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Dr. Ales Zavrsnik™

Spletno in mobilno nadlegovanje:
pojem, oblike, posledice in soocanje
s kazenskim pravom

1. Uvod

Z razvojem naprav, ki zdruzujejo storitve telefonije, televizije, predvajalnikov
glasbe in filmov ter dostopa do interneta (npr. e-poste, spletnih socialnih omre-
71j in drugih storitev interneta 2.0)! v »pametne« telefone, tabli¢ne ra¢unalnike
in »pametne« ure, povrhu opremljene $e s kamerami in mikrofoni, so se pojavi-
le nove priloznosti za nadlegovanje uporabnikov in kriitev njithove zasebnosti.
Kaksne so primeroma najhujse oblike kibernetskega nadlegovanja, ki zahtevajo
tudi kazenskopravno odzivanje?

Luis Mijangos iz juzne Kalifornije je bil heker na invalidskem vozicku, ki je z
zlonamerno kodo na oddaljen nacin »ugrabil« spletne kamere Zrtvinih radunal-
nikov, priklopljenih na internet, ali pametnih telefonov ter jim prisluskoval in
jih neupraviceno snemal. Ko je prek ugrabljenih spletnih kamer zrtve dodobra
spoznal, je dekleta izsiljeval za razli¢na spolna dejanja pred spletno kamero,
jim grozil z objavo zaupnih podatkov in tega, kar je videl in posnel.? Poznal je

Vi$ji znanstveni sodelavec na Institutu za kriminologijo pri Pravni fakultet: v Ljubljani in do-

cent za kriminologijo pri Pravni fakulteti Univerze v Ljubljani; ales.zavrsnik@pf.uni-j.si.

Pri storitvah spleta 2.0 oziroma socialnih medijev (angl. Web 2.0, social media) uporabniki sami

(so)oblikujejo vsebine in niso le enosmerni uporabniki vsebin. Splet 2.0 obsega sodelovalne

projekte (npr. Wikipedia), spletne dnevnike (bloge), strani za izmenjavo multimedijskih vsebin

(npr. YouTube, Picasa), spletna socialna omrezja (npr. Facebook), virtualne socialne svetove

(npr. Second Life) in virtualne igri¢arske svetove (npr. World of Warcraft).

2 Wired, URL: http://www.wired.co.uk/news/archive/2012-07/20/sextortion (9. 11. 2012).
Izsiljevanje s spolnim gradivom (angl. sextortion) je izsiljevanje z groznjami o razkritju spol-
nega gradiva zrtve, ki se zaéne, ko storilec nezakonito ali naklju¢no pride do gradiva s taks$nimi
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podrobnosti njihovih prebivalis¢ in $tevilne druge osebne podatke, fotografije,
gesla za uporabo spletnih ra¢unov. Svojo dejavnost je kasneje razsiril in ogledo-
vanje tujih prostorov prek spletnih kamer, ki jih je upravljal brez vednosti zrtev,
odpla¢no ponujal drugim uporabnikom interneta. Na primer za 150 dolarjev
je ponujal okuzbo racunalnika: naro¢niku je potem poslal internetno poveza-
vo, prek katere je ta lahko sam vohunil za svojo tarco. Policyja je v sklepni fazi
preiskave pri njem nasla prek 15.000 webcam-video posnetkov, 900 zvoc¢nih
posnetkov in 13.000 zajemov zaslonske slike. Skupno je ogrozil ve¢ kot 230
zrtev, vklju¢no z mladoletniki in Zrtvami z drugih celin. V ZDA je bil obsojen
na $estletno zaporno kazen.

Najodmevnej$i primeri kibernetskega nadlegovanja so se koncali s samomori
zrtev (bullicide).” Prvi takSen svetovno znan je primer kibernetskega nadlegova-
nja Megan Meier, ki je sprozil izjemno zakonodajno aktivnost ameriskih zveznih
drzav.* Primer je bil zapleten z vidika pravne kvalifikacije ocitanega dejanja. V
njem je 47-letna Lori Drew s héerjo Sarah Drew leta 2006 na spletnem socialnem
omrezju MySpace ustvarila lazen profil 16-letnega Josha Evansa, da bi zavajala
13-letno Megan Meier, sicer héerino prijateljico, za katero je vedela, da se zdravi
zaradi depresije.” Ko je Josh Evans po kraj$i romantiéni navezi grobo prekinil
razmerje, je Megan storila samomor. Lori Drew je bila obtozena ra¢unalniskih
kaznivih dejanj po Zakonu o ra¢unalniskih goljufijah in zlorabi ra¢unalnikov in
grozilo ji je do 20 let zaporne kazni. A ker je kr$ila »zgolj« splo$ne pogoje upo-
rabe spletnega socialnega omrezja, ki prepoveduje prijavo z laznimi osebnimi
podatki, jo je sodi$¢e oprostilo kaznivih dejanj, povezanih z racunalniki.® Za-
pisalo je, da karkoli Ze pomeni kaznivo dejanje »nepooblas¢enega dostopa« do
informacijskega sistema, temu samo krsitev splo$nih pogojev uporabe spletnega
socialnega omreZja ne zadosti. Taks$no stalisée je z odobravanjem sprejela tudi

podatki (npr. z vdorom v rac¢unalnik na daljavo, prek izgubljenega mobilnega telefona ali USB-

kljucka).

Hinduja, Patchin, Bullying, Cyberbullying, and suicidal ideation, v: Archives of Suicide Re-

search 14 (2010), str. 210.

Federalni zakon The Megan Meier Cyberbullying Prevention Act je bil predstavljen 2. 4. 2009,

a ni bil sprejet. Do januarja 2013 je 16 zveznih drZav vkljucilo v zakonodajo zoper nadlegova-

nje kibernetsko razli¢ico nadlegovanja in 12 drzav tudi kazenske sankcije zanj. Megan Meier

Cyberbullying Prevention Act (2009), URL: http://www.govtrack.us/congress/bills/111/hr1966

(15.4.2013). Pregled zakonodaje po zveznih drzavah ZDA v: Hinduja, Patchin, State Cyberbul-

lying Laws: Brief Review of State Cyberbullying Laws and Policies (2013), URL: http://www.

cyberbullying.us/Bullying_and_Cyberbullying_Laws.pdf.

> Maag, A Hoax Turned Fatal Draws Anger But No Charges, v: New York Times (28. 11. 2007),
str. A23.

¢ Sodba United States v. Lori Drew (259 F.R.D. 449 (C.D. Cal. 2009)), URL: http://www.volokh.
com/files/LoriDrew.pdf (23. 1. 2013).
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teorija. Grossman je menil,” da bi v nasprotnem primeru »manj pomembne« po-
godbe postale »zelo pomembne« kazenske prepovedi,® Kerr’ pa, da b1 vsakr$na
druga¢na odloditev vladi dala skoraj neomejene moznosti za kazenski pregon
internetnih uporabnikov, drzavljanom pa ne b1 dala zadostnih moznosti, da se
seznanijo z obmoc¢jem prepovedanega pri uporabi interneta.'”

Primer vohunjenja in posegov v zasebnost 18-letnega studenta Tylerja Cle-
mentija se je koncal podobno tragi¢no. Obtozeni 20-letni Dharun Ravi je kot
sostanovalec Tylerja Clementija na Univerzi Rutgers (ZDA) v njegovi sobi name-
stil spletno kamero, da b1 vohunil za njim v intimnih trenutkih, kar je istospolno
usmerjenega Clementija naposled pognalo v samomor. Ravi je o tem, kar je
videl, prek omrezja Twitter sporocal svojim prijateljem in jih vabil, naj se mu
pridruzijo pri on-line voajerskem pocetju. ObtozZen je bil 36 kaznivih dejan;! in
bil na koncu spoznan za krivega po 24 tockah obtoznice.” Slovenski primer 1z-
siljevanja, povezan z novimi tehnologijami, pa se je menda zgodil v Ljubljani na
zacetku leta 2012, ko je policija ovadila 18 osumljencev, ve¢inoma gimnazijcev,
ker naj bi izsiljevali profesorico in razposiljali njene gole fotografije.”

Opisani primeri so skrajne oblike ponizevanja, nadlegovanja, ustrahovanja,
smesenja in razgaljevanja zasebnosti Zrtve, ki pred razvojem vsenavzocih komu-
nikacijskih naprav in spleta 2.0 niso obstajale. KaZejo tudi na izjemno raznolike
vsebine pojma kibernetskega nadlegovanja (angl. cyberbullying)* tako glede rav-
nanja in starosti storilca in/ali Zrtve, vloge tehnologije pri izvrSevanju spornih
ravnanj, zavarovane pravne dobrine kot tudi glede pravnih kvalifikacy dejanj, ko
pride do kazenskega pregona domnevnih storilcev. Zato je pomembno pouda-
rit1, da je Ze pri opredeljevanju pojma kibernetskega nadlegovanja (in s tem pri

Grossman, The MySpace Suicide: A Case Study in Overcriminalization, v: Legal Memoran-
dum, 32 (2008), str. 6.

Grossman, prav tam, str. 8.

®  Kerr, The Volokh Conspiracy blog (2009), URL: http://www.volokh.com/posts/1251601962.
shtml.

Sodnik v sodbi United States v. Lori Drew na ve¢ mestih citira Kerr, Cybercrime’s Scope: In-
terpreting »Access« and »Authorization« in Computer Misuse Statutes, v: New York University
Law Review, 1596 (2003), na primer str. 15.

1" Hu, Legal Debate Swirls Over Charges in a Student’s Suicide, v: The New York Times (1. 10.
2010), URL: http://www.nytimes.com/2010/10/02/nyregion/02suicide.html.

Cheng, Rutgers »cyberbully« found guilty of privacy invasion, hate crimes, v: ArsTechnica
(13. 3. 2012), URL: http://arstechnica.com/tech-policy/2012/03/rutgers-cyberbully-found-
guilty-of-privacy-invasion-hate-crimes/.

Lovsin, 18 ovadenih zaradi izsiljevanja in razposiljanja fotografij gole profesorice, URL: http://
www.dnevnik.si/kronika/1042503121.

Termin je skoval kanadski aktivistiéni pedagog Bill Belsey, ustanovitelj mreze www.cyberbul-
lying.ca.
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preudevanju in soocanju z njim) veliko nejasnosti in $e vedno veliko neskladje
med psihologi, pedagogi in drugimi preucevalci te nove oblike nasilnosti na eni
strani ter pravno stroko, od katere se zaradi hudih posledic nekaterih taksnih
dejanj za Zrtve pogosto zahteva hiter in uéinkovit odziv, na drugi strani.

Namen prispevka je zato predstaviti pojem in oblike kibernetskega (internet-
nega in mobilnega) nadlegovanja, ki ga uvodoma definiramo kot prikrito psiho-
losko nasilje, ki se izvaja prek elektronskih medijev,” oziroma kot ponavljajoce
se in sovrazno vedenje posameznika ali skupine, ki vklju¢uje uporabo informa-
cysko-komunikacijske tehnologije (IKT), s ciljem Skodovati drugemu, ne glede
na starost storilca in/ali Zrtve."® Namen prispevka je tudi predstaviti posledice
dejanj kibernetskega nadlegovanja in nacdine spoprijemanja z njim, pri Cemer se
razprava zozi na kazenskopravno odzivanje.” Pri prikazu pojma in oblik se raz-
prava omeji na osnovne pojavne oblike, s ciljem prikazati mnogoterost moznega
oskodovanja, sikaniranja in ustrahovanja, v katere so vpleteni storilci in Zrtve
razli¢nih starosti. Ker se v literaturi o psitholoski $kodi teh dejanj® in v medijih
ob primerih hudih posledic za Zrtve pojavljajo pozivi k odlo¢nemu kaznovanju
storilcev, velja Ze uvodoma opozoriti, da ve¢ina dejanj, ki so razvojnopsiholosko
opredeljena kot kibernetsko nadlegovanje, ne vstopa (in ne bi smela vstopiti)
na obmodje kaznivega, ¢eprav sprozajo potrebo po specifi¢nih preventivnih in
intervencijskih ukrepih (npr. digitalno opismenjevanje uporabnikov IKT). Pri
prikazu posledic se prispevek osredotoci na prikaz razvojnopsiholoskih raziskav,
ki kaZzejo dimenzije psiholoske skode teh dejanj; v velikem delu se te raziskave
nanasajo na mladoletnike, ker so ti pogosteje Zrtve kot polnoletni, a ugotovitve
niso nepomembne niti za polnoletne Zrtve. Pri nac¢inih sooc¢anja pa prispevek
prikaze zemljevid mnogoterth metod in nadinov spoprijemanja s kibernetskim
nadlegovanjem, ki lahko le skupno vodijo v manj$e stopnje kibernetskega nadle-
govanja in ucinkovitej$e odpravljanje njegovih posledic. Ob pregledu kazensko-
pravnega odzivanja razprava odgovarja na vprasanje, kako naj kazensko pravo de
lege ferenda zagotovi dovolj gosto mrezo inkriminacy in s tem ustrezneje in Se
vedno sorazmerno odgovori na posebnosti novih viktimizacij.

15

Shariff, Gouin, Cyber-dilemmas: Gendered Hierarchies, Free Expression and Cyber-Safety in
Schools (2005), URL: www.oii.ox.ac.uk/cybersafety.

Belsey, Cyberbullying: An emerging threat to the »always on« generation (2005), URL: http://
www.cyberbullying.ca/pdf/Cyberbullying_Article_by_Bill_Belsey.pdf.

Vec o pojavnosti v Sloveniji glej Zavr$nik, Sedej, Spletno in mobilno nadlegovanje v Sloveniji,
v: Revija za kriminalistiko in kriminologijo, 63 (2012) 4, str. 263-280.

Glej na primer program medvladnega programa znanstvenega sodelovanja COST (European
Cooperation in Science and Technology) Akcije 1S0801 Cyberbullying: coping with negative
and enhancing positive uses of new technologies, in relationships in educational settings, URL:
https://sites.google.com/site/costis0801/ (15. 4. 2013).

16
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2. Pojem kibernetskega nadlegovanja

Normativna operacionalizacija kibernetskega nadlegovanja zahteva primarno
definiranje osrednjega oznadevalca. Pregled raziskav o definiciji in nujnih ele-
mentih kibernetskega nadlegovanja kaze veliko pojmovno raznolikost.

Pojem nadlegovanje (angl. bullying) se v kontinentalni Evropi uporablja na
podro¢ju nasilja v soli in med mladoletniki. V Veliki Britanyi in drugih an-
glosaskih drzavah pa ga ne uporabljajo zgolj za oznadevanje nasilja med vrst-
niki (mladoletniki), temve¢ tudi v druzini, partnerskih odnosih, na delovnem
mestu,”” med otroki, mladostniki in polnoletnimi.?® Se ve¢, bullying, pojmovan
kot sistemati¢na zloraba mo¢i,?! postaja vse $ir§a krovna oznaka ne glede na (1)
starost (bullying med predsolskimi otroci in tudi med starostniki), (2) druzbene
odnose (tj. med vrstniki, v druzini, med zakonci oziroma partnerji, na delu med
zaposlenimi in med nadrejenimi in podrejenimi) in (3) druzbene kontekste (na
primer v predsolskem, Solskem, druzinskem, zmenkarskem, zaporskem in zapo-
slitvenem kontekstu).?> Psihologi*® kot glavni razlog za tako $iroko pojmovanje
nadlegovanja (in s tem implicitno tudi za spoprijemanje z njim) navajajo, da so
lo¢ene obravnave (in poimenovanja, kot so zloraba starostnikov, vrstnisko nasi-
lje, mobbing na delovhem mestu) zelo podobnih pojavov vodile v nesorazmer-
no poznavanje posami¢nih oblik bullyinga in lo¢enost ekspertiz, ki b1 zdruzene
lahko vodile do celovitejSega razumevanja in s tem kakovostnejse prevencije in
intervencije.

V nobenem jeziku, razen v angleSkem in nekaterih skandinavskih, tudi ni
ustreznega izraza, ki b1 pomenil isto ali podobno kot angleski bullying.?* Zato
ni nenavadno, da avtorji navajajo razli¢ne definicije nadlegovanja, na primer, da
to nasilje oznaduje $tevilne modalitete, kot so ustrahovanje, trpincenje, nasilje,
zafrkavanje, zlorabljanje, groznje, maltretiranje, $ikaniranje in mudenje (nanasa-
jo¢ se na dejanja med mladoletniki).” Po najdirse sprejeti opredelitvi je bullying

Za nasilje na delovnem mestu se je v kontinentalni Evropi kot terminus technicus uveljavil

mobbing.

20 Lines, THE BuLLEs (2008), str. 127 (bullying v druzini), str. 171 (bullying na delovnem mestu).
V iniciativi StopCyberbullying (2012) nasprotno menijo, da je ta pojav mozen le med otroki in
mladostniki; ko so vpleteni polnoletni, gre za cyber-harassment ali cyberstalking.

2t Smith, Sharp, ScHooL BULLYING (1994), str. 2.

22 Po Monks, Coyne, A history of research into bullying, v: BULLYING IN DIFFERENT CONTEXTS

(2011), str. 8.

Monks, Coyne, prav tam, str. 8.

Ve¢ Nocentini et al.,, Cyberbullying, v: Australian Journal of Guidance & Counselling, 20

(2010) 2.

2> Ostrman, MEDVRSTNISKO NASIJE (2002), str. 138.

23

24
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agresivno, namerno dejanje ali vedenje, ki ga posameznik ali skupina dlje ¢asa
izvaja zoper Zrtev, ki se ne more uspesno braniti.?*® Nekateri avtorji”’ kot poseb-
ne oblike opredeljujejo rasisti¢ni bullying (usmerjen zoper Zrtev zaradi njene
rasne pripadnosti), spolni bullying (s seksisti¢cno motivacijo nadlegovalca) in
tudi kibernetski bullying, ki ga povzrocitelj izvaja prek spleta, mobilne ali druge
informacijske tehnologije.

Glede posebne kibernetske oblike nadlegovanja je pojmovnih nejasnosti Se
ve¢. Pojem cyberbullying se je v anglo-ameriskem okolju, kjer je nastal, spremi-
njal tudi tako, da se je najprej nanasal na odraslo populacijo, ki je sprva imela
dostop do rac¢unalnikov in druge nove komunikaciyske tehnologie. Kasneje,
konec devetdesetih let, ko so star$i opremili z ra¢unalniki in mobilnimi telefoni
tudi otroke, pa je postala tema povezana z otroki (mladoletniki) ali nasploh
mladimi.?®

V literaturi danes prevladuje definicija, po kateri so temeljni elementi kiber-
netskega nadlegovanja:*’

1. agresivno in namerno dejanje,

2. dejanje, ki ga 1zvr$uje skupina ali posameznik,

3. dejanje, storjeno s pomocjo elektronskih oblik komuniciranja, predvsem

prek interneta in z mobilnimi telefoni,

4. dalj casa trajajoce ali ponavljajoce se dejanje,

5. dejanje zoper zrtev, ki se ne more zlahka braniti, tj. nesorazmerje moci.

Ta oblika nadlegovanja se razlikuje od klasi¢nega nadlegovanja v dodatnih
kriterijih - naklepu, ponavljanju in nesorazmerju mo¢i dodajajo avtorji kriteri
anonimnosti in publicitete dejanja.’® Kljub temu ta definicija zaradi premalo
dolo¢nih pojmov za potrebe kazenskega prava ni primerna. Kar ni usodno, saj
samostojnega kaznivega dejanja (kibernetsko nadlegovanje) drzave ne poznajo:
med pregledanimi kazenskimi zakoni ga izrecno ne omenjajo niti kanadski,

26 Whitney, Smith, A survey of the nature and extent of bullying, v: Educational Research, 35

(1993) 1, str. 7; Smith, Sharp, ScHOOL BULLYING (1994), str. 2; Lines, THE BULLIES (2008), str. 18;
Rigby, NEW PERSPECTIVES ON BULLYING (2002), str. 27.

27 Rigby, NEw PERSPECTIVES ON BULLYING (2002), str. 180-182.

28 Rivers, Chesney, Coyne, Cyberbullying, v: BULLYING IN DIrrERENT CONTEXTS (2011), str. 212.

# Po akcyji COST (European Cooperation in Science and Technology) 1S0801 Cyberbullying:
coping with negative and enhancing positive uses of new technologies, in relationships in edu-
cational settings, URL: https://sites.google.com/site/costis0801/ (15. 4. 2013).

% Nocentini et al., Cyberbullying, v: Australian Journal of Guidance & Counselling, 20 (2010) 2,

passim.

Stanton, Beran, A review of legislation and bylaws relevant to cyberbullying, v: McGill Journal

of Education, 44 (2009) 2, str. 245-260.
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britanski* in avstralski kazenski zakonik®® niti zakoniki Brazilije, Finske, Gréije,
Litve, Nemd¢ije in Spanije.

Slovenjenje poyma cyberbullying je razli¢no, uporabljajo se izrazi spletno in
mobilno nadlegovanje,* nadlegovanje prek interneta,” spletno ustrahovanje,*
Zaljivo 1n neprijetno obnasanje na internetu.”’ Tudi klasifikacije so razli¢ne, o
¢emer ve¢ v nadaljevanju. Na splosno pa pojem bullying za potrebe tega pri-
spevka prevajamo kot nadlegovanje, ki ga lo¢imo od kibernetskega (spletnega in
mobilnega) nadlegovanja (angl. cyberbullying), ne glede na starost vpletenih (t;.
nadlegovalcev, zrtev ali opazovalcev).

3. Oblike kibernetskega nadlegovanja

Oblike kibernetskega nadlegovanja sledijo razvoju novih storitev informacij-
ske druzbe, kar otezuje longitudinalne primerjave in medkulturne studije pojav-
nosti.*® Na splo$no kibernetsko nadlegovanje razvrs¢amo na odkrite ali prikrite
oblike nadlegovanja,” oblike prek ra¢unalnika, mobilnika® ali Stiridelno* kot

32 Marczak, Coyne, Cyberbullying at school, v: Australian Journal of Guidance and Counselling,

20 (2009) 2, str. 182-193.

Campbell, Butler, Kift, A school’s duty to provide a safe learning environment, v: Australian
and New Zealand Journal of Law and Education, 13 (2008) 2, str. 21-32.

Zoranovi¢, Medvrstnisko spletno in mobilno nadlegovanje (2011), str. passim.

Informacijski pooblas¢enec, Smernice glede varstva pred spletnim nadlegovanjem, URL:
https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Smernice-glede-varstva-pred-splet-
nim-nadlegovanjem.pdf (15. 10. 2012).

Lobe, Muha, Tveganja in varnost otrok na internetu, URL: www.eukidsonline.net (25. 4. 2013).
Lobe, Muha, prav tam.

% Primerjaj taksonomije v: Smith, Mahdavi, Carvalho, Tippett, AN INVESTIGATION INTO CYBERBUL-
LYING, ITS FORMS, AWARENESS AND IMPACT, AND THE RELATIONSHIP BETWEEN AGE AND GENDER IN CYBER-
BULLYING (2006); Gillespie, Cyber-bullying and harassment of teenagers: The legal response, v:
Journal of Social Welfare & Family Law 28 (2006) 2, str. 123-136; Bauman, Del Rio, Preservice
teachers's responses to bully scenarios, v: Journal of Educational Psychology, 98 (2006) 1, str.
219-231; Slonje, Smith, Cyberbullying, v: Scandinavian Journal of Psychology, 49 (2008) 2, str.
147-154; Dooley, Cross, Hearen, Treyvaud, REVIEW OF EXISTING AUSTRALIAN AND INTERNATIONAL
CYBER-SAFETY RESEARCH (2009); Wunmi Grigg, Cyber-Aggression, v: Australian Journal of Gui-
dance & Counselling 20 (2009) 2, str. 143-156.

Spears, Slee, Owens, Johnson, Behind the scenes and screens, v: Zeitschrift fiir Psychologie/
Journal of Psychology, 217 (2009) 4, str. 189-196.

Smith, Mahdavi, Carvalho, Fisher, Russell, Tippett, Cyberbullying: Its nature and impact in
secondary school pupils, v: Journal of Child Psychology and Psychiatry, 49 (2008) 4, str.
376-385.

Nocentini, Calmaestra, Schultze-Krumbholz, Scheithauer, Ortega, Menesini, Cyberbullying:
Labels, Behaviours and Definition in Three European Countries, v: Australian Journal of Gui-
dance & Counselling, 20 (2010) 2, str. 129-142.
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(a) nadlegovanje prek besedil in izrec¢enih besed,* (b) prek vizualnih vsebin (na
primer objavljanje, posiljanje ali deljenje kompromitirajoc¢ih slik in filmov prek
mobilnih telefonov ali interneta),” (c¢) z izklju¢evanjem (na primer iz skupine v
spletnem socialnem omrezju) in (¢) z laznim predstavljanjem za nekoga tretjega
(kraja ali razkrivanje osebnih podatkov, uporaba imena drugega ali njegovega
uporabnigkega ra¢una).*

Eno prvih raziskav o kibernetskem nadlegovanju sta opravila Noret in
Rivers,*” ki sta anketirala 11.227 britanskih ucencev, starith od 11 do 15 let, in jih
sprasevala, ali so v zadnjem letu prejeli kaksno gnusno ali grozilno tekstovno
sporocilo na mobilnik ali prek e-poste. V raziskavi, ki so jo opravili Smith in
drugi,* so razlikovali med sedmimi oblikami kibernetskega (vrstniskega) nasilja:
(1) nasilje s posiljanjem kratkih sporocil po mobilnih telefonih (SMS), (2) nasilje

*  Na primer s prekomernimi telefonskimi klici ali esemesi kot nadlegovanje prek mobilnega

telefona, katerega cilj je motiti naslovnika ali zmanj$ati zmogljivosti njegove komunikacijske
naprave; kot nadlegovanje v spletnem socialnem omreZju, ki obsega nadlegovanje prek besedil
ali ve¢predstavnostnih oblik.

Na primer veselo klofutanje (angl. happy slapping) in sekstanje (angl. sexting). Prvo je objav-
ljanje posnetkov nasilja, ki obsega dve povezani dejanji: dejanje nasilnega vedenja do Zrtve
(sprva so bile to klofute, v praksi pa so prerasle v grobo fizi¢no nasilje in samostojna kazniva

43

dejanja, kot sta posilstvo in umor), ki ga opazovalci posnamejo s telefonom, posnetek pa zZrtvi
v posmeh objavijo (drugo dejanje) na spletnih straneh za izmenjavo multimedijskih vsebin (na
primer Youtube). Sekstanje (angl. sexting) pa je posiljanje spolno eksplicitnih vsebin (v obliki
slik, filmov ali besedil). Znacilen je primer, ko oseba fotografira lastno telo ali njegov del in
posnetke posilja naslovniku v obliki multimedijskega MMS-sporo¢ila. V $irSem smislu pojem
obsega posiljanje spolnih vsebin nasploh, tj. bodisi osebam, ki se s tem strinjajo, bodisi tistim,
ki se s prejemanjem ne strinjajo, in ne glede na starost, tj. med mladoletniki ali med polno-
letnimi ali med mladoletnimi in polnoletnimi udelezenci. V ozjem smislu pa seksting obsega
zgolj posiljanje spolno eksplicitnih vsebin osebi, ki v to ni vnaprej privolila. Pomembna razlika
je tudi med primarnim in sekundarnim sekstingom: pri prvem posiljatelj posilja gradivo, ki
ga je ustvaril sam in ga deli prostovoljno, pri drugem pa nastane takrat, ko je posiljatelj zgolj
prejemnik tak$nega gradiva, ki ga posreduje naprej tretji osebi, kar obicajno stori brez vednosti
ali soglasja izdelovalca gradiva. Glej $e Schmitz, Siry, Teenage folly or child abuse?, v: Policy
& Internet, 3 (2011) 2, str. 19; Calvert, Sex, Cell Phones, Privacy and the First Amendment,
Comm Law Conspectus, 18 (2009), str. 30.

Nekatere oblike nadlegovanja lahko spadajo v eno ali drugo skupino, na primer posiljanje
»ekstremnih« vsebin, ki $okirajo (na primer nasilje, posneto v zivo); smetenje (angl. spamming)
drugace od nezZelenih vsebin cilja na zasipavanje prejemnika z nenaro¢eno elektronsko posto

44

poljubne vsebine; poplavljanje (angl. flooding) je podobno smetenju v tem, da je namenjeno
povzrocanju nevsenosti s kopi¢enjem elektronskih sporo¢il v postnem nabiralniku, zmanjse-
vanju zmogljivosti IKT-naprave in/ali povec¢evanju stro§kov prenosa podatkov, a se od razlikuje
v tem, da gre pri poplavljanju za ve¢kratno pofsiljanje enakega sporocila.

Noret, Rivers, The prevalence of bullying by text message or email (2006), cit. po Slonje, Smith:
Cyberbullying, v: Scandinavian Journal of Psychology, 49 (2008) 2, str. 147.

Smith et al., AN INVESTIGATION INTO CYBERBULLYING, ITS FORMS, AWARENESS AND IMPACT ... (2006),
passim.

45

46

226



ALES ZAVRSNIK - SPLETNO IN MOBILNO NADLEGOVANJE: POJEM, OBLIKE, POSLEDICE ... 9/9

s posiljanjem slik in video posnetkov prek mobilnih telefonov (multimedijska
sporocila - MMS), (3) nasilje s (Cezmernim) klicanjem po mobilnih telefonih, (4)
nasilje prek e-poste, (5) nasilje v klepetalnicah, (6) nasilje prek sistemov takojs-
njega sporocanja in (7) nasilje z objavami na spletnih straneh.

Ker so z razvojem IKT lo¢nice med terminalnimi napravami in storitvami in-
formacijske druzbe postale zabrisane (na primer med mobilnimi in stacionarni-
mi napravami, telefonskimi in video napravami, racunalniki in telefoni, televizijo
in internetom), je danes tezko ohranjati prvotne ¢lenitve. Z razvojem pametnih
telefonov je spletno nadlegovanje lahko tudi mobilno, naprave se zdruzujejo (na
primer internet in telefon v »pametni« telefon, televizija in internet v »pametno
TV«). Vsaka taksonomija kibernetskega nadlegovanja je zato odraz razvitosti IKT
v izbranem casu in prostoru (npr. modnosti Facebooka v izbrani starostni sku-
pini v izbrani drzavi). Tako sta na primer Slonje in Smith* ugotovila, da so bile
v kasnejst raziskavi frekvence nekaterth pojavnih oblik tako redke (npr. sistemi
takoj$njega sporodanja so postali démodé), da sta predlagala le §tiri kategorije:
(1) nasilje s posiljanjem kratkih sporocil po mobilnih telefonih, (2) nasilje prek
e-poste, (3) nasilje s klicanjem po mobilnih telefonih in (4) nasilje, povezano z
razsirjanjem slik in video posnetkov.

Druge raziskave so locevale oblike kibernetskega ustrahovanja po vsebini,
ne po mediju ali vrsti storitve informacijske druzbe. Willard*® je navedel sedem
kategorij: podziganje (flaming),” nadlegovanje, zani¢evanje, lazno predstavljanje,
zavajanje, izkljuéevanje in (kibernetsko) zalezovanje. V slovenski raziskavi’® so
bile raziskane tri temeljne oblike in sedem podoblik. Med prvimi je bilo: (1)
nadlegovanje po internetu, (2) nadlegovanje po spletnem socialnem omrezju
in (3) nadlegovanje po mobilnem telefonu, med drugimi pa: (a) prekomerno

47

V Slonje, Smith, Cyberbullying, v: Scandinavian Journal of Psychology 49 (2008) 2, passim.

% Waillard, CYBERBULLYING AND CYBERTHREATS (2006), passim.

¥ PodZiganje (angl. flaming) je v internetnem Zargonu objava na spletnem forumu, v klepetalnici,
blogu, spletnem socialnem omrezju ali na drugi platformi, kjer uporabniki sami prispevajo
vsebine, ki napadajo drugo osebo ali skupino z odprtim izraZzanjem jeze in besa. V¢asih se
kot sinonim uporablja trolanje, ki oznacuje nasploh objavljanje zaljivih, sovraznih, hujskaskih
sporo¢il v spletnih skupnostih, na primer po spletnih forumih, klepetalnicah, blogih ali po
spletnih socialnih omrezjih, katerih namen je spodbuditi emocionalne reakcije udelezencev
ali drugac¢e motiti normalno diskusijo o dolodeni temi ali vzbuditi pozornost (angl. troll je
oseba, ki 1zvr$uje tak$no dejanje, po skandinavskih miti¢nih gozdnih bitjih). Obstaja ve¢ metod
»trolanja«, na primer »skrbedi trol« nastopa pod pretvezo, da deli prepri¢anja spletne skupine,
z namenom ustvariti zmedo v skupini in v njej zasejati dvom in strah, »dominacijsko trolanje«
itn. Ve¢ v Rivers, Chesney, Coyne, Cyberbullying, v: BuLLYING IN DirFreRENT CONTEXTS (2011),
str. 212.

Zavr$nik, Sedej, Spletno in mobilno nadlegovanje v Sloveniji, v: Revija za kriminalistiko in
kriminologijo, 63 (2012) 4, passim.
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posiljanje SMS/MMS-sporodil, (b) prekomerno posiljanje e-poste, (c) vzpostav-
ljanje stikov v spletnih socialnih omrezjih s strani neznancev, (¢) vzpostavlja-
nje stikov v spletnih socialnih omrezjih s strani neznancev, ki ne uporabljajo
svojega pravega imena, (d) objavljanje fotografij v spletnem socialnem omrezju
brez uporabnikove vednosti ali privolitve, (e) oznafevanje obraza z imenom na
fotografijah drugih uporabnikov spletnega socialnega omrezja (angl. tagging) in
(f) objavljanje spremenjenih/predelanih fotografij posameznika brez njegovega
dovoljenja (angl. morphing). V drugi slovenski raziskavi SAFE-ST*! so razlikovali
med spletnim ustrahovanjem, »mobilnim ustrahovanjem ali mudenjem, ko se
uporabniki med seboj zaljjo, grozijo ali izsiljujejo prek SMS-sporodil in tele-
fonskih klicev«, in sekstingom, ki so ga opredelili kot posiljanje in prejemanje
sporodil s spolno vsebino. V vseevropski raziskavi EU Kids Online, ki je zajela
tudi Slovenijo in merila tveganja in varnost od 9 do 16 let starih otrok na inter-
netu, so med tveganji in negativnimi posledicami (6 oblik) merili tudi zaljivo in
neprijetno obnasanje na internetu (bullying online) in posebej seksting.>?

4. Posledice kibernetskega nadlegovanja

4.1. Primerjava skodljivosti kibernetskega in tradicionalnega
nadlegovanja

Skodljivost kibernetskega nadlegovanja sega, kot kaZejo predstavljeni prime-
r1 in oblike, od nevSe¢nosti do hudih posegov v osebnostne in premozenjske
pravice, ki izpolnjujejo znake samostojnih kaznivih dejanj. Avtorji, ki preucduje-
jo skodljive posledice, ugotavljajo, da so te pri kibernetskem nadlegovanju lah-
ko tudi hujse kot pri tradicionalnem.>® Storil¢eva anonimnost - zamaskiranost
z anonimnimi uporabniskimi ra¢uni, ki jih je tezko ali nemogoce izslediti (npr.
zaradi uporabe anonimizaciskih orodij, kot je omrezje Tor) - poveluje strah
zrtve. Ko groznje prihajajo 1z neznanega vira, Zrtev ne more pravilno oceniti

>t SAFE-SI, Osvesc¢anje o varni rabi interneta in novih tehnologij (2012), URL: http://www.safe.
si/c/1482/Soocenje_z_ustrahovanjem_na_internetu/?preid=978.

Lobe, Muha, Tveganja in varnost otrok na internetu, URL: www.eukidsonline.net.

Campbell, Cyberbullying, v: Australian Journal of Guidance and Counselling, 15 (2005) 1,
str. 69; Smith et al.,, AN INVESTIGATION INTO CYBERBULLYING, ITS FORMS, AWARENESS AND IMPACT...
(2006), passim; Patchin, Hinduja, Bullies move beyond the schoolyard, v: Youth Violence and
Juvenile Justice, 4 (2006) 2, passim; Ottenweller, Cyberbullying, v: Valparaiso University Law
Review, 41 (2007) 3, passim.
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resnosti groznje in njene izvedljivosti, niti oceniti, kdo ali koliko ljudi groznje
posilja.™

Kibernetska razli¢ica je permanentnej$a zaradi trajnejSe povezanosti Zrtev
v splet, ko ni mogoce preprosto »izklopiti« naprave. Posebe; mladi prejemajo
socialne potrditve pri druzenju po razli¢nih internetnih storitvah in so prek njih
povezani in vkljuceni v socialno Zivljenje vrstnikov. Vedji del svojega delovnega
in prostega Casa prezivljajo povezani na internet in tam pridobivajo svoj druz-
beni status, kar je za posameznikov identitetni razvoj posebej pomembno. Pred
kibernetskim nadlegovalcem se zato ni mogoce skriti, Zrtev je dostopna kjerkoli
in od koderkoli.”

Nadlegovalci lahko dosezejo tudi veliko ve¢jo mnoZico naslovnikov kot ka-
darkoli doslej. Hammack zato slikovito meni:*® »Posamezniki niso omejeni z
glasnostjo svojega glasu.« Javna narava interneta in preprosta distribucija infor-
macij sta v prid nadlegovalcem.”

Manko neverbalnih elementov komunikacije in nevidnost Zrtvine takoj$nje
neposredne reakcije povzrodita, da je nadlegovalec zapeljan v stopnjevanje pri-
tiska, medtem ko bi ob Zrtvini vidni reakciji prej prenehal z dejanji. Dezinhi-
bicyjski ucéinek interneta, tj. (navidezna ali resni¢na) anonimnost in posrednost
komunikacije, lahko povzrodi, da se storilec ne¢esa hipoma domisli in to s kli-
kom miske brez presojanja posledic tudi izvede. Tudi manjsi trud za izvajanje
nadlegovanja pospesi kibernetsko nadlegovanje. Kot meni Harlin Goodno,” je
internetno nadlegovanje v primerjavi s klasi¢nim telefonskim nadlegovanjem
preprostej$e: Ce je klic po telefonu Se zahteval nadlegovaléevo dejavnost in nje-
gov (as, nadlegovanje z e-posto zahteva oblikovanje zgolj enega sporodila, ki ga
ra¢unalnik samodejno posilja Zrtvi.

Pomanjkanje nadzora nad objavljenimi osebnimi podatki in javna narava
spletnega okolja sta nadaljnja dejavnika, zaradi katerih so kibernetske oblike
nadlegovanja lahko hujse od tradicionalnega.” Zaljive in druga¢e kompromitira-

> Hammack, The Internet Loophole, v: Columbia Journal of Law and Social Problems, 36

(2002) 65, str. 81.

> Harlin Goodno, Cyberstalking, a New Crime, v: Missouri Law Review, 72 (2007), str. 129.

¢ Hammack, The Internet Loophole, v: Columbia Journal of Law and Social Problems, 36

(2002) 65, str. 81.

Ruedy, Repercussions of a MySpace Teen Suicide: Should Anti-bullying Laws be Created?, v:

North Carolina Journal of Law & Technology, 9 (2008) (2), str. 328.

*®  Harlin Goodno, Cyberstalking, a New Crime, v: Missouri Law Review, 72 (2007), str. 128-132.

* Walrave, Michel; Demoulin, Marie; Heirman, Wannes; Van der Perre, Aurélie: Onderzoeksrap-
port Cyberpesten (2009), URL: http://www.internetobservatory.be/internet_observatory/pdf/
brochures/Boek_cyberpesten_nl.pdf, v: Lievens, Bullying and sexting in social networks from
a legal perspective, URL: http://ssrn.com/abstract=2088166, str. 3.
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joce vsebine je tezko in pogosto nemogoce izbrisati, kot kazejo primeri neuspes-
nih 1zvrsitev sodb zaradi krsitev osebnostnih pravic. Sporno gradivo se mnozi
in prenasa po razli¢nih spletnih straneh in gostuje na streznikih po svetu. Skoda
je kljub uspesnemu kazenskemu pregonu ali civilnopravnim sodbam v korist
zrtev dejansko konstantna. Zaljive, kompromitirajoce ali nadlegovalne vsebine je
v¢asith nemogoce zbrisati in to gradivo lahko spodbuja bralce k nasilju, ¢eprav je
nadlegovalec svoja stalis¢a Ze spremenil.*

Bocij® vedjo nevarnost kibernetske razli¢ice utemeljuje tudi s posebnostjo,
da ni nujno, da storilec kibernetskega nadlegovanja zrtev tudi osebno »pozna.
To po eni strani sproza dezinhibicijske ucinke, po drugi strani pa resnosti ali ne-
varnosti dejanja ne zmanjsuje sicer pomembna okoli$¢ina tradicionalnega nadle-
govanja, namre¢ da mora biti storilec fizi¢no blizu Zrtve, temvec lahko prebiva
tudi v drugt drzavi ali na drugem koncu sveta. Groznje kljub fizi¢ni oddaljenosti
niso ni¢ manj kredibilne, nadlegovalska dejanja ni¢ manj skodljiva.

Vse navedeno kaze, da ni mogoce enoznacno in abstracto trditi, da je kiber-
netska oblika nadlegovanja blazja (ali tezja). Gre za novosti, ki ne b1 obstajale,
¢e ne bi bilo interneta, mobilne telefonije in drugih informacijsko-komunika-
cyyskih tehnologij, njthovi u¢inki pa so v primerjavi s tradicionalnimi oblikami
nadlegovanja na splo$no manj raziskani. Ne glede na dileme o hujsi ali blazj
naravi kibernetske razli¢ice nadlegovanja v nadaljevanju podajam pregled raz-
iskav o psiholoskih posledicah kibernetskega nadlegovanja, ki se nanasajo na
vse uporabnike, kadar veljajo posebej za mladoletnike, pa na to posebej opo-
zorim.

4.2. Psiholoska skoda zaradi kibernetskega nadlegovanja

Zrtve kibernetskega nadlegovanja se pocutijo jezne (50 odstotkov moskih
- M, 56 odstotkov zensk - Z), frustrirane (46 odstotkov M, 56 odstotkov Z),
Zalostne (44 odstotkov M, 49 odstotkov Z), osramocene (41 odstotkov M, 36
odstotkov Z), nekaterih pa se dejanja ne dotaknejo (54 odstotkov M, 52 odstot-
kov Z).®2 Osramocenost je ve¢ja v primerih, ko si uporabniki zaupajo gesla za
dostop do e-poste ali profila v spletnem socialnem omreZju (zaradi tega so sicer
trikrat pogosteje Zrtve spletnega nadlegovanja) ali ko lahkomiselno privolijo v

% Hammack, The Internet Loophole, v: Columbia Journal of Law and Social Problems, 36

(2002) 65, str. 82.

' Bocij, CYBERSTALKING (2004), str. 107.

% Po Hinduja, Patchin, Bullies move beyond the schoolyard, v: Youth Violence and Juvenile
Justice, 4 (2006) 2, str. 158 in nasl.
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lokacijsko sledenje po spletnih socialnih omrezjih in aplikacijah (na primer v
spletnem druZzabnem omreZju Facebook ali storitvi Google Latitude).”’ Vikti-
mizacija vpliva na samopodobo, ki je na lestvici (od 1 - slaba do 4 - dobra)
pri zrtvah 2,76, pri tistih, ki $e niso bili Zrtve, pa 3,01.* V slovenski raziskavi o
¢ustvenem opismenjevanju je bilo za $olajo¢o se mladino tudi ugotovljeno, da
najve¢ neprijetnih ¢ustev doZzivljajo ucenci, ki trdijo, da so doziveli nadlegovanje
po telefonu, kar je za avtorje pomemben kazalnik, da gre za posebej ogrozene in
ranljive u¢ence oziroma za zelo problemati¢ne oblike viktimiziranosti s hujsimi
¢ustvenimi posledicami.®®

Skodljivost kibernetskega nadlegovanja se kaze nadalje v tem, da je dejavnik
tveganja pri razvoju simptomov depresije.*® ¢’ Tak$ne so ugotovitve za mladolet-
nike, ki i1zjavljajo, da jih boli fizi¢no in psihi¢no, da se pocutijo ni¢vredne, da
gredo strahoma v Solo ali da jim je tam nerodno.®® Adolescenti imajo psiho-
somatske simptome, kot so glavoboli, nespe¢nost in prebavne tezave, najhujse
psihiatri¢ne in psthosomatske simptome pa imajo tisti, ki so udelezeni v kiber-
netskem nadlegovanju v vlogi Zrtev in storilcev.*’

Kibernetsko nadlegovanje je po definicyji dalj ¢asa trajajoce dejanje, kar pa
ne pomeni, da posami¢no dejanje ni $kodljivo. Tudi enkratna agresivna groznja
lahko povzro¢i ¢ustveno skodo in skrb glede prihodnosti” V zvezi z oceno
resnosti groznje je pomembna tudi ugotovitev, da posamezniki, ki imajo ve¢
znanja o IKT in so bolj tehnolosko ves¢i, ob i1zkus$nji kibernetskega zalezovanja
obclutijo manysi stres.”

Dodatno so bile dokazane statisti¢tno pomembne povezave med kibernet-
skim nadlegovanjem in tezavami v druZini, $olskim uspehom in odklonskim

¢ Hinduja in Patchin, prav tam.

Hinduja, Patchin, BurLyiNgG BEYOND THE SCHOOLYARD (2008), passim.

Mursié, Brvar, Izbor (s ¢ustvi povezanih) ugotovitev nase raziskave, v: ZNANJE O CUSTVIH ZA MAN]
NASILJA V $0LI (2010), str. 23.

Hinduja, Patchin, BuLLYING BEYOND THE SCHOOLYARD (2008), passim.

Perren, Dooley, Shaw, Cross, Bully/Victim Problems in Schools and in Cyberspace, v: Child
and Adolescent Psychiatry and Mental Health 4 (2010) 28, URL: http://www.capmh.com/con-
tent/4/1/28 (13. 2. 2013); Gradinger, Strohmesier, Spiel, Traditional Bullying and Cyberbullying,
v: Zeitschrift fur Psychologie/Journal of Psychology, 217 (2009) 4, passim.

Hinduja, Patchin, BurLyiNG BEYOND THE SCHOOLYARD (2008), str. 85.

Sourander, Brunstein Klomek, Ikonen, Lindroos, Luntamo, Koskelainen, Ristkari, Helenius,
Psychology Risk Factors Associated with Cyberbullying among Adolescents, v: Archives of
General Psychiatry, 67 (2010) 7, str. 724 in nasl.

7 Dzuka, Dalbert, Aggression at School, v: Studia Psychologica, 49 (2007) 4, str. 315.

' Bocij, CYBERSTALKING (2004), str. 107.
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vedenjem.”? Raziskovanje vzro¢nosti je sicer dalo nasprotujole si rezultate o po-
vezanosti med slabim $olskim uspehom in kibernetskim nadlegovanjem: ucenci
so lahko manj uspe$ni v $oli zaradi kibernetskega nadlegovanja, velja pa tudi
nasprotno, da so zrtve nadlegovanja zato, ker so slabi ué¢enci. Simptomi so pred-
hodniki in posledice kibernetskega nadlegovanja.”

Glede dolgotrajnosti posledic je dejstvo, da je kibernetsko nadlegovanje ve-
dno verbalno in v osnovi psiholosko nasilje, manj pomembno. Posledice so
lahko posebej pri mladoletnikih tudi dolgotrajnejse,” negativni udinki besedne-
ga nadlegovanja lahko ucinkujejo na razvoj pozitivne samopodobe, zastavljanje
ciljev in emocionalni razvo;.”” Relacijske viktimizacije imajo lahko bolj $kodljive
ucinke na Solski uspeh kot neposredno fizitno nadlegovanje, ker so bolj bolece
na dolgi rok ali pa so osredotolene na razred, kar moti otrokovo zbranost pri
solskih nalogah.” Glede storilcev pa je bila ugotovljena mo¢na povezava med
gledanjem nasilnih vsebin in resno nasilnim vedenjem.”

Na navedene s$kodljive posledice se je mogoce odzvati prilagojeno potre-
bam specifi¢nih skupin uporabnikov (npr. mlaj$im od 14 let, starej$im polnolet-
nim, mlaj$im polnoletnim) in z upostevanjem razliénih faz: v prevencysk: fazi
z zmanjSevanjem tveganj za nastanek primera, nato z opolnomocenjem uporab-
nikov pri konfrontaciji oziroma odzivanju na potekajole primere nadlegovanja,
v fazi reakcije pa se obravnavajo Ze izvr§eni primeri. Zadnja faza obsega pravne
moznosti, na primer povrnitev skode in moznost kazenskega pregona storilcev
za najhujse oblike nadlegovanja in disciplinske ukrepe po solski zakonoday,
ter programe pomo¢i za odboj negativnih uéinkov nadlegovanja in izbolj$anje
pocutja Zrtve.

72 Mitchell, Ybarra, Finkelhor, The Relative Importance of Online Victimization in Understan-

ding Depression, Delinquency, and Substance Abuse, v: Child Maltreatmant, 12 (2007) 4, str.

321.

Kift, Campbell, Butler, Cyberbullying in social networking sites and blogs, v: Journal of Law,

Information and Science, 20 (2010) 2, str. 66-68.

Reid, Monsen, Rivers, Psychology’s contribution to understanding and managing bullying

within schools, v: Educational Psychology in Practice, 20 (2004) 3, str. 244.

Kift, Campbell, Butler, Cyberbullying in social networking sites and blogs, v: Journal of Law,

Information and Science, 20 (2010) 2, str. 66-67.

76 Kift, Campbell, Butler, prav tam, str. 67.

7 Ybarra, Diener-West, Markow, Leaf, Hamburger, Boxer, Linkages between internet violence and
serioulsy violent behaviour, v: Pediatrics, 122 (2008) 5, passim.
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5. Soocanje s kibernetskim nadlegovanjem

5.1. Tridelna shema soocanja

Soocanje s kibernetskim nadlegovanjem obsega tri domene: zmanj$evanje
tveganja za nastop primera kibernetskega nadlegovanja, boj zoper potekajoci
primer in odboj negativnih posledic izvr§enega dejanja. Tridelna shema soocanja
je pomembna za vse uporabnike IKT ne glede na starost. Ker pa so bile skod-
ljive posledice kibernetskega nadlegovanja v doslej$njih raziskavah ugotovljene
ve¢inoma pri mladoletnikih, se raziskave o strategyah in nacdinith soodanja po-
gosto nanasajo tudi na to populacijo. Tako Perren in drugi (2012) v metastudiji
225 raziskav o kibernetskem nadlegovanju v navedenih domenah prepoznavajo
naslednje nac¢ine soocanja: (1) zmanjSevanje tveganj za nastanek primera obsega
strategije za zmanj$anje tradicionalnega nadlegovanja (kot so izboljsevanje $ol-
skega ozradja, treningi socialnih ve$c¢in) na eni strani in specifi¢ne strategije (kot
so zmanj$evanje tvegane uporabe interneta s programi ozaves¢anja otrok in star-
Sev, treningi empatije z uporabo zgodb) na drugi strani, pri cemer se za najuspes-
nejse izkazujejo strategie, ki vkljucujejo Sole in druzine ter krepijo mo¢ otrok;
(2) boj zoper konkretno kibernetsko nadlegovanje obsega bodisi problemsko
soocanje (¢e oseba verjame, da lahko z lastnimi viri odpravi problem) bodisi
Custveno odzivanje (¢e oseba ne verjame, da lahko sama bistveno spremeni stres-
no situacijo). V prvo skupino spadajo tehni¢ni ukrepi (npr. brisanje sporocil ali
blokiranje posiljatelja), iskanje podpore pri star$ih, uéiteljih in vrstnikih (4. ali
se mladi obrnejo na druge osebe in na katere), v drugo pa izogibajoce in emo-
cionalno osredotocene strategije (npr. ignoriranje, izogibanje, obcutki krivde);
(3) v domeni odboja negativnih uéinkov in izbolj$anja pocutja Zrtve so ukrepi
emocionalne podpore in odpravljanja ob¢utkov krivde Zrtev.

Celovita ve¢dimenzionalna nacionalna strategija soo¢anja s kibernetskim na-
dlegovanjem b1 morala upostevati vse omenjene ravni: izobrazevalno raven, emo-
cionalno opismenjevanje, tehni¢no raven in tehni¢ne ve$¢ine ter pravne odzive.
Vse te ravni bi morale biti prilagojene specifi¢tnim skupinam uporabnikov. Taksna
strategija bi zahtevala tudi vkljucitev vseh akterjev, ki Ze sodelujejo ali bi utegnili
sodelovati pri soocanju na eni ali vseh treh ravneh. Konkretno v Sloveniji to
obsega mrezo deleznikov, ki se neposredno ukvarjajo z opolnomocenjem upo-
rabnikov, zagotavljanjem informacij in drugim oblikami prevencijske in reaktivne
dejavnosti, povezane s kibernetskim nadlegovanjem, sestavljajo pa jo vladne,”

® Od drZavnih organov so to v Sloveniji Agencija za posto in elektronske komunikacije, Infor-

macijski pooblas¢enec RS, Varuh ¢lovekovih pravic RS, ministrstvo, pristojno za tehnologijo
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nevladne” in hibridne institucije,* akademske organizacije,® stanovska zdruzenja
ter gospodarski subjekti in njihove kolektivne organizacije in drustva.®

Ce je za klasi¢no kriminaliteto znacilno, da se Zrtve najprej in najpogosteje

obrnejo prav na organe odkrivanja in pregona kaznivih dejanj, pri kibernetski
kriminaliteti za nadzor skrbi mreza akterjev,* v kateri so organi odkrivanja in
pregona kaznivih dejanj pogosto manj sredis¢ni akter,® na katerega se Zrtve niti
ne zelijo obrniti.*> Celovita nacionalna strategija bi zato morala vkljuditi delezni-

ke, ki delujejo na vseh treh ravneh soocanja (preventivna dejavnost, boj zoper

konkretne primere nadlegovanja in odboj negativnih posledic) in prilagojeno
potrebam specifi¢nih skupin uporabnikov.
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(Direktorat za informacisko druzbo objavlja vsebine s podro¢ja nevarnosti na internetu na
URL: http://www.informacijskadruzba.si/eucenje/, 25. 4. 2013), Varuh medijskih pravic in
Trzni inSpektorat RS. Aktivnosti na podrodju preprecevanja spletnega zmenkarskega nadle-
govanja je izvajal tudi Urad za enake moznosti, glej Robnik, Sonja, Nasilje med zmenkanjem
(2009), URL: www.uem.gov.si (25. 4. 2013).

Nevladne organizacije, kot ta Zveza potro$nikov Slovenije, ki je vodila projekt Nasvetzanet, ali
Zveza prijateljev mladine Slovenije, ki vodi projekt TOM - telefon pomo¢i.

SI-CERT (Slovenian Computer Emergency Response Team), osrednja institucija za varstvo
ra¢unalni$kih omrezij v Sloveniji, ki posreduje pri internetnih incidentih za vsa ra¢unalniska
omrezja v Sloveniji in izvaja projekt Varni na internetu. URL: https://www.varninainternetu.
si/ (25. 4. 2013).

Na primer Center za varnejsi internet SAFE-SI, ki je nacionalna toc¢ka evropskega programa
Varnej$i internet 2009-2013. Financirata ga Generalni direktorat za informacijsko druzbo
pri Evropski komisiji in Ministrstvo za Visoko $olstvo, znanost in tehnologijo, URL: http://
ec.europa.eu/information_society/activities/sip/policy/programme/index_en.htm (28. 12.
2012).

Gospodarska zbornica Slovenije na primer skrbi za samoregulacijo ponudnikov, ki ponujajo
storitve informacijske druzbe, z mehanizmi, kot je Kodeks ravnanja izvajalcev javnih elektron-
skih komunikacijskih storitev za zas¢ito uporabnikov (2013), URL: http://www.arnes.si/ob-
vestila/obvestilo/article/na-dan-varne-rabe-interneta-slovenski-mobilni-operaterji-in-internetni-
ponudniki-podpisali-kodeks-za.html (12. 4. 2013).

Wall, CYBERCRIME (2007), str. 157.

Izsledki raziskave o kibernetskem nadlegovanju v Sloveniji to neposredno dokazujejo. Vnovic-
ne zrtve nadlegovanja po internetu in nadlegovanja v spletnem socialnem omreZju bi se namre¢
v manj$i meri obrnile na policijo kot tisti uporabniki spleta, ki $e niso bili Zrtve tovrstnega
nadlegovanja. Po Zavr$nik, Sedej, Spletno in mobilno nadlegovanje v Sloveniji, v: Revija za
kriminalistiko in kriminologijo, 63 (2012) 4, str. 274-276.

TeZavo zanikanja viktimizacij v kibernetskem prostoru obravnava predlog Direktive Evrop-
skega parlamenta in Sveta o ukrepih za zagotavljanje visoke skupne ravni varnosti omrezij in
informaciy v Unyji (COM(2013) 48 final, 7. 2. 2013), ki dolo¢a obveznost, da podjetja kriticne
internetne infrastrukture, podjetja iz ban¢nega in borznega sektorja, energetska, prometna in
druga infrastrukturna podjetja prijavijo kibernetske incidente pristojni nacionalni intituciji.
Cesa podobnega pri tradicionalnih oblikah kriminalitete ne poznamo.
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5.2. Odzivanje s kazenskim pravom

5.2.1. Umestitev v ustavnopravni okvir

Inkriminiranje kibernetskega nadlegovanja zaradi simbolno posredovane
narave tréi ob pomembno ustavnopravno materijo: pravno relevantna analiza
inkriminiranja se zaenja pri moznostih omejitev pravice do svobode govora.®
Pravico do svobode govora® je kot relativno pravico mogoce omejiti,®® med
razlogi za omejevanje pa so tudi ugled in pravice drugih, kakrsna je pravica do
zasebnost1.*” V primeru K.U. proti Finski (2008) je tako Evropsko sodisce za
¢lovekove pravice odlo¢ilo, da je bila mladoletnikova zasebnost (8. ¢len EKCP)
kr$ena v obliki laznega oglasevanja spolnih storitev, ki je bilo oblika kibernet-
skega nadlegovanja. Vrhovno sodis¢e ZDA in ameri$ka ustavnopravna teorija sta
s1 pr1 tem postavila vprasanje, ali b1 morebitna zakonodaja, ki b1 prepovedovala
kibernetsko nadlegovanje, zadostila standardom zas¢itenega govora po prvem
amandmaju ameri$ke ustave. V ZDA sta relevantna vodilna primera® Watts proti
U.S.”" v katerem je sodis¢e odloc¢ilo, da »resni¢ne groznje« (angl. true threat)
niso ustavno zas$citeni govor, in Brandenburg proti Ohio,”” v katerem je sodisce
odloc¢alo o spodbujanju ali hujskastvu drugih k nezakonitemu pocetju (angl.
inciting speech). Inkriminacija bi zato morala upostevati obsezno doktrino svo-
bode govora in njenth dopustnih omejitev.

Drugo nacelno vprasanje pri inkriminaciji je vprasanje umestitve posamez-
nih oblik kibernetskega nadlegovanja. Seksting je bil vklju¢en v inkriminacije,
povezane s posedovanjem, razpecevanjem in drugimi prepovedanimi ravnanji,
povezanimi z otro$ko pornografijo, kar je nesorazmerno omejilo pravico do
svobode izrazanja. Konvencija Sveta Evrope o kibernetski kriminaliteti”? je otro-
sko pornografijo opredelila kot gradivo, na katerem je upodobljena oseba, ki
je videti kot mladoletnik (tj. ¢eprav je stara nad 18 let), in tudi gradivo fiktivne
otroske pornografije (tj. racunalnisko ustvarjena »virtualna« pornografija, ki ne

86

Jameson, Cyberharassment, v: Commlaw Conspectus, 17 (2008) 1, str. 231-236.

Glej na primer 10. ¢len Konvencije Sveta Evrope o ¢lovekovih pravicah (EKCP), Ur. 1. RS, MP,

it. 7-41/1994.

8  Drugi odstavek 10. ¢lena EKCP.

Clen 8 EKCP.

% Po Ruedy, Repercussions of a MySpace Teen Suicide, v: North Carolina Journal of Law & Tech-
nology, 9 (2008) 2, str. 323-346; King, Constitutionality of Cyberbullying Laws, v: Vanderbilt
Law Review, 63 (2010) 3, str. 845-884

394 U.S. 705 (1969).

%2395 U.S. 444 (1969).

> Konvencija Sveta Evrope o kibernetski kriminaliteti, Ur. 1. RS, MP, t. 17/2004.
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upodablja resni¢nih oseb) (9. ¢len navedene konvencije). S tem je zajela Se seks-
ting in kriminalizirala tudi prostovoljna dejanja mladoletnikov in vrstnikov.”

Kasnejsa Konvencija Sveta Evrope o zasciti otrok pred spolnim izkori$¢anjem
in spolnim zlorabljanjem® in Direktiva Evropskega parlamenta in Sveta o boju
proti spolni zlorabi in spolnemu izkoris¢anju otrok ter otroski pornografiji® sta
za seksting dolo¢ili 1izjemo. Po direktivi produkcija in posest nista kaznivi, e
sta posledica konsenzualnega in prostovoljnega dejanja otrok, ki lahko pravno
veljavno privolijo v spolnost (8. ¢len), Lanzarotska konvencija pa drzavam pod-
pisnicam dovoljuje (20. ¢len), da ne inkriminirajo proizvodnje in posesti otro-
skega pornografskega gradiva, ¢e so osebe na gradivu dosegle starost, ko lahko
pravno veljavno privolijo v spolnost, in ¢e so podobe proizvedene in v posesti
s soglasjem upodobljenih oseb in samo za njihovo zasebno rabo.”” Izlo¢itev teh
dejanj s podrodja, ki ureja prepovedi, povezane z otrosko pornografijo, je bila
zato v teoriji vedinsko oznacena kot primerna.’®

5.2.2. Inkriminiranje - pro et contra

Nekatere oblike kibernetskih dejanj izpolnjujejo znake samostojnih kaznivih
dejanj.”” Vecina drugih oblik si po svoji nevarnosti v skladu z naéelom ultima ra-
tio ne zasluzi kazenskopravne intervencije. NevSe¢nosti in nec¢ednosti Se niso (in
naj ne bodo) kazniva dejanja. Danes ima pojem nasilja poleg fizi¢ne $e psihi¢no,
relacijsko, razredno, strukturno dimenzijo, kar je privedlo do tega, da je postala

** Lievens, Bullying and sexting in social networks from a legal perspective (2012), passim.

Council of Europe Convention on the Protection of Children against Sexual Exploitation and
Sexual Abuse (t. 1. Lanzarotska konvencija, velja od 1. 7. 2010, Slovenija jo je podpisala, a $e ne
ratificirala).

% Direktiva 2011/92/EU Evropskega parlamenta in Sveta z dne 13. decembra 2011 o boju proti
spolni zlorabi in spolnemu izkori$¢anju otrok ter otroski pornografiji in nadomestitvi Okvirne-
ga sklepa Sveta 2004/68/PNZ.

Tocka 3 20. ¢lena Lanzarotske konvencije.

Po Lievens, prav tam.

Npr. groznja (135. ¢len KZ-1), mudenje (135.a ¢len), neupraviceno prisluskovanje in zvoc¢no
snemanje (137. ¢len), neupraviceno slikovno snemanje (138. ¢len), krsitev tajnosti obéil (139.
¢len), nedovoljena objava zasebnih pisanj (140. ¢len), zloraba osebnih podatkov (143. ¢len),
kazniva dejanja zoper ¢ast in dobro ime, spolno nasilje (171. ¢len), spolni napad na osebo,
mlaj$o od petnajst let (173. ¢len), prikazovanje, izdelava, posest in posredovanje pornografskega
gradiva (176. ¢len), $ikaniranje na delovnem mestu (197. ¢len), izsiljevanje (213. ¢len), napad na
informacijski sistem (221. ¢len), uporaba ponarejenega negotovinskega placilnega sredstva (247.
¢len), 1zdaja tajnih podatkov (260. ¢len), javno spodbujanje sovrastva, nasilja ali nestrpnosti
(297. ¢len), izdelovanje in pridobivanje oroZja in pripomoc¢kov, namenjenih za kaznivo dejanje
(306. ¢len).
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beseda nasilje oznacdevalec, ki ne oznacuje skoraj nobene stvarnosti vel.!° Kazen-
skopravna zasc¢ita pred razli¢énimi pojavnimi oblikami nasilnosti zato ne b1 smela
slediti kulturnemu vzorcu, ki Zeli druzbo »odistiti« vseh konfliktnih situacij.

Vmes pa so tudi dejanja, ki kazejo, da zaradi nekaterih znacilnosti obstoje-
¢a mreza inkriminaciy ne zadostuje. Vrednotenje nevarnosti in $kodljivosti teh
namre¢ kaze, da inkriminacije ne zajamejo nove kriminalne koli¢ine, hkrati pa
interpretativno $irjenje pomena obstoje¢ih norm lahko privede do krsitev nacela
enakosti in nacela lex certa.

Uvodno omenjeni primer Lori Drew, obtoZzene za nadlegovanje v spletnem
socialnem omrezju MySpace, namre¢ potrjuje, da lahko tudi odsotnost specifi¢-
nih inkriminacij vodi v $irjenje obmoc¢ja kriminalnega, ne le njihovo dodajanje.
Prav odsotnost inkriminacije je tozilstvo vodila v pretirano ekstenzivne razlage
primera, ko je poskusalo dose¢i obsodbo s prima facie kriviénimi obtozbami
Lori Drew, kot so na primer ocitki o storitvi kibernetskih kaznivih dejanjih in
zarote, Ceprav je obtozenka krsila »zgolj« splo$ne pogoje uporabe spletnega so-
cialnega omrezja. Prav odsotnost specifi¢nih inkriminacij je privedla do $irjenja
obmodja kriminalnega, zato so nove konkretnejse inkriminacije bolj prilagojene
sodobnemu tehnoloskemu razvoju, nastopajo kot $¢it, ne kot nov mec (sicer
raz$irjenega) kazenskega pregona.

Razlogi za kazenskopravni odziv na kibernetsko nadlegovanje v prvi vrsti 1z-
hajajo 1z skodljivih posledic in druZbene nevarnosti kibernetskega nadlegovanja,
ki so bile predstavljene v prej$njem poglavju.

Raziskave o nadinih in ucinkovitosti odzivanja na kibernetsko nadlegovanje
tudi kazejo, da je tridelna shema soodanja, ki obsega tudi kaznovanje najhuj-
$th primerov, najbolj uéinkovita.'”® Po mnenju strokovnjakov in trenerjev, ki za
starse, $olsko osebje in mladostnike prirejajo izobrazevanja o kibernetskem nad-
legovanju, so dejavniki, ki pospesujejo pojavnost nadlegovanja, moéno odvisni
tudi od tega, da v zakonih ni jasne meje med dovoljenim in nedovoljenim ravna-
njem.'®” T1 strokovnjaki so menili, da bi jasnejsa pravila, mehanizmi monitoringa
in sankcije pomembno prispevali k soodanju s tem problemom.'??

Kazensko pravo je sredstvo zastra$evanja in s tem deluje preventivno, odsli-
kava druzbene norme neke druzbe, z dolo¢anjem novih meja nesprejemljivega

10 Kandug, Pravo, spolnost in nasilje, v: SPOLNOST, NASILJE IN PRAVO (1998), str. 25.

Glej na primer Perren et al., Tackling Cyberbullying (2012), passim.

Jdger, Amado, Matos, Pessoa, Analysis of experts’ and trainers’ views on cyberbullying, v: Au-
stralian Journal of Guidance and Counselling, 20 (2010) 2, str. 169-181.

Jager, Amado, Matos, Pessoa, prav tam.
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vedenja pa te iste druzbene norme lahko tudi spreminja.'”* Jasna prepoved ima
lahko progresivne ucinke za druzbene spremembe.

Soocanje v okviru izobraZevalnega sistema je vsaj za specifitcno mladolet-
nisko populacijo lahko ucinkovito. A tudi tu drugace kot pri tradicionalnem
vrstnisSkem nadlegovanju pri kibernetskem nadlegovanju meje med $olskim in
domacim (zunaj$olskim) okoljem niso jasne. Rezim $olske zakonodaje je zato
za sankcioniranje dejanj, storjenih »zunaj« Solskega okolja, neuporaben. Kiber-
netsko nadlegovanje se tudi pri mladoletnikih praviloma seli ven iz $ole in stran
od $olskih dvori§¢, za odzivanje nanj pa se pogosto zahteva hitro sodelovanje
in posredovanje ponudnikov storitve informacijske druzbe, ki lahko ukrepajo
na podlagi odredbe sodi$¢ in izvedb policije, da se preneha s kr$itvami pravic
in identificira storilec. Izobrazevalni ukrepi ne vsebujejo stroZjega odvracalnega
ucinka, ki ga vsebujejo zakoni, ki prepovedujejo in kaznujejo.'”

Starsi, ucitelji in $irsa skupnost tudi vse bolj pricakujejo, da bo kazensko
pravo zagotovilo primeren pravni odgovor na kibernetsko nadlegovanje.'” To je
lahko posledica »moralne panike« v zvezi s kibernetskim svetom, v katerem so
bolj ve$¢i ravno mladi, ki kot digitalni domorodci bolj razumejo digitalno oko-
lje. Zahteve javnosti po normativni aktivnosti so pogoste vezane na posamic¢ne
odmevne primere, ki sprozajo obsezne normativne aktivnosti, kar je neupravi-
¢eno, saj so tragi¢ni dogodki statisticno Se vedno izjemno redki. Pri zahtevah
javnosti je zato potrebna previdnost.

Za vrstniske oblike nasilja velja, da potekajo pred publiko, pred katero se
storilec dokazuje in (vsaj z lastnega zornega kota ali zornega kota skupine) krepi
svoj statusni polozaj. Pri kibernetski razli¢ici pa je na internetu publika lahko
izjemno obsezna, sega prek nacionalnih, jezikovnih meja in nasploh presega
publiko, zbrano »na dvoris¢u« (npr. posnetek happy slapping ne potrebuje poja-
snil in prevodov in se hitro razmnozi po medmrezju, kjer lahko postane viralen).
Izjemna publiciteta in $tevilo opazovalcev sta pomembni novi dimenziji kiber-
netskega nadlegovanja in ustrahovanja, ki se ne nanasata samo na mladoletnike.

Digitalne tehnologije omogocajo belezenje, zbiranje, shranjevanje in distribu-
iranje velike koli¢ine osebnih podatkov po javnih telekomunikacijskih mrezah.
Ti podatki, do nedavnega shranjeni razprseno in med seboj nepovezano, so da-
nes prosto dostopni in lazje dosegljivi kot v preteklosti, lazje jih je posredovati

104 Evan, Law as an instrument of social change, v: APPLIED SOocCIOLOGY: OPPORTUNITIES AND PRO-

BLEMS (1965), str. passim.
15 Po King, Constitutionality of Cyberbullying Laws, v: Vanderbilt Law Review, 63 (2010) 3, str.
883.
Kift et al., Cyberbullying in social networking sites and blogs, v: Journal of Law, Information
and Science, 20 (2010) 2, str. 62.
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tretjim osebam, objaviti in drugade razpecevati tretjim osebam in javno objavlja-
ti. V takih primerih nevarnost kibernetskega nadlegovanja, kot je kibernetsko za-
lezovanje, preseze zgolj nevse¢nost, ki je omejena na dolocen kraj in ¢as. De lege
ferenda bi morala vstopiti v obmodje kaznivega zaradi te izjemne zmogljivosti
digitalnih tehnologij za opazovanje in zbiranje osebnih podatkov.

Anonimnost storilca dejanja je v kibernetskem prostoru dodaten dejavnik, ki
govori v prid posebnim kazenskopravnim dolo¢bam. Storil¢eva mo¢ je »okrep-
ljena« tudi s tem, da lahko Zrtve doseze kjerkoli in od koderkoli, dejanje pa lahko
traja dalj Casa (ali neomejeno).

5.2.3. Predlogi sprememb kazenske materialne zakonodaje

Spremembe so mogoce vsaj v treh pogledih.!'”” Pogosto bo zadostovala nova
interpretacija veljavnih pravil. Na primer kaznivo dejanje spolnega nasilja b1 ka-
zalo v prihodnosti tolmaciti tako, da b1 vkljuc¢evalo tudi spolna dejanja, storjena
prek interneta in druge komunikacijske tehnologije. Na primer prisiljenje Zrtve,
da izvr$uje spolna dejanja prek komunikacijskega kanala (na primer pred spletno
kamero) ali da pod groznjo trpi spolna dejanja storilca (na primer prek video
pogovora v zivo), enako posega v posameznikovo integriteto.

Obstoje¢im kaznivim dejanjem bi kazalo dodati kvalifikatorne oblike za pri-
mere mnozi¢nega krsenja pravic. Gre za primere popolnega razkritja vseh (naj-
intimnej$ih in najobcutljivejsih) osebnih podatkov tarce, ki so naenkrat na raz-
polago za zlorabo neomejenemu $tevilu tretjih oseb (tako imenovani doxing).®
Taksne oblike krsitev so Ze ustrezno zajete na primer pri kaznivih dejanjih zoper
¢ast in dobro ime, ki kot kvalificirano obliko kaznivega dejanja dolocajo »javno
objavo kritev« (to poment s tiskom, po radiu, televiziji ali z drugim sredstvom
javnega obve$c¢anja in - tezko razumljivo, zakaj - le na »spletnih straneh«, ki
so samo ena od moznosti objave na internetu, poleg na primer priljubljenih
spletnih socialnih omrezyj); podobno tudi kaznivo dejanje zlorabe osebnih po-
datkov (peti odstavek 143. ¢lena KZ-1). Poleg »javne objave« pa gre pri tem tudi
za primere, ko javna objava kriitev doseze nepredstavljivo veliko mnoZico. Javna
objava na internetu pomeni druge ¢asovne in krajevne parametre. TakSen primer

7" Podpoglavije povzemam po Zavr$nik: Spletno in mobilno nadlegovanje, v: ZBorRNIK 2012, 5.

KONFERENCA KAZENSKEGA PRAVA IN KRIMINOLOGIE (2012), str. 98.

Doxing (iz angl. documents ali .docx) je zbiranje informacij o tar¢i iz prosto dostopnih infor-
maci na internetu. Temelji na zalezovalc¢evi sposobnosti, da najde in prepozna koristne infor-
macije o tarci, ki jith potem uporabi zoper njo. Zasebnost Zrtve je razgaljena, vsi njeni podatki
(prava imena, naslovi, telefonske $tevilke, slike iz Sole, sluzbe ali z zabav, uporabniska imena in
gesla na drugih racunih, $tevilke kreditnih kartic ipd.) so na voljo vsem uporabnikom.

108
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je pogost pri elektronskem zmenkarskem nadlegovanju, katerega posebnost je,
da ga storijo zrtvi znane osebe, ki so z njo (bile) bolj povezane in so si (bile vsaj
na neki ravni) v§e¢.!'” Gre za primere, ko (bivsi) partner izkoristi zaupanje in
objavi zasebne fotografije ali video posnetke Zrtve na internetu ali jih razposle.
Posnetke je tako reko¢ (kljub morebitnim sodbam zaradi krsenja osebnostnih
pravic v korist Zrtve) nemogoce izbrisati. Casovno viktimizacija traja v nedogled.
Gradivo se pojavlja na vedno novih platformah, shranjuje po razli¢nih streznikih
po svetu, razmnozuje po razli¢nih spletnih straneh ali pa celo ostaja med zadetki
internetnih iskalnikov v obliki zacasno shranjenih strani. Krajevno pa »javna
objava« sega ¢ez nacionalne meje, saj je sporno gradivo mogoce razpecevati brez
stros$kov, hitreje in ucinkoviteje. Javna objava ima ve¢ modalitet, lahko je tudi
prostorsko globalna in trajna.

Za nekatere nove oblike ravnanj bi bilo mogode oblikovati povsem nove
inkriminacije. Kaznivo dejanje zalezovanja (angl. stalking) so ze inkriminirale
nekatere drZave anglo-ameri$kega pravnega kroga, vendar s sodobno informacij-
sko-komunikacijsko tehnologijo to ravnanje doseze nepredstavljive razseznosti.
Kibernetsko zalezovanje (angl. cyber-stalking) je posebno kaznivo dejanje v Ste-
vilnih anglo-ameri$kih pravnih sistemih, na primer od devetdesetih let naprej v
Avstraliji. Zakonodajalec je tam pri inkriminaciji uposteval dejstvo, da so sto-
riléeva dejanja posami¢no sicer nepomembna, na agregatni ravni pa vodijo v
pomembno ogrozanje.'® Kibernetsko zalezovanje ima pogosto dodatno javno
dimenzijo in drugace kot sicer$nje zalezovanje ni zasebno in skrito pred o¢mi
javnosti. Inkriminacija torej uposteva celoto $tevilnih ravnanj, na primer posilja-
nje neZelene poste, posiljanje sovrazne ali obscene e-poste, posiljanje zlonamer-
ne ra¢unalniske programske opreme (virusov, ¢rvov in vohunskih programov),

19 Elektronsko zmenkarsko nadlegovanje obsega nadlegovanje prek storitev spletnih zmenkarij.

Sodobne zmenkarske platforme zdruzujejo ve¢ storitev, na primer razpravljalnice (angl. mes-
sage board), moznost nalaganja in izmenjave fotografij in filmov, tematske forume, pogovore
v realnem casu (chat) in storitve spletnega oddajanja (webcast). Na primer najbolj priljubljena
svetovna ezmenkarska platforma match.com je pritegnila 3 milijjone uporabnikov, za ujemanje
med partnerjema pa skrbi poseben program, ki odloc¢a na podlagi vnesenih osebnih podatkov
uporabnika in njegovih preferenc. MnoZi¢nost uporabe teh strani (na primer slovenska mre-
Za ona-on.com je pritegnila 120.000 uporabnikov, med katerimi naj bi bilo 50.000 aktivnih)
kaze, da internet postaja eden najbolj priljubljenih na¢inov spoznavanja. Tak$na mnoZi¢nost
pa prinasa tudi odklonske in motece vsebine, vklju¢no z nadlegovanjem ali ustrahovanjem.
Hinduja, Cyberbullying and Electronic Dating Violence, URL: http://cyberbullying.us/blog/
cyberbullying-and-electronic-dating-violence.html; Hinduja, Electronic Dating Violence and
Teens - our 2010 research findings, URL: http://cyberbullying.us/blog/electronic-dating-vio-
lence-and-teens-our-2010-research-findings.html; Kholos Wysocki, Childers, ‘Let My Fingers Do
the Talking’: Sexting and Infidelity in Cyberspace, v: Sexuality & Culture, 15 (2011) 3, str. 235.
10 Goode, Stalking, v: Criminal Law Journal, 19 (1995) 1, str. 24.
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telefoniranje in druge poskuse navezati stik z osebo na nacin, za katerega lahko
razumno pri¢akujemo, da bo vzbudil strah, obcutke ogroZenosti in krsitve za-
sebnosti ali razumno utemeljene obclutke strahu.!'! Vsa ta dejanja sama zase ne
konstituirajo kibernetskega zalezovanja, ampak le, ¢e se ponavljajo in so poslana
na nacin in z namenom ustrahovanja. Storiléev namen je v nekaterih avstralskih
zveznih drzavah dolocden tako, da mora obsegati naklep povzrociti Zrtvi (ne
kakrsenkoli, temvec¢) resen strah ali obclutke ogrozenosti. Pogosto je element
kaznivega dejanja zalezovanja tudi izvrS$evanje na specificnem (omejenem) pro-
storu, kot je nadzorovanje ali sledenje na obmodju, kjer zZrtev prebiva ali dela.
Prostor lahko zakonodaja opredeljuje z generalno klavzulo kot »vsak prostor,
ki ga oseba pogosto obiskuje za katerekoli druzbene namene ali prostodasno
dejavnost«, v ta okvir pa spadajo tudi kibernetski prostor oziroma posamicéne
storitve informacijske druzbe, kamor Zrtev razsiri svoje socialno zivljenje (na
primer obiskovanje izbranega spletnega socialnega omrezja ali druge skupnosti).

6. Sklep

Kibernetsko nadlegovanje je nov problem, na katerega se pravu $e ni uspelo
ustrezno odzvati. Predstavitev oblik kibernetskega nadlegovanja, njegovih po-
sledic in kazenskopravnih odzivov nanj je pokazala, da najvedja dilema ostaja
izredno $irok osrednji oznacevalec (angl. cyber-bullying). Prvi¢, v drzavah na
angleskem govornem obmodju Ze pojem nadlegovanje uporabljajo Siroko (na
primer za bullying v druzini, v partnerskih odnosih, na delovnem mestu in med
vrstniki), v kontinentalni Evropi pa se termin uporablja za nasilje v Soli in med
mladimi. V vseh drugih jezikih (razen angleskega in nekaterih skandinavskih)
tudi ni ustreznega i1zraza, ki b1 pomenil isto ali podobno kot angleski bullying.
Kibernetska razlic¢ica ta pojav z vidika inkriminiranja de lege ferenda $e dodatno
zaplete, saj se IKT hitro spreminja in uporaba posami¢nih »kibernetskih« stori-
tev informaciske druzbe izrazito niha v prostoru in ¢asu. Drugié, definicyja, ki
se je uveljavila med pedagogi in psihologi (tj. agresivno in namerno dejanje, ki
ga izvr$uje skupina ali posameznik s pomocjo elektronskih oblik komuniciranja,
primarno interneta in z mobilnimi telefoni, dalj ¢asa ali ponavljajoce se, zoper
Zrtev, ki se ne more zlahka braniti), je za potrebe kazenskega prava preohlapna.
Zato ni nenavadno, da posebnega kaznivega dejanja kibernetskega nadlegovanja
per se ne poznajo v nobeni pregledani drzavi (tj. v Kanadi, Veliki Britaniji, Av-
straliji, Braziliji, Finski, Nem¢iji, Gréiji, Litvi ali Spaniji).

1 Povzemam po Ogilvie, STALKING (2000), str. 54.
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Kljub temu iz raziskav, ki so merile u¢inkovitost soocanja s kibernetskim
nadlegovanjem, izhaja, da naj kazensko pravo nastopi kot zadnja (ultima ratio)
moznost v odzivanju na novo obliko odklonskih ravnanj. Razlogi so stevilni in
so v ¢lanku posebej predstavljeni. Veljavna kazenska zakonodaja ponuja $tevilne
moznosti kazenskega pregona domnevnih storilcev in v vecini primerov ne bo
dvomov. Vendar pa bi zaradi nekaterih predstavljenih specifi¢nosti kibernetskega
nadlegovanja kazalo posodobiti kazenske materialne razlage in kazenski zako-
nik: (1) z novimi interpretacijami kaznivih dejanj, predvsem spolnih kaznivih
dejanj, pri katerih je do zdaj v teoriji prevladovalo stali$¢e, da jih je mogoce
storiti le s fizicnim kontaktom; (2) z novimi kvalifikatornimi oblikami kaznivih
dejanj za primere razgaljanja Zrtev v obsegu, ki si ga pred pojavom interneta
ni bilo mogode zamisliti niti glede na globino posega v pravice niti glede na
trajanje negativnih posledic, in (3) z inkriminacijo kibernetskega zalezovanja, saj
smo zaradi izjemne dostopnosti IKT in eksponentnih racunskih in spominskih
zmogljivosti IKT pric¢a vse bolj intenzivnim posegom v pravice drugih, ki so
jih v preteklosti lahko izvrsile le posebej usposobljene skupine strokovnjakov:
rudarjenje po javno dostopnih podatkih in obvesc¢evalna dejavnost iz javnih vi-
rov (angl. open source intelligence) sta posami¢no lahko zakonita, na agregatni
ravni storjena z namenom ustrahovanja pa lahko vodita do mo¢nih obdutkov
ogrozenosti in strahu.

Nazadnje je pomembno poudariti, da se je z raznolikimi oblikami kibernet-
skega nadlegovanja mogoce ucinkovito spoprijeti le celovito: (1) prilagojeno
potrebam specifi¢nih skupin uporabnikov, (2) s tridelno shemo v prevencijski
fazi, z opolnomocenjem tar¢ za konfrontacijo s storilci in z odbojem negativnih
posledic dejanja in (3) z vkljuditvijo ve¢delezniske mreze akterjev. Vsaj za najbol;
ranljivo skupino uporabnikov zato velja, da spoprijemanje z novimi oblikami
nadlegovanja ni najuc¢inkovitej$e v sodni dvorani (ultima ratio), temvec v ucilnici
(kot »prima ratio«).
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Cyberbullying: Concept, Types, Consequences
and Criminal Law Response

Summary

The development of new information-communications technology (ICT),
primarily Internet and mobile phones, triggered new opportunities for bullying.
The article analyses new types and forms of cyberbullying, its consequences and
harms and interventions against cyberbullying. The article begins by presenting
general definitions and taxonomies of cyberbullying. It analyses specific types of
cyberbullying, including mobile phone bullying, bullying on social networking
sites, bullying through unsolicited »extreme content«, flooding, »photoshop-
ping«, sexting, Happy Slapping, »trolling«, »flaming«, Bluetooth bullying, bully-
ing over rating sites, electronic dating violence, »doxing« and cyber-stalking. The
increasing number of forms of cyberbullying shows how cyberbullying can be
defined with regard to the method and technology being used, the bully’s age
and also the object of legal protection (e.g. honour, reputation, public morals).
The article claims that an all-encompassing definition of cyberbullying for the
purposes of criminal law seems at this stage impossible and also not reasonable.

The criminal cases against cyberbullies presented in the article nevertheless
show how criminal law is struggling to keep up with the technological progress
that has brought bullying from the schoolyard into cyberspace. The devastating
consequences of cyberbullying (e.g. suicides of victims, leading to the coinage
of a new word, »bullicide«), evidence of psychological damage caused by cyber-
bullying and public calls for more decisive action against it manifest a pressing
need to address cyberbullying in a more comprehensive way that would include
preventive and repressive means.

Before offering a possible intervention scheme against cyberbullying in
Slovenia the article presents in more detail the results of studies revealing the
harmful and damaging consequences of cyberbullying. It shows why cyberbul-
lying can be more harmful than traditional bullying in the long term, since it
is subtler and thus detrimental for the psychological development of children.
The anonymity of Internet users increases victims’ fears as victims since they are
often unable to see who is actually bullying them, how many bullies there are
and where the threat 1s coming from. The intense personal investment of ado-
lescents in digital space, »hanging-out« and socialising by using services such as
social networking sites, increase their vulnerability. Additionally, the technology
itself enables threats to spread more easily and can cause massive victimisations.
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The inability of bullies to fully observe the reactions of victims due to the elec-
tronically mediated form of communication, limited to a written word, gives ad-
ditional spin to this type of violence. The so called »cockpit« and disinhibition
effect can mislead bullies to continue activities that might otherwise - if they
saw directly their victims’ reactions - stop. In comparison to traditional bully-
ing the effort needed to commit cyberbullying is also smaller as it can be auto-
mated by the use of computer software. The control that the perpetrators have
over published material is in most cases even smaller or even nonexistent. For
instance, offensive material can be easily copied without a cyberbully’s consent
onto different internet sites within different jurisdictions.

Research projects into the personal and psychological consequences of cy-
berbullying have shown furthermore how victims of cyberbullying often feel
angry, frustrated, sad and humiliated. Cyberbullying victimisations influence
not only self-esteem and emotional development, but aggravate depressive and
psychosomatic symptoms, such as headaches, insomnia and digestive disorders.
The article shows findings that statistically significant correlations exist between
cyberbullying and family problems, school performance and delinquency.

Divergent types of cyberbullying and the myriad consequences of cyber-
bullying call for, continues the article, a comprehensive intervention strategy.
Such a strategy should be designed (1) for special user groups (i.e. separately
for children, adolescents, younger adults, parents and teachers), (2) adjusted to
three stages of intervention, i.e. prevention, the fight against ongoing cases of cy-
berbullying and buffering negative impacts of cyberbullying (a »three-fold inter-
vention strategy«) and (3) designed in a way to ensure participation of all stake-
holders included in the provision of safety on the Internet, e.g. internet service
providers and content providers and their respective associations in charge of
industry selfregulation, NGOs established for victim support, contact points
for reporting network security incidents - CERTs, etc. (the so called »multi-
stakeholder network«). A comprehensive multi-dimensional national strategy
against cyberbullying would thus have to encompass a specific approach adjust-
ed for different users, three intervention stages and include various stakeholders.

The first finding of the article is that preventive and educational measures
combined with technological measures are proven to be the most efficient ap-
proach in tackling cyberbullying. In designing an intervention strategy the ar-
ticle analyses different approaches taken by the European countries and shows
that measures against cyberbullying are to a certain extent similar to measures
against traditional bullying (e.g. empathy trainings), but to a certain extent de-
mand specific action (e.g. raising digital literacy).
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In order to be more specific, the article analyses in more depth measures
within the educational setting in Slovenia. It shows the regime of rights and du-
ties in elementary schools and particularly within a selected elementary school.
According to the Elementary School Act the implementation of the goals and
values of primary education, of educational procedures and educational meas-
ures have become responsibilities of each individual elementary school. The ar-
ticle shows how educational measures and educational admonitions set either in
the legislation or in »school plans« offer a range of tools for intervening against
cyberbullying. Slovenian (elementary) schools directly tackle the problems of
students’ communication on the Internet and via other electronic means in the
school premises. They regulate the use of computers and mobile phones very
strictly, probably in order to avoid eventual reparation claims from potential
victims of cyberbullying.

The article then concludes that educational measures designed for schools
may sometimes fail to prevent cyberbullying. A cyberbullying case may raise
questions of a bully’s criminal responsibility. The article claims that a new crimi-
nal offence designated as »cyberbullying« is not needed. In fact a special crimi-
nal offence per se does not exist in Canada, United Kingdom, Australia, Brazil,
Finland, Germany, Greece, Lithuania or Spain. The existing definitions of cyber-
bullying are focused on psychological aspects and are too broad for purposes of
criminal law. Having said that, the existing incriminations in the Criminal Code
of Slovenia show that the criminal code as it stands cannot fully legislate for the
harmful dimensions of cyberbullying in their entirety. The article claims that a
lack of specific modalities within current definitions of criminal offences can
even lead to a disproportionate narrowing of the scope of freedom. Legislation
adapted to advances in new technologies can perform also as a »shield« and not
only a »sword« for criminal prosecution.

The detrimental consequences of cyberbullying presented in the article raise
the need for the criminal law to adjust. According to empirical research on
experts’ and trainers’ views on cyberbullying, one factor that facilitates cyberbul-
lying 1s the very fact of the non-existence of clear boundaries between permitted
and prohibited conduct in cyberspace. According to their views criminal law
should be used as a deterrent from cyberbullying. It reflects the social norms of
a given society and can redefine previously accepted behaviour as being unac-
ceptable.

In contrast to traditional »school-yard« bullying, cyberbullying does not have
spatial boundaries. It often transcends national and cultural borders. Educa-
tional legislation and schools thus can not be regarded as the only actors respon-
sible for preventing and responding to cyberbullying. Educational legislation
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also fails to address cases demanding swift collaboration by Internet service
providers according to a judicial order executed by the police. Digital technolo-
gles enable perpetrators to accumulate, preserve and organise data and create
sensitive personal data databases much more easily than before. The dangers of
cyerbullying can thus become more than just a nuisance limited to a specific
place and time. All these factors increase the need to adapt provisions of the
criminal code.

The first challenge in drafting substantive criminal law changes lies in the
important constitutional territory of freedom of speech. The limitations of sex-
ting set in the Council of Europe’s Convention on Cybercrime have dispropor-
tionally limited the range of freedom of speech, as the article explains in more
detail. The proposed changes to the Criminal Code are as follows: (1) inclusion
of sex-related offences committed with the use of ICT in the traditional sex
offences repertoire; (2) inclusion of aggravated types of offences for cases of
massive victimisations and global or »viral« dissemination of offensive material
for enduring violations; and (3) inclusion of a new incrimination of stalking and
cyber-stalking. The reasons for new incriminations are presented in the article in
more detail. They include the fact that a perpetrator may commit many acts that
are not individually very harmful but may be extremely harmful at an aggregate
level; the public dimension of cyberbullying; the increasing capacities of ICT
and ability of perpetrators to acquire, combine and cross-reference personal data
from formerly separate sources, substantively increasing their power to commit
offences. The article offers several safeguards that should be put in place in
order to prevent disproportionate prosecution, such as an element of »reason-
able expectation« that offensive conduct will raise fear, intimidation or breach
of privacy; along with an element accounting for repeated misconduct and the
clear intent of the perpetrator to cause distress.
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