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The author tries to illustrate the disproportion
in the required security level of the traditional
and electronic archives. With all the legisla-
tion passed to render the life of the electronic
documents difficult, the author is asking him-
self, how the issue has been resolved for the
documentary and archive documents on pa-
per. The question is whether procedures that
would prevent document counterfeiting have
been elaborated, whether all the necessary
proceedings for the safe transfer of the docu-
ments were requested, will the documents be
safe in case of fire, have they been printed on
paper that meets the standards required for
the archive documents and has fast, resistant,
ink been used? Was the receipt of the archives’
documents conditioned by internal rules of
the Archives, can it really be always affirmed
that the microfilm has legal validity? And

1. Je magister informacijskih znanosti z ve¢ kot
20-letnim »stazem« v drzavni upravi, od leta
2001 pa, kot sekretar, zaposlen v Generalnemu
sekretariatu Vlade Republike Slovenije (GSV).
S problemi na¢rtovanja in oblikovanja informa-
cijskih sistemov se ukvarja ze od leta 1972, v
zadnjem casu pa se v GSV posveca predvsem
oblikovanju pogojev za elektronsko hrambo
dokumentarnega gradiva (priprava notranjih
pravil in varnostne politike, in z vzpostavitvijo
popolnoma elektronskega arhiva (oziroma stal-
ne zbirke dokumentarnega in arhivskega gradi-
va) gradiv Vlade Republike Slovenije od let
2000 dalje (ISeA). Je tudi projektni vodja (da-
nes — vodja uredniskega odbora) popolnoma
elektronskega obvladovanja informacij v infor-
macijskemu sistemu za podporo odlo¢anja o
zakonodajnih in drugih aktih Sveta Evropske
unije (EU-Portal). Od leta 2008 je tudi pred-
sednik drustva informatikov, dokumentalistov
in mikrofilmarjev media.doc.

|. Uvod

Kot informatik se ze desetletje ukvarjam, ne zgolj s projekti-
ranjem informacijskih sistemov, ampak tudi z zagotavljanjem njiho-
vega varnega in zanesljivega delovanja - in ta prispevek je zgolj vidik
tega informatika, ki se prav posebno ne spozna na arhivsko stroko in
probleme varovanja klasi¢nega (se pravi, tistega na papirju) arhivske-
ga gradiva. Pri pripravljanju “Notranjih pravil ta hrambo elektronske-
ga in digitalnega dokumentarnega gradiva”, sem se, predvsem pri
poglavjih, ki skoraj v celoti zahtevajo upostevanje in spo$tovanje
mednarodnih standardov za (upravljanje) varnost informacijskih si-
stemov (ISO 17799, ISO 27001) - analizi grozenj in upravljanju
tveganj - vprasal, kako so zagotovljeni klju¢ni elementi (varovanja
informacij) - zaupnost, celovitost in dostopnost do izvirnega doku-
mentarnega gradiva na papirju - pri klasi¢nem arhivu.

Ce citiram 23. ¢len Zakona o varstvu dokumentarnega in arhi-
vskega gradiva in arhivih (ZVDAGA) “Dokumentarno gradivo se
hrani v ustreznih prostorih in opremi, v ustreznih klimatskih po-
gojih, zavarovano pred vlomom, pozarom, vodo, bioloskimi,
kemic¢nimi, fizikalnimi in drugimi Skodljivimi vplivi, ter zagotavlja
dostopnost, kar pomeni varovanje pred izgubo in stalno zagotavljan-
je dostopa zgolj pooblas¢enim uporabnikom ves ¢as trajanja hrambe,
in celovitost, kar obsega nespremenljivost in neokrnjenost ter ureje-
nost tega gradiva”, je s tem v celoti poskrbljeno za varnost? Pa je
res?

Se za “klasi¢ne” arhive zahteva analiza grozenj, odprava vzro-
kov in zmanjsSevanje posledic delovanja grozenj ter upravljanje tve-
ganj? Vprasanje je bolj zaskrbljujoce, saj se za elektronski arhiv zahte-
va 200 ali 300% varnost (nisem preveril, na koliko lokacijah morajo
biti shranjeni elektronski dokumenti), medtem ko imamo pri
klasi¢cnemu arhivu vedno le po en izvirnik? V ¢lanku obravnavam
probleme ravnanja z arhivskim gradivom z vidika ustvarjalca.

Pri analizi razlik v zahtevah po celovitosti, dostopnosti, trajnosti,
in zaupnosti (oz. zanesljivosti) dokumentarnega in arhivskega gradiva
(v nadaljevanju DAG) sem se osredotocil na cas, ko se DAG $e hrani
v arhivu organa, se pravi do predaje arhivskega gradiva Arhivu RS.

Pod pojmom “klasi¢cno DAG” pojmujem gradivo na papirju,
od njenega nastanka (se pravi, gradivo je $e v delovnem procesu (ven-
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dar seveda oznaceno z “A” ali “I”) in $e ne izpolnjuje pogoje za pre-
nos v stalno zbirko, do priprave in predaje v stalno zbirko DAG.

Pod pojmom “elektronsko DAG” pojmujem gradivo nastalo
bodisi v elektronski obliki, bodisi digitalizirano gradivo na papirju,
od njenega nastanka (se pravi, gradivo je $e v delovnem procesu (ven-
dar seveda oznaceno z “A” ali “T”) in se ne izpolnjuje pogoje za pre-
nos v stalno zbirko, do priprave in predaje v stalno zbirko DAG.

Urad za varovanje podatkov je za potrebe ocenjevanja varnosti
informacijskih sistemov pri ravnanju s tajnimi dokumenti pripravil
(skrajsanj) seznam groZenj, od naravnih katastrof do namernih in
nenamernih groZenj zaposlenih ali tujih oseb, nanasajo pa se na celo-
vitost, dostopnost in zaupnost oziroma verodostojnost dokumentov.
Razen grozenj, ki se nanasajo na informacijsko tehnologijo (strezniki,
komunikacije, programi, osebni racunalniki, dostopni protokoli) je
veliko teh groZenj, ki resno ogrozajo tudi papirnato DAG in klasi¢ne
arhive. Naj od teh grozenj opisem le nekatere, od arhivske stroke pa
rad izvedel, kako se v praksi borijo proti posledicam morebitnega
udejanjenja teh grozen;.

ll. Celovitost DAG

Na celovitost DAG vplivajo pretezno vplivi okolja - katastrofe
in naravne nesreée, pa tudi z namernim ali malomarnim ravnanjem
¢loveka.

1. Potres, vulkan, drzavni udar, vojna, teroristi¢ni napad, termal-
no in radioaktivno sevanje (eksplozija jedrske elektrarna), stolet-
ne vode in poplave

Verjetnost za uresnicitev teh groZenj je zelo majhna, so se pa ze
dogajale blizu nas v ne prav veliko let nazaj (vojna v Bosni, potres v
Kotorju, NATO-vo bombardiranje Beograda, udor arhiva v Koel-
nu).

Klasiéno DAG

Prave resitve imamo le za stoletne vode in poplave (DAG mora
biti vsaj nekaj metrov nad viSino stoletnih vod - predvideti tudi di-
vjanje hudourmkov’) za drugo pa reditve ni. Ce se morda proti po-
plavam Se znamo boriti (kljub vsemu je poplavilo koprski arhiv),
kako pa je z nenamernim ali povzrod¢enim pus¢anjem vodovodnih in
odtoc¢nih cevi, ali z namernim pus¢anjem vode iz pipe?

ZVDAGA ne zahteva hrambe klasi¢nega DAG na dveh loka-
cijah, saj ne predvideva kopij DAG. Uresnicitev groznje vodi v izgu-
bo dela ali celotnega DAG na tej lokaciji. Izgubo vsebine (ne pa ori-
ginalnosti) lahko resimo le s hrambo fotokopij, mikrofilmanimi ali
digitaliziranimi dokumenti na oddaljeni lokaciji. Rezervna lokacija
mora biti v drugem “nevarnem” okolju - npr. ne sme biti na isti po-
tresni ploséi, v isti poplavni dolini, ipd.

Elektronsko DAG

ZVDAGA zahteva dnevno (oziroma po vsaki spremembi, ce
ne gre za dnevno dopolnjevane zbirke DAG) varnostno kopiranje
zbirk DAG in hrambo zbirk na vsaj eni (dveh?) dodatni lokaciji, ki
sodi v drugo “nevarno” okolje. Izguba celotne lokacije ne pomeni

izgube zbirk DAG.

why, if the legal validity of the microfilm is
guaranteed, the Archives demand the original
document (pileing up endless meters of mate-
rial by doing so) and not the microfilm? These
question marks do not, of course, apply to ar-
chive documents of which is of primarily im-
portance that they were printed and when
they were printed, for example, the first edi-
tion of Catechismus and Abecedarium by
Primoz Trubar.

SELAN, Milan, La legislazione archivisti-
ca dal punto di vista dei requisiti di sicu-
rezza: archivi tradizionale contro archivi
elettronici. Atlanti, Vol. 20, Trieste 2010,
pp- 197-205.

L autore cerca di illustrare la sproporzione nel
richiesto livello di sicurezza degli archvi tradi-
gionali ed elettronici. Con tutta la legislazione
passata per rendere difficile la vita dei docu-
menti elettronici, l'autore si chede come tale
problematica possa essere risolta per i docu-
menti darchivio cartacei. La questione é: se le
procedure che dovrebbero prevenire le contraf-
fazioni sono state elaborate, se tutti i necessasri
processi per il trasferimento sicuro dei docu-
menti sono state richieste, saranno i documen-
ti al sicuro in caso di incendio, sono stati stam-
pati su carta adeguata agli standard richiesti
per i documenti d archivio, ed ¢ stato usato un
inchiostro resistente? E stata la ricezione di
documenti d'archivio condizionata da regole
interne degli Archivi, si puo sempre affermare
che il microfilm ha validita legale? E perché, se
la validita legale del microfilm é garantita, gli
Archivi richiedono il documento originale
(cosi facendo accatastando infiniti metri di
materiale cartaceo) e non il microfilm? Tali
punti interrogativi non si applicano, come ov-
vio, a documenti archivistici dei quali é pri-
maria importanza che siano stati stampati e
quando sono stati stampati, come ad esempio
la prima edizione del Catechismo e dell’Abbe-
cedario di Primoz Trubar.

SELAN, Milan, Arhivska zakonodaja z
vidika zahteve po varnosti: klasi¢ni arhivi
proti elektronskim. Atlanti, Zv. 20, Trst
2010, str. 197-205.

Avtor skusa v clanku predstaviti nesorazmer-
nost zahtevane stopnje varnosti klasicnega in
elektronskega arhiva. Z wvso zakonodajo,
sprejero, da »zagreni« Zivljenje elektronskim
dokumentom, se avtor sprasuje, kako je to
(bilo) urejeno za dokumentarno in arhivsko
gradivo na papirju. So (bili) izdelani po-
stopki, ki preprecujejo potvorbo dokumentov,
s0 zahtevani vsi postopki za varen prenos do-
kumentov, je za njibh poskrblieno v primeru
pozara, so res natiskani na papir, ustrezen
standardom za arhivsko gradivo in obstojnim
érnilom, je arhiv pogojeval prejem gradiva z
notranjimi pravili, je za mikrofilm res mogoce
vedno trditi, da ima pravno veljavnost? In za-
kaj, Ce je zagotovljena pravna veljavnost mi-
krofilma, arhivi zahtevajo gradivo v izvirniku
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(in s tem kopitijo nepregledne metre materia-
la) in ne mikrofilma? Iz vprasanja je seveda
izvzeto arhivsko gradivo, za katerega je po-
membno predvsem to, da je in kdaj natisnje-
no, npr. prvi izvoda Trubarjevih Katekizma
in Abecednika.

SUMMARY

The documentary and archive documents
(DAD) on paper have the same life cycle as
the electronic documents - people create and
circulate documents, they file them (in files or
dossiers), they use them again and, finally,

store them in the archives. From the very be-

ginning, however, to the moment when the
DAD gets stored away in the archives, whe-

ther we are speaking of the National Archives
(Archives of the Republic of Slovenia) or of
the ‘handy’ archive of the document’s author,

the document is menaced by a number of pos-

sible threats during its life course — forgery,

destruction, theft, unauthorized access to the
information, fire, flood etc. At what point are
the National Archives, or the Regional Archi-

ves” Offices, likely to get a headache when the
Public Administration documents are concer-

ned? Only in the case of impossibility to store
it properly, or when the electronic document is
printed with a non-certified printer, in a

non-proof facility, stored in a humid or inapt
environment ...?

To the reflection of the National Archives:

e is it really necessary to ‘embitter’ the life of
the authors of traditional DADs with the in-

ternal rules,

* or should it be advisable that the require-

ments for the electronic archives management
be relaxed?

In my view, the DADs should not be subdivi-

ded into the traditional and the electronic
ones. The required security, accessibility, du-

rability, public faith, level of security and re-

adability should be exactly the same for both

types of documents. [ would, furthermore, like
to offer to reflection the ways of use of the
DADs on microfilm. Why should the Natio-

nal Archives not take over the documents in

the microfilmed form, when the authors (cre-

ators) of the documents have already copied it
on microftlms. The current practice, in fact,

still requires that if the document’s original is
on paper, it should be handed over to the Ar-

chives on paper as well. The same is true for
the digitalized originals on paper. By doing
s0, we would probably avoid the problems re-

garding the documents from the 50s of the
past century (the paper in decomposition), the
problem of the ink loosing colour on the docu-

ments printed with matrix printers in the 70s
and, first of all — not to speak about higher
level of security - the chronic shortage of stora-

ge facilities.

2. Neurje, ciklon, “tropske” nevihte, vodna tromba

Tudi v Sloveniji je klima vse bolj divja - mo¢ni vetrovi, mo¢no
deZevje - smo se na to pravocasno pripravili? So strehe ustvarjalcev
DAG bolj trpezne od streh na Solah in vrtcih? K tem groznjam doda-
jmo Se vdore izredno toplega in vlaznega zraka, ki mozno poslabsa
lastnosti za dolgoro¢no hrambo DAG.

Klasiéno DAG

Udejanjenje groznje lahko pomeni izgubo celotnega ali dela
DAG. Izgubo vsebine (ne pa originalnosti) lahko resimo le s hrambo
fotokopij, mikrofilmanimi ali digitaliziranimi dokumenti na oddalje-
ni lokacij.

Elektronsko DAG

Izguba ene lokacije, ob upostevanju varnostne politike ZVDA-
GA, ne pomeni tudi izgube zbirk DAG.

3. Hujsi incident, nameren ali nenameren

Sem sodi hujsa eksplozija v bliznji okolici (npr.: eksplozija pli-
na, podtaknjena bomba), s huj$im ué¢inkom na DAG. Smo pred
oblikovanjem arhivskih prostorov preverili, ali se ta groznja lahko
udejanji, npr. je arhiv organa v blizini plinskega terminala, skladis¢a

plinskih jeklenk, barv, lakov...?
Klasicno DAG

Udejanjenje groznje lahko pomeni izgubo celotnega ali dela
DAG. Izgubo vsebine (ne pa originalnosti) lahko resimo le s hrambo
fotokopij, mikrofilmanimi ali digitaliziranimi dokumenti na oddalje-
ni lokacij.

Elektronsko DAG

Izguba ene lokacije, ob upos$tevanju varnostne politike ZVDA-
GA, ne pomeni tudi izgube zbirk DAG.

4. Pozar

Je morda najpogostejsi vzrok za izgubo vedje koli¢ine DAG.
Seveda23. ¢clen ZVDAGA in podrobnejsi predpisi zahtevajo doloc¢ene
preventivne ukrepe v arhivu ustvarjalca, vprasanje pa je, kako je z
protipozarno varnostjo v celotnem zivljenjskemu ciklu DAG? Dalo
bi se nasteti kar nekaj pozarov po pisarnah z izgubo ve¢je koli¢ine
DAG (npr. prednovoletni pozar v Direkciji za upravno-notranje za-
deve - zgorelo je nekaj omar z nekaj deset metri DAG in osebnih
ra¢unalnikov). Ce lahko poZar v arhivu “razglasimo” za naravno
katastrofo, so lahko pozari po pisarnah tudi podtaknjeni! Imamo od-
govor za to? Se pri vstopu v arhivske prostore preverja sicer za vstop
pooblaséene javne usluzbence, ali imajo pri sebi vzigalnik, vnetljive
snovi in podobno?

Klasiéno DAG

Udejanjenje groznje lahko pomeni izgubo celotnega ali dela
DAG, tudi gradiva, ki $e ni prisel do faze predaje v tekoco ali v stalno

zbirko. Izgubo vsebine (ne pa originalnosti) lahko resimo le s hrambo
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fotokopij, mikrofilmanimi ali digitaliziranimi dokumenti na oddalje-
ni lokacij - seveda, sproti, ko dokumenti nastajajo.

Elektronsko DAG

Izguba ene lokacije, ob upostevanju varnostne politike ZVDA-
GA, ne pomeni tudi izgube zbirk DAG. Glede na to, da informaci-
jska varnost velja za celoten proces (npr. arhivski del v generalnemu
sekretariatu obsega morda le 10% celotnega z IKT pokritega proce-
sa), se pravi tudi za dokumente v nastajanju, pravkar podpisane do-
kumente ipd, je tudi ta del elektronskih dokumentov na varnostnih
trakovih in hranjen na razli¢nih lokacijah.

5. Kraja

Ce smo pred krajo in potvorbo gradiva v arhivu praviloma za-
varovani (protivlomni alarm, protivlomna vrata), pa v procesu rav-
nanja z DAG temu ni tako (stroZje zahteve so le za gradivo s stopnjo
tajnosti po Zakonu o tajnih podatkih (papir) ali Uredbi o varovanju
tajnih podatkov v informacijsko-komunikacijskih sistemih (e-doku-
menti)) - ne glede na to, ali bomo ustvarili elektronsko gradivo ali
gradivo na papirju, s pri delu uporabl)ajo osebni ra¢unalniki, pove-
zani na splet, s ¢imer “pridobimo” Se vse groznje, ki se jih Zelimo
znebiti v elektronskem svetu. Tudi dokumenti na papirju so podvrzeni
kraji, nepooblas¢enemu razmnozevanju, fizicnemu unicenju, itd.

Klasiéno DAG

Kraja v arhivu organa vpliva na celovitost DAG. Izgubo vsebi-
ne (ne pa originalnosti) lahko resimo le s hrambo fotokopij, mikro-
filmanimi ali digitaliziranimi dokumenti na oddaljeni lokacij.

Elektronsko DAG

Kraja DAG iz arhiva (oziroma nepooblas¢en dostop) ne vpliva
na celovitost DAG ampak zgolj na zaupnost. Elektronsko DAG or-
gana naj bi bil del notranjega informacijskega sistema, se pravi, da
kraja dokumentov iz okolice prakti¢no ni mozna, ne izkljucuje pa
nepooblas¢enega dostopa in odtujevanja vsebine DAG zaposlenih v
organu, ki imajo sicer urejene dostopne pravice.

lll. Dostopnost DAG

Ce na klasi¢no DAG niso vplivale groznje, ki vplivajo na celo-
vitost DAG, potem je dostopnost klasi¢nega DAG odvisna le od pre-
dpisov, ki urejajo uporabo DAG, od delovnega ¢asa (uradnih ur)
organa in seveda dejstvo, da do vsakega dokumenta lahko naenkrat
dostopa le en uporabnik.

Na dostopnost do elektronskega DAG, poleg grozenj glede ce-
lovitosti DAG, vpliva precej ve¢ grozenj. Najve¢ se jih nanasa na za-
nesljivost delovanja informacijsko-komunikacijske tehnologije (IKT)
in programov (sistemskih in uporabnigkih), ter vplivi zunanjih ljudi
ali zaposlenih javnih usluzbencev v organu, bodisi (zlo)namerni, bo-
disi povzroceni zaradi nemarnosti.

Ob doslednem upostevanju zahtev ZVDAGA glede varnost-
nega kopiranja (ali pa, bolje, zahtev informacijsko varnostne politike
in standarda ISO 27001), se lahko, v najslabsem primeru, ko gre za
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unicenje izvirnega elektronskega DAG, vzpostavijo zbirke DAG iz
varnostnih kopij, kar pa¢ zahteva dolocen ¢as. Cas, potreben za vzpo-
stavitev dostopa do DAG se sluzba, odgovorna za IKT dogovori z
vodstvom organa (t.i. SLA - Service Level Agreement, dogovor o ravni
storitev), od tega pa je odvisno, ali se zahteva vzpostavitev pravega
“hot restart centra” na oddaljeni lokaciji, rezervnega centra ali pa
zadostuje vzpostavitev z varnostnih kopij DAG.

IV. Zaupnost (zanesljivost, zaupanja vredno) DAG

V tem delu se bom osredoto¢il zgolj na grozenje potvorbe vse-
bine DAG in verodostojnosti oziroma veljavnosti podpisnika DAG,
in zgolj z ugotovitvami.

Klasiéno DAG

Potvarjanje DAG s strani zunanjih uporabnikov je malo verjet-
no ali skoraj nemogoce (morda le ob izposoji gradiva v ¢italnici - za-
menjava izvirnika s potvorjenim dokumentom), je pa toliko bolj
verjetna s strani javnih usluzbencev, odgovornih in pristojnih za
DAG. Sta oba izvoda papirnatega dokumenta, ¢eprav lastnoro¢no
popisana, enaka? V starih ¢asih, ko se je $e tipkalo na pisalni stroj, je
bila izdelava novega izvirnika zelo zamudno, danes pa samo malo
popravi§ dokument in ponovno pritisnes tiskaj. Preverja podpisnik,ali
sta oba izvoda enaka, preverjajo morda v glavni pisarni, preden en
izvod odposljejo prejemniku. Dvomim, v glavno pisarno pa tako ali
tako dobijo drugi izvod $ele, ko je zadeva zakljuéena.

Ob prevzemu DAG iz tekoce v stalno zbirko, se morda pre-
verja avtenti¢nost podpisa. Kako lahko vemo, da je predsednik vlade
dr. Drnovsek podplsal ko je bil $e predsednik, ne pa potem, ko je bil
za predsednika Ze imenovan mag. Rop? Glede verodostojnosti po-
dpisa verjetno ni problema, saj podplsmkl depomrajo podpis pri
enem ali ve¢ih zaprisezenih notarjih, kaj pa “Casovni zig” podpisa?

V bliznji preteklosti se je v arhivu organa znasel celo fotokopir-
ni aparat in rezalnik papirja, vzrok pa ni pojasnjen - izdelava kopij za
“doma” ali potvarjanje dokumentov? Na sre¢o organa je bilo klju¢no
DAG ze zdavnaj mikrofilmano (Zepki + varnostna kopija na MF tra-
ku) in bi se morebitno potvarjanje DAG dalo hitro ugotoviti. Kako
pa je pri drugih organih in samem drzavnem arhivu? So vzpostavljeni
mehanizmi kontrole vstopa in izstopa iz prostorov z arhivskim gradi-
vom, obstaja moznost preverjanja avtenti¢nosti dokumenta v arhivu?

Na oboje lahko odgovorimo - redkokje.
Elektronsko DAG

Tveganja glede avtenti¢nosti papirnatega gradiva sem izposta-
vil predvsem zaradizahtev ZVDAGA, oziroma ETZ glede elektronske-

ga podpisa in ¢asovnega Zigosanja dokumentov.

Tveganje, ga je drugi izvod elektronsko podpisanega doku-
menta od prvega izvoda, prakti¢no ni, saj je vsak izvod podpisan, s
preverjanjem podpisa pa lahko enostavno ugotovimo, ali je “zgodil”
kaksen poseg v dokumentu po popisu. Izognemo se tveganju veljav-
nosti elektronskega podpisa, saj iz sistemske ure lahko ugotovimo, ali
je bil podpis v trenutku podpisa e veljaven, ali je bil npr., predsednik

vlade dan prej ze razre$en. Razumem, da je treba zagotoviti sinhroni-
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zacijo sistemske ure s svetovno ali pravi ¢as ob podpisu pridobiti ena-
ko kot ob ¢asovnem zigu, ne razumem pa zahteve, da je treba
elektronsko podpisane dokument v ¢asovnih intervalih $e ¢asovno
zigosati, bodisi posamezne dokumente, bodisi celotno zbirko? Mor-
da se proic¢akuje, da bi se drzavni organ za izdajo spletnega podpisne-
ga certifikata propadel’ Ali pa¢? Tudi kontrolna vsota, ki se ob po-
dpisu nekam zaplse, se da vedno ponovno izra¢unati in s tem
preveriti, ali se je po podpisu dokument kakorkoli popravljal. Iz
¢asovnega obdobja veljavnosti podpisnega certifikata in ¢asa podpisa
lahko ugotovimo, ga je bil ob podpisu elektronski podpis veljaven,
Ceprav danes ni ve¢, vendar je elektronski podpis vsekakor obdrzal
svojo verodostojnost brez kakr$nega koli dodatnega casovnega
zigosanja.

Seveda me bodo tehniki, predvsem pa tisti, ki so v Zivljenjski
cikel Ze vkljudili resitev ¢asovnega zigosanja demantirali in se sklice-

vali na ZVDAGA.

Seveda pa je treba zagotoviti ustrezno organizacijsko-tehni¢no
zagotovilo v primerih, ko je treba zardi dolgoro¢ne hrambe preobli-
kovati obliko zapisa, enako tudi pri digitalizaciji dokumentov Verjet-
no je tu treba zagotoviti bodisi ¢asovno zigosanje novega zapisa ali
dopustiti ustreznim javnim usluzbencem, da novo obliko dokumen-
ta podpisejo elektronsko. Samo ¢asovno Zigosanje pri digitalizacije pa
ne mopomeni, da je digitaliziran dokument enak izvirnnuku, saj se
ga lahko potvori pred digitalizacijo - narediti je treba celovito analizo
tveganj in zagotoviti tudi “ro¢ne” korake preverjanja istovetnosti
izvirnika s pretvorjenim dokumentom.

V. Trajnost DAG

Tudi od DAG na papirju se zahteva zaupnost informacij, celo-
vitost gradiva, dostopnost do gradiva in berljivost za celotno obdobje
hrambe. Arhivarji in arhivisti se radi pohvalijo, da je tisocletna upo-
rabnost dokumentov na papirju dokazana v praksi, kar se novih no-
silcev informacij tice, pa ima najdalj$o dokazano dobo le mikrofilm.
Oba medija tudi ne rabita kaksne posebne priprave za branje, zapis
na mikrofilmu lahko npr. preberemo s kaksnim poveéevalnim stek-
lom ob mo¢nejsi svetlobi. Kaj pa storiti v primeru, da se tak nosilec
“iz¢rpa” (papir se zdrobi, mikrofilm tudi ni ravno odporen na toplo-
to in mocno svetlobo, nobeden pa na “kemijo”, ki jo je danes polno
v zraku) in kaj storiti z nosilcem, ki nima ve¢ lastnosti tisocletnega
papirusas

Klasiéno DAG

Uporaba papirja s kakovostjo trajnega zapisa je omenjena v
Uredbi o upravnem poslovanju (UUP; ¢len 189/6), mednarodni
standard ISO 11108 (standard kakovosti arhivskega papirja) pa v
Uredbi o varstvu dokumentarnega in arhivskega gradiva (UVDAG),
kaj bolj zavezujo¢a navodila pa so morda v kaksnih tehni¢nih navo-
dilih, na katere pa se predpisi, kot UUP ali ZVDAGA, ne sklicu-

jejo.

Ce temu ni tako (se pravi, da obstaja jasna zahteva po uporabi
posebnega papirja in ¢rnila), potem v javni upravi (skoraj gotovo)
kr$imo predpise za ravnanje z DAG (v javnih razpisih za papir ali
tonerje nisem zasledil zahteve po “arhivski” kakovosti papirja ali
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“arhivski” kakovosti ¢rnila). Arhiv teh krsitev ne ugotavlja, prav tako
nima zadrzkov za prevzem gradiva na ne-arhivskem papirju. Bi pa
imeli precej zadrzkov za prevzem gradiva v elektronski obliki, ¢e ne
bi bil pripravljen v skladu s potrjenimi notranjimi pravili (obstaja
sicer moznost, da bi Arhiv presojal o ustreznosti tudi brez potrjenih
pravil) in pretvorjen v obliko za dolgoro¢no hrambo.

Se pravi, v stalni in arhivski zbirki se DAG zvecine nahaja na
neprimernem papirju in natisnjen z (verjetno) nepravim ¢rnilom, in
kot tako, ne izpolnjuje kriterija dostopa do informacij v celotnem
obdobju hrambe. O tem se seveda lahko prepri¢amo, e v roke vza-
memo kak$no cerkveno mati¢no knjigo (kjer so Zupniki uporabljali
“zapovedano” ¢rnilo) ali povojne listine civilne oblasti, ki pocasi pro-
padajo in razpadajo, da o ¢rnilu oziroma berljivosti niti ne govorim
(vir: Pokrajinski arhiv Maribor).

Resitev je seveda v elektronskem ali mikrofilmskem svetu, a kaj
ko je treba izvirnike na papirju v Arhiv predati na papirju - v tridese-
tih letih od nastanka so morda Ze neuporabni? Prav (ne)obstojnost je
ena od klju¢nih grozenj DAG na papirju.

Elektronsko DAG

ZVDAGA z Enotnimi tehni¢nimi zahtevami striktno ureja
podrogje oblike DAG za dolgoro¢no hrambo ter zagotavljanje berlji-
vosti za celotno ¢asovno obdobje hrambe.

GroZenj je Se kar nekaj, vse pa kazejo na to, da nekaksna notran-
Jja pravila rabimo tudi za klasicno DAG.

VI. Bo e-arhiv resil tisto, kar nismo hoteli ali zeleli s
papirjem in z mikrofilmom?

Kljub velikemu nezaupanju arhivistov do informacijske stroke,
so elektronski arhivi sedaj tu - res, da je treba za izpolnitev pogojev za
elektronske arhive $e precej (mislim, da potrebne) papirnatega dela
- kon¢no nas vsaj nekdo od zunaj sili v to, da podrobno posnamemo
proces upravljanja z DAG in da kon¢no tudi na papirju uredimo in
popisemo postopke za varno delovanje informacijske tehnologije,
predvsem pa varne in zanesljive hrambe vsebin.

“Preizkus” s certificiranjem programov, streznikov, knjiznic za
hrambo DAG in seveda notranjih pravil ponudnika storitev in ust-
varjalcev gradiva, odpravlja probleme elektronsko podprtih procesov
z DAG in elektronsko hrambo DAG, ne pa tudi problemov tistih
ustvarjalcev DAG, ki ne bodo pristopili k elektronskemu arhiviranju
DAG in problemov ravnanja s starim, klasi¢nim arhivom, ki se ne bo
digitaliziralo. Ob neupostevanju vseh varnostnih elementov lahko
DAG res izgubimo z eno potezo (npr. z enim dobim magnetom), res
pa je tudi, da DAG na papirju lahko izgubimo z eno samo vzigalico!

Menim, da bi tudi taki ustvarjalci morali tehtno analizirati
groznje za njihovo DAG, pripraviti ukrepe za odpravo grozenj oziro-
ma zmanjsanja u¢inka uresnicitve groznje in preiti na varnostno ko-
piranje DAG - z mikrofilmanjem ali digitalizacijo. Ce pa varnostno
kopiramo, dodatna kopija ni ve¢ pomemben strosek, zato se posta-
vlja vprasanje, zakaj ne bi drzavni arhivi enostavno, kot arhivsko gra-
divo prevzeli, namesto izvirnega DAG na papirju, varnostno kopijo
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(Se bolje, dve kopiji - in s tem zagotovili pomembno dodatno var-
nost) na mikrofilmu ali v elektronski obliki (e-oblika seveda v skladu
z ZVDAGA). Tudi drzavni arhivi niso brez grozenj, zelo tezko se je
npr. zoperstaviti bombardiranju, teroristicnemu napadu, namerno
podtaknjenemu pozaru, eksploziji plina v bliZini (verjetnost je sicer
majhna, posledice pa so ogromne!) - dve lokaciji, porazdeljen riziko.
Predpisati je treba celovite (certificirane) postopke varnostnega kopi-
ranja na mikrofilm, z vidika avtenti¢nosti vsebin na mikrofilmu ter
zagotavljanju dokazne vrednosti gradiva na mikrofilmu. Menim, da
sedaj obstajajo moznosti (v Generalnem sekretariatu Vlade smo sami
dopolnili vsebino mikrofilmane strani z dodatnimi varnostnimi ko-
dami, ki otezujejo/preprecujejo potvorbo mikrofilmskega zapisa) po-
tvorbe vsebin.

Seveda sem preprican, ne glede na prej$nji odstavek, da je treba
tudi za klasi¢ni arhiv pripraviti in potrditi notranja pravila (oziroma
pravilnik o ravnanju z DAG), seveda krajsa in manj zahtevna, kot v
primeru elektronske hrambe, in hkrati zagotoviti mehanizme na
Arhivu RS za kontrolo izvajanja pravil v celotnem Zivljenjskem ciklu
DAG - papir, ¢rnilo, tiskalnik, izpolnjevanje pogojev za hrambo
DAG v delovni in teko¢i zbirki, itd.

Menim tudi, da bi bilo ob tem treba razmejiti pristojnosti (na-
drejenost/podrejenost) UUP in ZVDAGA ter izenaciti klasicno
hrambo z elektronsko

VII. Sklep

Tudi DAG na papirju ima enak Zivljenjski cikel kot elektronsko
- ljudje dokumente ustvarijo, jih razmnozujejo in razposiljajo, jih
shranijo v mape ali v dosjeje, jih ponovno uporabljajo in na koncu
“arhivirajo”. Od nastanka pa do trenutka, ko DAG “ponikne” v arhi-
vu, pa naj gre za Arhiv RS ali priro¢ni arhiv pri ustvarjalcu gradiva,
nanj na tej zivljenjski poti prezijo razlicne groinje - potvorba,
unicenje, kraja, neupravi¢en dostop do informacij, pozar, poplava
itd. Kdaj za¢ne boleti glava Arhiv RS ali pokrajinske arhive v zvezi z
gradivom javne uprave? Sele, ko ga nimajo kam zloziti ali ob tiskanju
elektronskega dokumenta z necertificiranim tiskalnikom na neustre-
zen papir, ob pozarno nevarnih pisarnah, v vlazni ali neustrezni

hrambi DAG v teko¢i zbirki ...?
V premislek drzavnim arhivom:

* ali je treba z notranjimi pravili “zagreniti” Zivljenje tudi ust-
varjalcem klasi¢nega DAG,

* ali bi bilo treba nekoliko omiliti zahteve za upravljanje z
elektronskimi arhivi?

Jaz sem bolj za to, da ne lo¢ujemo DAG na klasi¢ni in na
elektronski del, ampak mora biti varnost, dostopnost, trajnost, javna
vera, in berljivost zahtevana enako za oba arhiva.

Dodatno predlagam v razmislek tudi uporabo DAG na mikro-
filmu. Ce ustvarjalci DAG ze presnemavajo gradivo na mikrofilm,
zakaj ga ne bi drzavni arhivi takega tudi prevzeli - $e vedno se namre¢
zahteva, da v kolikor je gradivo v izvirniku na papirju, se Arhivu tudi
preda na papirju - enako velja tudi za digitalizirane izvirnike na pa-
pirju. Verjetno bi se izognili problemom gradiva iz 50-tih let
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prej$njega stoletja (papir Ze razpada), problemom izginjanja ¢rnila na
dokumentih, natisnjeni z matri¢nimi tiskalniki v 70-tih letih in pred-
vsem - ¢e ne govorim o vedji varnosti - kroni¢nemu pomanjkanju
prostora. Predlagam spremembo ustreznih ¢lenov ZVDAGA,

UVDAG in UUP...
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