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Povzetek

V hibridnem izdelku na temo "Rac¢unalniska kriminaliteta" je avtor prikazal postopek reSevanja informacijskega problema, nakar je v klikalnem diagramu zdruzil med sabo naslednje teme
s podrocja racunalniske kriminalitete: digitalna kriminaliteta, kibernetska kriminaliteta, elektronska kriminaliteta, internetna kriminaliteta, spletna kriminaliteta, sistemski vdori,
racunalniska forenzika idr. Kot kon¢ni izdelek je nastal klikalni diagram z maloprej navedenimi pere¢imi vsebinami. V tem klikalnem diagramu se nahajajo tudi povezave do spletnih
strani kot npr. COBISS/COBIB in Google. Kot prilogo je avtor dodal aplikacijo v obliki pregledni¢ne bibliografije z iskalnikom, ki zajema zadetke s podrocja raCunalniske kriminalitete
(COBISS/COBIB in Google ucenjak).

Kljuéne besede: racunalniska kriminaliteta, digitalna kriminaliteta, kibernetska kriminaliteta, internetna kriminaliteta, sistemski vdori, racunalniska forenzika, preiskovanje kaznivih
dejanj, preprecevanje.

GOR
1 Uvod

Racunalniska kriminaliteta je v zadnjih dvajsetih letih izjemno porastla Ze zaradi dejstva, ker so se racunalniki dejansko vgradili ne samo v poslovne in akademske sfere, ampak tudi v
&isto navadne vsakdanje dejavnosti ter dogodke. S”e pojmovna analiza radunalnike kriminalitete bi zelo zgovorno pokazala njeno razvejenost. Brez informacijske tehnologije si sploh ved
ne moremo zamisliti normalno delovanje druzbe in s tem posameznika, ki Zivi v njej. Racunalniki so v bistvu zapleteni stroji, ki v veliki meri pozitivno delujejo na delovanje druzbe,
vendar navkljub zapisanemu, je potrebno izpostaviti temno stran uporabe racunalnikov, ki se kaze Se zlasti v sferah druzbenega. Po eni strani je povezovanje racunalnikov v omrezja
omogocilo hitrejSo komunikacijo med ljudmi, a po drugi strani je prav to povezovanje povecalo sistemske luknje, ki privlacijo razne zlorabe podatkov (npr. kraja podatkov, kraja
identitete, kibernetska Spijonaza, pedofilska omrezja, teroristicna omrezja, spletni socialni inzeniring). Zlorabe so lahko zelo hude in lahko poseZejo celo (Ceprav posredno) po ¢loveskih
zivljenjih. Drugi ve¢ji negativni vpliv, ki ga je potrebno izpostaviti je v spodbujanju osiromasenega socialnega cuta do soljudi in nezdravega fiziolosko pasivnega nacina Zivljenja.



Prekomerno socialno izolirani ljudje lahko postanejo zelo hitro tar¢a prekaljenih virtualnih kriminalcev.
GOR
1.1 Cilj dela ali hibridnega izdelka

Resevanje informacijskega problema na temo "RacunalniSka kriminaliteta", nakar izdelava klikalnega diagrama, ki poleg ze pripravljenih poizvedb vsebuje Se aplikacijo v obliki
pregledni¢ne bibliografije z iskalnikom o racunalniski kriminaliteti.

GOR
2 Resevanje informacijskega problema s podrocja razli¢nih policijskih tem

Na kratko povzeto

Mozni koraki pri reSevanju informacijskega problema

1. Predstavitev informacijskega problema

2. Priprava in izdelava koncepta

3. Uporaba orodij (npr. iskalniki, zbirke podatkov, orodje za izdelavo miselnih vzorcev)

4. lzdelava klikalnega diagrama (npr. s programskim orodjem Yed graph editor)

5. Predstavitev zanimivih vsebinskih konceptov

V tem E- dokumentu bom najprej predstavil korake pri reSevanju informacijskega problema na temo "Racunalniska kriminaliteta". Po predstavitvi informacijskega problema bom
pripravil in izdelal slikovni koncept, ki bo predvidel razli¢ne vsebinske gradnike. Na podlagi vsebinskih gradnikov bom izdelal klikalni diagram, ki vsebuje pomembne spletne povezave
do E- del in Ze pripravljenih poizvedb s podatkovnih zbirk (npr. COBISS/COBIB, COBISS/MNZRS) in iskalnikov (npr. Google)

Predstavitev informacijskega problema

Predstavitev informacijskega problema lahko poteka na podlagi naslednjih kazalcev:

Tema: Racunalniska kriminaliteta

Kljuéne besede: racunalniska kriminaliteta, digitalna kriminaliteta, kibernetska kriminaliteta, internetna kriminaliteta, sistemski vdori, racunalniska forenzika, preiskovanje kaznivih
dejanj, preprecevanje.

Casovna omejitev: ni omejitev

Jezikovna omejitev: slv, eng, ger, scr, scc, bos

Omejitev za Stevilo zadetkov (A- ¢lanki, M- monografije/knjige, N- neknjizni/elektronski viri):

A->N:M->N

Namen poizvedbe: podpora pri odlo¢anju v delovnem procesu in za izobraZevanje

GOR

2.1 Priprava in izdelava koncepta

V tem delu bom predstavil pripravo in izdelavo slikovnega koncepta. S pomocjo modelirnega orodja Microsoft Visio Professional 2007 bom vizualno prikazal tako posami¢ne entitete
informacijskega problema kot tudi proces reSevanja informacijskega problema.



RESEVAMJE

INFORMACIISKI
PROBLEM

PREDSTAVITEV
IP

TEMA IP

RACUNALNISKA
KRIMINALITETA

DOLOGITEV
PREDMETNIH
OZNAK

UPORABA
ORODLS

PREDSTAVITEV
KLIKALNEGA
DIAGRAMA

raéunalniska
kriminaliteta

kibernetska (| internetna

kriminaliteta [| kriminaliteta
digitalna o

kriminaliteta [ | kriminaliteta

virtualna kraja
kriminalteta podatkov

. N
W zvezi z informacijskim problemom se navedajo
tudi omejitve za kasnejia poizvedovanja. Te
omejitve 5o jezik, éas in vin, V nasem primeru se za
poizvedbe uporablja slovenski (siv). Zadetkl po
poizvadbi naj bi se nahajali v Gasovnem intervalu od
N do N+1 {neomejenc). Za vire se opredelijo danki
(A}, monografije (M) in neknjizni viri (N). Ponavadi
se navede twdi namen reSevanja informaciiskega
problema.  tem primeru se bo IP rosil zaradi
zgradnj mini-portala, ki naj bi slugil kot

podpora pri diplomskem sli podiplomskem Siudiju).

o 4
4 S

Pe predstavityl informacljskega problema (IP) se
proutuje tema [P. Naslov teme je v nadem primern
»Ratunalnigka kriminaliteta«. Na podlagi
predhodnih dejavnosti se dolotijo predmetne
oznake, ki najbalj opredelijo termo aziroma podrotie.
Daloitev predmetnih oznak je zelo pomembna
dejavnost, kajti s pomoéjo predmetnih oznak se v
kasnejsi stopnji izvedejo poizvedbe tako na
tskalnikih kot tudi na specializiranih padatkovnih
bazah (predmetne oznake: raitunainitka
kriminalitata, kibemetska kriminaliteta, intermnatna
krniminaliteta, digitalna kriminaliteta, e=kriminaliteta,
virtuaina kriminaliteta, kraja podatkoy, kraja
identitete, ratunalniska forenzika idr.
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Prl redevanju informacijskega problema se lahko
uporabijo razliiéna crodja. Po eni strani gre za
spletna programska orodja npr. iskalnik Google,
Google ugenjak, razliéne zbirke podatkov ali
podatkovne baze kot so razlitne bibliografije,
Proguest, COBISSICOBIB idr., za spletne revije kot
npr. »Racunalniska kriminaliteta«, a po drugi strani
gre za uporabo programskib orodij, s katenmi se
zasleduje drug namen. Se zlast zanimivo je
programsko orodje Publish or Perish {gl. ikonco v
obliki modre érke H) |, s katerim je modno iskati in
organizirati bibliografske zapise za nanstvene in
strokovne publikacie po celem svetu (Publish or
Perish je povezan z Google udenjakom),

- >

2.2 Slika 1: Koncept reSevanja informacijskega problema

Slika 1 prikazuje koncept reSevanja informacijskega problema (v nadaljevanju IP) po stopnjah od ena do Sest:

1. predstavitev IP
2. tema IP, razlicne policijske teme
3. naslov IP

4. dolocitev predmetnih oznak (radunalni$ka kriminaliteta, kibernetska kriminaliteta, internetna kriminaliteta, digitalna kriminaliteta, e-kriminaliteta, virtualna kriminaliteta, kraja

podatkov, kraja identitete, racunalnika forenzika)
5. uporaba orodij

6. predstavitev klikalnega diagrama s podro¢ja racunalniske kriminalitete

Slika 1 vkljucuje tudi pomembne prvine kot so razlicne omejitve (npr. za jezik, ¢as in vrsta virov). V nadaljevanju tega dela bom prikazal vsebinski koncept ali miselni vzorec

kot osnova za izdelavo kasnejSega klikalnega diagrama.
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3 lzdelava vsebinskega omrezja

financne prevare pedofislka omrezja
poneverbe

spletke

Spijonaza

terorizem na spletu

racunainisko piratstvo 88 kazniva dejanja m

kraja identitete prenasanje virusov

kl"l mmalrteta goljufije

spletni vandalizem

kraja podatkov ;
stalking

Klbernet' ka_

racunalniska omreZja

telefonske linijc gECP €Ma Informaciiska Racunalnlska
mobilna omrezja ' forenzika
Ragunalnigka
komunikacijske foren2| ka internetna
Sl | kriminaliteta

digitalna

Viuaing kriminaliteta

kriminaliteta

preiskovanje

odkrivanje [ preprecevanje e-kriminaliteta

3.1 Slika 2: Miselni vzorec informacijskega problema ""Raé¢unalni$ka kriminaliteta"

Slika 2 prikazuje miselni vzorec oziroma vsebinske koncepte, ki so s temo racunalniske kriminalitete povezani. Vsebinski koncepti so naslednji:

Kibernetska kriminaliteta (gl. tudi RK), oprema, komunikacijske naprave, mobilna omrezja, telefonske linije, raCunalniska omreZzja, kazniva dejanja, goljufije, kraja podatkov, kraja
identitete, Spijonaza, racunalnisko piratstvo, poneverbe, financne prevare, prenasanje virusov, pedofilska omrezja, terorizem na spletu, spletke, mobing, stalking, spletni vandalizem,
Racunalniska kriminaliteta (RK), internetna kriminaliteta, digitalna kriminaliteta, virtualna kriminaliteta, e-kriminaliteta, Informacijska kriminaliteta, Racunalniska forenzika, odkrivanje,



preiskovanje, preprecevanje. Bralci tega dela si lahko izdelajo Se bolj nadrobno sliko s pomocjo spletne aplikacije, ki se imenuje Text2MindMap Converter (kliknite sliko 2).
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3.2 Slika 3: Klikalni diagram na temo racunalni§ke kriminalitete

Slika 3 prikazuje klikalni diagram s podrocja racunalniske kriminalitete. Sleherni gradnik znotraj diagrama vsebuje spletno povezavo do Ze pripravljene poizvedbe s COBISS/COBIB ali
pa iskalnika Google (v primeru, da z dolocene teme na COBISS/COBIB ni bilo zadetka, sem v doloceno slikovno entiteto vgradil spletno povezavo do pripravljene poizvedbe z Googla).
Poizvedbe so bile izvedene v slovenskem jeziku s pomocjo izbranih predmetnih oznak (gl. geslovnik MNZ in organov v sestavi).

GOR
4 Zakljucek

Bralke/-ci bodo lahko ta hibridni izdelek (podobno kot vse poprejSnje) uporabili za naslednje namene: za Studij, za raziskave, za interno izobrazevanje idr. Prav tako bodo lahko tudi
dopolnili oziroma nadgradili Ze obstojece spletne povezave do relevantnih vsebin.

5 Uporabljena programska orodja

1. JabRef 2.7.2 Reference manager (2012-07-24)


http://www.mnz.gov.si/fileadmin/mnz.gov.si/pageuploads/SK/slike/Seznami_2008/pilotgeslovnik_november2008.pdf
http://jabref.sourceforge.net/

2. Microsoft Fronpage 2003
3. Microsoft Visio Professional 2007

4. Publish or perish (2012-07-24)

5. Text2Mindmap converter (2012-07-24)

6. Yed editor (2012-07-24)

6 Priloga

Spodnja preglednica predstavlja aplikacijo, ki poleg bibliografskih zapisov s COBISS/COBIB in Google u¢enjaka vsebuje Se kakovosten iskalnik (ta iskalnik zajema zadetke znotraj
preglednice). Predstavljeni so klju¢ni podatki o avtorju, naslovu, letu nastanka, reviji/konferenci, tipu reference in ali je delo dosegljivo na spletu (gl. DOI/URL - povsem na desni strani

preglednice).
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