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Povzetek
V hibridnem izdelku na temo "Računalniška kriminaliteta" je avtor prikazal postopek reševanja informacijskega problema, nakar je v klikalnem diagramu združil med sabo naslednje teme
s področja računalniške kriminalitete: digitalna kriminaliteta, kibernetska kriminaliteta, elektronska kriminaliteta, internetna kriminaliteta, spletna kriminaliteta, sistemski vdori,
računalniška forenzika idr. Kot končni izdelek je nastal klikalni diagram z maloprej navedenimi perečimi vsebinami. V tem klikalnem diagramu se nahajajo tudi povezave do spletnih
strani kot npr. COBISS/COBIB in Google. Kot prilogo je avtor dodal aplikacijo v obliki preglednične bibliografije z iskalnikom, ki zajema zadetke s področja računalniške kriminalitete
(COBISS/COBIB in Google učenjak). 

Ključne besede: računalniška kriminaliteta, digitalna kriminaliteta, kibernetska kriminaliteta, internetna kriminaliteta, sistemski vdori, računalniška forenzika, preiskovanje kaznivih
dejanj, preprečevanje.
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 1 Uvod
Računalniška kriminaliteta je v zadnjih dvajsetih letih izjemno porastla že zaradi dejstva, ker so se računalniki dejansko vgradili ne samo v poslovne in akademske sfere, ampak tudi v
čisto navadne vsakdanje dejavnosti ter dogodke. Š˝e pojmovna analiza računalniške kriminalitete bi zelo zgovorno pokazala njeno razvejenost. Brez informacijske tehnologije si sploh več
ne moremo zamisliti normalno delovanje družbe in s tem posameznika, ki živi v njej. Računalniki so v bistvu zapleteni stroji, ki v veliki meri pozitivno delujejo na delovanje družbe,
vendar navkljub zapisanemu, je potrebno izpostaviti temno stran uporabe računalnikov, ki se kaže še zlasti v sferah družbenega. Po eni strani je povezovanje računalnikov v omrežja
omogočilo hitrejšo komunikacijo med ljudmi, a po drugi strani je prav to povezovanje povečalo sistemske luknje, ki privlačijo razne zlorabe podatkov (npr. kraja podatkov, kraja
identitete, kibernetska špijonaža, pedofilska omrežja, teroristična omrežja, spletni socialni inženiring). Zlorabe so lahko zelo hude in lahko posežejo celo (čeprav posredno) po človeških
življenjih. Drugi večji negativni vpliv, ki ga je potrebno izpostaviti je v spodbujanju osiromašenega socialnega čuta do soljudi in nezdravega fiziološko pasivnega načina življenja.



Prekomerno socialno izolirani ljudje lahko postanejo zelo hitro tarča prekaljenih virtualnih kriminalcev.       
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1.1 Cilj dela ali hibridnega izdelka

Reševanje informacijskega problema na temo "Računalniška kriminaliteta", nakar izdelava klikalnega diagrama, ki poleg že pripravljenih poizvedb vsebuje še aplikacijo v obliki
preglednične bibliografije z iskalnikom o računalniški kriminaliteti.

GOR

2 Reševanje informacijskega problema s področja različnih policijskih tem
Na kratko povzeto
Možni koraki pri reševanju informacijskega problema
1. Predstavitev informacijskega problema
2. Priprava in izdelava koncepta
3. Uporaba orodij (npr. iskalniki, zbirke podatkov, orodje za izdelavo miselnih vzorcev)
4. Izdelava klikalnega diagrama (npr. s programskim orodjem Yed graph editor)
5. Predstavitev zanimivih vsebinskih konceptov
V tem E- dokumentu bom najprej predstavil korake pri reševanju informacijskega problema na temo "Računalniška kriminaliteta". Po predstavitvi informacijskega problema bom
pripravil in izdelal slikovni koncept, ki bo predvidel različne vsebinske gradnike. Na podlagi vsebinskih gradnikov bom izdelal klikalni diagram, ki vsebuje pomembne spletne povezave
do E- del in že pripravljenih poizvedb s podatkovnih zbirk (npr. COBISS/COBIB, COBISS/MNZRS) in iskalnikov (npr. Google)

Predstavitev informacijskega problema
Predstavitev informacijskega problema lahko poteka na podlagi naslednjih kazalcev:
Tema: Računalniška kriminaliteta
Ključne besede: računalniška kriminaliteta, digitalna kriminaliteta, kibernetska kriminaliteta, internetna kriminaliteta, sistemski vdori, računalniška forenzika, preiskovanje kaznivih
dejanj, preprečevanje.
Časovna omejitev: ni omejitev
Jezikovna omejitev: slv, eng, ger, scr, scc, bos
Omejitev za število zadetkov (A- članki, M- monografije/knjige, N- neknjižni/elektronski viri):
A --> N ; M --> N
Namen poizvedbe: podpora pri odločanju v delovnem procesu in za izobraževanje
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2.1 Priprava in izdelava koncepta
V tem delu bom predstavil pripravo in izdelavo slikovnega koncepta. S pomočjo modelirnega orodja Microsoft Visio Professional 2007 bom vizualno prikazal tako posamične entitete
informacijskega problema kot tudi proces reševanja informacijskega problema.



2.2 Slika 1: Koncept reševanja informacijskega problema

Slika 1 prikazuje koncept reševanja informacijskega problema (v nadaljevanju IP) po stopnjah od ena do šest:
1. predstavitev IP
2. tema IP, različne policijske teme
3. naslov IP
4. določitev predmetnih oznak (računalniška kriminaliteta, kibernetska kriminaliteta, internetna kriminaliteta, digitalna kriminaliteta, e-kriminaliteta, virtualna kriminaliteta, kraja
podatkov, kraja identitete, računalniška forenzika)
5. uporaba orodij
6. predstavitev klikalnega diagrama s področja računalniške kriminalitete
Slika 1 vključuje tudi pomembne prvine kot so različne omejitve (npr. za jezik, čas in vrsta virov). V nadaljevanju tega dela bom prikazal vsebinski koncept ali miselni vzorec
kot osnova za izdelavo kasnejšega klikalnega diagrama.
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3 Izdelava vsebinskega omrežja

3.1 Slika 2: Miselni vzorec informacijskega problema "Računalniška kriminaliteta"

Slika 2 prikazuje miselni vzorec oziroma vsebinske koncepte, ki so s temo računalniške kriminalitete povezani. Vsebinski koncepti so naslednji: 
Kibernetska kriminaliteta (gl. tudi RK), oprema, komunikacijske naprave, mobilna omrežja, telefonske linije, računalniška omrežja, kazniva dejanja, goljufije, kraja podatkov, kraja
identitete, špijonaža, računalniško piratstvo, poneverbe, finančne prevare, prenašanje virusov, pedofilska omrežja, terorizem na spletu, spletke, mobing, stalking, spletni vandalizem,
Računalniška kriminaliteta (RK), internetna kriminaliteta, digitalna kriminaliteta, virtualna kriminaliteta, e-kriminaliteta, Informacijska kriminaliteta, Računalniška forenzika, odkrivanje,



preiskovanje, preprečevanje. Bralci tega dela si lahko izdelajo še bolj nadrobno sliko s pomočjo spletne aplikacije, ki se imenuje Text2MindMap Converter (kliknite sliko 2).
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3.2 Slika 3: Klikalni diagram na temo računalniške kriminalitete

Slika 3 prikazuje klikalni diagram s področja računalniške kriminalitete. Sleherni gradnik znotraj diagrama vsebuje spletno povezavo do že pripravljene poizvedbe s COBISS/COBIB ali
pa iskalnika Google (v primeru, da z določene teme na COBISS/COBIB ni bilo zadetka, sem v določeno slikovno entiteto vgradil spletno povezavo do pripravljene poizvedbe z Googla).
Poizvedbe so bile izvedene v slovenskem jeziku s pomočjo izbranih predmetnih oznak (gl. geslovnik MNZ in organov v sestavi).
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4 Zaključek

Bralke/-ci bodo lahko ta hibridni izdelek (podobno kot vse poprejšnje) uporabili za naslednje namene: za študij, za raziskave, za interno izobraževanje idr. Prav tako bodo lahko tudi
dopolnili oziroma nadgradili že obstoječe spletne povezave do relevantnih vsebin.

5 Uporabljena programska orodja

1. JabRef 2.7.2 Reference manager (2012-07-24)

http://www.mnz.gov.si/fileadmin/mnz.gov.si/pageuploads/SK/slike/Seznami_2008/pilotgeslovnik_november2008.pdf
http://jabref.sourceforge.net/


2. Microsoft Fronpage 2003
3. Microsoft Visio Professional 2007
4. Publish or perish (2012-07-24)
5. Text2Mindmap converter (2012-07-24)
6. Yed editor (2012-07-24)
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6 Priloga
Spodnja preglednica predstavlja aplikacijo, ki poleg bibliografskih zapisov s COBISS/COBIB in Google učenjaka vsebuje še kakovosten iskalnik (ta iskalnik zajema zadetke znotraj
preglednice). Predstavljeni so ključni podatki o avtorju, naslovu, letu nastanka, reviji/konferenci, tipu reference in ali je delo dosegljivo na spletu (gl. DOI/URL - povsem na desni strani
preglednice).
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