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Povzetek

Pomemben dejavnik uspesnega e-poslovanja je kakovostna zascita spletnih aplikacij. Prispevek obravnava zaSéito spletnih aplikacij z
vidika njene zasnove in okolja spletne aplikacije. Predstavljen je tehnolosko neodvisen, procesno naravnan in celovit pristop, namenjen
zasnovi varne spletne aplikacije. Pristop opredeli najpogostejse groznje, proces obravnavanja groZenj in podaja pregled uveljavijenih
ukrepov za njihovo onemogocanie.

Abstract

Overall Web Application Security

Security presents an important factor for success of e-business. The following contribution presents web application security from
the point of view of its design and web environment. The presented approach for improving web application security is process
oriented, consistent and technology independent. Being based on web &pplication design, anatomy of an attack and potential threats,

it establishes proper countermeasures.

1 Uvod

Uspeh poslovne spletne aplikacije je v veliki meri odvisen od
zaupanjem uporabnika v varnost poslovanja. Zaupanje v ap-
likacijo je povezano z zascito, ki jo zagotavlja aplikacija. Pri-
mer, ki ilustrira pomen zaupanja v aplikacijo, je nakup izdel-
ka prek spletne trgovine, kjer se placilo izvede z uporabo
pladilne kartice. U omenjenem primeru predstavlja Stevilka
kupEeve kartice zasehno informacijo, ki se mora ob izvedhi
nakupa prenesti prek svetovnega spleta vse do prodajalca.
Tueganje za uporabnika se pojavi, ce je Stevilka kartice na ka-
teremkoli mestu prenosa ali aplikacije neprimerno zascitena.
U primeru kraje Stevilke kartice utrpita posledice kupec, ki
je denarno oSkodovan, in posredno tudi prodajalec, saj je
omajan njegov ugled in zaupanje v poslovanje z njegovo splet-
no trgovino.

Stoodstotno zascito aplikacij je prakticno nemogoce
dosedi, saj je zaSc¢ita odvisna od Stevilnih dejavnikov in
je vedno le tako dobra, kot je dober njen najsibkejsi
&len. Sibki ¢leni v zagotavljanju varnosti spletne ap-
likacije so najpogosteje posledica neodkritih varnostnih
podrocij in nesistemati¢nega pristopa k zagotovitvi
ustrezne zascite. Zato so v prispevku zbrane in pred-
stavljene metode, ki na celovit in sistematicen nacin
izboljsajo zas¢ito spletne aplikacije. V drugem poglav-
ju je predstavljena varnostna problematika osnovnih
sestavnih delov spletne aplikacije. Metode, ki zvisajo
kakovost zas¢ite spletne aplikacije, so podane v tretjem
poglavju. Prispevek je zakljucen s cetrtim poglavjem, ki
podaja sklepne ugotovitve, povezane z uporabo metod
zagotavljanja zascite, predstavljenih v ¢lanku.
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2 \arnostna prohlematika spletne aplikacije

Na varnost (spletne) aplikacije vplivajo naslednji kon-

cepti [1] [3]:

« overjanje (angl. authentication) predstavlja posto-
pek potrjevanja identitete in upravicenosti osebe,
objekta ali sistema;

= pooblastitev (angl. authorization) predstavlja pro-
ces odobritve ali zavrnitve dostopa do zas¢itenega
vira;

= nadzor (angl. auditing) preprecuje zmoznost zani-
kanja izvedbe dolocene akcije ali transakcije;

« zaupnost (angl. confidentiality) predstavlja lastnost,
ki zagotavlja dostop do informacij le pooblai¢enim
osebam ali postopkom;

« celovitost (angl. integrity) sistemski pristop popol-
ne in ne le delne obravnave nekega pojava glede
na izbrani vidik obravnave, ki uposteva zaplete-
nost in kompleksnost pojava. Zagotavlja zas¢ito
pred nakljuénimi ali namernimi spremembami
podatkov;

« razpolozljivost (angl. availability) predstavlja last-
nost sistema, da je razpolozljiv pooblas¢enim upo-
rabnikom.

Zascita spletnih aplikacij je problemati¢na predvsem
iz dveh razlogov. Prvi razlog je velik krog (potencialnih)
uporabnikov spletne aplikacije. Posledicno je velik tudi
potencialni krog napadalcev na spletno aplikacijo.

Drugi razlog je (pogosto) zapletena in raznolika
zasnova spletne aplikacije. Ceprav deluje navzven kot
celota, je pogosto sestavljena iz programskih resitev,
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ki temeljijo na razli¢nih tehnologijah, predpisih ali za-
snovah. Raznolikost programskih resitev, ki sestavlja-
jo spletno aplikacijo, negativno vpliva na njeno zasci-
to. Posamezne programske resitve (komponente) imajo
pogosto lo¢en razvoj in vzdrZzevanje, zato predstavlja-
jo vecini razvijalcev ¢rne Skatle z nepoznanimi in spe-
cifiénimi »varnostnimi luknjami«. Za razliko od drugih
vrst aplikacij ni orodij za potrditev (angl. validation)
zas¢ite, ki bi lahko prepoznala spletno aplikacijo kot
celoto in jo z vidika varnosti tudi ovrednotila [2].

Ker je krog uporabnikov spletne aplikacije stalni-
ca, se prispevek osredinja na izboljSanje zascite, ki je
povezana z zasnovo spletne aplikacije. Zato so v na-
daljevanju predstavljene logi¢ne komponente, ki so
skupne vecini spletnih aplikacij (slika 1) [2](4].

Zahteva Odgovor

Uporabniski vmesnik

Ragunalnisko medomrezje
(TCP/AP)

Podatkovna baza

Podatki

Slika 1: Logitna zasnova spletne aplikacije
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2.1 Uporabniski vmesnik

Uporabniski vmesnik predstavlja del spletne apli-
kacije, katerega podatki se prek omreZja prenesejo na
spletnega odjemalca.

Programska zasnova uporabniskega vmesnika te-
melji na dveh osnovnih tehnologijah. Aktualni teh-
nologiji za prikaz stati¢nih podatkov sta oznacevalni
jezik XHTML in stilne predloge (angl. Cascading Style
Sheets). Druga vrsta tehnologije omogoca izvajanje
kode na strani odjemalca (npr. Java Applet, JavaScript,
ActiveX, VB Script in Flash).

Uporabniski vmesnik se najpogosteje izdela z upo-
rabo grafi¢nih razvojnih orodij, s samodejnim proiz-
vajanjem programskega koda (generatorji kode) ali z
uporabo ponovno uporabnih programskih izdelkov.
Kljub stevilnim prednostim, med katere spada posp-
efen in poenostavljen razvoj, ima lahko taksen razvoj
z vidika varnosti tudi slabe lastnosti. Programski kod,
ki ga izdelajo samodejni proizvajalci koda, in polizdelki
drugih proizvajalcev lahko zaradi splosnosti vsebujejo
Stevilne varnostne luknje. Tveganje lahko predstavljajo
tudi razvijalci uporabniskega vmesnika, ki so pogosto
grafi¢ni oblikovalci in z vidika varnosti nimajo us-
treznega znanja.

2.2 Spletni streinik

Spletni streznik je dvosmerni posrednik podatkov med
odjemalskim in strezniskim delom spletne aplikacije.
Prestreza in obravnava vse uporabnikove zahteve
(angl. request), posreduje odgovore (angl. respond) in
upravlja z uporabnikovimi sejami. Za spletni streznik
se najpogosteje uporabi obstoje¢i programski proizvod,
kot je na primer Apache, iPlanet ali MS IIS.

Zaradi velike konkurence med razvijalci spletnih
streznikov je njihova kakovost in varnost obicajno na
visoki ravni. Vecje tveganje predstavlja nepravilno
skrbnistvo streznikov. Privzeti uporabniski racuni in
privzete varnostne nastavitve, kot so vrata, storitve ali
protokoli, so pogosto aktivni, kljub temu, da se ne
uporabljajo.

2.3 Spletna logika

Poglavitni namen spletne logike (spletnih kompo-
nent) je, da podatke poslovne logike pretvori v obli-
ko, ki ustreza spletnemu uporabniSkemu vmesniku in
da podatke, ki prispejo s strani spletnega odjemalca,
posreduje ustreznim poslovnim komponentam.
Spletna logika se najpogosteje realizira s strezniskimi
skriptnimi jeziki, kot so ASP, JSP” in PHP.
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Ceprav je priporocljivo, da spletna logika ne ko-
municira neposredno s podatkovnimi viri (v primeru
uporabe arhitekture MVC Model 2 [4]), ji tehnoloska
zasnova tega ne preprecuje (na primer poizvedovanje
po podatkovni bazi iz JSP strani). Posledica je lahko
komunikacijski kaos med posameznimi komponen-
tami in ostalimi viri spletne aplikacije, kar negativno
vpliva na varnost spletne aplikacije. Pri izdelavi splet-
ne logike se zahteva velika mera previdnosti, saj se
njeni rezultati prikazujejo na spletnem odjemalcu (br-
skalniku).

2.4 Poslouna logika

Poslovna logika (poslovne komponente) predstavlja
»uporabno« jedro spletne aplikacije, saj zagotavlja
mnozico »uporabnih« funkcij. Poslovna logika komu-
nicira z operacijskim sistemom, spletno logiko, podat-
kovnimi viri in drugimi obstojecimi sistemi. Lahko jo
zagotovijo obstojece poslovne aplikacije, kot je na
primer SAP. V primeru specifi¢nih funkcij sta trenut-
no najbolj odmevni tehnologiji ».NET« in E]B (Enter-
prise Java Beans). Komponente na podlagi omenjenih
tehnologij so primerne za spletno okolje, ker se izva-
jajo v okolju aplikacijskega streznika, ki prevzame
Stevilne funkcije, kot so varnost, nadgradljivost (angl.
scalability) in trajnost podatkov. Ker poslovna logika
pogosto temelji na obstojeci kodi razli¢nih proizvajal-
cev, za njeno zascito obicajno skrbijo razli¢ne skupine.
Tveganje lahko predstavljajo neprepoznane vstopne
tocke v posamezne komponente in raznolikost var-
nostnih politik posameznih komponent.

2.5 Podatkovna baza

Podatkovna baza je racunalnisko podprta, ve¢uporab-
niska, formalno definirana in centralno nadzorovana
zbirka podatkov [1]. Podatkovna baza komunicira s
poslovno logiko, operacijskim sistemom in z drugimi
podatkovnimi viri. Trajno hranjenje podatkov, ki ga
zagotovi podatkovna baza, skoraj vedno temelji na
obstojecih in preizkusenih proizvodih, kot so Oracle,
SQL Server ali MySQL.

Podobno kot pri spletnih streznikih, predstavlja
tudi pri podatkovni bazi poglavitno groZnjo njeno
nepravilno skrbnistvo. K varnosti pripomore tudi do-
bro zasnovan podatkovni model.

3 Metode za izholj$anje zascite spletne aplikacije

Ceprav ne manjka metod in orodij, ki pripomorejo k
zasciti spletne aplikacije, ne more nobeden izmed njih
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zagotoviti celovite zascite. Visoko stopnjo zascite splet-
ne aplikacije je mo¢ zagotoviti s celovitim in siste-
mati¢nim pristopom. V nadaljevanju predstavljene
metode lahko dopolnimo $e z obstojecimi avtomatski-
mi orodji in kontrolnimi seznami (angl. checklist), na-
menjenimi potrditvi zacite spletnih aplikacij.

3.1 Poznavanje splosnih nacel zascite (spletnih)

aplikacij

Obstaja nekaj splosnih nacel zascite, ki so neodvisna

od tehnologije in zasnove spletne aplikacije [3]:

a) zmanjsanje Stevila tock napada: Mnozico virov,
do katerih lahko dostopa potencialni napadalec, je
potrebno zmanjsati. Priporocljivo je, da se vrata,
protokoli in storitve, ki se ne uporabljajo, odstrani-
jo.

b) uporaba najmanj$ega moznega privilegija: Upo-
rabnik naj ima dostop le do funkcij spletne ap-
likacije, ki so potrebne za opravljanje njegovega
dela.

¢) nacrtovanje obrambe v globino: Za razliko od ene-
ga nivoja zascite, predstavlja vecnivojska zascita
ucinkovitej$o obrambo, saj zadrZi napadalca tudi
v primeru, ¢e mu uspe prodreti skozi prvi sloj za-
Scite.

¢) vhodnim podatkom se ne sme zaupati, saj lahko
predstavljajo orodje napadalca.

d) preverjanje na vhodnih vratih: Overjanje in poob-
lastitev uporabnika naj se izvede kar se da hitro,
najbolje ob prvem stiku uporabnika z aplikacijo.

e) varna odpoved: Odpoved aplikacije ne sme nudi-
ti napadalcu informacij o tehnoloski zasnovi ap-
likacije. Le-te mu lahko koristijo ob snovanju napa-
da.

f) zascita najsibkejsega clena: Segment sistema, ki je
najbolj ranljiv, predstavlja najsibkejsi ¢len zasc¢ite
in mora biti dodatno zavarovan.

g) zascita privzetih vrednosti: Privzeti uporabniski
racuni in ostale nastavitve ne smejo temeljiti na

Clen v zasditi.

3.2 Poznavanje metod napadalcev

»Ce poznamo sovraznika, se lahko bolje pripravimo
na obrambo« je splosen pristop, ki se obnese tudi na
podro¢ju zascite spletnih aplikacij. Poznavanje me-
tod, ki jih uporabljajo napadalci, omogoca odkrivanije
in analizo napadov ter izdelavo ustreznih protiukre-
pov. Ceprav uporablja vsak napadalec svojevrsten
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nacin napada na spletno aplikacijo, se vsak napad

izvrsi po naslednjih splosnih korakih [7]:

a) opazovanje: Prva faza v izvedbi napada na splet-
no aplikacijo je opazovanje, ki se najpogosteje iz-
vede z avtomatskim preverjanjem vrat (angl. port
scan) spletnega streznika. Namen preverjanja je
odkrivanje odprtih vrat in pridobitev privzetih
oziroma »pozdravnih strani«.

b) zbiranje informacij: Na podlagi odprtih vrat in
pridobljenih »pozdravnih strani« lahko napadalec
pridobi podatke o programski in strojni opremi
streznika. Napadalec obicajno nadaljuje z identi-
fikacijo povezav, strukture in logike spletne ap-
likacije. Iz spletnih strani, do katerih lahko dosto-
pa, poskusa pridobiti ¢im ve¢ informacij, ki niso
namenjene kon¢nim uporabnikom in so obicajno
skrite v komentarjih.

¢) iskanje ranljivih mest: Napadalec poskusa odkri-
ti ¢im vedje Stevilo skript (programskega koda) na
strani odjemalca in dinamicnih funkcij spletne ap-
likacije. V primeru, da naleti na ranljivo kodo (le-
ta je najpogosteje posledica napake razvijalca),
poskusa razviti nacin za globlji prodor v spletno
aplikacijo.

¢) naértovanje napada: Na podlagi informacij, ki so
bile pridobljene »pasivno« (nacin, ki ga spletna ap-
likacija ne more zaznati), napadalec izbere in po-
drobneje nacrtuje napad.

d) izvedba napada: Nadalec izvede napad prek naj-
SibkejSega ¢lena spletne aplikacije. V primeru us-
pesnega napada poskusa poenostaviti ponovne
vdore v sistem in prikriti znake napada.

3.3 Poznavanje najpogostejSih groZenj

Grozenij, ki pretijo spletni aplikaciji, je ve¢ vrst, med-

nje spadajo [3]:

« prevare (angl. spoofing): vstop v aplikacijo z upora-
bo napacne identitete,

« vtikovanja (angl. tampering): nepooblaséeno spre-
minjanje podatkov,

« zanikanje (angl. repudiation): prikritje izvedbe do-
locene akcije ali transakcije,

« odkrivanje informacij (angl. information disclosure):
nezeleno odkritje zasebnih ali zaupnih podatkov,

« odpoved storitev (angl. denial of service): preobre-
menitev in posledicno odpoved sistema (streznika),

=« zvisevanje pooblastil (angl. elevation of privilege):
zloraba identitete uporabnika z visjimi pooblastili.
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Ceprav organizacije trosijo Stevilne vire za zagoto-
vitev zascite, pogosto ne doseZejo Zelenih rezultatov.
Posledica necelovite zascite je lahko napad na najbolj
ranljivem mestu spletne aplikacije. V nadaljevanju so
predstavljena najbolj ranljiva podrodja spletne ap-
likacije in predlagani ustrezni protiukrepi [6](8].

3.3.1 Nepreverjeni vhodni podatki

V primeru, da se spletna aplikacija zanasa na neSkod-
ljiivost podatkov spletne zahteve (piskotki, URL na-
slov, podatki elementov spletnih obrazcev in skrita
polja), lahko napadalec s sestavljanjem »$kodljivih«
nizov doseze priklic zaupnih podatkov ali odpoved
delovanja spletne aplikacije.

Preverjanje vhodnih podatkov na nivoju spletne-
ga odjemalca z uporabo skriptnih jezikov ne zagotav-
lja zadostne podpore, saj se lahko onemogodi ali obi-
de. Priporocljivo je, da se vsi vhodni podatki prever-
jajo z enotno vodenim mehanizmom za omejevanje,
zavra¢anje in saniranje vhodnih podatkov, ki se na-
haja na strani streznika [3].

3.3.2 Pomanjkljiv nadzor nad dostopom
Nadzor nad dostopi oziroma pooblastitev opredeljuje,
do katerih podatkov in storitev lahko dostopa poob-
las¢eni uporabnik, ki najpogosteje pripada doloceni
skupini uporabnikov. Prekinjen nadzor nad dostopom
oziroma neucinkovita pooblastitev omogoci napadalcu,
da lahko dostopi do podatkov in storitev, ki so namen-
jeni le pooblad¢enim uporabnikom. Posledice so lahko
spremenjeni ali izbrisani zaupni podatki, uporaba
zaupnih storitev in v najslabsem primeru prevzem
nadzora nad skrbnistvom spletne aplikacije.
Vzpostavitev uc¢inkovitega overjanja zahteva defi-
niranje varnostne politike, ki opredeljuje tipe uporab-
nikov in njihova pooblastila v kontekstu podatkov in
storitev spletne aplikacije. Sistem overjanja mora pre-
stati obseZna testiranja, ki temeljijo na poskusih dosto-
pa razlicnih vlog do zascitenih virov.

3.3.3 Pomanjkljivi uporabniski racuni in pomankljivo
upravljanje s sejami

Kljub ustreznemu preverjanju identitete uporabnika
in dobro izdelanemu sistemu pooblastitev so lahko
zascitena podrocja spletnih aplikacij $e vedno ranlji-
va.

Ker spletni protokol HTTP ne ohranja stanja (angl.
stateless protocol), morajo spletne aplikacije same zago-
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toviti mehanizem za ohranjanje sej (angl. session). Le-
te uporabniku, kljub lo¢enim spletnim zahtevam,
omogocdijo navidezno enovito interakcijo s spletno
aplikacijo. Uporabniska seja se obicajno identificira s
piskotkom (angl. cookie), ki se hrani na odjemalcu. V
primeru neustrezno zascitenih podatkov piskotka, ga
lahko napadalec ukrade in s tem prevzame identite-
to overjenega uporabnika.

Druga tezava je pomanijkljivo overjanje v »ozadju«
spletne aplikacije (angl. backend authentication), ki opre-
deljuje, kako se spletna aplikacija overi na drugih vir-
ih, kot so podatkovne baze ali spletne storitve. Po-
gosta pomanjkljivost uporabniskih racunov (uporab-
niska imena in gesla) je, da se hranijo v nezascitenih
tekstovnih datotekah.

3.3.4 Skodljive skripte

Skodljive skripte (angl. Cross-site scripting, XSS) predstav-
ljajo groznjo, s pomodjo katere lahko napadalec prek
spletne aplikacije (ki nezadostno preverja vhodne po-
datke) poslje skodljivo kodo (na primer JavaScript) tretji
osebi. V primeru, da tretja oseba, ki zaupa spletni ap-
likaciji, zaZene Skodljivo kodo, lahko izda svojo identite-
to napadalcu. Navzkrizne skripte pogosto povzrocijo
namestitev skodljivega programa (trojanskega konja)
na odjemalca. Priporocljiva zasc¢ita pred skodljivimi
skriptami je natan¢na specifikacija dovoljenih vred-
nosti na osnovi »pozitivne varnostne politike« [3]
(angl. positive security policy) vhodnih podatkov.

3.3.5 Odprtine za ukazne injekcije

Odprtine za ukazne injekcije (angl. command injection
gaps) so ranljiva podrodja spletnih aplikacij, ki omo-
gocajo napadalcu, da skodljivo kodo s pomocjo splet-
ne aplikacije posreduje na tretji sistem. Tipicen primer
je SQL injekcija. Z uporabo SQL injekcij lahko napa-
dalec izvaja povprasevanja in programe (angl. stored
procedures) v podatkovni bazi. SQL injekcije je mo¢
uporabiti, ¢e se SQL ukazi proizvajajo dinami¢no z
uporabo vrednosti parametrov. Preverjanje vhodnih
podatkov in minimalna moZna pooblastila pri
dostopih do podatkovne baze se izkaZeta za najbolj-
S0 zascito pred SQL injekcijami.

3.3.6 Nepravilna ohravnava izjem

Obicajen postopek spletne aplikacije v primeru izje-
me je, da se poslje odjemalcu sporocilo o napaki. Pri-
vzeti prikaz izjem ni priporocljiv, ker lahko potencial-
nemu napadalcu poda Stevilne informacije o spletni
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aplikaciji (zasnova, uporabljene aplikacije, tehnolo-
gije, SQL stavki, dostopi do drugih sistemov in po-
dobno). Priporoca se izdelava enotnega mehanizma
za obravnavo izjem, ki lovi izjeme in uporabnikom
prikaZe le splosne podatke o stanju spletne aplikacije,
brez podrobnosti 0 njeni zasnovi.

3.3.7 Napacna uporaba tajnopisja (kriptografije]
Vecina spletnih aplikacij hrani in obdeluje mnozico
zaupnih podatkov, kot so uporabniski racuni, Stevilke
kreditnih kartic ali osebni podatki. Kljub temu, da so
dosegljive stevilne kakovostne kriptografske knjiz-
nice, lahko nepravilna uporaba tajnopisa povzroci
varnostne luknje. Ne glede na stopnjo zascite niso
podatki nikoli stoodstotno zas¢iteni. Zato se hranjenju
zaupnih podatkov izogibamo, ¢e zadostuje, da hran-
imo vrednosti njihovih zgostitvenih funkcij (angl. hash
value).

Priporoca se priklic in razkritje zaupnih podatkov
v trenutku, ko jih spletna aplikacija dejansko potre-
buje. Po uporabi se naj zaupen podatek prikrije ali
odstrani. Zaupnih podatkov ni priporo¢ljivo shranje-
vati v programskem kodu, datotekah ali v piskotkih
na strani odjemalca.

3.3.8 Dddaljeno skrhnistvo spletne aplikacije

Oddaljeno skrbnistvo (angl. remote administration)
omogoca, da se spletna aplikacija upravlja prek splet-
nega odjemalca. Mehanizem je ucinkovit in udoben,
vendar predstavlja Sibek ¢len v zas¢iti in zato priljubl-
jen cilj napadalcev. Priporoca se najvisja moZzna zasci-
ta skrbnikovega uporabniskega vmesnika in podatkov
konfiguracije. Pooblastila skrbnika se naj omejijo. Ce
je mogoce, naj se dodatno razdelijo med razlicne up-
orabnike in omejijo na dolocene IP naslove.

3.3.9 Pomanjkijive nastavitve spletnih in aplikacijskih
streznikov

Spletni in aplikacijski strezniki igrajo pomembno vlogo
v celoviti zaciti spletne aplikacije. Njihova poglavitna
naloga je obdelava vsebine in vkljucevanje drugih ap-
likacij, ki zagotavljajo spletni aplikaciji vsebino in funk-
cionalnosti. Tezave oziroma ranljivosti na nivoju strez-
nikov se posredno odraZzajo tudi na spletni aplikaciji.
NajpogostejSe tezave so: uporaba Sibkih in privzetih
gesel, neustrezna zascita map in datotek, znane in
nezascitene varnostne luknje in najrazlicnejse razvojne
nastavitve, ki ne spadajo v kon¢no (produkcijsko) izva-
jalno okolje. Splosni model zascite vkljucuje upostevanje
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»priporocil za izboljSanje zas¢ite«, ki jih obi¢ajno izdela
proizvajalec in vsebujejo napotke za:
= uporabo namestitvenih in varnostnih funkcij,
« ugasanje odvecnih storitev, protokolov in vrat,
= nastavitev vlog, dovoljenj in racunov,
= vzpostavitve dnevnikov in obvescan;.

V ¢asu vzdrZevanja opreme je poleg omenjenih
opravil treba nenehno nadgrajevati streznike z var-
nostnimi dodatki in spremljati varnostne informacije.

3.4 Proces prepoznavanja in ovrednotenja groZenj
Namen procesa je prepoznavanje in ovrednotenje
grozenj, ki so odvisne od arhitekturne in tehnoloske
zasnove spletne aplikacije. Ovrednotenju potenciala
posamezne groZnje sledi nacrtovanje ustreznega
protiukrepa. Ker je programska oprema podvrzena
nenehnim spremembam, je proces stalen in ga je pri-
porocljivo uporabiti v vseh fazah Zivljenjskega cikla
programske opreme. Neodvisno od velikosti in vrste
organizacije, se lahko definira splogen proces, sestav-
lien iz naslednjih aktivnosti [3]:

a) prepoznavanje virov, ki jih je treba zas¢ititi: P're-
poznavanje podatkov in storitev, ki zahtevajo
zascito, sega vse od podatkov v podatkovni bazi do
spletnih strani.

b) analiza arhitekture spletne aplikacije: Aktivnost
procesa je namenjena analizi in dokumentaciji
funkcij, arhitekture, tehnologij in izvajalnega okol-
ja spletne aplikacije. Dokumentiranju funkcional-

Razgradnja spletne aplikacije
Wﬂd;i}zm et Upravijanje s sejami _g. B g
 Overanje Tajnopisje 2 % 3 g
. (avtentikacija) (kniptografija) g z || 2] g
— o
Pooblastitev Upravijanje s oA % § 3
(aviorizacija) parametri 'ﬁ i 2 ¥
@ a &
Upravijanje Rt &
Konfiguuracke Upravijanje izjem =
Zaupni podatki Nadzor in beletenje

Slika 2: Varnostni profil spletne aplikacije

nih zahtev aplikacije ustrezajo diagrami primerov

uporabe (angl. use cases diagram), kjer se lahko v

opis samega primera uporabe vklju¢i e vidik za-

S¢ite. Z vidika varnosti se obravnavajo e arhitek-

turni diagrami, ki pripomorejo k boljsemu razume-

vanju delovanja in tehnoloske zasnove spletne
aplikacije.

¢) razgradnja spletne aplikacije: Razgradnja spletne
aplikacije se izvede zato, da bi analizirali pogosto

ranljiva podrocja spletne aplikacije (slika 2).

Razgradnija spletne aplikacije, na podlagi katere se

izdela varnostni profil spletne aplikacije, vkljucuje
analizo:

« vseh potencialnih »zunanjih« in »notranjih« vstop-
nih to¢k v spletno aplikacijo,'

« vhodnih in izhodnih podatkovnih tokov posa-
mezne komponente,

« podatkovnih tokov med razli¢nimi komponen-
tami (na primer podatkovni tok med poslovno
komponento in podatkovno bazo),

« delov »privilegirane kode«. Le-ta je namenjena
dostopanju do zad¢itenih virov in izvajanju
varovanih operacij.”

¢) prepoznavanje groZenj: Na podlagi prejsnjih ko-
rakov procesa se prepozna ¢im vedje Stevilo poten-
cialnih grozenj spletne aplikacije. Prepoznavanje
groZenj pogosto temelji na formalnih metodah, ki
so lahko dodatno podprte s skupinskimi tehnika-

mi ustvarjalnega misljenja, kot je na primer »moz-

ganska nevihta« (angl. brainstorming). Metode pre-

poznavanja groZenj so naslednje:

« model STRIDE (3] (angl. spoofing, tampering, re-
pudiation, information disclosure, denial of service,
elevation of privilege): To je ciljno usmerjen pri-
stop, kjer se identificirajo cilji napadalca (na pri-
mer, ali lahko napadalec prisluskuje spletnemu
omreZju z namenom, da ugotovi skrbnikovo
uporabnisko ime in geslo spletnega streznika).

« seznam kategoriziranih groZenj: Na podlagi
izdelanega seznama splodnih groZenj se identi-
ficirajo dejanske groZnje spletne aplikacije.

« drevesa napadov predstavljajo hierarhicen za-
pis morebitnih groZenj. Zapis omogoca vecjo
stopnjo abstraktnosti in ponovne uporabe
zapisa grozenj (slika 3).

1 Vstopne toéke so lahko zunanfe, kot so na primer HTTP vrata, all notranje, kot so dostopl do podatkovne baze, Obi¢ajno so notranje tocke e bolf kritiéne, saf

Jih pogosto spregledamo in jih spreten napadalec lahko uporabi za svoj napad.

2 Primeri zaséitenih virov so: DNS streZnik, spremenljivke okolja, dnevniki dogodkov, datateénl sistem, sporodilne vrste, merilniki zmogljivosti, register, spletne

storitve in podobno.
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- M: #"{:;w | Vzorec napada SQL injekcije

overjanja prok omreZja gﬂii nTpada Izvajanje $kodljive kode _

P . — '0gojl za napad Nepreverjeni vhodni podatki
Groznja 1.1 Graznja 1.2 1. Identiﬁbfacija spletne aplikacije, ki je ranljiva na

Podatki overjanja se Napadalec opazuje podrogju preverjanja vhodnih podatkov
prenasajo v nezabliteni podatke v omreZju Tehnike za izvedbo | 2. zdelava in zagon $kodljive kode, ki bo sposobna
tekstovni obliki | napada delovati znotraj varnostnih omejitev spletne aplikacije
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Graznja 1.2.1 Skodljivo kodo in preusmeril izvajanje spletne
Napadalec zazna podatke aplikacije
overjanja Posledice napada Izvajanje Skodljivih operacij v spletni aplikaciji

Slika 3: Primer drevesa napadov (levo) in vzarca napadov [desno) [3]

= vzorci napadov predstavljajo sploSen in struk-
turiran opis groZenj in 50 zato uporabni v ra-
zli¢nih podrodjih oziroma razli¢nih spletnih ap-
likacijah (slika 3).

d) dokumentacija grozenj: Za dokumentiranje gro-
zenj se priporoc¢a uporaba predlog s strukturi-
ranim opisom groznje, sestavljenim iz razlicnih
atributov.

e) ovrednotenje grozenj: Zadnji korak v procesu pre-
poznavanja in ovrednotenja groZenj je ocenitev
stopnje ogrozenosti s strani posamezne groznje.
Na osnovi ocenitve se najprej izvedejo protiukre-
pi za groznje, ki predstavljajo najvecje tveganje.
Obstaja ve¢ metod za ocenjevanje tveganja gro-
zenj, med najpreprostejse spada formula:

tveganje = verjetnost groZnje x potencial Skode groZnje

kjer se za verjetnost groznje in potencial skode, ki lah-
ko nastane zaradi groznje, uporabi lestvica od 1 do 10
(10 predstavlja najvecjo verjetnost oziroma potencial,
1 najmanj50). Produkt taksne lestvice sega od 1 do
100. Vrednosti produkta se pogosto razdelijo na tri
podrodja: visoko, srednje in nizko. Slaba lastnost me-
tode je moznost podajanja subjektivnih rezultatov.
Alternativa k zgornji metodi je metoda, ki ponuja
ze vnaprej definirane odgovore na ocenjevanje atri-
butov groznje. Primer metode je Microsoft DREAD
[6]. Metoda tveganje posameznih atributov groznje
oceni Ze z vnaprej definiranimi odgovori. Atributi
groznje so na primer:
« potencial skode, ki lahko nastane zaradi groZnje,
« ponovljivost napada,
« stopnja tezavnosti izvedbe napada,
« Stevilo prizadetih uporabnikov,
« stopnja tezavnosti odkritja groZnje.
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Vsak atribut ima definirane tri odgovore (ali tri
skupine odgovorov), ki opredeljujejo stopnjo
ogrozenosti na visoko, srednjo in nizko.

4  Sklep

Kljub temu, da predstavlja zascita spletne aplikacije
enega izmed klju¢nih dejavnikov njenega (ne)uspeha,
jih je vecina pomanijkljivo zas¢itenih [8]. Razlogi za
pomanjkljivo zasdito so med drugimi zapletena zas-
nova spletnih aplikacij, pomanjkanje orodij za ovred-
notenje in zagotavljanje zascite ter napacen pristop k
zagotavljanju zascite. Namen nasega prispevka je bil
analizirati podrocja spletne aplikacije, ki vplivajo na
njeno varnost in predstavitev metod, ki izboljsajo
zascCito, V prispevku so bile predstavljene razli¢ne
metode, namenjene ovrednotenju in vzpostavitvi
zascite spletne aplikacije. Metode obravnavajo zascito
iz razli¢nih vidikov (vidik napadalca, najbolj pogoste
groznje, splosne in specificne metode zaicite spletne
aplikacije). Razvijalcem nudijo sistematicen, celovit in
dokumentiran pristop in predlagajo priporocljive pro-
tiukrepe. Metode so v vedji meri neodvisne od teh-
nologije in uporabne za razli¢ne vrste spletnih apli-
kacij. Rezultat njihove uporabe pripomore k izbolj-
Sanju celovite zaicite spletne aplikacije.
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