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METODOLOSKI MODEL ZA UGOTAVLJANJE
NACIONALNE KRITICNE INFRASTRUKTURE

V prispevku je predstavljen mozen metodoloski model za ugotavljanje nacionalne
kriticne infrastrukture. Izpostavljena je Cetrta faza petfaznega procesa takSnega
ugotavljanja, v kateri se prepoznavajo konkretne kriticne infrastrukturne
zmogljivosti (npr. objekti, naprave in sistemi). Ponujen strukturiran pristop k
ugotavljanju nacionalne kriticne infrastrukture je poglobljen in zaokrozen s
predstavitvijo trikoracne in na evropskem zgledu temeljece metode za izbiro kriti¢nih
infrastrukturnih zmogljivosti s pomocjo sektorskih in medsektorskih kriterijev za
oceno njihove kriti¢nosti.

Kriticna infrastruktura, kriticna infrastrukturna zmogljivost, ugotavljanje
kriti¢ne infrastrukture, kriteriji za oceno kriticnosti infrastrukture, za$¢ita kriticne
infrastrukture.

The article presents a potential methodological model for national critical
infrastructure identification. Particular emphasis is placed on the fourth phase of
a five-phase national critical infrastructure identification process, in which actual
infrastructure assets (e. g. facilities, devices, systems) are being identified. The
structured approach to national critical infrastructure identification is deepened and
rounded by presenting a three-step, European model-based method for selecting
national critical infrastructure assets through sectoral and cross-cutting criteria for
the assessment of their criticality.

Critical infrastructure, critical infrastructure assets, critical infrastructure
identification, criteria for the assessment of criticality, critical infrastructure
protection.
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Infrastruktura kot socio-tehni¢na tvorba, ki jo ¢lovek ustvari zaradi opravljanja
dejavnosti, s katero se zagotavljajo doloceni izdelki in storitve, na primer energenti,
pitna voda, hrana, informacijsko-komunikacijske povezave, prevozi potnikov in blaga
ipd., obstaja Ze stoletja. Infrastrukturni izdelki in storitve so bili za ¢lovekov obstoj
zmeraj zelo pomembni, toda zaradi urbanizacije, gospodarske in druge globalizacije
ter razvoja informacijsko-komunikacijskih tehnologij je postal sodobni ¢lovek od
vse vecjega Stevila infrastrukturnih dejavnosti zelo odvisen, celo zivljenjsko (Fekete,
2011, str. 15; Giovinazzi et al., 2016, str. 3; Clemente, 2013, str. v).

Kljub temu ni vsa infrastruktura kriti¢na, saj je treba razlikovati med infrastrukturnimi
izdelki in storitvami, ki so za neko skupnost le zelo pomembni, in tistimi, ki so zanjo
zivljenjskega pomena — taki, da je brez njih normalno delovanje druzbe zelo otezeno
ali celo onemogoceno. Slednje izdelke in storitve zagotavlja kriti¢na infrastruktura',
ki je zaradi te svoje pomembnosti delezna tudi posebne zascite skupnosti, v kateri
deluje. Toda Se pred izvajanjem zascite je treba ¢im bolj utemeljeno ugotoviti, kateri
infrastrukturni objekti, naprave, sredstva, sistemi in njihovi deli ipd. so za nemoteno
delovanje dolo¢ene skupnosti kritinega ali klju¢nega pomena®. To se izvede z
miselnim procesom, imenovanim ugotavljanje kriti¢ne infrastrukture (angl. critical
infrastructure identification), katerega rezultati so podlaga za doloCanje kriti¢ne
infrastrukture.> Ugotavljanje kriti¢ne infrastrukture — bodisi nacionalne, regionalne
ali lokalne bodisi nadnacionalne — je ena od sestavin politike na podrocju kriti¢ne
infrastrukture, ki je podlaga za vecino drugih dejavnosti na tem podrocju, Se posebej
tistih, povezanih z zascito kriti¢ne infrastrukture.

Ugotavljanje kritine infrastrukture je ze samo po sebi kognitivho zahtevno
miselno opravilo, zato je, ¢e zeli biti uspe$no, pomembno, da se postavi na ustrezno
metodolosko podlago. Glede izbire (metodoloskega) pristopa k ugotavljanju
nacionalne kriticne infrastrukture lahko zasledimo od drzave do drzave precej
razli¢ne resitve, v katerih so uporabljene razlicne analiticne podlage oziroma metode,
na primer analiza tveganja, analiza kriti¢nosti, izvedena s pomocjo sektorskih in
medsektorskih kriterijev, modeliranje in simulacije (Novotny in Rostek, 2014, str.
67; Novotny et al., 2016, str. 163). V prispevku je na podlagi analize javno dostopnih

IV zvezi s pojmom kriticna infrastruktura se pogosto uporablja le izraz kriticna storitev (angl. critical service),

ker zdruzuje oziroma nakazuje tako obstoj izdelkov kot opravijanje dejavnosti (1j. storitev) za zagotovitev
izdelkov, kar vse je treba zascititi (Gritzalis et al., 2017, str. 21). KrajSa ubeseditvena resitev, torej kriticna
storitev, je uporabljena tudi v tem prispevku.

V strokovno-znanstvenih in normativnih virih s podrocja infrastrukture v slovenskem jeziku se danes pridevnika
kriticen in kljucen navadno uporabljata kot sopomenki, ¢eprav to nista, niti nasploh niti v povezavi s podrocjem
infrastrukture. Na tem tematskem podrocju bi bilo sicer pravilneje ali vsaj primerneje uporabiti pridevnik
kljucen, vendar je drugacna poimenovalna resitev, ki je napacna ali vsaj slaba, stara ze vec kot desetletje,
besedna zveza kriticna infrastruktura pa se je do danes Ze toliko uveljavila oziroma »prijela«, da bi z njeno
morebitno spremembo v kljucna infrastruktura povzrocili zmedo in tako vec skode kot koristi.

Dolocanje (angl. designation) kriticne infrastrukture je oblastno-administrativni postopek, s katerim se uradno
doloci, katera infrastruktura ima v neki skupnosti status kriticne infrastrukture. Navadno je urejen s posebnimi
predpisi, kot je na primer v primeru evropske kriticne infrastrukture Direktiva Sveta (ES) st. 114/2008 (2008),
v primeru nacionalne kriticne infrastrukture pa slovenski Zakon o kriticni infrastrukturi (2017). Ker dolocanje
kriticne infrastrukture ni predmet te razprave, je v nadaljevanju uporabljana samo besedna zveza ugotavljanje
kriticne infrastrukture, ne pa ugotavijanje in dolocanje kriticne infrastrukture.
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tujih in domacih tako primarnih virov v obliki normativnopravnih dokumentov,
strategij, programov ipd. kot tudi sekundarnih virov v obliki raznovrstnih znanstveno-
strokovnih izdelkov ter izhajajo¢ iz osebnih spoznanj in izkuSenj (metoda lastne
udelezbe), pridobljenih v postopku ugotavljanja kriticne infrastrukture Republike
Slovenije, predstavljen eden izmed mogoc¢ih metodoloskih pristopov oziroma
modelov za ugotavljanje nacionalne kriti¢ne infrastrukture, ki ima jasno prepozna(v)
no uporabno vrednost z vidika razumevanja celotnega procesa tega ugotavljanja. Se
pred tem pa je, da se opozori na pomembnost tega procesa, utemeljeno, v ¢em sta
nujnost sistemati¢nega in strokovno podprtega ugotavljanja kriti¢ne infrastrukture
ter tezavnost tega ugotavljanja.

Da bi oznacili dva razlicna pojma, sta v ¢lanku uporabljena dva izraza oziroma
besedni zvezi: kriti¢na infrastruktura in kritiCna infrastrukturna zmogljivost. Z
izrazom kriticna infrastruktura se oznacuje celota oziroma njena podenota, ki je na
prvi stopnji Clenitve celotnega infrastrukturnega podroc¢ja neke druzbe dolocena
za kriticno (tj. infrastrukturni sektor oziroma podsektor). Kriti¢na infrastrukturna
zmogljivost pa je posamezni del te celote oziroma njene podenote v obliki objekta,
naprave, sredstva, sistema in njegovih delov ipd., s ¢imer se zagotavljajo kriticne
storitve, ki so za drzavo kljucnega pomena, na primer zelezniska postaja, letalisce
in razdelilna transformatorska postaja. Tako razumevanje razmerja med celoto in
njeno/-imi podenoto/-ami se v ¢lanku kaze v razlikovanju med pojmom ugotavljanje
nacionalnekritiéne infrastrukture, s katerim se oznacuje celoten identifikacijskiproces,
od ugotavljanja sektorjev in podsektorjev kriti¢ne infrastrukture do ugotavljanja
posameznih infrastrukturnih zmogljivosti v okviru teh (pod)sektorjev, in pojmom
ugotavljanje nacionalnih kriti¢nih infrastrukturnih zmogljivosti, ki vkljucuje (le)
tisti del ugotavljanja kriticne infrastrukture, ki se nanasa na prepoznavanje, kateri
konkretni objekti, naprave, sredstva, sistemi in njegovi deli ipd. so za nemoteno
delovanje drzave kriti¢cnega pomena.

O POMEMBNOSTI IN 'VI'EZAVNOSTI UGOTAVLJANJA
(NACIONALNE) KRITICNE INFRASTRUKTURE

V preteklih nekaj desetletjih se je razumevanje kriticne infrastrukture tako
pri uradni obravnavi drzav kot v znanstveno-strokovni literaturi postopoma
spreminjalo, predvsem v smeri $irjenja vsebine tega pojma.* Tako je danes kriti¢na
infrastruktura zelo Sirok in kompleksen pojem. T. Lewis (2006, str. 29, 50; 2015,
str. 4), eden od pionirjev na Se zmeraj razmeroma novem interdiciplinarnem
znanstvenoraziskovalnem podro¢ju, imenovanem zas¢ita kriti¢ne infrastrukture
(angl. Critical Infrastructure Protection), celo meni, da je v nacionalnem gospodarstvu

* To se je med drugim pokazalo v podaljsanju seznama sektorjev kriticne infrastrukture (npr. od energetike in
transporta kot tradicionalnih na sektorje financ, zdravstva, varstva okolja in informacijsko-komunikacijskih
storitev) kakor tudi v prehodu od upostevanja infrastrukturnih naprav kot taksnih na vkljucevanje tudi
infrastrukturnih storitev, ki jih te naprave omogocajo. Poleg tega se je nekoc¢ med kriticno Stela samo tista
infrastruktura, katere daljse nedelovanje bi lahko povzrocilo vecje vojaske in/ali gospodarske posledice (Moteff
et al., 2003: ii), danes pa se Steje vsa infrastruktura, ki v veliki meri omogoca sodobni nacin zivljenja.
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tezko najti sektorje, ki niso v nekem smislu kriti¢ni, tako da je Se tezje kot vprasanje,
kaj je kriti¢na infrastruktura, vprasanje, kaj ne spada med kriti¢no infrastrukturo. Po
drugi strani ali kljub temu pa je treba upostevati, da tudi v infrastrukturnih sektorjih,
ki so dolo¢eni kot kriti¢ni, niso vse zmogljivosti kriticne in da so nekatere bolj
kriticne kot druge (Luiijf et al., 2016, str. 21-22; Moteff et al., 2003, str. §). Da
bi se sodobne drzave izognile nevarnosti, da se kar vsa pomembna infrastruktura
doloci kot kriti¢na, kajti »Ce je vse kriti¢no, potem ni ni¢ kritino« (Clemente, 2013,
str. v), uporabijo postopek ugotavljanja kriticne infrastrukture, s katerim v bistvu
zmanj$ajo mnozico infrastrukturnih podrocij (sektorjev in podsektorjev), objektov,
naprav, sredstev, sistemov in njihovih delov, procesov, toc¢k ipd. na obvladljivo
Stevilo. Glavni razlog za oblikovanje izbora je Zelja po ucinkoviti zasciti kriticne
infrastrukture, saj v praksi ni mogoce zascititi vse infrastrukture, temvec se je treba
usmeriti na nekaj, kar je konkretno in zato obvladljivo (Prezelj et al., 2008, str. 11).’
Ce med kritiéno infrastrukturo vklju¢imo preveliko 3tevilo enot, postane njihova
za$Cita neobvladljiva in finan¢no nevzdrzna naloga, ¢e pa smo pri ugotavljanju
kriticne infrastrukture preve¢ omejevalni, tvegamo, da dolocCene infrastrukturne
zmogljivosti ne bodo dovolj zas¢itene, kar lahko v doloc¢enih okolis¢inah povzroci
pogubne posledice (The critical infrastructure protection against terrorist attacks,
2018, str. 30; Moteff in Parfomak, 2004, str. ii, 14; Caleta, 2013).° S pomogjo
ugotavljanja kriti¢ne infrastrukture je torej treba narediti prednostni seznam kriti¢nih
infrastrukturnih zmogljivosti, da bo njihova zascita ob rastoc¢ih groznjah in tveganju
ter zmeraj omejenih finan¢nih, materialno-tehni¢nih, kadrovskih in drugih virih
osredotoCena na »prave«, torej najbolj vitalne zmogljivosti, ki so del SirSega ali
ozjega sistema.

Obseg in kompleksnost infrastrukture v sodobnih razvitih druzbah povzrocata prvo
resno tezavo pri izvedbi postopka ugotavljanja, katere konkretne infrastrukturne
zmogljivosti so kriti¢ne, poleg navedene tezave pa ta postopek lahko, in navadno ga,
otezujejo Se naslednje okolisc¢ine:

1. odsotnost splo$no sprejete metodologije za ugotavljanje kriticne infrastrukture
z lastnostmi, ki bi jih morala imeti ué¢inkovita tovrstna metodologija, na primer
popolnost, ponovljivost, to¢nost in dokumentiranost;

> T Hellstrom (2007, str. 419) opozarja na nevarnost, da kriticna infrastruktura postane vse, kar je pomembno za

delovanje druzbe, kar pomeni, da ni ni¢ vec posebnega, na kar bi lahko osredotocili zascitne ukrepe. Tudi Lewis
(2006, str. 2, 12, 16, 51) ugotavija, da enostavno ni mogoce zascititi vse kriticne infrastrukture, zato se je treba
osredotociti na njene ozje elemente, ki jih imenuje kriticna vozlisca (angl. critical nodes).

V praksi previaduje nagnjenost k Sirjenju, ne pa kréenju seznama nacionalne kriticne infrastrukture.
Odlocevalci namrec neradi sprejmejo politicno tveganje, povezano z neuvrstitvijo dolocenih infrastrukturnih
zmogljivosti med kriticno infrastrukturo, in zato pogosto podlezejo skusnjavi neutemeljenega Sirjenja seznama
nacionalne kriticne infrastrukture (The critical infrastructure protection against terrorist attacks, 2018, str. 30;
Clemente, 2013, str. ix).
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kriti¢nost ni absolutna kategorija, ki je povsod enako razumljena. Opredelitev
kriti¢nosti se spreminja skozi Cas, predvsem pa gre za subjektivno dejanje, s
katerim se nekaj oznaci kot kriti¢no’;

razlikovanje med kriticno in nekriti¢no infrastrukturo, ki je zaradi velike
soodvisnosti na infrastrukturnem podro¢ju zahtevna naloga. Tudi prekinitev
delovanja infrastrukturnih zmogljivosti, ki jih ne oznac¢imo kot kriti¢ne, namrec
lahko pripelje do tezkih posledic;

tezavnost presoje posrednih u¢inkov oziroma posledic nedelovanja ocenjevane
infrastrukture. Neposredne ucinke je veliko lazje ugotoviti kot posredne, vendar
bi za natan¢no dolocitev kriticnosti morali poznati tudi (vse) posredne ucinke,
slednje pa je zaradi velike prepletenosti in soodvisnosti sodobnega sveta pogosto
zelo tezko oceniti;

razlikovanje kriticnosti infrastrukturnih zmogljivosti z vidika prostorskega
obsega in teze posledic njihovega nedelovanja, torej tezavnost natancnega
razlikovanja med nacionalno oziroma drzavno, regionalno in lokalno kriti¢no
infrastrukturo v okviru iste drzave;

potreba po ustreznem varovanju varnostno in poslovno obcutljivih podatkov o
infrastrukturnih zmogljivostih, ki se zbirajo in obdelujejo v postopku ugotavljanja
njihove kriti¢nosti;

zagotavljanje u¢inkovitega sodelovanja med javnimi in zasebnimi delezniki pri
za$¢iti kritiCne infrastrukture, ki mora biti vzpostavljeno Ze v postopku njenega
ugotavljanja (Prezelj et al., 2017, str. 21-23; [zuakor in White, 2016, str. 27-28,
39; The Protection of Critical Infrastructures, 2007, str. 3—4; Mattioli in Levy-
Bencheton, 2014, str. iv; Bennett, 2007, str. 67).

METQDOLOgKI MODEL ZA UGOTAVLJANJE NACIONALNE
KRITICNE INFRASTRUKTURE

Na zacetku iskanja odgovora na kon¢no vprasanje, katere nacionalne infrastrukturne

v

raz€lenjevanja uporabiti enega od dveh pristopov:

pri prvem pristopu poteka razmisljanje in presojanje od spodaj navzgor (angl.
bottom-up), kar pomeni, da so ob uporabi doloc¢enih kriterijev presoje kriticnosti
delezne vse infrastrukturne zmogljivosti v druzbi;

pri drugem pristopu pa se celotno infrastrukturno podrocje opazuje od zgoraj
navzdol (angl. top-down), kar pomeni, da se najprej dolo¢i $irsi ali 0zji nacionalni
skupek sektorjev in podsektorjev (kriticne) infrastrukture, pri ¢emer je izhodisce

7 Na ugotavljanje kriticnosti posamezne infrastrukturne zmogljivosti gotovo vpliva osebna presoja, kar strnjeno

izraza naslednji, danes ze znameniti stavek M. Dunn (2006, str. 33): »Ocena, kaj je kriticno, je v glavnem
odvisna od pogleda ocenjevalca« (angl. »... the classification of what is critical lies mainly in the eye of the
beholder ...«).
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za oblikovanje (pod)sektorjev navadno resorna organiziranost drzavnoupravnega
podrocja v posamezni drzavi (Klaver et al., 2011, str. 15-16).®

Poleg dejstva, da se miselni tok za¢ne v popolnoma nasprotnih izhodis¢nih tockah,
spodaj oziroma zgoraj, je bistvena razlika med obema navedenima pristopoma
posledi¢na strukturiranost oziroma nestrukturiranost postopka ugotavljanja
nacionalne kriti¢ne infrastrukture. Ce se uporabi prvi pristop, od spodaj navzgor, je
ta postopek enoten, ni raz¢lenjen na posamezne faze in nato korake znotraj njih; s
Stevilnimi ponovitvami istovrstnega postopka se preprosto presodi kriticnost vsake
infrastrukturne zmogljivosti v druzbi. Seznam nacionalne kriti¢ne infrastrukture torej
nastane, gledano vsebinsko, z enim samim korakom. Pri drugem pristopu, od zgoraj
navzdol, pa je celotni postopek ugotavljanja kriti¢ne infrastrukture strukturiran,
saj lahko vkljucuje vecje ali manjSe Stevilo vsebinsko razli¢nih faz, razdeljenih na
podfaze ali korake. Do kon¢nega seznama nacionalne kriti¢ne infrastrukture na
ravni posameznih infrastrukturnih zmogljivosti pridemo Sele, ko izvedemo vse faze,
podfaze oziroma korake, pri cemer je po vsaki fazi, podfazi oziroma koraku seznam
potencialno kriti¢nih infrastrukturnih zmogljivosti navadno krajsi.

Uporabna vrednost prvega pristopa, ki ne izrablja prednosti postopnega kréenja
seznama moznih kriticnih infrastrukturih zmogljivosti in s tem osredotoCanja
analiti¢ne pozornosti na ¢edalje manjSe Stevilo enot, je mo¢no omejena. Zato ne
preseneca dejstvo, da je bil ta pristop v omejenem obsegu uporabljen le v ZDA,
drugod po svetu pa v glavnem ni dozivel vecjega zanimanja. Tako ugotavljanje
nacionalne kriti¢ne infrastrukture temelji danes v vecini drzav, tudi ¢lanicah EU,
ki skrbijo za zascito svoje kriticne infrastrukture, na bolj ali manj strukturiranem
pristopu.

Po eni izmed metodoloskih razlag (Gritzalis et al., 2017. str. 28-31) celoten
strukturiran proces ugotavljanja nacionalne kriti¢ne infrastrukture obsega pet faz,
in sicer:

1. oblikovanje nacionalnega seznama sektorjev in podsektorjev kriticne
infrastrukture;

8 Sektor (kriticne) infrastrukture je logicen skupek panog oziroma zmogljivosti, sistemov ali omreZij, ki
zagotavljajo izvajanje podobne funkcije v okviru gospodarstva ali celotne druzbe (npr. promet, energetika,
zdravstvo), podsektor (kriticne) infrastrukture pa je naslednja najvecja celota (panoga, storitev) znotraj
infrastrukturnega sektorja, ki se navadno doloci z organizacijskega ali storitvenega vidika (npr. cestni, letalski,
pomorski in Zelezniski promet kot panoge v prometnem infrastrukturnem sektorju) (Critical Foundations:
Protecting America’s Infrastructures, 1997: B-3; National Infrastructure Protection Plan, 2009, str. 111;

Dunn in Wigert, 2004, str. 376, 377). Delitev infrastrukturnega podrocja v druzbi na sektorje (tako imenovana
sektorizacija), ki sicer nikoli ni dokoncna, je nujna, saj omogoca jasnejsi pogled na celotno infrastrukturno
podrocje in lazjo obvladljivost dejavnosti za njegovo zascito, poleg tega pa ponuja dober okvir za proucevanje
ranljivosti posameznega infrastrukturnega sektorja (Michel-Kerjan, 2003, str. 6; Prezelj, 2010, str. 10). Stevilo
sektorjev v okviru nacionalne kriticne infrastrukture je po drzavah precej razlicno — v ¢lanicah Organizacije
za gospodarsko sodelovanje in razvoj sta na Portugalskem samo dva (energetika in promet), v ZDA je skupno
16 sektorjev kriticne infrastrukture, medtem ko je 6 sektorjev (informacijsko-komunikacijske tehnologije,
energetika, finance, zdravstvo, promet in preskrba z vodo) za kriticne dolocenih v vseh 36 clanicah navedene
organizacije (Good Governance for Critical Infrastructure Resilience, 2019, str. 47-48, 67).
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2. odbira morebitnih kriti¢nih storitev v okviru sektorjev in podsektorjev kriti¢ne
infrastrukture;

3. presoja kriti¢nosti prepoznanih morebitnih kriticnih storitev v okviru sektorjev
in podsektorjev kriti¢ne infrastrukture;

4. ugotavljanje kriti¢nih infrastrukturnih zmogljivosti, kot so objekti, naprave,
sredstva, sistemi, podsistemi in njihovi deli ipd., v okviru ugotovljenih sektorjev
in podsektorjev oziroma v povezavi z ugotovljenimi kriticnimi infrastrukturnimi
storitvami;

5. ponovna presoja stanja glede dolo¢enosti nacionalne kriti¢ne infrastrukture.

Navedena metodoloska razlaga uposteva izsledke Stevilnih raziskovalnih del in
strateSkih dokumentov, pripravljenih v drzavah ¢lanicah EU ali v okviru evropskih
inStitucij. Temelji na izrazito strukturiranem miselnem pristopu, ki pri presoji
kriti¢nosti uporablja sektorske in medsektorske (horizontalne) kriterije, kriti¢nost
pa povezuje z vplivom (angl. impact), ki ga lahko ima prekinitev delovanja
infrastrukture na zagotavljanje zivljenjsko pomembnih druzbenih funkcij (Gritzalis
etal., 2017, str. 27).

Namen prve faze procesa ugotavljanja nacionalne kriticne infrastrukture je
pripraviti nacionalni seznam infrastrukturnih sektorjev in podsektorjev, v katerih
je v nadaljevanju smiselno ugotavljati kriticnost v njih prisotnih infrastrukturnih
storitev. Nacelno sta pri oblikovanju seznama sektorjev in podsektorjev kriticne
infrastrukture na voljo dva pristopa: a) lahko se opremo na resitve, do katerih so prisli
v drugih primerljivih drzavah ali mednarodnih organizacijah ali jih ponujajo razli¢ni
znanstvenoraziskovalni in strokovni izdelki; b) pripravimo lahko lastno namensko
Studijo, ki temelji na posebni metodologiji, ki vkljucuje ustrezne kriterije in druga
meritvena orodja za ugotavljanje kriti¢ne infrastrukture.” V obeh primerih je nosilec
priprave nacionalnega seznama sektorjev in podsektorjev kriticne infrastrukture
navadno eden izmed drzavnih organov, praviloma tisti, ki je s sistemskega vidika
odgovoren za zaSc¢ito nacionalne kriti¢ne infrastrukture (Gritzalis et al., 2017, str. 28;
Luiijf et al., 2016, str. 22-23).

Nacionalni seznam (pod)sektorjev kriticne infrastrukture je vhodni dokument za
izvedbo druge faze procesa ugotavljanja nacionalne kriticne infrastrukture, katere
namen je v vsakem posameznem (pod)sektorju opredeliti potencialno kriticne
infrastrukturne storitve. Gre za ¢im bolj sistemati¢no in z metodoloskim orodjem
podprto analizo posameznega (pod)sektorja kriti¢ne infrastrukture'®, ki predstavlja
hkrati analizo njegove vertikalne razseznosti.!! Z organizacijskega vidika je v tej

° Primer take namenske Studije je dokument z naslovom Definicija in za$cita kriticne infrastrukture Republike
Slovenije (Prezelj et al., 2008).

10" Primer kakovostnega metodoloskega orodja za izvedbo sektorske analize je metodologija ACIS (Analysis of
Critical Infrastructural Sectors), ki so jo ze pred leti razvili v nemskem Zveznem uradu za informacijsko varnost
(Analysis of Critical Infrastructures: The ACIS methodology, 2004).

' Horizontalno razseznost sektorja kriticne infrastrukture predstavlja njegova povezanost z drugimi sektorji
kriticne infrastrukture, ugotavlja pa se s pomocjo analize (so)odvisnosti posameznih sektorjev kriticne
infrastrukture (Dunn, 2006, str. 32-39).
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fazi zelo pomembno, kje sta kon¢na pristojnost in odgovornost za ugotavljanje
potencialno kriti¢nih infrastrukturnih storitev, torej, kdo ima pri tem vodilno vlogo,
kot odgovor na to vprasanje pa se v praksi pojavljata dve resitvi. Prva, imenovana
upravni, drzavni ali storitveni pristop (angl. administrative approach, state-driven
approach, critical service-driven approach), je resitev, pri kateri imajo vodilno
vlogo ustrezni drzavni organi; ve¢inoma so to za posamezne sektorje ali podsektorje
kriti¢ne infrastrukture odgovorna drzavna ministrstva. Druga pa je resitev, imenovana
na upravljavcih kriti¢ne infrastrukture temelje¢ pristop (angl. operater-driven/
operater-based approach), pri kateri je vodilna vloga pri ugotavljanju potencialno
kriti¢nih storitev in v nadaljevanju tudi pri izbiri infrastrukturnih zmogljivosti za
zagotavljanje takih storitev dodeljena upravljavcem oziroma operaterjem kriticne
infrastrukture v posameznem sektorju ali podsektorju kriticne infrastrukture. Ti
namre¢ infrastrukturo, ki jo upravljajo, najbolje poznajo, vloga drzavnih organov pa
je omejena na dolocitev tako imenovanih vitalnih upravljavcev kriticne infrastrukture
v doloc¢enem sektorju ali podsektorju kriti¢ne infrastrukture (Gritzalis et al., 2017,
str. 28; Mattioli in Levy-Bencheton, 2014, str. 13—16; Klaver et al., 2011, str. 20-22).

Presoja kriti¢nosti identificiranih infrastrukturnih storitev je tretja faza v procesu
ugotavljanja nacionalne kriticne infrastrukture in je pogoj ne le za poznejSo vsebinsko
ustrezno identifikacijo, temvec sploh zaznavo nacionalnih kriti¢nih infrastrukturnih
zmogljivosti (tj. objektov, naprav, sredstev, sistemov, podsistemov in njihovih
delov ipd.), povezanih z ugotovljenimi kriti¢nimi storitvami. Povedano drugace,
¢e dolocena infrastrukturna storitev sploh ni identificirana kot potencialno kriti¢na,
v nadaljevanju tudi infrastrukturne zmogljivosti, potrebne za njeno zagotavljanje,
ne morejo biti prepoznane za kriti¢ne. V tej fazi se izvede preizkus kriti¢nosti
infrastrukturne storitve s treh vidikov, in sicer: a) neposredne kriti¢nosti ocenjevane
storitve (angl. direct criticality rating), pri cemer se presodijo neposredne Skodljive
posledice prekinitve njenega zagotavljanja; b) casovnega vidika posledic prekinitve
zagotavljanja ocenjevane storitve (angl. temporal effects analysis) v smislu presoje
Casa, potrebnega za razmah teh posledic do najvi§je stopnje in nato za obnovitev
zagotavljanja storitve v polnem obsegu; in c) posredne kriti¢nosti ocenjevane
storitve (angl. indirect criticality rating), pri ¢emer se presodi njeno razmerje z
drugimi infrastrukturnimi storitvami v smislu njene odvisnosti od njih in obratno,
torej njihova soodvisnost. Ocena neposredne, lahko pa tudi posredne kriti¢nosti
infrastrukturne storitve se izvede s pomocjo izbranega Stevila tako imenovanih
horizontalnih kriterijev za oceno kriti¢nosti'?, ki so med drugimi naslednji: prostorski
obseg (torej velikost obmocja, ki ga prizadenejo posledice prekinitve zagotavljanja
ocenjevane storitve), ¢loveske zrtve (torej Stevilo mrtvih in/ali poskodovanih oseb,
povezanih s prekinitvijo zagotavljanja ocenjevane storitve), gospodarski vpliv (torej
makroekonomske posledice prekinitve zagotavljanja ocenjevane storitve), okoljski
vpliv (torej dolgoro¢ne posledice prekinitve zagotavljanja ocenjevane storitve za

12" Horizontalni kriteriji za oceno kriticnosti so po vsebini istovrstna kategorija kot medsektorski kriteriji (angl.
cross-cutting criteria), pri cemer je slednje tako v literaturi kot praksi pogosteje uporabljeno poimenovanje te
vrste kriterijev.

Sodobni vojaski izzivi/Contemporary Military Challenges



57

METODOLOSKI MODEL ZA UGOTAVLJANJE NACIONALNE KRITICNE INFRASTRUKTURE

okolje) in vpliv na javnost (torej posledice prekinitve zagotavljanja ocenjevane
storitve za zivljenje in delo ljudi (Gritzalis et al., 2017, str. 29).

Na podlagi prepoznanih sektorjev in podsektorjev kriticne infrastrukture, predvsem
pa kriti¢nih infrastrukturnih storitev znotraj njih, se v Cetrti fazi procesa ugotavljanja
nacionalne kriticne infrastrukture pristopi k ugotavljanju konkretnih kriticnih
zmogljivosti, torej objektov, naprav, sredstev, sistemov, podsistemov in njihovih
delov ipd., povezanih z zagotavljanjem ugotovljenih kriti¢nih infrastrukturnih
storitev. Z vidika celotne kriti¢ne infrastrukture v druzbi je to najnizja stopnja
njene raz€¢lembe, v kateri nastane kon¢ni predlog seznama nacionalnih kriticnih
infrastrukturnih zmogljivosti. Ta faza se praviloma izvede s pomocjo sektorskih
in medsektorskih kriterijev za oceno kritiCnosti, zato vkljucuje vsaj dva koraka,
od katerih je vsak povezan z uporabo ene vrste navedenih kriterijev (Gritzalis et
al., 2017, str. 30). Metodoloskih korakov je lahko tudi ve¢, vsekakor pa gre za tisti
del procesa ugotavljanja nacionalne kritine infrastrukture, ki je navadno najbolj
natan¢no postopkovno raz¢lenjen.

Odvisno od pristopa, ki je bil uporabljen v drugi fazi procesa ugotavljanja nacionalne
kriti¢ne infrastrukture (tj. upravni oziroma drzavni pristop ali na upravljavcih kriticne
infrastrukture temelje¢ pristop), ima v Cetrti fazi tega procesa vodilno vlogo bodisi
»sistemski« drzavni organ bodisi izbrani upravljavci infrastrukture, ki v dolo¢enem
sektorju ali podsektorju kriti¢ne infrastrukture zagotavljajo kriti¢ne infrastrukturne
storitve.

Presoja stanja v zvezi z dolo¢enostjo nacionalne kriticne infrastrukture, ki je peta faza
procesa ugotavljanja nacionalne kriti¢ne infrastrukture, se opravi s ponovno izvedbo
prvih §tirih navedenih faz tega procesa. Kriticnost infrastrukture nasploh, Se posebe;j
pa posameznih infrastrukturnih zmogljivosti, je dinamicna lastnost, ki se s¢asoma
spreminja zaradi spreminjanja virov ogrozanja teh zmogljivosti in posledi¢no
tveganja za njihovo delovanje, trznih razmer, demografskih gibanj, razumevanja
soodvisnosti na podrocju kriti¢ne infrastrukture ter vpliva drugih dejavnikov. Zato
mora biti ponovno ugotavljanje in posledi¢no dolocanje kriticne infrastrukture stalni
obcasni proces, ki se izvaja v vnaprej dolo¢enih intervalih, najbolje srednjero¢nih
(Gritzalis et al., 2017, str. 30-31; Bennett, 2007, str. 67).

KORAKI PRI UGOTAVLJANJU NACIONALNIH KRITICNIH
INFRASTRUKTURNIH ZMOGLIJIVOSTI

Med razli¢nimi pristopi, ki so lahko podlaga za ugotavljanje, katere konkretne
infrastrukturne zmogljivosti je treba obravnavati kot kriticne, se v strokovni literaturi
najpogosteje navaja in v praksi tudi uporablja, vsaj v drzavah Clanicah EU, tisti,
ki ga je najavil Evropski program za varovanje kljucne infrastrukture (Sporocilo
Komisije o Evropskem programu za varovanje kljucne infrastrukture, 2006) in ga
je nato za ugotavljanje evropske kljucne oziroma kriticne infrastrukture predpisala
Direktiva Sveta (ES) st. 114/2008 (2008). Ta direktiva v zvezi z ugotavljanjem
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evropske kriticne infrastrukture zahteva, da se ta izvede v Stirih korakih, z
uporabo sektorskih kriterijev za oceno kriticnosti infrastrukture, presojo kriticnosti
infrastrukture z vidika definicije pojma kriti¢na infrastruktura, presojo c¢ezmejnih
vplivov nedelovanja infrastrukture in uporabo medsektorskih kriterijev za oceno
kriti¢nosti infrastrukture. Hkrati implicitno priporoca, da se tak veckoracni pristop v
prilagojeni obliki uporabi tudi pri ugotavljanju nacionalnih kriti¢nih infrastrukturnih
zmogljivosti. Ce sledimo metodoloskemu zgledu navedene evropske direktive in
ga prilagodimo potrebam ugotavljanja nacionalne kriticne infrastrukture, lahko
ugotavljanje nacionalnih kriti¢nih infrastrukturnih zmogljivosti izvedemo v treh
zaporednih miselno-postopkovnih korakih.'?

Prvi korak: uporaba sektorskih kriterijev za oceno kriticnosti
nacionalnih infrastrukturnih zmogljivosti

Sektorski kriteriji za oceno kriti¢nosti nacionalnih infrastrukturnih zmogljivosti
(v nadaljevanju sektorski kriteriji) so metodolosko orodje, s katerim se izrazijo
tehni¢ne ali funkcionalne znacilnosti, ki jih mora imeti infrastrukturna zmogljivost
iz dolocenega sektorja kriticne infrastrukture, ter njeni velikost, kapaciteta in trzni
delez, da bo v postopku ugotavljanja kriti¢nosti delezna nadaljnje pozornosti.'*
Lahko pa se s sektorskimi kriteriji Ze neposredno nakaze konkretna potencialna
kritina infrastrukturna zmogljivost. Navedba posamezne/-ih znacilnosti kriticnih
infrastrukturnih zmogljivosti je najpogostejSa pojavna oblika sektorskih kriterijev.
Pri teh kriterijih pozornost ni usmerjena na posledice prekinitve delovanja dolocene
infrastrukturne zmogljivosti, temvec¢ je poudarek na ugotavljanju narave in znacilnosti
vseh istovrstnih nacionalnih infrastrukturnih zmogljivosti; posledice nedelovanja
teh zmogljivosti so samo nakazane (Bouchon et al., 2008, str. 13—14, 23-24; Luiijf
et al., 2016, str. 24; Izuakor in White, 2016, str. 35; Giannopoulos, 2012, str. 32-33).

Z uporabo sektorskih kriterijev opravimo prvo izbiro infrastrukturnih zmogljivosti
v posameznem (pod)sektorju kriticne infrastrukture. Rezultat je 0zji seznam (angl.
short list) teh zmogljivosti, s tem pa tudi zmanjSanje Stevila njihovih upravljavcev,
¢e dolocene istovrstne zmogljivosti znotraj sektorja kriticne infrastrukture upravlja
vec upravljavcev. Samo infrastrukturne zmogljivosti s tako nastalega seznama, torej
tiste, ki izpolnjujejo sektorski kriterij ali vsaj enega od teh kriterijev. Ce jih je ve¢, so
predmet nadaljnje obravnave.

Med moznimi sektorskimi kriteriji se navadno daje prednost objektivnim kriterijem,
ki so praviloma kvantificirani, pred subjektivnimi tovrstnimi kriteriji, ki so praviloma
nekvantificirani oziroma kakovostni. Ker se lahko zaradi tega v postopku ugotavljanja
nacionalnih kriti¢nih infrastrukturnih zmogljivosti vsaj posredno razkrijejo nekateri

13 Kadar se s postopkom ugotavljanja kriticne infrastrukture poleg nacionalne ne vkljuci tudi evropska kriticna
infrastruktura, se prilagoditev tega postopka kaze predvsem v opustitvi koraka, s katerim se presodijo cezmejni
vplivi nedelovanja posamezne infrastrukturne zmogljivosti.

! Na primer: naftovod s cevmi, ki imajo premer vec kot x cm; letali§ce z vec kot x Stevilom potnikov na leto, za
katerega ni primerne alternative.
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obcutljivi podatki in informacije o posamezni infrastrukturni zmogljivosti, na primer
njena ranljivost in odvisnost od drugih infrastrukturnih zmogljivosti, so sektorski
kriteriji in njihove mejne vrednosti pogosto oznaceni s primerno stopnjo tajnosti.'s

Drugi korak: ocena kriti¢nosti z vidika nacionalne definicije kriticne
infrastrukture

Naslednji pomemben korak na poti do konc¢nega predloga seznama nacionalnih
kriticnih infrastrukturnih zmogljivosti je uporaba nacionalne definicije pojma
kriti¢na infrastruktura. V tem koraku se kriticnost posameznih potencialno kriticnih
infrastrukturnih zmogljivosti presodi v smislu njihovega izpolnjevanja zahtev,
vsebovanih v nacionalni definiciji kriti¢ne infrastrukture, ki je navadno uradno
dolocena.'® Ocene kriti¢nosti z vidika skladnosti z nacionalno definicijo kriti¢ne
infrastrukture je delezna samo tista zmogljivost, ki je po izvedbi prvega koraka
pri ugotavljanju kriti¢nih infrastrukturnih zmogljivosti prisla v ozji nabor teh
zmogljivosti (Bouchon et al., 2008, str. 14, 17-18; Klaver et al., 2011, str. 18).

V tem koraku gre za ocenjevalno razmeroma enostavno metodolosko opravilo,
saj se vpliv nedelovanja obravnavanih infrastrukturnih zmogljivosti Se ne meri
natan¢neje, temve¢ se le grobo oceni, ali bi lahko imela prekinitev njihovega
delovanja pomembne posledice za zagotavljanje zivljenjsko pomembnih druzbenih
funkecij, kar je izlocitveni pogoj, ki ga navadno vsebuje vsaka nacionalna definicija
kriti¢ne infrastrukture. Ker pa je tukaj razmisljanje vendarle ze usmerjeno tudi na
posledice nedelovanja infrastrukturne zmogljivosti, se lahko pri presoji upostevajo
kategorije vpliva, ki jih obsegajo medsektorski kriteriji za oceno njene kriticnosti,
na primer $tevilo Zrtev in gospodarske posledice, lahko pa se opravi tudi razmislek
o obstoju primernih nadomestnih zmogljivosti in o ¢asu, potrebnem za ponovni
zagon zmogljivosti, ki je predmet ocene kriti¢nosti (Bouchon et al., 2008, str. 17—18;
Izuakor in White, 2016, str. 35).

Z drugim korakom pri ugotavljanju kriticnih infrastrukturnih zmogljivosti se
navadno dokon¢no ugotovi, katere infrastrukturne zmogljivosti so potencialno
kritine za celotno drzavo, torej na nacionalni ravni, katere pa so z vidika posledic

15 To velja na primer za sektorske kriterije, ki so v skladu z Direktivo Sveta (ES) §t. 114/2008 podlaga za
ugotavljanje evropske kriticne infrastrukture v sektorju energetike in prevoza (transporta). Tudi v vecini drzav
podatki o sektorskih kriterijih, vsaj o njihovih Stevilcno izrazenih mejnih vrednostih, niso javno dostopni. Izrazit
nasprotni primer je ¢eska viadna uredba o dolocitvi kriticne infrastrukture, saj je dosegljiva prek svetovnega
spleta. V dokumentu so namrec sektorski kriteriji in njihove mejne vrednosti zelo podrobno doloceni (Narizeni
vilady ze dne 8. prosince 2014, kterym se meéni narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku
kritické infrastruktury, 2014). Med redke tovrstne dokumente, ki so prosto dostopni, spada tudi sklep, s katerim
je Vlada Republike Slovenije ponovno dolocila kriterije za ugotavljanje kriticne infrastrukture Republike
Slovenije in njihove mejne vrednosti, ki so v primeru sektorskih kriterijev po naravi resda v glavnem kakovostni,
vendar vsebujejo tudi pomembne numericne podatke (Sklep Vlade Republike Slovenije, 2018).

1 Ker je kriticna infrastruktura razmeroma mlado tematsko podrocje znanstveno-strokovne obravnave s Stevilnimi
nereSenimi dilemami, ne obstaja univerzalno sprejeta opredelitev pojma kriticna infrastruktura (Prezelj, 2009,
str. 465). Ceprav so si definicije pojma kriticna infrastruktura, sprejete v razlicnih drzavah, med seboj precej
podobne, vsaka drzava za urejanje podrocja nacionalne kriticne infrastrukture praviloma sprejme lastno
definicijo tega izhodiscnega pojma. Vec¢ o nacionalnih definicijah pojma kriticna infrastruktura glej na primer
v: Gordon in Dion, 2008, str. 3-5; CIPedia, geslo Critical Infrastructure).
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njihovega nedelovanja zgolj regionalnega ali lokalnega pomena. Ta korak je se
posebno pomemben, ¢e je vodilna vloga pri ugotavljanju potencialno kriti¢nih
infrastrukturnih zmogljivosti dodeljena upravljaveem kriticne infrastrukture (Klaver
etal., 2011, str. 18).

Tretji korak: uporaba medsektorskih kriterijev za oceno kriti¢nosti
nacionalnih infrastrukturnih zmogljivosti

V tukaj obravnavanem pristopu, ki se konceptualno opira na Evropski program za
varovanje klju¢ne infrastrukture, in tudi nasploh so medsektorski kriteriji za oceno
kritinosti nacionalnih infrastrukturnih zmogljivosti (v nadaljevanju medsektorski
kriteriji) najpomembnejse metodolosko orodje za oceno kriti¢nosti teh zmogljivosti.
Z jasnimi in metodolosko preverjenimi kriteriji za oceno kritiCnosti posamezne
infrastrukturne zmogljivosti lahko namre¢ zmanjSamo dvom o tem, kaj je treba
dolociti kot kriti¢no infrastrukturo (Klaver et al., 2011, str. 18; Caleta, 2016, str. 21).
Glavna znacilnost medsektorskih kriterijev je, da spadajo v skupino kriterijev vpliva
(angl. impact criteria), s katerimi se ocenjuje kriti¢nost nacionalnih infrastrukturnih
zmogljivosti glede na vpliv (angl. impact) oziroma ucinek (angl. effect), izrazen z
resnostjo oziroma jakostjo ali velikostjo (angl. severity, intensity, magnitude) posledic
nedelovanja teh zmogljivosti za zagotavljanje zivljenjsko pomembnih druzbenih
funkecij. V okviru kriterijev vpliva se medsektorski kriteriji nanasajo na sociocentri¢ni
vpliv v smislu posledic nedelovanja dolocene infrastrukturne zmogljivosti za SirSo
druzbeno skupnost, ne le posamezno organizacijo (Theoharidou et al., 2009, str. 40).

Vpliv oziroma ucinek nedelovanja doloCene infrastrukturne zmogljivosti se na
splosno ocenjuje s treh (glavnih) vidikov: a) prostorske razseznosti ali prostorske
porazdelitve (angl. scope or spatial distribution), pri ¢emer se oceni velikost
obmocja, ki ga lahko prizadene nedelovanje infrastrukturne zmogljivosti; b) resnosti
oziroma jakosti ali velikosti posledic nedelovanja infrastrukturne zmogljivosti
in ¢) Casovnega vidika ali ¢asovne porazdelitve (angl. effects of time, temporal
distribution), pri ¢emer se oceni, kdaj lahko nastopijo resne posledice prekinitve
delovanja infrastrukturne zmogljivosti (npr. takoj, v nekaj urah ali dneh, ¢ez nekaj
tednov) (Theoharidou et al., 2009, str. 36).

Med navedenimi tremi vidiki vpliva oziroma u¢inka nedelovanja neke infrastrukturne
zmogljivosti je za ocenjevanje njene kriticnosti najpomembnejsa presoja resnosti
oziroma jakosti ali velikosti posledic njenega nedelovanja, med razli¢nimi vrstami
posledic pa se presoja navadno osredotoa na neposredne posledice za ljudi,
gospodarske posledice in posledice za javnost nasploh. Posledi¢no je mogoce
razlikovati tri skupine medsektorskih kriterijev, in sicer:

1. kriterije, ki se nanasajo na Cloveske zrtve, izraZzene v obliki doloCenega Stevila
bodisi mrtvih bodisi ranjenih oseb;

2. kriterije, ki se nanasajo na gospodarske posledice. V zvezi z gospodarskimi
posledicami se upostevajo gospodarska Skoda/izguba (angl. economic loss),
nastala zaradi prekinitve delovanja doloCene infrastrukturne zmogljivosti, ki
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ima nacionalnogospodarske razseznosti, ter okoljske posledice nedelovanja te
zmogljivosti, ki vplivajo na nacionalno gospodarstvo;

3. kriterije, ki se nana$ajo na vpliv na javnost, pri ¢emer se upostevajo tri razseznosti
posledic nedelovanja dolo¢ene infrastrukturne zmogljivosti:

— fizi¢no trpljenje ljudi zaradi pomanjkanja vode, hrane in energije, poslabsanja
nastanitvenih in zdravstveno-sanitarnih razmer, znizanja stopnje fizi¢ne
varnosti, tezav pri ogrevanju in drugih vrst pomanjkanja;

— izguba zaupanja javnosti oziroma prebivalstva v zmoznost organov oblasti
zagotavljati kljuCne infrastrukturne storitve, izrazena z moznostjo izbruha
demonstracij in nemirov, spremembe vedenjskih vzorcev ljudi s pojavom
strahu in panike, ¢ezmernega kopicenja zalog ipd.;

— motnje v vsakodnevnem zivljenju ljudi, izrazene v obliki omejitve njihove
svobode gibanja in zdruzevanja, njihovih tezav pri dostopu do virov informacij
in nasploh komuniciranju, njihove izgube zaposlitve ali zmanjSanja dohodka,
prekinitve delovanja placilnih sistemov ipd.

Vpliv nedelovanja ocenjevane infrastrukturne zmogljivosti na javnost se z vidika
vseh treh navedenih razseznosti izrazi tako, da se s pomocjo ex-ante analize, v
glavnem oprte na javno dostopne ocene strokovnjakov, presodijo Stevilo prizadetih
ljudi, resnost (angl. severity) posledic in trajanje posledic (Bouchon et al., 2008, str.
18-19, 25-35).

Podobno razlikovanje posledic nedelovanja infrastrukturnih zmogljivosti, resda z
njihovo razli¢no razporeditvijo po skupinah posledic, najdemo tudi v Stevilnih drugih
metodoloskih pristopih k ugotavljanju kriticnih infrastrukturnih zmogljivosti.!”
Poleg medsektorskih kriterijev se v tem koraku ugotavljanja kriti¢nosti nacionalnih
infrastrukturnih zmogljivosti kot dodatno orodje uporabi presoja, ali je za ocenjevano
infrastrukturno zmogljivost na voljo primerna nadomestna zmogljivost, in presoja
Casa, potrebnega za ponovni zagon zmogljivosti, ki je predmet ocene kriti¢nosti, kar
pomeni oceno trajanja prekinitve delovanja te zmogljivosti.'®

Pri presoji kritiCnosti ocenjevane infrastrukturne zmogljivosti se praviloma
uporabijo vsi uradno sprejeti medsektorski kriteriji, vendar je hkrati priporocljivo,
da se najprej uporabi tisti kriterij, pri katerem obstaja vecja verjetnost, da bo
dosezena njegova mejna vrednost. Da se potrdi domneva kritiCnosti posamezne
infrastrukturne zmogljivosti, namre¢ zadostuje, da je doseZena mejna vrednost vsaj
enega medsektorskega kriterija (Bouchon et al., 2008, str. 18—19, 25).

17 Glej na primer ameriski nacrt za zascito nacionalne infrastrukture (National Infrastructure Protection Plan,
2009, str. 34-35).

I8 Iz dolocila, zapisanega v tretji prilogi k Direktivi Sveta (ES) $t. 114/2008, v zvezi s Cetrtim korakom postopka za
ugotavljanje kriticne infrastrukture, izhaja, da spadata razpolozljivost nadomestne (alternativne) zmogljivosti
in trajanje prekinitve delovanja ocenjevane infrastrukturne zmogljivosti med medsektorske kriterije za oceno
kriticnosti infrastrukture, vendar je pravilnejsa razlaga, da gre samo za dva dodatna dejavnika vplivanja, s
katerima se posledice nedelovanja infrastrukturne zmogljivosti neposredno ne izrazajo.
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V okviru tretjega koraka pri ugotavljanju nacionalnih kriticnih infrastrukturnih
zmogljivosti se pripravi tudi stvaren najslabsi mozni scenarij (angl. reasonable worst
case scenario) prekinitve delovanja ocenjevane infrastrukturne zmogljivosti, ki je
pomembna opora za presojo posledic njenega nedelovanja. Pri tem se razume, da
je najslabsi mozni scenarij tisti, v katerem so upostevane najbolj neugodne mozne
posledice prekinitve delovanja ocenjevane infrastrukturne zmogljivosti, stvaren
tovrsten scenarij pa je tisti, za katerega se na podlagi razpolozljivega védenja
domneva, da se lahko v resnici uresni€i. Scenarij, ki se pripravi s pomoc¢jo ex-ante
analize, mora upostevati razli¢ne vrste nevarnosti (angl. all hazards approach), torej
naravne, tehnoloske in od ¢loveka namerno povzrocene, poleg tega pa mora vkljuciti
Se oceno predvidenega trajanja prekinitve pri zagotavljanju infrastrukturne storitve,
oceno razpolozljivosti nadomestnih zmogljivosti, zalog in rezerv ter obstoja drugih
nacinov za zmanjSanje posledic prekinitve delovanja ocenjevane infrastrukturne
zmogljivosti, oceno verjetnosti eskalacije in kaskadnih u¢inkov te prekinitve, oceno
verjetnosti zlonamerne oziroma sovrazne uporabe (angl. misuse and weaponisation)
ocenjevane infrastrukturne zmogljivosti ter oceno ukrepov za za$¢ito ocenjevane
infrastrukturne zmogljivosti (Bouchon et al., 2008, str. 20-22; Izuakor in White,
2016, str. 35).

Tudi v zvezi z medsektorskimi kriteriji, predvsem njihovimi mejnimi vrednostmi, je
prisotna dilema, ali je njihova objava nesporno v javnem interesu, ali pa so z njimi
povezani podatki, na primer o mejni vrednosti ¢loveskih Zrtev, tako obcutljivi, da
mora prevladati interes tajnosti teh kriterijev. Enosmiselnega odgovora na to dilemo
ni in v razli¢nih drzavah najdemo v zvezi s tem razlicne resitve, poleg skrajnih,
povsem javnih ali pa tajnih, tudi vmesne, pri katerih so z namenom izogniti se tajnosti
namesto Steviléno natancno izrazenih merskih enot uporabljene splo$noopisne
oznake (npr. pomemben, bistven) mejnih vrednosti posameznih medsektorskih
kriterijev (Klaver et al., 2011, str. 19).

Oblikovanje in uporaba medsektorskih kriterijev sta kompleksni in precej zapleteni
opravili, nacelno bistveno bolj kot v primeru sektorskih kriterijev. Tudi nasploh je
oblikovanje sektorskih in medsektorskih kriterijev za oceno kriti¢nosti nacionalnih
infrastrukturnih zmogljivosti bistveno tezje zacetno opravilo na podrocju (zascite)
kriti¢ne infrastrukture kot na primer dolo¢itev definicije pojma kriti¢na infrastruktura
(Caleta, 2013). Preprostega navodila, kako naj se medsektorski kriteriji oblikujejo in
uporabljajo, ni. Kakovost oblikovanih medsektorskih kriterijev in z njihovo pomoc¢jo
izvedena presoja posledic nedelovanja neke kriti¢ne infrastrukturne zmogljivosti, ki
pomembno vpliva na kakovost celotnega procesa ugotavljanja nacionalne kriticne
infrastrukture, sta po eni strani odvisni od ocenjeval¢evega strokovnega poznavanja
infrastrukturnega podrocja in infrastrukturne zmogljivosti, ki sta predmet obravnave,
po drugi strani pa od njegovega metodolosko-postopkovnega védenja o tem opravilu.
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razliénih podro€ij druzbenega zivljenja. Na podrocju kriticne infrastrukture je
prvo navedeno vprasanje, ki zahteva strokovno utemeljeno in poglobljeno izbiro
nacionalne infrastrukture, ki je od vse druge infrastrukture v druzbi v resnici veliko
pomembnejsa, pogosto zapostavljeno, saj se zanimanje in delovanje odgovornih
osredotocata predvsem na vprasanje, kako optimalno zas¢ititi tisto, kar naj bi bilo
tako zelo pomembno. Vendar lahko le ob primerni stopnji zanesljivosti, da so bile
iz mnozice infrastrukturnih zmogljivosti v sodobni razviti druzbi izbrane tiste, ki
so z vidika zagotavljanja njenega ¢im bolj nemotenega delovanja v resnici kriti¢ne,
pricakujemo, da bodo financni, materialno-tehnicni, cloveski, organizacijski in
drugi viri, ki so tako na ravni celotne druzbe kot posameznega upravljavca kriticne
infrastrukture zmeraj omejeni, usmerjeni na zasc¢ito »pravih« zmogljivosti, in da bo
tako izpolnjen prvi pogoj za uspesnost in ucinkovitost njihove zascite. V tem smislu
verjetno ni pretirana Lewisova trditev (2006, str. vii), da je optimalna politika na
podrocju zaséite kriti¢ne infrastrukture v tem, da se prepozna in nato zasciti peséica
kriti¢nih infrastrukturnih zmogljivosti. To je sicer avtorjevo priporocilo za urejanje
ogromnega kriticnoinfrastrukturnega podro¢ja v ZDA, vendar je zaradi svoje
splosnosti uporabno tudi drugod.

Presoja kriti¢nosti infrastrukture je po naravi subjektivna kategorija, zato je v dolo¢eni
meri subjektiven in interesno dolocen tudi celoten proces ugotavljanja nacionalne
kriti¢ne infrastrukture. Toda ta proces in vse postopke v okviru njega je mogoce z
njihovo strokovno podprto in tudi sicer kakovostno, na primer preudarno, nacrtno in
organizirano ter za razli¢ne udelezence vkljucevalno, izvedbo mocno objektivizirati.
K strokovni podprtosti in miselni preudarnosti te izvedbe lahko prispeva opora na
metodoloski model za ugotavljanje nacionalne kriti¢ne infrastrukture, predstavljen
v tem prispevku, ki je eden izmed mogocih pristopov k takemu ugotavljanju. Gre
za miselno orodje, ki sicer Se ni do konca razvito, vendar njegova uporaba ze danes
omogoca: a) strukturiran, torej postopno odbiralen, pristop k ugotavljanju nacionalne
kriti¢ne infrastrukture, ki je glede na razseznost in kompleksnost infrastrukture v
vsaki sodobni druzbi skoraj neizogiben; b) celostni pogled na proces ugotavljanja
nacionalne kriti¢ne infrastrukture, ki seze od prepoznavanja sektorjev in podsektorjev
kriti¢ne infrastrukture do ponovne presoje stanja glede dolo¢enosti nacionalne kriticne
infrastrukture; c¢) uposStevanje hierarhi¢ne povezanosti posameznih faz procesa
ugotavljanja nacionalne kriti¢ne infrastrukture, ki pomeni, da je lahko infrastrukturna
zmogljivost, potrebna za zagotavljanje doloCene infrastrukturne storitve, prepoznana
za kriticno le, Ce sta tudi infrastrukturna storitev in $e pred tem »njen« infrastrukturni
podsektor ali sektor prepoznana kot kriti¢na; ¢) prepozna(va)nje Cetrte faze procesa
ugotavljanja nacionalne kritine infrastrukture, v kateri se pristopi k ugotavljanju
kriti¢nih infrastrukturnih zmogljivosti, povezanih z zagotavljanjem ugotovljenih
kriti¢nih infrastrukturnih storitev, kot najpomembnejSega dela tega procesa ter
d) poglobitev in zaokrozenje strukturiranega pristopa k ugotavljanju nacionalne
kriti¢ne infrastrukture z vkljuéitvijo veckoracne in na evropskem zgledu temeljece
metode za izbiro konkretnih nacionalnih kriticnih infrastrukturnih zmogljivosti
(tj. objektov, naprav, sredstev, sistemov, podsistemov in njihovih delov ipd.) s
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pomocjo sektorskih in medsektorskih kriterijev. Ker je glavni namen ugotavljanja
nacionalne kriti¢ne infrastrukture pripraviti seznam take infrastrukture v obliki
posameznih kriti¢nih infrastrukturnih zmogljivosti, lahko vsebino celotnega procesa
ugotavljanja nacionalne kriti¢ne infrastrukture strnemo v ugotovitev, da se za
potencialno kriti¢no infrastrukturo stejejo in so lahko na seznam nacionalnih kriti¢nih
infrastrukturnih zmogljivosti, ki se kot strokovni predlog predlozi v uradni oblastno-
administrativni postopek dolocanja nacionalne kriticne infrastrukture, uvrscene le
tiste infrastrukturne zmogljivosti, s katerimi se zagotavljajo kriti¢ne infrastrukturne
storitve, ki se opravljajo v prepoznanih in uradno dolo¢enih podsektorjih oziroma
podsektorjih kritiéne infrastrukture, poleg tega pa so uspesno prestale presojo v
vseh treh v ponujenem modelu obravnavanih korakih, izvedenih zaradi ugotavljanja
kriti¢nosti nacionalnih infrastrukturnih zmogljivosti.
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