Rubriko ureja Mojca Dolinar

Bitl (ne)varen na spletu?

Zivimo v digitalni dobi, ko
vsakodnevno uporabljamo
sodobno tehnologijo. Uporaba
»pametne« tehnologije se iz dneva
v dan povecuje in s tem se tudi
ucenci Ze zelo zgodaj srecajo

z uporabo razli¢nih napray,
interneta in spletnih aplikacij.

Ta je Ze nekaj ¢asa pomemben

del naSega Zivljenja, zato se na

OS Braljin trudimo, da so uéenci
pouceni o najnovejsi tehnologiji,
da razumejo digitalni svet ter se
zavedajo nevarnosti, ki jih sodobna
tehnologija prinasa.

V letosnjem letu smo za ucence
prve triade organizirali tehniske
dneve na temo varno na spletu,

saj opaZamo porast uporabe
elektronskih naprav v 3oli in doma.
Pomembno je, da v $oli delujemo
preventivno in u¢ence spodbujamo,
da razmisljajo in govorijo o
razli¢nih problematikah, $e predno
Se pojavijo teZave.

TEHNISKI DAN
V1. RAZREDU

V prvem razredu je bila leto$nja
glavna tema tehniskega dne
prekomerna raba e-naprav, saj
ucenci Ze zelo zgodaj posegajo
po razli¢nih napravah, igrajo
igrice, gledajo YouTube, TikTok
in podobno. Tehniski dan smo
zasnovali ob vprasanjih, preko
katerih so u€enci spoznavali

Slika 1: Kocka ¢ustev. (lasten arhiv)

problematiko prekomerne rabe
spleta:

«  Zakajnajveckrat poseZemo po
telefonu?

« Kako pogosto uporabljate
rac¢unalnike, mobilne telefone,
tablice in ostale naprave?

« Kajnajraje po¢nete na spletu
oz. telefonu/tablici?

« Aliimate doma pravilo za
uporabo omenjenih naprav?

« Alijih lahko uporabljamo med
kosilom ali vecerjo?

« Kajmenite o igranju iger na
telefonu ali tablici ponoci?

«  Kako se pocutite, ko starsi
recejo, da ne smete biti na
telefonu/rac¢unalniku/tablici?

« Ali poznate pravilo, da naj
bi vse naprave (rac¢unalnike,
telefone, tablice ..) uporabljali
najvec 2 uri na dan?

« Kajbi Se lahko poceli v prostem
¢asu, namesto da smo na
katerikoli napravi?

Za boljSe razumevanje omenjenih
vsebin so si ogledali animirane
risanke Ovce.sk na spletni strani
safe.si, v katerih glavno vlogo igrajo
ovcke, ki na zabaven nacin prikaZejo
otrokom razli¢ne pasti in tveganja
na spletu. V 1. razredu smo izbrali
risanke z naslovom Mobimanija,

ki predstavlja zmerno in eti¢no
uporabo mobilnega telefona,
ZmeSane glave, kjer je glavna tema
zasvojenost z igrami, in Pustna
maska, ki govori o tem, da ne smemo
oponasati vsega, kar vidimo na
spletu, televiziji ali v kinu.

Nato so ucenci ustvarjali
piktograme prostocasnih
dejavnosti, ki jih lahko po¢nemo
namesto uporabe mobilnega
telefona ter izdelali plakate

z druZinskimi pravili za
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uravnoteZeno rabo spleta. Nasi
ucenci radi ustvarjajo v skupinah,
saj spodbujamo medvrstnisko
ucenje in na ta nacin krepimo
prijateljske vezi, tako da so nastali
zanimivi in uporabni izdelki, s
katerimi bodo zapolnili svoj ¢as.

TEHNISKI DAN
V 2. RAZREDU

V drugem razredu je bila vodilna
misel tehniSkega dne izraZanje
¢ustev in obcutij. Ob poslusanju
zgodbe Ne vem natancno (Safe.
si, b.d.) so se ucenci preko zgodbe
ucili, kako reagirati in kako si
pomagati, kadar te je strah. U¢enci
so nato izdelali kocko ¢ustev, na
katero so narisali smeske za laZje
prepoznavanje in uprizarjanje
custev.

Ob razli¢nih aktualnih primerih so
ugotavljali, kateri smesko bi veljal
za opisan primer in zakaj so se
tako odlo¢ili ter jih nato prikazali
Se z mimiko obraza. Pri tem je

bilo pomembno, da ni nobenega
pravilnega ali napacnega odgovora,
saj so ucenci izrazali svoja Custva
na podlagi izku3en].

Po tej dejavnosti so risali svoja
obcutja, kako so se pocutili, ko se
je zgodilo nekaj lepega oz. ko se je
zgodilo nekaj slabega.

V nadaljevanju so si ogledali tri
animirane risanke v sklopu Ovce.
sk (Safe.si, b.d.) - Roke gor, ki
predstavlja oponasanje idolov

iz medijev in zavedanje, da ni
resniéno vse, kar vidimo na
televiziji, YouTubu ali drugje, Osel:
Internet ne pozabi tvojih napak iz
preteklosti, zato je treba paziti, kaj
objavljamo na spletu ter 99: VeriZzna
pisma za sreco, kjer nas risanka
naucdi, da z veriznimi sporocili
smetimo posto prejemnikov, in
tudi ¢e ne posljemo sporocil naprej,
se ne bo zgodilo ni¢. Da bi se ¢im
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Slika 2: Piktogrami z opisi za pravilno in varno rabo spleta. (Andreja Selak)

manjkrat pocutili slabo, so ob
zaklju¢ku dneva narisali Se nasvete
v obliki piktogramov, ob katerih

so se spomnili, na kaj moramo biti
pozorni, ko uporabljamo splet in
elektronske naprave.

TEHNISKI DAN
V 3. RAZREDU

V tretjem razredu so ucenci najprej
ugotavljali prednostih spleta in

jih nasli kar nekaj: da se lahko
pogovarjas s prijatelji, posljes
kaksno sporocilo, pogledas kaj
smesnega ali e te kaj zanima,
lahko najdes vsebine o tem

na spletu. Nato so nekaj ¢asa
namenili nevarnostim spleta in

Slika 3: Opomnik za rabo spleta. (lasten arhiv)
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prisli do resnih tem — da tam ni
vse resnicno, da te lahko nekdo
najde, e objavis osebne podatke,
da ti lahko kdo nastavi past, da
mu posljes fotografijo, ta pa jo
posilja naprej ali pa te celo izsiljuje.
To so bile dejavnosti, ki so vodile

v nadaljevanje, saj je bila glavna
tema tehniskega dne Varovanje
zasebnosti in vzdrzevanje pozitivne
spletne podobe, kar je bila tudi
leto$nja tema ob dnevu varne rabe
spleta v organizaciji safe.si.

Ucenci so svoja razmiSljanja strnili
na plakat, ki je nastal kot opomnik,
na kaj moramo paziti pri uporabi
elektronskih naprav in kako biti
varen na spletu.

Ob tem so razmisljali, katere
podatke lahko povedo vsem, katere
prijateljem in katere samo druZini.

Ucenci v tretjem razredu postajajo
Ze bolj samostojni pri rabi Solske
elektronske poste, zato so nekaj
¢asa namenili tudi preverjanju,
kako varno je njihovo geslo na
spletni povezavi (Security.org,
b.d.). Ugotovili so, da so nasa gesla
pogosto enostavna in ne preve¢
varna, zato jih lahko ra¢unalnik
hitro »ugotovi«. Ob tem so se
pogovarjali, kak3no je dobro in
varno geslo.

DOBRO IN VARNO GESLO

-+ mora imeti ve¢ znakov,

< sestavljeno mora biti iz
malih in velikih érk,

= vsebuje naj Stevilke in
posebne znake,

- najlaZje ga oblikujemo iz
stavka,

- za vsako spletno mesto
moramo imeti svoje geslo.

Da je bila tema za tretjeSolce
aktualna in zanimiva, so pokazali
tudi njihovi odzivi pri nalogi, kjer so
morali narisati simbol, ¢esa so se na
tehniskem dnevu naudili.

TEHNISKI DAN
V 4. RAZREDU

Cetrtosolci so pri neobveznem
izbirnem predmetu Ze razmisljali
o uporabi elektronskih naprav,
varovanju osebnih podatkov in
primernem vedenju na spletu, kar
pa je lahko tudi ideja za izvedbo
tehniskega dne. Ogledali so si
videoposnetek Znas poskrbeti za
svojo varnost na spletu? (Infodrom,
13. september 2013) in razmisljali,
ali starejsi bratje in starejSe sestre
odgovorno ravnajo na spletu.

Svoje zamisli, ideje in opaZanja
so strnili v naslednje nasvete
(Varniinternet, b.d.):
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Slika 5: Ustvarjanje pravil za varno rabo
spleta. (lasten arhiv)

« Nikoli ne objavi ni¢esar, kar bi
te kadarkoli lahko osramotilo.

« Ne nalagaj/posiljaj fotografij po
spletu.

« Nikoli ne objavljaj osebnih
podatkov — naslova, telefonske
Stevilke, ban¢nega racuna
svojih starSev in svojih gesel -
niti v zasebnih sporo¢ilih ne.
Vedno se lahko najde kdo, ki
lahko vdre v tvoj profil.

«  Ne objavljaj Zaljivih vsebin,
ne izsiljuj, ne posmehuj se in
drugim ne povzrocaj ni¢esar
slabega. Informacij, ki jih
objavis na spletu, ne mores
nikoli v celoti izbrisati. Tudi e
jih izbriSes, ostanejo v spletnih
arhivih, prav tako pa nikoli
ne mores vedeti, kdo jih je do
takrat Ze shranil.

TEHNISKI DAN
V 5.IN 6. RAZREDU

S petosolci in SestoSolci smo pri
neobveznem izbirnem predmetu
namenili dve uri poznavanju
digitalnega odtisa in smiselnostih
spletnih izzivov, kar sta odli¢ni
temi za izvedbo tehniskih dni

v 5.1in 6. razredu. Zavedanje,

da pusc¢amo sledi povsod, ko
uporabljamo sodobno tehnologijo
—tako na ra¢unalniku, kot na
televiziji, tablici, telefonu in drugih
napravah, nas vodi v razmisljanje
o nasem delovanju na svetovnem
spletu. Ljudje, Se posebno otroci,
se pogosto ne zavedajo svojega
elektronskega odtisa, zato je
potrebno upostevati vsa pravila in
nasvete, da smo varni na spletu.

Vse pogosto sli§imo, da mladostniki
sodelujejo v spletnih izzivih, ki so
pogosto nevarni ali celo Zivljenjsko
ogrozajoci in le redko do nas pride
informacija o pozitivnih spletnih
izzivih. Spletni izzivi so razli¢ne
naloge, ki se Sirijo preko spleta in
nas izzivajo, da izvedemo razli¢na
dejanja. Pri urah smo se nau¢ili,

da noben izziv, naj bo pozitiven ali
negativen, in ne glede na to, koliko
vSeckov prinese, ni vreden tega, da
se pri njem poskodujemo ali celo
ogrozimo zivljenje. Pomembno je,
da se vsega lotimo s premislekom
in razmislimo, ali z izzivom §irimo
dobra dejanja, ki za nas in druge
niso nevarna. Novo pridobljeno
znanje bodo ucenci 3irili Se naprej,
saj pripravljajo spletni kviz, s

Slika 6: Ustvarjanje spletnega kviza v
Google obrazcih. (lasten arhiv)

katerim bodo ostale u€ence naucdili,
kaj je digitalni odtis in zakaj ni
dobro sodelovati pri spletnih
izzivih.

VARNO NA SPLETU

Na OS Bréljin z rednimi
dejavnostmi na temo Varno na
spletu delujemo preventivno

in u€ence u¢imo, da varno in
odgovorno uporabljajo splet in
elektronske naprave. Uc¢enci

se ob tem naucijo uporabljati
sodobno tehnologijo za ucenje in
raziskovanje, §irijo obzorja svojega
znanja, ob tem pa se zavedajo
nevarnosti na spletu, varnosti
njihove identitete, pomembnosti
digitalnega odtisa, prepoznavanje
moZnih digitalnih groZenj ter pasti
prekomerne uporabe razli¢nih
tehnologij.
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