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lzvlecek

V ¢lanku so povzeti rezultati empiriéne raziskave o varovanju informacijskih tehnologij v organizacijah s podrocja nastanitvenega turizma. Poka-
zalo se je, da so razlogi, da se le malo anketiranih turistiénih podjetij odlota za uporabo posebnih programskih resitev za menedzment odnosov
s strankami, tudi v dilemah, povezanih z varnostjo sistema, zato smo podrobneje analizirali stanje na tem podrogju. V anketiranih podjetjih je s
tehnoloske plati kakovost varovanja pod slovenskim in tudi evropskim povprecjem. Posebno preseneca dejstvo, da nekatera podjetja ne uporablja-
jo najosnovnejsih varnostnih ukrepov, povezanih z virusi in vohunskimi programi. Rezultati med drugim potrjujejo tudi hipotezo, da imajo podjetja
z lastnimi strokovnjaki za informatiko bolj kakovostno varovanje in manj varnostnih tezav, kot jih imajo druga.

Kljuéne hesede: varovanje opreme, varnost informacijske tehnologije, varovanje podatkov, varnostne teZave, turistiéne nastanitvene organizacije.

Abstract

Some Aspects of Information Technology Security in Tourist Organizations in Slovenia

In the paper we present results of empirical research on IT security issues in touristic organizations in Slovenia. The results indicate that one
of the reasons that the majority of organizations do not use specialized Customer Relations Management systems lies among others in their
concern over data protection and security of information systems. For that reason we analyzed present security issues. We confirmed that
the level of security in tourist organizations was under Slovenian and the EU average. Some organizations do not use even hasic technological
security measures concerning virus and anti-spy programs. The results also confirm the hypothesis that organizations with their own IT staff

have better system security and less security threats than others.

Key words: IT security, data security, security threats. tourist organizations.

1 UVOD

Svetouni trendi kaiejo, da je turizem panoga, ki nenehno
raste. To dejstvo potrjujejo podatki Svetovne turisticne or-
ganizacije (UNWTO, 2011), ki za leto 2010 poroca o 935
milijonih mednarodnih turistov, do leta 2020 pa naj hi se
to stevilo skoraj poduojilo in preseglo milijardo in pol tu-
ristov. Podohen trend se ho zanesljivo nadaljeval tudi pri
nas kljub 5,8-odstotnem upadu tujih gostou v letih 2008 in
2009 kot posledici svetovne gospodarske krize (STO, 2010).
Ceprav je turizem naglo se razvijajoéa gospodarska panoga,
pa turisticna podjetja delujejo v specificnem in izjemno kon-
kurenénem okolju. Posehnost turistiénega gospodarstva je
njegova neposredna usmerjenost k strankam, pa naj gre za
organizirane ali posamezne turiste (Kalakota in Whinston,
1997). Turisticne organizacije seveda ugotauljajo, da lahko
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dvignejo svojo konkurencnost in si zagotovijo dolgorocen oh-
stoj na trgu turisticnih storitev predvsem s tem, da povecajo
svojo vidnost na internetu in posvetijo izrazito individualno
pozornost svojim strankam. Zato je postal menedZment odno-
sov s strankami (CRM — Customer Relationship Management)
pomemben del poslovne strategije celotnega turistiénega
gospodarstva (Fox in Stead, 2001; Bull, 2003). Dolgoroéno
gledano pa uvedha sistema CRM zmanjSuje tudi stroske pro-
daje kapacitet in storitev posameznega namestitvenega pod-
jetja z natanénejSim usmerjanjem v doloéeno stranko, hkrati
pa omogoca hitro prilagajanje trznim pogojem (Gray in Byun,
2001; Buhalis 2003).

Ucinkovito sodelovanje s strankami seveda zah-
teva ustrezno informacijsko podporo. V preprostejsih
primerih zadostujejo preprostejse racunalniske resitve,
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vendar se vedje turisti¢ne organizacije v tujini pravi-
loma odloc¢ajo za integralno informacijsko podporo,
ki jo omogocajo specializirani informacijski sistemi za
menedzment odnosov s strankami (CRM). Njegov te-
melj je enotna osrednja zbirka podatkov, ki je dostop-
na vsem, ki jo potrebujejo ali lahko vanjo prispevajo
potrebne podatke (Rigby, Reichheld in Berez, 2002).
Podjetje zapisuje vse demografske, pa tudi psihograf-
ske podatke o strankah ter odnose in stike zaposlenih
z vsako stranko. S tem podjetje gradi informacijske
temelje za bolj oseben pristop k stranki. Problemi
menedZmenta odnosov s strankami v turizmu so
podobni problemom v drugih panogah, ki obdeluje-
jo veliko stevilo strank, pa naj gre za organizacije ali
posameznike. Pomembna razlika pa je v izboru oseb-
nih podatkov, ki v turizmu bistveno presega obicajne
identifikacijske podatke. Turisti¢ne organizacije pra-
viloma obdelujejo Sirok spekter osebnih podatkov, ki
so povezani s konkretnimi potovanji ter z osebnimi
Zeljami in s preferencami posameznikov, kar omogoca
oblikovanje individualnih ponudb, ki so v celoti prila-
gojene stranki.

Jedro informacijskih sistemov v turisti¢nih in se
posebno v nastanitvenih organizacijah, pa naj gre
za enostavne evidence ali pa integrirane sisteme
za menedzment odnosov s strankami, so osebni
podatki, povezani s preferencami posameznega tu-
rista. Na videz ti podatki niso posebno ob¢utljiva
kategorija podatkov, vendar ta videz precej vara.
Razkritje ali nedovoljena izmenjava teh podatkov
je lahko za posameznike izrazito neprijetna. Tega
se zavedajo tudi turisticne organizacije, ki se med
drugim izogibajo morebitnim odskodninskim zah-
tevkom (Rosen, 2000; Istraturist, 2011). Veliko obc¢u-
tljivih osebnih podatkov postavlja te organizacije
in njihove informacijske sisteme pred zahtevne
varnostne izzive. Na nacelni ravni se postavlja Ze
vprasdanje, koliko podatkov sploh zbirati in katere,
da se po nepotrebnem in pretirano ne poseZe v za-
sebnost strank (Zorman, 2001). Vecja kot je koli¢ina
osebnih podatkov, vec¢jo zakonsko in eti¢no odgo-
vornost si nalagajo turisti¢ne organizacije, kar se
odraza predvsem v vedno ve¢jih zahtevah po ustre-
znih varnostnih ukrepih. Pri tem ne kaZe pozabiti,
da je zbiranje osebnih podatkov zakonsko urejeno,
zato njihova nenamenska uporaba in slabo varova-
nje lahko vodita v materialne in poslovne posledice
za organizacijo, ki ji dokazejo kakrsno koli zlorabo
ali malomarnost.
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Vendar vsa turisti¢na podjetja tega podroc¢ja ne
obvladujejo tako, kot bi pricakovali in Zeleli. To velja
tako za organizacijske kot za tehnoloske varnostne
ukrepe (Bin, 2010). Varovanje informacijskih siste-
mov je kompleksno podrocje, ki pa je zanesljivo le to-
liko, kot je zanesljiv najsibkejsi ¢len v verigi varova-
nja (Bottitta, 2005). Pogosto se namrec¢ pokaze, da se
lahko kompleksni in na videz zelo zanesljivi sistemi
zrusijo zaradi enega samega slabega ¢lena v omenje-
ni verigi. Zato ne kaze podcenjevati tudi nekaterih na
prvi pogled trivialnih problemov ali izzivov. Poseb-
no je treba poudariti, da veliko organizacij — ne samo
turisti¢nih — ni sposobnih vpeljati niti temeljnih var-
nostnih ukrepov, za katere bi povprecen racunalniski
strokovnjak mislil, da so razumljivi sami po sebi. V to
kategorijo spada elementarna zascita pred virusi, tro-
janskimi konji in podobnimi zlonamernimi kodami,
sifriranje podatkov in tudi elektronski podpisi. Ce
se omejimo predvsem na tehnoloske vidike, potem
lahko nastejemo celo vrsto razlogov, ki zmanjsujejo
varnostno raven. Perse (2000) navaja preslabo varno-
stno in tehnolosko opremljenost in nezmoznost uva-
janja novih varnostnih standardov. Lawrence, Loeb,
Lucyshyn in Richardson (2004) omenjajo zascito
podatkov in fiziénih komponent sistema pred nena-
merno ali namerno zlorabo. Acar in Michener (2002)
izpostavljata problem, da se vedno mnoga podjetja o
varnosti razmisljajo kot o kategoriji, ki bo dodana, ko
bodo imeli ¢as ter ustrezna sredstva ipd.

Samo kot primer omenimo raziskavo o osnovni
zasciti informacijske in komunikacijske tehnologije
in tezavah podjetij z varnostjo, ki jo je objavil Eu-
rostat (2005), v kateri je ocenjena tudi Slovenija. Po
tej raziskavi je bila Slovenija skoraj po vseh merilih
nekje v povprec¢ju EU, kljub temu pa so nekateri po-
datki zaskrbljujoci. Le 78 odstotkov podjetij, ki imajo
vec kot 10 zaposlenih in ne spadajo v finan¢ni sektor,
je v zadnjih treh mesecih obnovilo sistemsko zas¢ito.
Posledica je, da je v Sloveniji 31 odstotkov podjetij
imelo varnostne tezave, precej jih je izgubilo vsaj ne-
kaj podatkov zaradi virusov, med 1 in 2 odstotkoma
pa jih je zabelezilo zlorabo osebnih podatkov, zlorabe
pri placilu, nepooblasc¢ene dostope in izsiljevanje in
groznje. Ceprav je od raziskave preteklo ze precej let,
so rezultati indikativni in kazejo presenetljivo visok
odstotek elementarnih varnostnih tezav. Predvideva-
nja strokovnjakov za leto 2007 kazejo celo na poveca-
nje stevila krsitev na podrocju varovanja podatkov.
Problem varovanja podatkov naj bi se celo povecal
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leta 2008. Ocenjujejo, da je leta 2007 utrpelo tezave z
varovanjem podatkov 79 do 162 milijonov uporabni-
kov (Coenen, 2008).

Omenjene ugotovitve so nas spodbudile, da smo
opravili raziskavo o nekaterih vidikih varovanja
opreme in podatkov v izbranih turisti¢nih organiza-
cijah v Sloveniji. Zanimalo nas je, kaj mislijo o speci-
aliziranem sistemu za vodenje odnosov s strankami
in kje vidijo zadrZke, probleme in morebitne omeji-
tve. Na podlagi predhodnih neformalnih pogovorov
v turisti¢nih organizacijah smo namre¢ dobili vtis,
da je eden od temeljnih razlogov za omahovanje pri
uvajanju kompleksnejsih informacijskih resitev o¢it-
no nezaupanje v varnostne mehanizme in obcutek
tveganja. Zato smo Zzeleli preveriti, kako v sedanjih
razmerah varujejo svojo opremo in posledi¢no oseb-
ne podatke ter kaksni so trenutno njihovi varnostni
izzivi in problemi.

2 PREDSTAVITEV REZULTATOV

V raziskavi smo se omejili le na tisti del organizacij,
ki so ponudnice turisti¢nih namestitev (hoteli, mo-
teli in penzioni). Anketni vprasalnik je bil sestavljen
iz osemnajstih vprasanj zaprtega tipa in petih sklo-
pov: splosni podatki o podjetju, stanje informacijske
opreme v podjetju, varovanje elektronskega poslo-
vanja v podjetju, podatki o sistemu CRM ter glavne
ovire in prednosti za vzpostavitev sistema CRM. Od
184 ponudnikov turisti¢énih namestitev je anketni
vprasalnik v celoti izpolnilo le 43 podjetij. Izbrani
vzorec je vklju¢eval ponudnike turisticnih namesti-

tev v Sloveniji, objavljene v hotelskem ceniku za leto
2007. V raziskavo smo vkljucili samo ponudnike,
ki imajo med podatki navedeno elektronsko posto,
prek katere smo anketirali.

Pri tem smo se srecali s podobnim problemom kot
druge raziskave, ki so se spuscale v razmeroma obcu-
tljive podrobnosti in probleme, ki jih podjetja nerada
razkrivajo. Poleg tega so bila vprasanja precej tehni¢no
obarvana, kar je brez dvoma povzrocalo probleme ti-
stim organizacijam, ki nimajo svojih strokovnjakov s
podrodja informatike. Kljub vsemu je bil vzorec dovol;
velik, da smo lahko opravili signifikantne statisti¢ne
obdelave. Del podatkov pa smo pridobili iz sekundar-
nih informacijskih virov, predvsem EU.

Anketirancem smo morali pojasniti, kaj si pred-
stavljamo pod izrazom menedzment odnosov s
strankami. Zavedali smo se, da imajo doloc¢ene po-
datke o strankah vse anketirane organizacije in da je
za marsikoga Ze enostavna evidenca zadostna infor-
macijska podpora menedzmentu odnosov s stranka-
mi. Druga skrajnost pa so specializirani informacijski
sistemi za menedzment odnosov s strankami. Zanje
smo uporabili kratico CRM, kot je to obicajno v jezi-
ku ponudnikov takih resitev.

Glede na to, da smo Ze pred raziskavo vede-
li, da le malo turisti¢énih namestitvenih organizacij
uporablja specializirane sisteme, so nas najprej za-
nimali vzroki za tako stanje. Ugotovili smo, da le 7
odstotkov anketiranih podjetij uporablja omenjene
sisteme. Poskusali smo analizirati, kje so razlogi za
tako zadrzanost (slika 1). Le 26 odstotkov organizacij
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Slika 1: Razlogi za neuporaho posebnih programskih resitev za vodenje CRM (Vir: raziskava)
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ni omenjalo ovir za uvedbo CRM, ostale tri cetrtine
so omenjale razli¢ne razloge, ki so podjetja odvracali
od uvedbe CRM. Ce odstejemo 13 odstotkov podje-
tij, ki so kot razlog za neuporabo navedla nepozna-
vanje, so vsa druga tako ali drugace omenjala pro-
bleme z opremo in s kadri ter nezaupanje in strah
pred zlorabo. Vsi omenjeni zadrzki so neposredno
ali pa vsaj posredno povezani z varnostnimi vidiki.
To ne velja le za racunalnisko opremo, temve¢ tudi
za kadre, brez katerih seveda ne moremo izvajati po-
trebnih varnostnih ukrepov. Odgovori so razmeroma
enakomerno porazdelili probleme z neprimernostjo
obstojece racunalniske opreme, predrago investicijo
v programsko in strojno opremo ter kadre, strah pred
zlorabo in nezaupanje v rezultate uporabe CRM.
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Slika 2: Pouprecna starost racunalniske opreme v anketiranih podjetjih
(Vir: raziskava)
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Tehnolosko plat raziskave smo zaceli z analizo
starosti opreme, saj smo predpostavljali, da je starost
opreme eden od dejavnikov, ki vpliva na varnost (sli-
ka 2). Vec¢ kot tretjina obstojece opreme je starejsa od
stirih let, tretjina pa je stara manj kot leto. Ker v raz-
iskavi nismo $li v podrobnosti, katera oprema se za
kaj uporablja, lahko le sklepamo, da je starejsa oprema
predvsem v funkciji osebne uporabe in ne streznikov,
ki so nosilci skupnih podatkov. Vendar tega nismo
posebej preverjali. Ceprav gre za subjektivno oceno,
lahko vseeno ugotovimo, da je oprema v anketiranih
podjetjih razmeroma stara in lahko pomeni tezavo pri
vzpostavljanju ustreznih varnostnih mehanizmov.

Seveda pa je varnost odvisna tudi od varnostne
programske opreme. Drzali smo se metodologije EU,
da smo lahko rezultate anketiranih turisti¢nih nastani-
tvenih podjetij postavili v $irsi kontekst. Slika 3 kaze,
da je uporaba protivirusne zascite in pozarnih zidov
na videz zelo $iroka, kljub temu pa presenetljivo ve-
liko podjetij ne uporablja niti najbolj osnovnih tehnik
varovanja. To je tezko sprejeti ali razumeti, saj gre v
njihovem primeru za obdelavo osebnih podatkov. Ce
k temu dodamo, da le malo ve¢ kot polovica podjetij
uporablja zascito proti vohunskim programom, lahko
ugotovimo, da je varnost precej problemati¢na. Zani-
mivo je tudi, da skoraj nihée ne $ifrira podatkov, s ¢i-
mer bi lahko bistveno povecali varnost osebnih podat-
kov (Min, 2010). Zato lahko podvomimo v u¢inkovito
varovanje podatkov v vecini anketiranih podjetij. Ti
rezultati lahko pojasnijo tudi strah anketirancev pred
zlorabo sistema CRM (slika 1), saj se oc¢itno zavedajo,
da njihova trenutna oprema ni dovolj varovana.

Slika 3: Warovanje ra¢unalniske opreme v anketiranih podjetjih (Vir: raziskava)
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Statistika EU iz leta 2005 je pokazala, da v Slove-
niji skoraj cetrtina podjetij v zadnjih treh mesecih ni
obnovila zas¢ite. V primeru anketiranih podjetij pa je
stanje celo slabse, saj jih v zadnjih treh mesecih kar
tretjina ni obnovila zascite, kar ponovno kaze, da je
stanje na podrocju varovanja pod slovenskim in se-
veda tudi evropskim povprecjem.
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Slika 4: Nazadnje obnovljena zascita v anketiranih podijetjih (Vir: raziskava)
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V kon¢ni fazi pa so nas zanimale posledice ome-
njenih varnostnih problemov in konkretne varnost-
ne tezave. Pokazalo se je, da je imelo v celoti 33 od-
stotkov anketiranih podjetij varnostne tezave, kar
je zopet obc¢utno slabse od slovenskega povpredja.
Omeniti pa je treba, da so imela podjetja z lastnimi
zaposlenimi informatiki bistveno manj varnostnih
tezav kot podjetja brez svojih informatikov (slika 5).
Ta rezultat je presenetljiv, saj zunanje izvajanje teh
dejavnosti obi¢ajno ne postavlja v ospredje vecjega
varnostnega tveganja. Lahko le predpostavljamo,
da anketirana podjetja nimajo ustrezno urejenih do-
govorov in odnosov z zunanjimi strokovnjaki s po-
dro¢ja informatike.
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Slika 5: Odstotek anketiranih podijetij z zaposlenimi informatiki in podjetji brez lastnih informatikov,
ki so zaznale varnostne teiave (Vir: raziskava)

V slikah 1 do 5 smo predstavili neposredne rezul-
tate raziskave. Vendar smo poskusali analizirati tudi
dolo¢ene vzro¢ne in funkcijske povezave. Zbrane
podatke smo uporabili zato, da smo analizirali po-
vezave med varnostnimi tezavami, starostjo opreme
ter ravnjo in kakovostjo zasc¢ite. Vpeljali smo $tiri
nove agregatne spremenljivke, ki smo jih izra¢unali
iz osnovnih podatkov, pridobljenih z anketo:
= varnostne tezave — podjetja smo razvrstili v dve

skupini. V prvi so podjetja, ki niso ugotovila no-
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benih varnostnih tezav, v drugi pa tista, ki so ugo-
tovila katero od tezav (slika 5);

= ovarnostna zascita — tudi v tem primeru smo pod-
jetja razdelili v dve skupini. V prvi so podjetja z
dobro varovano opremo, ki uporabljajo vsaj tri
varnostne metode (slika 3), kot slabo varovano
opremo pa smo Steli primere, ko ima podjetje le
dva zas¢itna ukrepa ali manj;

= pogostnost obnavljanja zascite — v skladu z metodo-
logijo EU je ena skupina podjetij redno obnavljala
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zaCito, ¢e so to storila manj kot v treh mesecih, in

neredno, ¢e tega niso storila v zadnjih treh mese-

cih (slika 4);

» starost opreme — podjetja, ki imajo opremo, mlajso
od stirih let, so bila v eni skupini, v drugi pa pod-
jetja z opremo, ki je starejsa od stirih let (slika 2).
Soodvisnost izbranih spremenljivk smo ocenjeva-

li s hi-kvadrat (x?) testom. Ugotovili smo:

* soodvisnost med varnostnimi tezavami in varnostno
zascito je statisticno znacilna (p<0,01), saj je kontin-
gencna tabela stabilna, ker znasa frekvenca 5,97 in
zados¢a pogoju o minimalni frekvenci vedji od 5. S
tem smo pokazali, da tudi v primeru anketiranih
turisti¢nih podjetij velja, da boljsa varnostna zas¢ita
zmanjsa varnostne tezave in seveda obratno.

* statisti¢no je znacilna tudi soodvisnost med var-
nostnimi teZzavami in pogostnostjo obnove zascite
(p<0,01), saj je tudi v tem primeru kontingencna
tabela stabilna (frekvenca znasa 6,12). Tako smo
pokazali, da se podjetja, ki neredno obnavlja-
jo opremo, pogosteje srecujejo z varnostnimi
tezavami in obratno.

* Kot zadnji test smo analizirali soodvisnost med
starostjo opreme in pogostnostjo obnavljanja zascite.
Test je potrdil soodvisnost (frekvenca znasa 7,78
in p<0,05), kar pomeni, da uporabniki z novejso
racunalnisko opremo pogosteje obnavljajo zas¢ito
informacijskega sistema. Predpostavljamo, da se
novejsa oprema uporablja za zahtevnejse in po-
sledi¢no bolje varovane obdelave.

Omenjene soodvisnosti so sicer pricakovane in jih
zasledimo tudi v drugi panogah, vendar se nam je
zdelo pomembno, da jih kljub temu potrdimo tudi za
anketirana turisti¢na podjetja, saj pomenijo pomem-
ben argument za celovitejsi pristop k uvajanju in iz-
vajanju ustreznih varnostnih ukrepov.

3 POVZETEK UGOTOVITEV

Slovenska nastanitvena turisticna podjetja skoraj
ne uporabljajo specializiranih sistemov CRM in
kazejo vrsto zadrzkov proti njihovi uporabi, saj je ta
v precejsni meri povezana tudi z varnostnimi vidi-
ki. Vendar je glavni vzrok se vedno dejstvo, da so to
globalno gledano razmeroma majhna in nepoveza-
na podjetja, ki imajo temu primerne tudi finan¢ne in
tehnoloske omejitve. To se odraza v razmeroma veli-
kem odstotku podjetij brez lastnih kadrov s podrocja
informatike in zanje drage programske ter strojne
opreme. Kljub temu da ne uporabljajo integriranih
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sistemov CRM, pa vodijo veliko evidenc o svojih
strankah, vendar to po¢no na preprostejsi nacin, ob
uporabi neintegriranih programskih resitev. Tako
razdrobljene aplikacije praviloma pomenijo tudi teZje
vzdrZevanje in predvsem tezji nadzor nad njihovo
uporabo. Med te probleme lahko uvrstimo tudi var-
nostne ukrepe. Ne glede na to, kaksno programsko
opremo uporabljajo, raziskava kaze, da v povprecju
varnostnim vidikom ne posvecajo dovolj pozornosti.
Varnostna zavest je na splosno pod slovenskim pov-
precjem. Poudariti pa je treba, da je med anketirani-
mi podjetji tudi nekaj takih, za katere lahko trdimo,
da so odli¢na na podro¢ju varovanja.

Ker je vecina anketiranih turisticnih namestitve-
nih podjetij manjsih in si ne morejo privosciti lastnih
racunalniskih strokovnjakov, mora menedZment
ustrezno urediti sodelovanje z zunanjimi izvajalci
in njihovimi strokovnjaki. Rezultati nase raziskave,
ki kazejo izrazito manj varnostnih tezav v podjetjih
z lastnimi racunalniskimi strokovnjaki, kot v pod-
jetjih, ki jih nimajo, pa odpirajo vrsto problemov in
vprasanj, povezanih z menedZmentom zunanjega
izvajanja. Seveda ne kaZe podcenjevati prednosti
kakovostnih lastnih strokovnjakov, vendar si tega
ocitno ne morejo privos¢iti vsi. Delo z zunanjimi iz-
vajalci ne bi smelo vplivati na kakovost storitev ali
na raven varovanja. Po nasi oceni je temeljni problem
v vecini analiziranih podjetij v organizaciji zunanje-
ga izvajanja, kar se v kon¢ni fazi odraza na povsem
tehnoloskih podrogjih.

Z racunalniskimi strokovnjaki je povezan pro-
blem uporabljene varnostne programske opreme,
njeno posodabljanje in vzdrzevanje. Rezultati razi-
skave kazejo, da v veliko podjetjih racunalniski stro-
kovnjaki svoje funkcije ne opravljajo prav vzorno.
Samo sklepamo lahko, da je problem tudi v njihovi
usposobljenosti. Razlago lahko najdemo tudi v izra-
zito nizkih investicijah v opremo, 21 odstotkov pod-
jetij omenja predrago tehnologijo, saj s staro in neu-
strezno opremo ni mogoce zagotoviti potrebne var-
nosti. Zanimiva je povezava med starostjo opreme
in pogostnostjo posodabljanja programske opreme,
saj potrjuje domnevo, da anketirana podjetja gene-
ralno podcenjujejo pomen informacijske tehnologije
za svoje poslovanje ali pa so tako na robu rentabil-
nosti, da si ne morejo privosciti sodobne opreme in
ustreznih kadrov. To, da je tretjina opreme starejse od
stirih let, samo potrjuje navedeno domnevo. Poseb-
no so presenetljivi tisti rezultati, ki kaZejo, da mnoga
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podjetja ne uporabljajo tudi najbolj osnovne varnost-
ne zascite (protivirusni programi, poZarni zidovi in
protivohunski programi), ki v splosnem predstavlja
izjemno majhen strosek. To pa je, brez dvoma, napa-
ka ra¢unalniskih strokovnjakov.

Ce poskusamo umestiti rezultate nase raziskave v
sirsi slovenski in evropski kontekst, lahko omenimo
raziskavo, ki jo je opravilo dansko podjetje Secunia
(RIS, 2008), ki ugotavlja, da je vec¢ina rac¢unalnikov
ogrozenih prav zaradi pomanjkljivega posodablja-
nja programske opreme z izboljsanimi razli¢icami,
saj so virusi zadnje generacije sposobni obiti mnoge
protivirusne zas¢ite, jih celo izkljuciti oz. onesposo-
biti (Androutsellis, Spinellis in Vlachos, 2010). Sicer
jih protivirusna zasc¢ita odkrije, vendar ne vsebuje
orodij za preprecitev skodljivih posledic. Po mnenju
Secunie bi morali posodobitve namescati vsaj enkrat
mesec¢no. Tega merila pa ne izpolnjuje vec¢ kot polo-
vica anketiranih podjetij. To pomeni, da je bil nase
trimese¢no merilo za sprejemljivo pogostnost obnav-
ljanja zascite opazno preblago. Ce bi se odlocili, da
je meja te sprejemljivosti le en mesec, bi bili rezultati
raziskave precej bolj neugodni. Vendar je to razme-
roma lahko resljiv problem, saj ne zahteva posebnih
vlaganj, zahteva samo urejenost na tehnoloski in or-
ganizacijski ravni.

4 SKLEP

Ko smo zaceli z raziskavo, smo predpostavljali, da
vidijo slovenska turisti¢na podjetja v sistemih CRM
resitev svojih tehnoloskih in organizacijskih proble-
mov, povezanih s poslovanjem s strankami. Pokazalo
se je, da je za vecino podjetij to le oddaljena moznost,
na katero v bliznji prihodnosti ne racunajo. Njihova
organizacijska razdrobljenost in razmeroma draga
tehnologija sta glavni oviri. Ce bodo zelela dolgo-
ro¢no izrabiti trzne prednosti, ki jih potencialno da-
jejo sistemi CRM, bodo najbrz morala iskati resitve
tudi v medsebojnem sodelovanju na tehnoloski ravni.
Vendar bodo morala pri tem veliko vecjo pozornost
posvetiti konceptualnim vprasanjem, povezanim z
informacijskimi sistemi in ustrezno tehnologijo. Med
ta vprasanja spada tudi varnost opreme in predvsem
osebnih podatkov, saj trenutno stanje v vecini anali-
ziranih turisti¢nih organizacij ni zadovoljivo.
Ceprav smo v raziskavi analizirali predvsem
tehnoloske vidike sistemov ter varovanja opreme in
podatkov, pa je varovanje v bistvu zadeva vodstva
podjetja. Po eni strani mora vodilni menedZment
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zagotoviti organizacijske in seveda finan¢ne pogo-
je, da sistem varovanja sploh lahko zaZivi, ne glede
na tehnoloske resitve. Po drugi strani pa mora pro-
blem v okviru svojih kompetenc tudi razumeti in
nadzorovati. MenedZment mora sprejeti dejstvo, da
sta razvoj in delovanje informacijskih sistemov, ki
vsebujejo individualne osebne podatke, kocljiva za-
deva, ki je med drugim tudi zakonsko regulirana in
sankcionirana. Te odgovornosti pa ne more prenesti
na racunalniske strokovnjake. Nepoznavanje in ne-
zaupanje v informacijski sistem ter strah pred var-
nostnimi problemi in potencialno zlorabo je seveda
nekaj, s ¢imer se mora poleg informatikov spopasti
predvsem menedzment. Informatiki morajo zagoto-
viti samo ustrezno tehni¢no zas¢ito in jo vgraditi v
delovne procese.

Za turisti¢na podjetja je znacilno, da so komunika-
cije med njimi in strankami pogosto dvosmerne, saj v
optimalnih razmerah omogocajo stranki, da si sama
kreira svoj profil in doloca svoje individualne Zelje.
To pa je seveda mogoce le prek interneta in razme-
roma odprtih in uporabnisko prijaznih programskih
resitev. Taki sistemi pa so notori¢no varnostno ranlji-
vi, 8e posebno v primeru manjsih turisti¢cnih podjetij,
ki si ne morejo privos¢iti vrhunskih programskih in
strojnih zas¢it. Zato je ocitno, da je treba najti kom-
promis med varnostjo in stroski obratovanja, ki bo
zagotovil potrebne varnostne standarde. Marsikate-
rih ukrepov, ki ne zahtevajo velikih vlaganj, bi pa bi-
stveno povecali varnost sistemov, velika vecina pod-
jetij ne uporablja. Omenimo samo Sifriranje podatkov
in ne nazadnje tudi varne elektronske podpise.

Kakovostno varovanje opreme in podatkov pa
ima tudi drugo dimenzijo. Posamezniki so vedno bolj
osvesceni o varnostnih vidikih interneta in na njem
zasnovanih storitev, zato se glas o neustreznem va-
rovanju lahko kaj hitro razsiri. Izkusnje kazejo, da se
v takih primerih zanimanje za dolo¢eno podjetje dra-
mati¢no zmanjsa, posledi¢no pa se bistveno zmanjsa
poslovna uspesnost. Zato je dobro varovanje tudi do-
bra marketinska poteza, ki jo podjetja, ki delujejo v
tako konkuren¢nem okolju, ne bi smela zanemariti.

V raziskavi se s tem problemom sicer nismo po-
sebej ukvarjali, vendar je z varovanjem podatkov
posredno povezan tudi izbor in obseg individualnih
podatkov, ki jih zbira in obdeluje posamezno podje-
tje. Po eni strani se s povec¢anim obsegom individu-
alnih podatkov povecuje moznost zlorab v primeru
vdora v sistem, povecuje pa se tudi moznost zlorab
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v podjetju. S tem pa se ze dotikamo poslovne filo-
zofije in etike podjetij, ki je povezana z namenom
in na¢inom uporabe podatkov ter seveda tudi z
implementacijo sistemov CRM. Ce k temu dodamo
razli¢ne marketinske in tehnoloske trike, povezane z
iskanjem podatkov na internetu, s katerimi se samo-
dejno zbirajo informacije o potencialnih in tudi kon-
kretnih strankah, potem postaja vedno bolj jasno, da
je problem zbiranja in varovanja osebnih podatkov
v turisti¢nih organizacijah 8irok in resen. Tehnoloski
vidiki varovanja so le vrh ledene gore in predstav-
ljajo le manjsi del problemov, s katerimi se srecuje-
jo turisti¢ne organizacije. Ustrezna tehnologija, ki
jo simbolizirajo sistemi CRM, pa lahko pomaga pri
ucinkovitem reSevanju teh problemov.

Omeniti je treba tudi dve pomembni omejitvi
nase raziskave. Najprej je bila omejena na razmeroma
majhno Stevilo organizacij, ki so sodelovale v njej, saj
je bila iz Ze omenjenih razlogov stopnja odgovarjanja
razmeroma nizka. Rezultati so sicer statisti¢no signifi-
kantni, vendar bi vecji vzorec omogocal podrobnejsi
vpogled v strukturo posameznih odgovorov. Druga
znacilnost izbranega vzorca pa je velikost organizacij,
sajso individualni ponudniki turisticnih nastanitvenih
storitev praviloma manjse organizacije, ki imajo ome-
jene moznosti za uvajanje zahtevnejsih tehnoloskih
resitev, kot so integrirani sistemi CRM. Zato se sama
po sebi ponuja mogoca resitev v zdruzevanju sil na
tem podrocju, zunanjem izvajanju v skupnih centrih,
v uporabi enotnih programskih resitev, skupnem
izobrazevanju, svetovanju ipd. Vendar bi bilo tre-
ba tudi v tem primeru vloziti precej naporov v iska-
nje enotnih organizacijskih in tehni¢nih resitev, ki bi
ustrezale vsem udelezencem, predvsem pa resitev, ki
bi zagotovile potrebno varovanje podatkov.
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