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|ZZIVI STRATEGIJE RAZVOJA

STORITEV INFORMACIJSKO-KOMUNIKACISKE
TEHNOLOGIJE

Spremembe, nastale z globalizacijo, svetovno gospodarsko krizo in zaostreno
konkurenco, zahtevajo od organizacij sposobnost nenehnega prilagajanja. Clanek
obravnava dejavnike, ki vplivajo na uspeh prilagajanja z vidika priloznosti, ki jih
ponuja izkori$¢anje zmogljivosti modernih informacijskih tehnologij. Prepoznavanje
dejavnikov se kaze v strategiji, s katero se organizacije prilagajajo spremembam
v poslovnem okolju. Te spremembe vplivajo tudi na oborozene sile, ki v svojih
transformacijskih strategijah izkori§¢ajo moznosti koncepta delovanja v mreznem
okolju. Ta daje moZznosti za uspes$no odzivanje na spremenjene groznje, vecjo pri-
zadevnost in prilagodljivost. Nove tehnologije omogocajo storitveno orientirano ar-
hitekturo (SOA), ki se uporablja za razvoj zmogljivosti za delovanje v mreznem
okolju bojevanja. SOA kot nacin nacrtovanja informacijskih reSitev organizacijam
omogoca Stevilne koristi, kot so povecanje prilagodljivosti, agilnosti in uspesno-
sti. Ceprav koncept obljublja $tevilne koristi, odlo¢itev za uvedbo in izvedba nista
preprosti in brez tveganj. Clanek zakljuéuje z ugotovitvami in predlogi za izbiro stra-
tegije uvedbe SOA, ki ustreza okolis¢inam organizacije.

NNEC, SOA, prilagodljiva organizacija, poveljevanje in kontrola.

The changes caused by globalisation, global economic crisis and sharpened compe-
tition require organisations to continuously adapt. The article discusses the factors
affecting the success of adaptation from the point of view of opportunities offered
by the use of modern information technology capabilities. Those factors are iden-
tified in the strategies used by organisations to adapt to the changes in a business
environment. These changes also affect the armed forces which exploit the possi-
bilities offered by net centric warfare concept in their transformational strategies.
Net centric warfare provides the possibilities for a successful response to changed
threats, greater diligence and flexibility. New technologies enable Service Oriented
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Architecture (SOA), which is used to develop net centric warfare capabilities. SOA,
as a way of planning information solutions, provides organisations with a number
of benefits such as increased flexibility, agility and efficiency. Although the concept
promises many benefits, the decision for its establishment and introduction are not
simple and riskless. The article concludes with the findings and recommendations
regarding the selection of SOA implementation strategy, which would suit the orga-
nisations’ situations.

NNEC, S0A, flexible organisation, Command and Control.

Spremenjene politi¢no-vojaske in ekonomske razmere ter napredek v tehnolo-
skem razvoju so prevladujo¢i dejavniki, ki vecino evropskih drzav silijo k preo-
blikovanju — transformaciji svojih oboroZenih sil. Poglavitni namen transformaci-
je je vzpostavitev ravnovesja med groznjami, doktrino delovanja in gospodarski-
mi dejavniki. Razvoj uporabe informacijskih tehnologij na vojaskem podrocju je
z uporabo novih tehnoloskih resitev in konceptov dosegel nove ravni. Na podlagi
izkusenj v poslovnem svetu je bil razvit vojaski koncept izkoris¢anja informacijskih
tehnologij za bojevanje v informacijski dobi. Koncept, ki je prilagojen vojaskim
zahtevam, je zasnovan na razvoju enakih tehnoloskih standardov, kot so v uporabi v
poslovnem svetu. Tako z vklju¢evanjem vedno novih tehnologij klasi¢ni proces po-
veljevanja s poslanstvom dozivlja spremembe, ki odpirajo nova vprasanja u¢inkovi-
tega umescanja tehnologij v procese vojaskega odlocanja in izvajanja nalog.

Izkusnje uresni¢evanja poslovnih strategij modernih organizacij govorijo, da je stra-
tegije mogoce uresnicevati le z izkoriS¢anjem naprednih informacijskih tehnologij.
Praksa prav tako kaze, da je klju¢nega pomena uskladitev razvoja informacijskih in
komunikacijskih tehnologij (IKT) s poslovno strategijo, kar pa zaradi izredne zaple-
tenosti in Stevilénosti dejavnikov uspeha ni preprosto. Pri nacrtovanju strategije IKT
oborozenih sil lahko racunamo na podobne okolis¢ine in posebnosti, ki izhajajo iz
posebnosti uporabe oborozenih sil. Mnozico dejavnikov lahko zdruzimo v dejavnike
druzbenega okolja in prihodnje uporabe oborozenih sil, tehnoloskega razvoja ter
dejavnike organizacijskih in socioloskih sprememb.

Uvajanje novih tehnologij in konceptov pa ne povzroca tezav samo uporabnikom,
temvec tudi vodjem podrocja informatike in komunikacij ter na¢elnikom J-6. Verjetno
vecina tezav izhaja iz neustrezne kakovosti sodelovanja med vodstvom podrocja IKT
in vodstvom organizacije. Radikalne spremembe tehnoloskih konceptov zahtevajo
spremembo organizacije IKT, kar je ob obCutnem zmanj$anjem proracunskih virov
poseben izziv. Stevilni sedanji sistemi, ki vse manj izpolnjujejo pri¢akovanja upo-
rabnikov, in nenehni stroski za zagotavljanje njihovega delovanja Se povecujejo za-
pletenost polozaja.

Pri oblikovanju strategije razvoja storitev IKT je poleg dejavnikov okolja treba ana-
lizirati niz vsebinskih, tehnoloskih in organizacijskih dejavnikov transformacije teh
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storitev. Dobro razumevanje je predpogoj za njihovo uravnoveseno obvladovanje.
Na podlagi analize izkusenj pri uvedbi novih konceptov v komercialnih organizaci-
jah in uporabe IKT vojaskih enot v mreznem okolju je mogoce prepoznati dejavnike,
ki vplivajo na temeljne odloCitve o strategiji storitev IKT in posredno na rezultate
transformacije oborozenih sil.

Kateri so klju¢ni dejavniki oblikovanja strategije, ki bodo omogocili postopen in ne-
prekinjen razvoj storitev, ekonomsko ucinkovitost in vpliv na uresnicevanje ciljev
vojaske organizacije, je temeljno vprasanje tega prispevka.

RAZLOGI ZA SPREMEMBE STORITEV IKT

Pri oblikovanju strategije se na stopnji analize sedanjega stanja postavljajo vprasanja
o vplivu IKT na vsebinsko transformacijo vojske (doktrina, struktura sil, odnos
do delovanja zunaj svojega okolja), o ustreznosti sedanje arhitekture sistemov in
dosezeni kakovostni ravni storitev IKT ter, ne nazadnje, zakaj sploh spremembe.
Kako je mogoce doseci povecanje uspesnosti in ucinkovitosti vojaskega delovanja,
trajno prizadevanje za prilagajanje spremenljivim potrebam vojaskih zmogljivosti
in optimalne stroske delovanja, je le del vprasanj, ki lahko spodbudijo spremembe
v razvoju storitev IKT. Odgovore na ta vprasanja bomo iskali z analizo dejavnikov
okolja, tehnologije in organizacije.

Spremembe okolja

Okolje dviguje raven sprejemljivosti kakovostnih lastnosti resitev IKT in hkrati
zaostruje ekonomske dejavnike razvoja. Brez odlicnega razumevanja okolja pri
uporabi storitev IKT ni mogoce pricakovati, da bodo resitve uspesno uvedene
in bodo v prihodnosti dalj ¢asa sluzile ciljem organizacije. Cilji organizacije so
temeljno izhodisce, s katerim se proces oblikovanja strategije komunikacijske teh-
nologije zacne.

Spremembe v doktrinarnih usmeritvah ¢lanic Nata kazejo vse bolj jasne teznje
na treh teziS¢nih smereh. Prva je usmerjenost k doseganju ucinkov (Effect Based
Operations — EBO), druga v jasnejSo razmejitev med ekspedicijskim delovanjem in
razvojem zmogljivosti za delovanje znotraj nacionalnega prostora ter tretja v pove-
ljevanju in kontroli, ki sta posledica zmogljivosti modernih senzorskih, informacij-
skih in komunikacijskih tehnologij (Teriff, 2010). Pomemben transformacijski izziv
je spreminjanje razmerja med vojaskimi prispevki in prispevki civilnih zmogljivosti
ter njihovo povezovanje ali bolje integriranje v celovito in uc¢inkovito delovanje na
obmocjih operacij, na katerih oblastne strukture praviloma ne delujejo ali pa so iz-

postavljene notranjim sporom in spopadom (Steiner, 2011).
Znacilnosti danasnjega vojaskega delovanja so nepredvidljivost okolis¢in, hitre in

pogoste spremembe ter vpletenost Stevilnih udelezencev v konfliktno situacijo na
istem prostoru. Sodobno tehnolosko in informacijsko okolje narekujeta prilagajanje
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oborozenih sil, saj so oborozitveni sistemi vedno bolj avtomatizirani (Savc, 2011).
Povezani s senzorskimi sistemi, sistemi poveljevanja in kontrole v skladno delujoc¢o
celoto omogocajo povsem nove zmoznosti.

Izkori$¢anje rezultatov tehnoloskega razvoja bistveno spreminja vpliv na elemente
bojne moci in nacin izvajanja vojaskih nalog, o ¢emer je tudi vedno vec izkusen;j.
Izkoris¢anje modernih informacijskih tehnologij v vojaske namene odpira nova
vprasanja vpliva na opravljanje vojaskih nalog. Tako je tudi zavezniStvo zacelo
s svojim prilagajanjem na nove tehnologije in mrezni koncept delovanja. Za ob-
vladovanje dejavnikov, ki jih prinasajo spremembe zmogljivosti senzorskih, in-
formacijskih in komunikacijskih tehnologij, je junija 2005 Natov vojaski komite
izdal nalogo za izdelavo predlogov strateSkih usmeritev za NNEC (angl. Nato
Network Enabled Capability). Tem usmeritvam je sledil pospeSen razvoj zmoglji-
vosti za delovanje v mreznemu okolju. Zacetna Studija (Buckman, 2004), usmerje-
valni dokumenti in postopno uresni¢evanje ciljev NNEC s pilotskimi reSitvami ter
izkusnje iz operacij, kazejo na veliko zapletenost transformacije sedanjih sistemov
za delovanje v modernih razmerah. Obvladovanje teh transformacijskih procesov
zahteva usklajeno vodenje in upravljanje inovacij na podro¢ju tehnologij, sprememb
v doktrinah in standardih uporabe. V podporo ucinkoviti transformaciji je Nato
uvedel politiko razvoja konceptov in eksperimentiranja (angl. MC Policy for Nato
Concept Development and Eksperimentation).

Razumevanje posebnih potreb majhnih oborozenih sil bo klju¢no za transformacijsko
obdobje SV (Steiner, 2011). Z Resolucijo o splognem dolgoroénem programu razvoja
in opremljanja Slovenske vojske do leta 2025 (ReSDPRO 2025) so za Slovensko
vojsko postavljeni cilji, ki sledijo trenutnim izku$njam uporabe informacijskih in ko-
munikacijskih tehnologij v zaveznistvu. Za uresnicevanje ciljev ReSDPRO se postavlja
vprasanje oblikovanja nacionalne strategije razvoja IKT. Strategija naj bi vsebovala
usmeritve za razvoj in uporabo storitev IKT, s katerimi bi uresnicili prednostne zmo-
gljivosti za delovanje v mreznem okolju, ki bi ob upostevanju dejavnikov ekonomske
ucinkovitosti pozitivno vplivale na uspesno transformacijo Slovenske vojske.

Jasnost vizije in strategije IKT ter njena uresnicitev lahko odlo¢no prispevata k do-
slednosti uresnicevanja programov razvoja zmogljivosti in k zmanj$anju nekoristnih
aktivnosti ter nepotrebnih stroskov, posledic¢no pa k izboljsanju ekonomske ucinkovi-
tosti. Z izkori§¢anjem tehnoloskih zmoznosti moderne tehnologije in razvojem prila-
godljivih vojaskih zmogljivosti za delovanje v novih in tezko predvidljivih razmerah
pa je ucinkovitost mogoce Se povecati. V predgovoru k Strategiji [T Obrambnega mi-
nistrstva ZDA Takai podobno opisuje situacijo in razloge, ki so vplivali na odlocitev
za temeljito reformo, od katere pri¢akujejo povecanje kakovosti storitev in hkrati
zmanj$evanje stroskov delovanja (Takai, 2011).

Za vecino transformacijskih strategij oborozenih sil po Evropi je znacilna usmeritev

v koncept delovanja v mreznem okolju, ki predstavlja doktrinarno usmeritev uporabe
tehnoloskih dosezkov informacijske dobe za namene bojevanja in drugih vojaskih
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nalog. Koncept delovanja v mreznem okolju je v bistvu zasnovan na konceptu SOA
in uporabljen za posebne izzive vojaskega delovanja. Storitveno orientirana arhitek-
tura predstavlja priloznost za transformacijo storitev IKT, ki za enako raven omogoca
boljso kakovost uporabniskih storitev ob znizevanju stroskov lastnih tehnologij.

Strategija SOA oziroma njeno uvajanje je smiselno, ¢e organizaciji prinasa koristi,
ki odtehtajo stroske in tveganja pri uvedbi. Ta pa se za¢ne s prepoznavanjem potrebe
in moznosti uspesne uresnicitve strategije storitev IKT kot dela transformacije obo-
rozenih sil ter s postopnim razvojem zmogljivosti za delovanje v mreznem okolju.
Seveda pa samo informacijski vidik ne zadosca za uspesno delovanje v mreznem
okolju, nujen je tudi skladen razvoj preostalih vidikov koncepta, kot so kognitivni
ali socioloski (Nagelj, 2011).

Vsebinski izzivi strategije razvoja storitev IKT

V svetu sprememb Stevilne oborozene sile in Nato iS¢ejo resitve v prilagajanju zmo-
gljivosti za delovanje ter ustrezen odziv na groznje varnosti, spremenjene ekonomske
razmere in nepredvidljive okolis¢ine uporabe sil. Evropski obrambni sistemi trans-
formacijo navadno uresni¢ujejo s spremembami pri razvoju zmogljivosti, doktrini
poveljevanja in kontrole ter razvoju za delovanje v mreznemu okolju (Teriff, 2010).
Pogosta doktrinarna usmerjenost za delovanje zunaj nacionalnega prostora se
praviloma kaze v sodelovanju s koalicijskimi partnerji. Za taksno delovanje je nujna
transformacija nacionalnih zmogljivosti s skupnimi standardi, vklju¢no s tehnolo-
skimi, saj je brez ucinkovite izmenjave informacij sodelovanje zelo otezeno (Smith,
2001). Tudi glavna nacela slovenskih oborozenih sil predvidevajo razli¢cne nacine
uporabe, s hitro odzivnostjo pod razli¢nimi pogoji (Sauc, 2011), kar zahteva prilago-
dljivost oborozenih sil in postavlja nove zahteve razvoju storitev IKT.

Drugi del sprememb se nanasa na razvoj zmogljivosti za delovanje v mreZznem
okolju in predstavlja koncept za ucinkovito uporabo informacijskih ter komuni-
kacijskih tehnologij za doseganje bojnih uc¢inkov. U¢inki, ki naj jih vojaske enote
dosegajo, vse pogosteje niso ve¢ samo cCisto klasi¢no vojaski (Matthijssen, 2009).
Tako delovanje zahteva sodelovanje razli¢nih akterjev, vendar je brez u¢inkovitega
pretoka informacij in skupnega zavedanja situacije otezeno.

Strategije IKT modernih oborozenih sil temeljijo na konceptu in doktrini delovanja

v mreznem okolju, ki sta opredeljena s hipotezo o mehanizmih, ki vplivajo na bojno

ucinkovitost. Ti mehanizmi so:

— mocno povezane enote, ki izboljSujejo neprekinjeno izmenjavo informacij;

— izmenjava informacij in sodelovanje, ki povecujeta kakovost informacij in skupno
zavedanje situacije;

— skupno zavedanje situacije, ki omogoca sodelovanje in samosinhronizacijo, kar
povecuje vzdrzljivost in hitrost poveljevanja;

— vse to skupaj pa bistveno povecuje uspesnost in ucinkovitost izvajanja vojaske
naloge (Alberts, 1999).
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Koncept delovanja v mreznem okolju precej opredeljuje vsebino, ki pa ji nacionalna
strategija pogosto dodaja posebnosti, ki jih nacionalno okolje zahteva.

Kljuéni dejavniki, ki vplivajo na uspesno izvedbo vojaske naloge, so nevarnost, na-
sprotnik in napake v nacrtovanju vojaske naloge (Stanton, 2010). Moznost napake Se
posebno izpostavlja zahtevnost na¢rtovanja naloge, ki mora biti trden, nadzorovan in
prilagodljiv proces. Pri na¢rtovanju vojaske naloge se pojavljajo razliéne omejitve,
kot so pomanjkanje virov, pritisk ¢asa, nezanesljive informacije, razpolozljivost ek-
spertnega znanja in struktura poslanstva (Klein in Miler, 1999). V §tabnih procesih
sta nacrtovanje in izvajanje vojaske naloge trajen, iterativni proces, s katerim se
optimizirajo cilji naloge, viri in omejitve ter tako dosegajo ucinki v zelo spremen-
ljivem okolju. Nenehno spreminjanje ciljev, prednostnih nalog, obsega in intenzite-
te operacij, virov informacij ter uporabljenih sistemov zbiranja podatkov pomeni,
da mora biti sistem nacértovanja izjemno prilagodljiv za uspesno odzivanje na vse
spremembe, zagotavljanje informacij pa mora biti natan¢no in sprotno (Stanton,
2010). Povecanje intenzivnosti pa pritisk na poveljniska mesta le Se povecuje.

Zmotno je pricakovanje, da le tehnoloske resitve lahko uspesno zagotavljajo visoko
raven zavedanja situacije in kakovosti odlo¢anja ter posledicno uspesno izvedbo
nalog. Zagotavljanje kakovostnih informacij lahko le skupaj s prej pridobljenim
Sirokim znanjem izboljSuje zavedanje situacije in kakovost odloCitev (Endsley,
1995). Tako znanje mora obsegati svetovne politicne, ekonomske, okoljske in
socialne dejavnike (Svete, 2011.

Poleg doktrinarnih sprememb je pri oblikovanju strategije IKT nujno upostevanje
delovanja sedanjih organizacijskih struktur in njihovih procesov, saj le avtomatizacija
postopkov ne izboljsuje nujno ekonomsko ucinkovitega delovanja. Na primeru povelj-
niskega mesta, ki izvaja procese in uporablja avtomatiziran informacijski sistem, je
mogoce ugotoviti Stevilne omejitve, ki izhajajo iz arhitekture sistema. Sedanji sistemi
so nastajali postopno in so v svojem ¢asu svoje poslanstvo tudi izpolnili. Omejitve se
danes kazejo ob povecanju intenzivnosti aktivnosti in zmanjSanju osebja. Zahtevano
povecanje funkcionalnosti, ucinkovitosti ali celo znizanja stroSkov delovanja s
sedanjo tehnologijo informacijskih sistemov ni ve¢ mogoce. Brez izboljSanja funkci-
onalnosti izmenjave informacij med razli¢nimi sistemi, zdruzitve podatkov in porocil
iz razli¢nih sistemov in distribucije kakovostih skupnih informacij ostaja doseganje
skupnega zavedanja situacije neuresnicljivo. Prilagodljivost reSitev nacrtovanju na
poveljniskem mestu, ki ga zahtevajo oblike sodelovanja, ustvarjalnega dela, postopki
v procesu nacrtovanja in spremembe v ravneh podrobnosti nacrtov (Stanton, 2010),
so ob uporabi nepovezanih sistemov tezko uresnicljiv cilj.

Stevilne zahteve po vsebinskih spremembah in tehnoloske ovire v izvajanju
procesov so vrzel, ki zahteva reSitev v strategiji IKT. Pri tem se postavlja vprasanje
moznosti zapolnjevanja vrzeli s postopnimi in kratkimi razvojnimi cikli v nasprotju
z obseznimi projekti zamenjave celotne generacije tehnologij, kot je bilo to navada
v preteklosti.
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Vecina transformacijskih izzivov, ki jih prinasa novi strateski koncept, velja tudi za
Slovenijo kot ¢lanico zavezniStva, ¢eprav implikacije ne bodo vedno povsem pri-
merljive (Steiner, 2011). Vprasanja uresni¢ljivosti neposredne izvedbe koncepta
NNEC v Sloveniji ter vprasanja o obsegu in razpolozljivih virih so lahko pomemben
dejavnik razvoja in uporabe storitev IKT v obdobju transformacije obrambnega
resorja. Na znacaj vojske vpliva vrsta dejavnikov, kot so modularnost in sposob-
nost prilagajanja strukture nalogam ter sposobnost hitrega prilagajanja in delovanja
v Sirokem spektru nalog za nacionalno obrambo, v mednarodnem okolju, pri podpori
zadCiti in reSevanju ter pomo¢i drugim drzavnim organom (Steiner, 2011). Kako je
s strategijo IKT mogoce vplivati na uspesno obvladovanje teh operativnih dejav-
nikov, je pomembno vprasSanje, ki zahteva nadaljnjo analizo v procesu strateskega
nacrtovanja.

Problemi arhitekture sedanjih sistemov

S hitrim razvojem sistemov IKT v preteklosti sta se povecala njihova zapletenost
in Stevilnost. Posledica razvoja je arhitektura, ki uporabniskih zahtev ne resuje vec
ustrezno, ni prilagodljiva, agilna, je ni mogoce upravljati in ni stroSkovno ucin-
kovita. Hkrati pa zaradi preoblikovanja procesov nenehno narasc¢ajo zahteve po
pogostejSem dostopu do informacij, ki naj bodo vsebinsko bogate, pravocasne in
zanesljivejse.

Vrsto let so organizacije gradile nabor aplikacij in sistemov, s katerimi so v nekem
obdobju reSevale posamezne poslovne ali vojaske probleme. Seveda so se aplika-
cije z leti razvijale, izpopolnile so se njihove funkcionalne lastnosti. Vzdrzevanje
tak$nih fragmentiranih aplikacij in Se posebej njihovo povezovanje za izmenjavo
informacij z enakimi tehnologijami zahtevata znatne ¢asovne in financne vire ter
bistveno zmanjSujeta moznost uspeSnega povracila investicije ob nadgradnjah
(Rogers, 2005). Razlog je v izvedbi poslovne logike procesov neposredno v pro-
gramski kodi, ki jo je ob spremembi procesov treba prenoviti, ponovno integrirati
z drugimi aplikativnimi resitvami in zagotoviti ustrezno kakovost resitve (Rogers,
2005). Spreminjanje aplikacije na sedanji klasi¢ni nacin razvoja, pri katerem je
raven ponovne uporabe njenih elementov nizka, izmenjava informacij z okoljem pa
otezena, je zaradi znatnih stroskov, ¢asa, nujnega za razvoj in uvedbo spremenjene
resitve, vse manj sprejemljivo.

V procesih odloCanja, pri katerih sta Se posebno izrazena dostop do podatkov in
njihova analiza, zaznavamo ve¢ neizkoriscenih priloznosti, ki jih povzroca zanemar-
janje zagotavljanja dostopa do podatkov. Podatki so pogosto ze na voljo v razli¢nih
sistemih in nenehno nastajajo v vse vecjem obsegu. Brez ustreznih informacijskih
storitev je dostop do teh podatkov za uporabnika prezahteven, bogastvo podatkov pa
neizkorisceno.

Stroski integriranih sistemov, njihov razvoj ter upravljanje varnih in razpolozljivih

informacijskih sistemov, rastejo vse hitreje. Hkrati pa samo z dodajanjem sistemov
in novih aplikacij ne vplivamo nujno tudi na vrednost sistema IKT (Dubry, 2005).
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Razloge za povecevanje stroskov je iskati v vse bolj zapletenih in Stevilnih tehnologi-
jah, ki zahtevajo izmenjavo informacij znotraj organizacije in z zunanjimi dejavniki,
nujni rocni prenos podatkov iz sistema v sistem ali Stevilne lokacije delovanja.

Ob predpostavki stagnacije proracunov za IKT je mogoce sklepati, da vecino
proracuna poberejo stroski za vzdrzevanje sedanjih reSitev. Zadrzevanje na neki
stopnji tehnoloskega razvoja in vzdrzevanje starih aplikacij predstavljata vedno
vecje stroske brez ustreznega ucinka, na neki tocki pa lahko sredstva za investici-
je v IKT v celoti presahnejo. Izpad sredstev za razvoj je zadosten razlog za iskanje
ustreznih strateskih sprememb.

Tezave pri upravljanju storitev IKT

Upravljanje IKT je struktura razmerij, povezav in procesov, ki so z uravnavanjem
tveganj, povracila izdatkov za informacijsko tehnologijo in z njo povezanih procesov
ciljno usmerjeni v ustvarjanje optimalne dodane vrednosti. Upravljanje zagotavlja
strukturo, ki povezuje IT-procese in vire s strategijo organizacije in njenimi cilji.

Temeljno nacelo upravljanja storitev IKT je odnos med storitvijo, ponudnikom
in uporabnikom storitve. Storitev ima pri tem dva kljuc¢na atributa, uporabnost in
garancijo. Uporabnost storitve zaznava uporabnik prek razli¢nih bistvenih lastnosti
kakovosti in varnosti, ki vplivajo na uporabo storitve v uporabnikovem procesu.
Garancija govori o tem, kako je storitev opravljena (je sploh na voljo, ko jo uporabnik
potrebuje, v dovolj velikem obsegu, zanesljivo, varno itn.). Klju¢ni elementi storitve
so podlaga za vrednotenje sedanje ravni kakovosti storitev, ki veljajo med dobavite-
lji in njihovimi uporabniki. Uveljavljanje koncepta storitvene IKT na Ministrstvu za
obrambo je v zadnjih letih doseglo bistven napredek. Se vedno pa ni mogoce reéi,
da so procesi celotnega zivljenjskega cikla uvedeni celovito in na nacin, s katerim bi
bila ucinkovitost zagotavljanja storitev IKT vecja, posledi¢no pa vpliv na rezultate
procesov na MO bolj prepoznaven.

Z uvajanjem priporocil in standardov zagotavljanja delovanja IKT na MO je bil
dosezen kompromis sredi§¢nega upravljanja storitev IKT in lokalne podpore, kar
velja za specialisti¢cno manj zahtevne postopke. Razprsitev sistemov IKT za podporo
takticnim enotam (npr. relejni sistemi in informacijski sistem poveljevanja in
kontrole) ob rednem gibanju kadra vodi k nezmoznosti vzdrzevanja ustrezne ravni
zmogljivosti za izvedbo temeljnih nalog in slabi strokovne kompetence za zahtev-
nej$a opravila. Stevilne radunalniske in komunikacijske komponente poveljniskih
mest in vedno bolj vsestranskih oborozitvenih platform ter neustrezne kompetence
specialistov IKT zahtevajo vec kadra za zagotavljanje delovanja, ki ga je tezko zago-
toviti. Celovit razvoj zmogljivosti za razvoj in zagotavljanje delovanja storitev IKT
zahteva celovito resitev.

V razmerju med upravnim in vojaskim se pojavi vprasanje, kako transformaci-

jo zasnovati ter kdo koga pri tem podpira in, ne nazadnje, kdo vodi transforma-
cijske procese, tako vsebinske kot tehnoloske (Steiner, 2011). Z vidika strategije
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storitev IKT se postavlja vprasanje voditelja in izvajalca takSne strategije, saj MO ne
pozna formalne funkcije CIO (angl. Chief information officer), ki lahko ucinkovito
prispeva k oblikovanju in uresni¢evanju strateskih ciljev organizacije.

Spremembe okolja, stanje sedanjih resitev in raven upravljanja IKT so lahko kljucni
razlogi pri odloCitvi organizacije za spremembo v smeri storitveno orientirane
arhitekture.

DEJAVNIKI PREHODA NA STORITVENO ORIENTIRANO
ARHITEKTURO

Storitveno orientirana arhitektura (SOA) je del razvoja zmogljivosti za delovanje v
mreznem okolju, ki kot nacin nacrtovanja omogoca povecanje prilagodljivosti, pri-
zadevnosti in stroskovne ucinkovitosti. Za doseganje teh prednosti mora organizacija
prevzeti SOA kot stalen nacin delovanja. Zahteva drugacno miselnost in disciplino upra-
vljanja, zasnovano na oblikovanem programu vodenja in standardih upravljanja IKT.

Storitveno orientirana arhitektura ni produkt, ki ga je mogoce kupiti, kot bi ponudniki
programske opreme morda namigovali. Prav tako organizacija podroc¢ja IKT ne more
takoj postati storitvena organizacija. SOA ni nabor spletnih aplikacij, pa¢ pa nacin
strukturiranja in integriranja sistemov IKT, v katerih z veckrat uporabljenimi pro-
gramskimi storitvami (angl. services) nadomestimo povezovanje od tocke do tocke.
Z usklajevanjem procesov povezujemo poslovni proces s procesno logiko aplikativ-
nih storitev v skladno delovanje. Organizacijska kultura je temeljni dejavnik, ki vpliva
na uspesno prilagajanje in je pogosto tudi ovira umescanju novih tehnoloskih resitev.

Strategija SOA in njeno uvajanje sta smiselna, ¢e organizaciji prinasata koristi, ki
odtehtajo stroske in tveganja. Organizacije se odlocajo za uvajanje SOA predvsem
zaradi pricakovanj, ki jih koncept obljublja. Koncept sicer ne resuje vseh vprasanj
za vse organizacije, zato so ocene koristi in tveganj ter poznavanje dejavnikov
uspesne strategije bistveni za ustrezno odlocitev o prehodu na SOA. V nadaljevanju
so povzeti klju¢ni dejavniki.

Vizija, vodenje in upravljanje SOA

[

nizacije. Vodenje je klju¢nega pomena v trenutkih odpora, ki izhaja iz zahtevanih
sprememb, saj uporabniki prehajajo iz sedanjega stanja udobja v stanje, v katerem
bodo morali sodelovati pri prehodu v vec¢je medfunkcijsko sodelovanje. Jasna, trdna
in ponavljajoca se sporocila vodilnih o koristih uvajanja so zagotovilo odlocenosti
organizacije za uvajanje SOA (Fronckowiak, 2008).

Za ucinkovito pripravo podlag za spremembe je klju¢na oseba, ki v organizaciji

pozna poslovanje in lahko uspesno odgovarja na vprasanja, dvome in kritike uvajanja
SOA ter uspesno promovira vrednosti uvajanja koncepta.
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Strategija

Organizacije, ki so uvedle spletne storitve, so odkrile mnozico koristi, ki izhajajo iz
povezovanja razlicnih, ze delujocih virov podatkov organizacije, za uporabo med
vsemi funkcijami. Z razvojem avtonomnih zmogljivosti, kot so aplikativne storitve,
organizacije lahko lo¢ijo medsebojne odvisnosti med procesi, sistemi in aplikacijami
ter se bolj uspesno osredotocijo na poslovne potrebe (Rogers, 2005). Koristi, kot so
vecja prilagodljivost, hitrost prilagajanja, vecja varnost, zmoznost medorganizacij-
skega povezovanja, ponovna uporaba servisnih modulov, so samo povrsje dosezkov,
ki jih je mogoce uresniciti z uporabo SOA (Dubray, 2005).

Strategija opisuje cilje uvajanje SOA v organizacijo. Dokument bi moral poleg
vsebinskih vidikov arhitekture opredeliti vidike nacrtovanja, vkljuc¢no s tveganji,
varnostjo, vprasanji vodenja in standardi upravljanja.

Pricakovanje, da bo uvajanje SOA organizacijo preoblikovalo takoj, ni stvarno,
temvec je pomembno nacrtovati postopen razvoj, od lazje uresnicljivih ciljev do zah-
tevnejsih. Strategija mora z merili jasno opredeliti pricakovane rezultate posameznih
razvojnih ciklov. Pomembno je izbrati primere, v katerih bo prispevek opazen, hkrati
pa je nujno zagotavljanje moznosti za ucinkovit razvoj naslednjih ciklov izboljsav.

Za uresnicevanje ciljev sil NNEC sta poleg spreminjanja informacijske domene
nujni vzporedna transformacija poveljevanja in kontrole ter transformacija razvoja
storitev IKT. Transformacija razvoja storitev se izvede po korakih, skladno z uve-
ljavitvijo koncepta SOA. Razvoj le posameznih storitev od spodaj navzgor, brez
hkratnih sprememb koncepta poveljevanja in kontrole, predstavlja veliko tveganje
(Rogers, 2005).

Koncept uveljavitve

Koncept SOA je zasnovan na slabo povezanih aplikativnih storitvah, s katerimi se
uresnicujejo procesi in zagotavljajo podatki za odlocanje ter posledicno vrednost za
operativno delovanje (slika 1). Procesi in potrebe po podatkih dozivljajo nenehne
spremembe, storitve pa razvoj, zato je pomembna uvedba registra, ki omogoca
vpogled v razpolozljive storitve. Na podlagi organizacijskih ciljev transformacije
je treba izbrati kandidate za izvedbene cikle. Ti naj ustrezajo tako zahtevam opera-
tivnega delovanja in ekonomske ucinkovitosti kot nadaljnjemu razvoju storitev IKT
(ponovna uporaba elementarnih storitev).

Kandidate za posamezne razvojne cikle je mogoce iskati med procesi, pri katerih
so kljuc¢ni izboljSanje kakovosti, izboljSanje dostopa do podatkov za odlocanje in
zagotavljanje izmenjave sporocCil med omrezji z razli¢nimi varnostnimi politikami.
Uvedba zdruzene skupne situacijske slike je za SOA zelo primeren koncept, ker
omogoca preprosto zdruzevanje informacij iz razli¢nih baz podatkov ali standardnih
sporocil.
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Pomemben del koncepta je odnos do upravljanja podatkov, s katerim je treba zago-
toviti ucinkovito nastajanje in predvsem uporabo podatkov, s ¢imer bosta u¢inkovi-
to podprta naértovanje in delovanje. Nato je oblikoval svojo podatkovno strategi-
jo (Nato, AC/322-D(2005)0053, Nato Network Enabled Capability Data Strategy,
31. januar 2006), s katero Zeli povecati obseg dostopnosti in uporabnosti podatkov.
Poleg vidika uporabe je pri odlo¢anju o strategiji upravljanja podatkov pomembno
vprasanje ucinkovitosti obvladovanja narascajoCega obsega podatkov in omejitev
sedanjih konceptov njihovega obvladovanja. Semanti¢ni spletni standardi in tehno-
logije za uvedbo koncepta pomenijo priloznost, ki bo kratkoro¢no in predvsem dol-
goroc¢no pomemben vzvod u¢inkovite uvedbe SOA (Pollock, 2008).

Slika 1:
Koncept arhitek-
turnega modela

SOA

Procesi

Integracija
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Kakovost storitev
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(opisi podatkov, podpora odlocanju)
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Po sprejeti odlocitvi za uvedbo SOA je nujna uvedba varnostnih politik. Politike
morajo jasno opredeliti model in arhitekturo, ki bo uvedena v vsej organizaci-
ji. Varnost in obvladovanje tveganj morata biti ocenjena, ukrepi pa uveljavljeni
tako s tehni¢nimi kot procesnimi standardi. Sodelovanje v Natu je za spremljanje
sprememb in sprotno uveljavljanje teh standardov v uporabo kljuénega pomena, ce
naj bodo cilji interoperabilnosti uresniceni. Prilagodljivost na eni strani in skladnost
s standardi na drugi sta klju¢ pri zagotavljanju koristi uvedbe SOA.

Oblikovanje varnostne politike in njeno izvajanje sta nujna ze od prvih korakov
razvoja. Bistveno lazje je zagotavljati ustrezno informacijsko varnost, ¢e se za¢ne
vkljucevati na zacetku razvojnega cikla. Nacrtovanje ukrepov za morebitna kata-
strofalna stanja in obnovitev delovanja ter ukrepi za neprekinjeno delovanje storitev
so bistvenega pomena za odpravo tveganj. Zaradi nacina podpore procesom, ki
postanejo bistveno bolj povezani, je posebno pozornost treba nameniti dogovorom
o ravni storitev, tako z vidika pricakovanj uporabnikov kot zagotavljanja virov za
doseganje teh kakovostnih ravni.
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Uvedba in zagotavljanje delovanja storitev je tocka, ko se celotno vodenje, nacrtova-
nje in razvoj pokazejo v zivo. SOA se najbolje uvaja s prilagodljivim, postopnim in
hitrim razvojem servisov, z nenehnim zagotavljanjem kakovosti storitev.

V nasprotju z nabavo opreme SOA ne more zaceti takoj delovati. Potrebna je osre-
dotocenost na storitve, ki jih je preprosto uresniCiti in prinasajo veliko korist za
delovanje organizacije. Te storitve je treba nato uporabljati kot bloke za gradnjo
naslednje reSitve. Sodelovanje znotraj in zunaj organizacije v fazi uvajanja zelo
koristi pri obvladovanju tveganj in doseganju ucinkov, ki jih prinasa sodelovanje
med sektorji.

Kljuéna korist SOA je ponovna uporaba modularnih storitev in izkorisCanje Ze
delujocih komponent z drugacnimi standardi. Pogosto je zapeljivo zgraditi nekaj iz
ni¢, namesto ponovno uporabiti, kar je ze na voljo. To se lahko zgodi zaradi dveh
vzrokov. Prvi je, da razvijalci ne vedo, da taksna ali podobna storitev Ze obstaja,
zato je pomembno vzdrzevanje registra teh storitev. Drugi vzrok pa je, da je pri
oblikovanju in razvoju storitve nujno razmisljanje o uporabi servisa zunaj tradici-
onalnih ozkih okvirov. Stremeti moramo k standardnim elementarnim storitvam in
njihovi dodelavi, namesto da razvijamo mnozico elementarnih storitev, ki opravlja-
jo enake funkcije. Za uspesno uvedbo SOA je pomemben prvi cikel. Z narasca-
njem izkusenj in tehni¢nih sposobnosti se razvijajo tudi scenariji uporabe, ki lahko
prinesejo dodatne izboljSave (Manes, 2000).

Brez uc¢inkovitega modela vodenja in upravljanja ni mogoce uresniciti koristi, ki jih
arhitektura prinasa, tako kot brez ucinkovitega vodenja in upravljanja vsak projekt,
velik ali majhen, nima moznosti za uspeh (Brown, 2006). Upravljanje SOA je nada-
ljevanje upravljanja IKT, posebej osredotoceno na zivljenjski cikel storitev, strukturo
podatkov in sestavljenih aplikativnih storitev. Zagotavlja, da so koncepti in nacela
SOA uresniceni tako, da bodo omogocili potrebne storitve IKT za uresnicitev ciljev
organizacije (Brown, 2006).

Razli¢ni dobavitelji programske opreme ponujajo tudi svoje koncepte za uvajanje
SOA, ki imajo svoje posebnosti in predvsem veliko skupnega. Izbrati je treba pristop,
ki organizaciji najbolj ustreza (Hertis, 2010).

Tveganja

Organizacije, ki so prehodile pot uvajanja SOA, govorijo o tveganjih, ki se nanaSajo
predvsem na vodenje uvedbe in razvoj v celoti (Erl, 2005). Klju¢na tveganja so
povezana z neustreznim razumevanjem zahtev SOA, neustreznim upravljanjem po-
datkovnih struktur, standardizacijo in organizacijsko kulturo.

Koncept ohlapno povezanih aplikativnih storitev ni brez cene. Priizvajanju delovnega
procesa s spletnimi storitvami SOA uvaja sloje obdelave podatkov, ki prinasajo tudi
dodatne reZijske stroske. Ce zaénemo z majhnim obsegom, je preprosto zgraditi
storitve, ki delujejo in se tudi odzivajo skladno s pricakovanji. S povecanjem obsega
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pa se dodaja vse ve¢ funkcionalnosti in povecuje stevilo sporoéil. Ce okolje infra-
strukture ni ustrezno pripravljeno, je mogoce pri¢akovati zamujanje v delovanju.
Kriti¢no pri razvoju uspesne SOA je razumevanje zahtev za delovanje reSitve in
omejitve sedanje infrastrukture IKT.

Na odloc¢itev o nadinu razvoja aplikacij zelo vplivajo tudi tveganja za uspeSen
zakljucek projekta posameznega cikla. Razvoj aplikacij z manj standardiziranimi in
integriranimi podatki kratkoro¢no predstavlja manjse tveganje za uspesno uvedbo,
ob naras¢anju obsega podatkov in informacij ter odlocitev za uporabo nestandardizi-
ranih podatkov pa je tveganje veliko Ze v nekoliko daljSem obdobju (Pollock, 2008).

SOA podobno kot druge arhitekture zahteva oblikovanje in uveljavljanje internih
standardov razvoja. V projektu razvoja sistemov se lahko uporabljajo tudi razlicni
razvojni standardi, kar pa ne velja za SOA. Ce posamezen projekt razvija resitev
loceno od drugih, klju¢ni vidik uskladitve s sosednjimi storitvami in oblikovanjem
skupne aplikativne storitve ne bo dosezen. Nespostovanje standardov vodi v Stevilne
tezave, ponovna uporaba modularnih storitev v drugih procesih pa ni mogoca. S tem
se ucinki SOA iznicijo.

Se pomembnejsa od tehnologkih ali izvedbenih tveganj je organizacijska kultura
oziroma njena zrelost za transformacijo v storitveno organizacijo in drugac¢en nacin
razvoja in uporabe IKT. Organizacija, ki ne resi vprasanj o odgovornosti uvedbe, o
spletnih storitvah ter medsebojnem sodelovanju funkcij in oddelkov, se izpostavlja
tveganjem za neuspes$no uvedbo.

Vprasanje avtoritete in odgovornosti za vodenje storitev IKT je zelo pomembno,
saj velja, da je ustrezna vodstvena funkcija odloc¢ilna. Organizacije, tudi vojaske,
pogosto oblikujejo funkcijo vodje upravljanja informacij (angl. Chief information
Officer — CIO). To je vodja ljudi in prepoznaven voditelj v organizaciji, upravitelj
infrastrukture IKT, naértovalec finan¢nih sredstev, tehnoloski in poslovni ekspert.
Vecina zaposlenih v organizacijah ocenjuje kakovost te funkcije po kakovosti
storitev, ki so jih delezni (Anderson, 2007), kar je pomemben dejavnik pri obliko-
vanju strateSkih odlocitev in uresnicevanju koncepta SOA. Brez formalizirane in
prepoznavne funkcije CIO so usklajenost ciljev organizacije in ciljev IKT ter s tem
sinergijski u¢inki uvajanja SOA nedosegljivi.

UGOTOVITVE IN PREDLOGI

Transformacija oboroZenih sil v vec¢ini evropskih drzav poteka z razli¢no intenziteto,
ker spremenjene groznje in ekonomska situacija tako narekujejo. Pristopi in obseg so
razli¢ni, ve¢inoma pa sledijo Natovemu konceptu transformacije (Teriff, 2010). Med
teziS¢ne teme se uvrséa prehod na delovanje v mreznem okolju.

Prehod na delovanje v mreznem okolju je odvisen od sprememb v konceptu pove-
ljevanja in kontrole, ki sledi doktrini delovanja v mreznem okolju kot uveljavljanju
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tehnoloskih sprememb, zasnovanih na storitveno orientirani arhitekturi. Brez ustre-
znega vodenja in upravljanja sprememb posamezni projekti in uvajanje SOA nimajo
veliko moznosti za uspeh.

Storitveno orientirana arhitektura ni zgolj tehnoloski koncept, pa¢ pa na¢in nacrto-
vanja in razvoja, ki zahteva u¢inkovito vodenje, odvisna pa je od doseganja sinergije
med tehnologijo in organizacijo. Sprememba tehnoloskega dela arhitekture zahteva
disciplino v upravljanju in predvsem sodelovanje med funkcijami. Dobro sodelova-
nje med funkcijami, spostovanje standardov in aktivno sodelovanje vodilnih lahko
prispevajo k uspesni uvedbi spremembe ter vodijo k vecji prilagodljivosti in agilnosti
vojaskih zmogljivosti ter ekonomski ucinkovitosti investicij v informacijsko in ko-
munikacijsko tehnologijo ter oborozitvene sisteme. Jasna in splo$no sprejeta strate-
gija prehoda na storitveno orientirano arhitekturo bistveno prispeva k nevtraliziranju
tveganyj, ki jih usmeritev prinasa. Nacrtovan in voden prehod na storitveno orientira-
no arhitekturo lahko prispeva k transformacijskim ciljem oborozenih sil, k prehodu
v uspesno zmogljivost in s tem k povecanju bojne moci ter ekonomske ucinkovitosti
razpolozljivih virov.

Ob tako radikalnih spremembah okolja, potreb in tehnologij je nujen razmislek o ra-
dikalnejsi strategiji, ki bo zagotovila kakovostne, prilagodljive in ekonomsko ucin-
kovite storitve IKT. Z agilnimi storitvami IKT je mogoce povecati tudi celovito
agilnost enot. Strategija, ki bo usklajena s cilji ReSSDPRO 2025 in bo upostevala
kljucne dejavnike prehoda na storitve IKT, ima moznosti, da uspesno prispeva k
razvoju in uporabi zmogljivosti SV. Kljucni mehanizmi ponovne uporabe elemen-
tarnih storitev, prilagodljivost spremembam procesov ter preprostost in hitrost inte-
gracije zagotavljajo tudi ekonomsko uc¢inkovitost sprememb.

Za ucinkovito izkoris¢anje zmogljivosti modernih IKT pri uresni¢evanju ciljev
razvoja zmogljivosti SV je najprej treba sprejeti dogovor o strategiji sprememb
razvoja teh storitev. Ta bi morala upoStevati prednostne naloge in morebitna
tveganja. Uvedba funkcije vodilnega Castnika za informatiko na MO lahko bistveno
pripomore k razvoju in uporabi storitev IKT. Uveljavitev naértovanja konceptov in
eksperimentiranja lahko odlocilno prispeva k izboru in inovacijam na prednostnih
podrocjih sprememb. S postopnim preoblikovanjem upravljanja IKT, uveljavljanjem
novih procesnih in tehnoloskih standardov ter postavitvijo osnovnega kompetenc-
nega sredis¢a je mogoce za prednostna podrocja zagotoviti kakovostne in agilne
storitve IKT in s tem razvoj agilnih zmogljivosti za delovanje SV v mreznem okolju.
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