SODOBNI SISTEMI VODENJA

Razvoj gradnikov spletnega, daljin-
skega in porazdeljenega vodenja in
njihova uporaba v sodobnih siste-

mih vodenja
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Izvlecek: Cilj prispevka je predstavitev rezultatov razvojno-raziskovalnega (RR) projekta razvoja tehnologij
in gradnikov spletnega, daljinskega in distribuiranega vodenja, ki poteka v okviru Kompetencnega centra
za sodobne tehnologije vodenja (KC STV). Rezultati projekta bodo z uporabo spletnih tehnologij, sodobnih
komunikacijskih omrezij in moznostjo integracije spletnih storitev s socialnimi omrezji omogocali postavlja-
nje naprednih sistemov daljinskega in distribuiranega vodenja z ekspertnimi storitvenimi funkcionalnostmi,
izvajanje demonstracijskih razvojno-raziskovalnih projektov in funkcionalno izobrazevanje na podrod¢ju daljin-

skega in distribuiranega vodenja.

Kljucne besede: spletno daljinsko vodenje, porazdeljeno vodenje, internet objektov, oddaljena terminalna

enota, ekspertni storitveni portali

H 1 Uvod

Za porazdeljene sisteme vodenja je
znacilna geografska porazdeljenost
senzorjev, aktuatorjev in kontrolnih
modulov. Za njihovo ucinkovito de-
lovanje so klju¢nega pomena komu-
nikacijske in spletne tehnologije, na
primer v komunalnih objektih, cistil-
nih napravah, POS-terminalih ali pri
kontroli porabe elektri¢ne energije v
domacem stanovanju [1]. Trendi na
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trgu so usmerjeni v razvoj opreme
in spletnih storitev, ki omogocajo
enostaven in cenen nadzor naprav
in merilnikov (pametni merilniki [2],
[3]). Hitremu razvoju komunikacij-
ske tehnologije, Zi¢cne in brezzicne
(xDSL, WIMAX, 3G in 4G, RFID, NFC
itd.), se prilagajajo tako razvijalci
gradnikov, sistemski nacrtovalci in
uporabniki sistemov vodenja. Opa-
Zno je povecano povprasevanje po
novih storitvah in servisih na podro-
¢ju spletnega, daljinskega in distri-
buiranega vodenja [4], [5].

Aktualna vprasanja, ki terjajo nadalj-
nje raziskave in razvoj, so povezana
predvsem z izboljSanjem varnosti pri
prenosu podatkov, zagotavljanjem
kvalitete in s povecanjem ucinkovi-
tosti prenosa podatkov z upravlja-
njem sistemov daljinskega in distri-
buiranega vodenja. Ce so omenjene
funkcije bile Se do nedavnega vgra-

jene v drage in kompleksne naprave
(predvsem v industriji in energetiki),
bodo v prihodnosti taksne resitve
dostopne tudi v cenejsih napravah.

RR-projekt sestavlja konzorcij izku-
Senih partnerjev s podrodja izvaja-
nja projektov procesne avtomati-
zacije, ki po posameznih podrogjih
spadajo med vodilna razvojno-in-
tegracijska podjetja na slovenskem
trgu. S sodelovanjem v omenjenem
projektu imajo partnerji skupen cilj:
izboljsati obstojeCe oziroma razviti
nove tehnologije in gradnike sple-
tnega, daljinskega in distribuirane-
ga sistema vodenja, kot so na pri-
mer OPCUA, WEB-servisi, HTMLS5,
Windows Mobile, Android itn. Prav
tako je potrebno razviti nove meto-
de povezovanja razlicnih sistemov,
ki bodo temeljile na sodobnih ko-
munikacijskih tehnologijah (UMTS,
HSDPA, LTE in podobno).
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Cilji projekta so:

® podati pregled stanja in ocena
razvoja novih tehnologij in sto-
ritev spletnega, daljinskega in
distribuiranega vodenja, nacrto-
vanje konceptov in razvoj visoko-
razpolozZljivih in zanesljivih resitev
za nadzor nad distribuiranimi sis-
temi z uporabo najsodobnejsih
komunikacijskih protokolov;

® podati pregled tehnologij, zahtev
in resitev za razvoj spletno pod-
prtega ucnega in testnega okolja
za upravljavce in integratorje sis-
temov spletnega, daljinskega in
distribuiranega vodenja;

® razviti nov koncept storitev sple-
tnega, daljinskega in distribuira-
nega vodenja, kot so portali za
shranjevanje, analizo in optimira-
nje podatkov, portali za daljinski
dostop, on-line programiranje in
vzdrzevanje sistemov in vmesni-
kov za dostop in razvoj storitev v
socialnih omrezjih;

* nadrtovanje in razvoj novih gra-
dnikov (strojnih in programskih)
sistemov spletnega, daljinskega
in distribuiranega vodenja.

V nadaljevanju clanka so opisani
rezultati projekta, razdeljeni v tri
sklope: spletno podprto u¢no oko-
lje, gradniki sistemov daljinskega in
distribuiranega vodenja in ekspertni
storitveni portali.

brazevalne vsebine nenehno po-
sodabljajo, hkrati pa je potrebno
posodabljati eksperimente, labora-
torijske objekte, programsko opre-
mo in u¢no gradivo za pridobivanje
prakti¢nih znanj. To je povezano z
velikimi stroski in napori izvajalcev
izobrazevanja, ki pogosto ne more-
jo slediti hitremu razvoju tehnolo-
gij. Tehnologije daljinskega vodenja
omogocajo daljinski dostop do sis-
temov vodenja realnih industrijskih
objektov in procesov in jih danes ze
uporabljamo za potrebe ucinkovite-
ga inzenirskega izobrazevanja.

Prednosti uporabe tehnologij da-
liinskega vodenja procesov v izo-
brazevalne namene so:

e daljinski dostop do eksperimen-
tov z dislociranih enot,

® man;jsi stroski izvedbe izobraze-
valnega procesa,

® dostop do eksperimentov tudi
hendikepiranim skupinam oseb,

® casovno neomejen dostop do ek-
sperimentov in druge.

Trenutne izvedbe daljinskega dosto-
pa in izvajanja eksperimentov s po-
mocjo sistemov daljinskega vodenja
temeljijo na integraciji profesionalnih
sistemskih resitev s podroc¢ja daljin-
skega vodenja procesov. Te vkljucu-
jejo Stevilne gradnike, povezane v
distribuirano omrezje, kot so PLK-ji
razlicnih proizvajalcev, SCADA-pro-

grami, MES-aplikacije, OPC- in sple-
tni strezniki, podatkovne baze in apli-
kacije za dostop do sistemov vodenja
z mobilnih platform. Slabost opisanih
izvedb je predvsem velika odvisnost
od licen¢ne programske opreme, ki je
integrirana v izvedbo sistemoy, zlasti
eksperimentov. Nadalje: takSna resi-
tev hitro zastari in postane neprimer-
na za izobrazevalne namene.

Pri zasnovi koncepta spletno podpr-
tega u¢nega okolja smo zato posta-
vili naslednje zahteve:

e Uporabiti vecnivojsko struktu-
ro spletno podprtega ucnega
okolja, ki omogoca povsem av-
tonomno delovanje sistema na
procesnem nivoju. Regulacijski in
krmilni algoritmi, senzorji in aktu-
atorji, varnostne naprave in upra-
vljalni paneli naj na procesnem
nivoju delujejo neodvisno od
spletno podprtega uénega oko-
lja. Izvedba se lahko razlikuje od
eksperimenta do eksperimenta.
Regulacijska oprema in podroc¢na
vodila so lahko od razli¢nih proi-
zvajalcev.

e Komunikacija med procesnim
nivojem in spletno podprtim
uc¢nim okoljem naj bo izvedena
preko nadzorno-krmilnih siste-
mov (SCADA), OPC-streznikov ali
WEB-streznikov na procesnem
nivoju (na primer tudi na PLK-jih).

B 2 Spletno
podprto ucno

okolje

Na podrodju izobraze-
vanja sistemov vode-
nja in avtomatizacije
procesov je pomemb-
no dvoje:

® slediti novim tren-
dom razvoja teh-
nologij, njihovo
vkljuCevanje v izo-
brazevalni proces in
® pridobiti prakticne iz-
kusnje s podrocja na-

rtovanja in uporabe
sistemov vodenja.

Jwno brazkitng
talekominik. ommedje

Pomembno je, da
se uc¢ni nacrti in izo-
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Slika 1. Predlagani koncept hierarhicne arhitekture spletno podprtega ucnega okolja
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Vsi podatki s procesnega nivo-
ja naj se shranjujejo v relacijsko
bazo podatkov.

e Grafi¢ni uporabniski vmesniki naj
bodo oblikovani kot odprta sple-
tna aplikacija, ki se lahko izvaja
na razlicnih platformah (osebni
racunalniki, mobilne naprave, ta-
blice), neodvisno od vrste opera-
cijskega sistema in brskalnika.

e Uporabniski vmesnik sistema
spletno podprtega u¢nega oko-
lia naj deluje na principu odje-
malec—streznik. Podatki se na
zahtevo uporabnika posredujejo
odjemalcu.

e Sistem spletno podprtega uc-
nega okolja izkoris¢a prednosti
Stevilnih aplikacij WEB 2.0 in no-
vejsih, kot so socialna omrezja,
storitve javnih ali privatnih porta-
lov in naprednih spletnih storitey,
kot so Cosm in ThinkSpeak.

e Uporabniski vmesnik naj izkoris¢a
moderne WEB-tehnologije, kot
je HTMLS.

e Uporabniku naj bosta omogoce-
na lokalno shranjevanje rezulta-
tov in izdelava porodil.

Na sliki 1 je prikazan koncept hierar-
hicne arhitekture spletno podprtega
u¢nega okolja.

Demonstracijski objekti vodenja so
povezani s pomocjo OPC-streznikov,
WEB-streznikov ali SCADA-nadzor-
no-krmilnih sistemov s streznikom
sistema spletno podprtega u¢nega
okolja. Podatkovni streznik skrbi za
shranjevanje podatkov posameznih
aplikacij. Uporabniki dostopajo do
aplikacij preko ucnega portala in
spletnega (WEB) streznika.

B 3 Razvoj novih gradnikov
sistemov daljinskega in
distribuiranega vodenja

Socialna omrezja, kot so Facebook,
Twitter in podobna, je mozno izko-
ristiti tudi v sistemih spletnega, da-
linskega in porazdeljenega vodenja.
Zato je potrebno razviti nove in pri-
lagoditi obstojece gradnike sistemov
vodenja, kot so na primer oddaljene
terminalske enote (ang. remote ter-
minal/telemetry unit — RTU).
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Slika 2. RTU-enota s programsko
opremo za komunikacijo s spletnimi
portali in socialnimi omreZji [vir: do-
kumentacija podjetja Inea, d. o. 0.]

3.1 Vkljucevanje RTU-
enote v spletne portale in
socialna omrezja

Socialna omreZja ponujajo odprto
platformo, ki jo lahko uporabimo
za potrebe distribucije podatkov in
obvestil zainteresiranim skupinam
uporabnikov. Projektna partnerja
Inea in Kolektor Sinabit sta razvila
gradnike sistemov daljinskega in
distribuiranega vodenja, ki omo-
gocajo integracijo RTU-enot v pri-
vatne ali javne spletne portale in
socialna omrezja. Izdelan je prototip
resitve RTU-enote na osnovi novih
elektronskih vezij, ki omogocajo ra-

znovrstno povezovanje z razli¢nimi
komunikacijskimi mediji in storitva-
mi, kot so spletni portali in socialna
omrezja preko zi¢nih ali brezzi¢nih
Ethernet omrezij (LAN in WAN),
GSM-omrezij (GPRS/EDGE, UMTS,
LTE) in preko serijskih komunikacij
z modemi in radijskimi povezavami.
Modul RTU, prikazan na sliki 2, je bil
nacrtan in izdelan kot razsiritveni
modul PLK-enote, lahko pa deluje
tudi kot samostojna naprava.

Programska resitev deluje z javnimi
spletnimi portali Cosm in privatnimi
portali, kot je KIBERnet, z uporabo
spletnih  (internetnih) tehnologij,
kot so TCP/IP HTTR AJAX, JSON,
XML in HTML. Za potrebe preizku-
sa reSitve povezovanja s socialnimi
omrezji smo izdelali prototip za po-
vezovanje s storitvijo Cosm - Twitter
in storitev Identica. Uporabili smo
postopek identifikacije in izdelavo
avtorizacijskih klju¢ev. S storitvijo
Identica je mozno posiljati sporodi-
la neposredno z uporabo osnovne
avtorizacije v http-zahtevku. Primer
portala javnega spletnega streznika
je na sliki 3.

Na osnovi testiranj RTU-enote
smo zaznali potrebo po uporabi
veC standardiziranih komunikacij-
skih tehnologij in protokolov in po
zavarovanju komunikacijskih poti
pred vdori napadalcev. Zato je bila
sprejeta odlocCitev o razvoju nove
zmogljivejse strojne in programske
opreme. Nova RTU-enota (slika 4)
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Slika 3. ThingSpeak je eden od javnih spletnih streZnikov, s katerim lahko

komunicira RTU-enota
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Slika 4. Nova vecfunkcijska RTU-enota za neposredno povezljivost s krmilni-
ki PLK — Mitsubishi Electric Europe [vir: dokumentacija podjetja Inea, d. o. 0.]

ima vgrajen modem 2.5G, ki zago-
tavlja brezzi¢no komunikacijsko po-
vezavo med nadzornim centrom in
oddaljenim sistemom. Uporabnik
lahko prikljuci tudi radijski modem
preko USB-vhoda. Implementirani
protokoli na RTU-enoti so DNP3 in
IEC60870 za povezljivost s SCADA-
-sistemi in mnozica protokolov in
servisov za vkljucitev v razli¢na IKT-
-okolja (HTTP, VPN, DDNS, SNMP).
Omogoca neposredno povezljivost
s krmilniki PLC proizvajalca Mitsu-
bishi Electric Europe in oddaljen
nadzor in vodenje popolnoma av-
tomatiziranih procesov, s cimer
se zmanjsa Stevilo osebja na kraju
samem ali celo popolnoma odpra-
vi potreba po prisotnosti lokalnih
posluzevalcev procesa. Podrocja
uporabe so razlicni oddaljeni siste-
mi, kot so: vodovodni, plinovodni in
naftovodni, preklopne postaje, ce-
stni predori in Cistilne naprave.

3.2 Univerzalne
komunikacijske resitve s
podporo za sodobna javna
internetna komunikacijska
omrezja

Pri infrastrukturnih, proizvodnih in
energetskih procesih sta bistvena
ucinkovito in sprotno spremljanje
ter vodenje procesa. S celovito re-
Sitvijo nove generacije naprav in
sistemov na podrodju nadzora in
upravljanja lahko optimiramo delo-
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vanje vodenega procesa, na primer
racionaliziramo porabo energen-
tov, zmanjsamo stroske vzdrzeva-
nja, ¢as detekcije in odprave napak.
Pomemben atribut je tudi uporaba
sistema na daljavo, preko Ze usta-
lienih, univerzalnih komunikacijskih

protokolov, pri ¢emer je dostop do
nadzornega sistema neodvisen od
lokacije in uporabljene naprave. Na
sliki 5 je prikazan primer integracije
RTU-enote v sistem napredne stre-
Zniske resitve nadzornega sistema.

Razvita reSitev omogoca uporab-
niku hiter in enostaven dostop do
nadzornega sistema preko spletne-
ga portala, ki sluzi kot uporabniski
vmesnik za pregled vseh grafi¢nih
prikazov sistema, alarmiranje, bele-
Zenje podatkov v podatkovne baze
in porocilne sisteme. Implementirali
smo protokole, ki se uporabljajo na
podrocju distribuiranega vodenja
procesov, predvsem energetike in
ekologije. To so komunikacijski pro-
tokoli, ki delujejo na podlagi komu-
nikacijskih standardov IEC 60870 in
DNP3. Prednost teh protokolov je
boljse sledenje dogodkov z upora-
bo casovnih znack. Razvita je bila
napredna strezniska storitev za po-
trebe daljinskega in porazdeljenega
vodenja. Razvoj je bil izveden na
Microsoftovih razvojnih platformah

_Kkest |
ff"_'____f__ T

Slika 5. Univerzalna komunikacijska resitev s podporo za sodobna javna ko-

munikacijska omreZja, temeljeCa na omrezju Ethernet [vir: dokumentacija

podjetja Kolektor Sinabit, d. o. o.]
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in razvojnih orodjih za strezniske re-
Sitve — Microsoft .NET Framework in
MS SQL.

Na strezniku se poleg omenjenega
portala izvaja aplikacija (koncentra-
tor) za zajem in shranjevanje podat-
kov v centralno podatkovno bazo.
Aplikacija podatke na oddaljenih
lokacijah periodi¢no zajema in shra-
njuje v podatkovno bazo SQL, kjer
so na razpolago za uporabo razlic-
nim aplikacijam uporabnika. Prever-
ja in signalizira se tudi stanje pove-
zav z objekti, v primeru alarmnega
stanja na objektu pa se podatki z
objekta takoj prenesejo v center. Na
krmilnikih na oddaljenih lokacijah
poteka lokalno upravljanje z napra-
vami, krmilnik pa izvaja tudi naloge
enote RTU. Neposredno komunici-
ra s koncentratorjem na strezniku
preko ustaljenih  komunikacijskih
protokolov Internetnih/Etherne-
tnih tehnologij, kot so ADSL, VDSL,
GPRS, UMTS, WLAN itd. Postavitev
in nastavitev parametrov celotne
reSitve korenito pohitri in olajsa po-
sebej razvito orodje za modularni
razvoj aplikacij. To orodje poskrbi za
moznost avtomatskega generiranja
delov (modulov) programske kode.

Celovito resitev je moc¢ aplicirati na
Sirokem spektru podrodij, zlasti na
Stevil¢no hitro rastocih distribuira-
nih inteligentnih sistemih, ki jih je
mozno Se izboljsati s kvalitetnim
celovitim sistemom vodenja, s ka-
terim najbolj pridobijo energetska
postrojenja, kot so soncne ali vetr-
ne elektrarne, male hidroelektrarne,
transformatorske postaje, sistemi
ogrevanja s solarnimi kolektorji ali
toplotnimi crpalkami, kotlovnice in
infrastrukturni sistemi, kot so distil-
ne naprave, crpalis¢a, vodohrami,
vodarne itd.

B 4 Ekspertni storitveni
portali

4.1 Portal za programiranje
lokalno vgrajenih krmilnih
naprav

Avtomatizacija stanovanjskih objek-

tov se v svetu pocasi uveljavlja, ker
SO za uvajanje trenutnih resitev na
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Slika 6. Oddaljeno in lokalno upravljanje preko spletnega brskalnika na
osebnem racunalniku, iOS-napravah (iPhone, iPad) in napravah Android v
sistemu e-storitev Netichome [vir: dokumentacija podjetja Goap, d. o. 0.]

trgu potrebni strokovnjaki, ki so
usposobljeni za izvajanje relativno
zaktevnih projektov tehnologije vo-
denja procesov. To pomeni drago in
relativno dolgotrajno izvedbo pro-
jekta avtomatizacije stanovanjskih
objektov.

Cilj je, da avtomatizacijo stanovanj-
skih objektov priblizamo konénim
uporabnikom tako, da si bodo lah-
ko sami, brez pomoci strokovnjakov,
opremili stanovanje s temi resitva-
mi. Resitev bi se prodajala na podo-
ben nacin kot bela tehnika oziroma
racunalniska oprema.

Kon¢ni uporabnik bo tako kupil po-
trebno opremo za avtomatizacijo, jo
doma prikljucil na dostop do interne-
ta, ta pa se sama poveze na ustrezen
spletni portal. Konénemu uporab-
niku tako ponudimo moznost pro-
gramiranja, nastavitev parametrov
doma vgrajene opreme brez upora-
be dodatne programske opreme ali
potrebnega znanja o avtomatizaciji.
Po analizi rezultatov raziskav je bila
sprejeta poslovna odlocitev o razvo-
ju sistema za programiranje in upra-
vljanje naprav za avtomatizacijo po-
slovnih in stanovanjskih objektov na
daljavo z imenom Netichome (www.
netichome.com), prikazana na sliki 6.

V omrezju lokalnega obmodja se z
napravami za upravljanje, kot so na-

prave s spletnimi brskalniki, naprave
Android in iOS (znan tudi kot iPhone
OS prenosni operacijski sistem pod-
jetja Apple), povezujemo v sistem
preko lokalne mreze, z oddaljenih
lokacij pa preko storitve v oblaku, ki
zagotavlja dostop do naprav v do-
macem okolju brez prilagajanja raz-
licnim omrezjem in fiksnim IP-na-
slovom. Celotno "programiranje"
poteka preko spletnega brskalnika
in zato instalaterju niso potrebna
nobena programska orodja. Ne gle-
de na komunikacijski protokol insta-
later do naprav vedno dostopa na
enak in prijazen nacin. Komunika-
cijski protokoli, kot so TCP/IP mod-
bus, temeljijo na WEB-servisih, kar
pomeni, da je sistem razvit tako, da
lahko vsak komunikacijski gradnik
posebej trzimo in je zelo enostaven
za implementacijo v druge sisteme.
Resitev je najprimernejsa za manjse
poslovne in stanovanjske objekte, in
sicer za upravljanje vseh vrst naprav,
kot so razsvetljava, sencila, ogreva-
nje, klimatizacija ter videodomofoni
in objekti z vgrajenimi vecenerget-
skimi sistemi.

V okviru razvoja komunikacijskih
gradnikov za prenos podatkov po
javnih komunikacijskih omrezjih je
bil v celoti razvit TCP/IP-modbus
komunikacijski gradnik, gonilnik, z
imenom NETICmodbus driver. Go-
nilnik podpira vse razpoloZzljive uka-
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ze Modbus in je zasnovan tako, da
zagotavlja popoln pregled aplikacij
avtomatizacije. Ni pomembno, ali
aplikacija avtomatizacije tece na
operacijskem  sistemu  Microsoft
Windows, Linux ali Mac OS, saj go-
nilnik NETICmodbus ni odvisen od
operacijskega sistema. Na voljo je
tudi Androidova razlicica gonilnika.

Da bi razvijalcu omogocili enostaven
in hiter dostop, smo implementi-
rali tudi standardni spletni vmesnik
RESTful. To omogoca fleksibilnost
uporabe katerega koli sodobnega
programskega jezika pri delu z go-
nilnikom NETICmodbus. V gonilnik
NETICmodbus je integriranih nekaj
dodatnih funkcij, ki zmanjsujejo stro-
Ske razvoja. Te funkcije so vgrajeni
proxy server, »Crna« lista, omogo-
¢eno zapisovanje dogodkov in »raz-
hroscevanje«. VeC informacij o gonil-
niku Modbus je dostopnih na spletni
strani www.modbusdriver.net.

V okviru projekta je bila razvita sple-
tna aplikacija, ki deluje na principu
odjemalec—streznik, kar pomeni, da
se podatki, ki jih zahteva uporabnik,
posredujejo odjemalcu v ¢asu zah-
teve. Koncept uporabniskega vme-
snika (UI) je zasnovan tako, da de-
luje preko spletnega brskalnika, kar
pomeni, da je mozen dostop preko
osebnega racunalnika ali mobilne
naprave (pametni telefoni, dlan¢-
niki). Pri razvoju vsebinskih strani
Ul-vmesnika smo uporabili predho-
dno razvite spletne gradnike. Vse-
bino portala smo izdelali na osnovi
arhivskih podatkov o meritvah (op.
poraba energentov in medijev) na
podatkovnem strezniku.

4.2 Portal za upravljanje z
okoljem in energijo

Portal za spremljanje in upravljanje
z okoljem uvrs¢amo med informa-
cijske sisteme za spremljanje in
upravljanje z okoljem. Nas pristop
k razvoju naprednega portala za
spremljanje in upravljanje z okoljem
izhaja iz zaznanih pomanjkljivosti
obstojecih sistemov na podrocju
kompleksnosti in konfigurabilnosti
ter zahtevah trga po fleksibilnosti,
enostavnosti in uporabnosti tak$nih
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Slika 7. Skupen prikaz porabe medijev po lokaciji preko portala [vir: dokumentacija

podjetja Metronik, d. o. 0.]

sistemov [6], [7], [8], [9], [10]. Ome-
njene pomanjkljivosti in potrebe
trga so nas vodile v razvoj sodobne-
ga in fleksibilnega portala, ki upo-
rabnikom omogoca centralizirano
spremljanje in upravljanje sistemov
za nadzor okolja s poljubne lokaci-
je, kjer je mozen dostop na svetovni
splet, obenem pa nudi Siroko pa-
leto porocilnih in analiti¢nih orodij
ter moznost enostavne nadgradnje
vsebine portala. Druge funkcional-
nosti portala so [11]:

e moznost upravljanja sistema in
podatkov preko spleta,

e kontrola pristopa, upravljanje
uporabnikov in dostopa uporab-
nikov do vsebine portala,

e moznost dostopa do razlicnih
podatkovnih virov, baz (procesne
baze, relacijske baze),

e hitra konfiguracija in modularno
nadgradljiva vsebina portala,

e moznost posredovanja informacij
preko e-poste ali kratkih SMS-
-sporocil (alarmiranje).

Zaradi lahke in hitre implementacije
s portalom zlahka dopolnjujemo in
nadgrajujemo obstojeco informacijsko
infrastrukturo, kar v praksi pomeni, da
ni potrebno dodatno prilagajati ob-
stojecih centralnih nadzornih sistemov
in nadzorno-krmilnih sistemov SCA-
DA. Implementacija strezniskega dela
portala se lahko izvede na obstojeco
informacijsko infrastrukturo s pomo-
¢jo SQL-vmesnikov, pri ¢emer lahko v
portal vklju¢imo tudi podatke iz ob-
stojecih poslovnih ali proizvodnih sis-

temov. Dostop do aplikacije uporabnik
opravlja preko standardnih spletnih
brskalnikov z osebnih racunalnikov ali
sodobnejsih mobilnih naprav.
Vsebinsko portal pokriva tehnic-
no-administrativni sklop, kjer so
Sifranti za konfiguracijo okolja, in
uporabnisko-energetski sklop, kjer
so informacije o porabi medijev (el.
energija, voda, plin, ...):
e prikaz skupne porabe medijev po
lokaciji (slika 7),
e podrobni prikaz porabe medijev
po odjemnem mestu,

e kumulativni in diferencni prikaz
podatkov,

e podrobno porocilo po lokaciji/
mediju in datumu.

Ceprav je portal v osnovi zasnovan
za spremljanje podatkov na nivoju
poslovne stavbe, pa enostavna konfi-
gurabilnost omogoca, da se v portal
vkljucijo tudi informacije iz proizvo-
dnje (op. informacije iz racunalnisko
podprtih numeri¢no krmiljenih stro-
jev ali postrojenj — CNC/NC).

Uporaba portala za spremljanje in
upravljanje z okoljem omogoca cen-
tralno spremljanje parametrov oko-
lja in hitro sprejemanje odlocitev in
ukrepov, ki dolgoro¢no vplivajo na
zniZzanje operativnih stroskov me-
dijev in energije poslovnega in/ali
proizvodnega sistema.

B 5 Zakljucek

V prispevku smo opisali rezulta-
te raziskav in razvoja tehnologij in
gradnikov spletnega, daljinskega in
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distribuiranega vodenja, ki poteka v
okviru Kompetencnega centra za so-
dobne tehnologije vodenja (KC STV).

Razviti gradniki, storitveni portali
in komunikacijski vmesniki se in-
tenzivno testirajo v laboratorijskih
in industrijskih okoljih. Nekatere
reSitve, kot na primer sistem Neti-
chome, se ze uveljavljajo na doma-
¢em in svetovnem trziscu. Uspedno
sodelovanje pri raziskovalno-ra-
zvojnih aktivnostih je pomembno
zmanjsalo stroske partnerjev pri
doseganju njihovih poslovnih ciljev.
Raziskovalni in razvojni dosezki so
pomembni tudi pri posodabljanju
izobrazevalnih vsebin strokovnih in
univerzitetnih studijskih programov
Elektrotehnike, smer Avtomatika in
robotika na Fakulteti za elektroteh-
niko, racunalnistvo in informatiko
Univerze v Mariboru.
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Development of Web-based, Remote and Distributed Control Elements and their
Application in Modern Control Systems.

Abstract: The purpose of this paper is to present project results of development technologies and
components for web-based, remote and distributed control which takes place within the Competence
Centre for Advanced Control Technologies (CC ACT). Results of the project will enable implementation of
advanced remote and distributed control systems with expert service functionalities, implementation of
demonstrations of research and development projects and functional training in the field of remote and
distributed control with the use of web technologies, modern communication networks and integration

options with social networks.
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