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Povzetek

Spletne storitve so razmeroma nova tehnologija, ki naj bi najvecji razmah uporabe doZivele v letu 2005. Tehnologija spletnih storitev
deluje kot integrator nekompatibilnih informacijskih sistemov, saj za povezovanje le-teh ni veé pomembna izbira radunalniske arhitek-
ture, operacijskega sistema in programskega jezika. Spletne storitve tako prinasajo v integracijo informacijskih sistemov Sibko sklop-
lienost. Ravno tako kot tehnologija spletnih storitev so pomembni tudi varnostni standardi v spletnih storitvah. Ti so namreé zagotovilo
za mnoZicno uporabo spletnih storitev. Tako kot se intenzivno razvijajo varnostni standardi, se pojavljajo tudi alternative varnostnim
standardom, ki delujejo pod okriliem organizacije WS-I. Spletne storitve in varnostni standardi so Ze pred napovedmi dosegle kritiéno
maso, kar jim daje prednost pred konkurenco na podro€ju porazdelienega racunalniStva.

Abstract

Standards for Assuring Web Services Security

Web services are a young technology that should reach the peak of usage in 2005. The technology of web services acts as integrator
of incompatible informatics systems. The choice of computer architecture, operating system or programming language is no longer
needed. In this way web services bring loose coupling into technology of informatics systems integration. Security standards in web
services are no less important than web services technology itself. They are a warranty of web services prosperity. Security stan-
dards in web services are rapidly developing and so are alternatives. One such alternative is the organization WS-1. Web services
have reached their critical mass before predictions and are some steps ahead of competition in the area of distributed computing.

1 UvOD

Za prui pojav spletnih storitev lahko §tejemo konec leta 1939,
ko je podjetje Hewlett — Packard predstavilo izdelek e-Speak
[1]. To je hil prvi primerek komercialne verzije spletnih sto-
ritev. Od takrat se spletne storitve izjemno hitro razvijajo. Po
analizah podjetja Gartner 2] hodo spletne storitve mnoZicno
uporabo dozivele leta 2005.

Prednost spletnih storitev je predvsem v $ibki sklop-
lienosti aplikacij, neodvisnosti od uporabe programskih
jezikov in tudi neodvisnosti od uporabe operacijskih
sistemov,

Namen spletnih storitev je ponuditi uc¢inkovito in
poenoteno komunikacijo med vec¢ strankami. Naj-
pomembnejse podrodje, ki ga podjetja in ponudniki
spletnih storitev pri razvoju svojih aplikacij zahteva-
jo, je varnost. Leto 2002 je tako prineslo velik zagon na
podrodju dela s spletnimi storitvami. Med podjetji, ki
aktivno sodelujejo pri nastajanju varnostnih standar-
dov, lahko najdemo vsa zveneca imena v svetu infor-
matike, kot so IBM, Microsoft, Oracle, WebMethods,
BEA, Intel in drugi. Krovni organizaciji, ki skrbita za
standardizacijo varnostnih standardov v spletnih
storitvah, pa staW3C (World Wide Web Consortium)
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[3] in OASIS (Organization for the Advancement of
Structured Information Standards) [4].

V tem ¢lanku bomo pregledali trenutno najbolj
aktualne varnostne standarde, moznosti uporabe le-
teh in alternative tem standardom.

2 PREGLED VARNOSTNIH STANDARDOV V
SPLETNIH STORITUAH

Varnostni mehanizmi, ki so obstajali pred prihodom
spletnih storitev, so bili preve¢ specificni oziroma so
bili namenjeni samo za komunikacijo med dvema
stranema (t. i. peer - to — peer komunikacija). Za zago-
tavljanje varnosti med dvema stranema so v splosni
rabi standardi SSL (Secure Socket Layer), TLS (Trans-
port Layer Socket) in pa mehanizem digitalnih certi-
fikatov. Zasnova in uporaba spletnih storitev pa
omogoca in celo spodbuja uporabo v okoljih, kjer
sodeluje vec vpletenih strani oziroma strank (t. i. end
- to — end komunikacija). Za takinem nacin komu-
niciranja pa je bilo potrebno razviti nove standarde za
varno izmenjavo podatkov med vpletenimi stranka-
mi.

UPORABNA
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Varnostni standardi se umescajo nekje med trans-
portni sloj in pa SOAP sloj in predstavljajo tako ime-
novano nadgradnjo SOAP arhitekture. Iz slike 1 lah-
ko razberemo, da delujejo varnostni standardi kot
nekaksni vmesniki, kar omogoca razvijalcem veliko
fleksibilnost sistemov, hkrati pa je odprta tudi moz-
nost za dodajanje na novo definiranih standardov.
Razberemo lahko tudi, da varnostni standardi niso
nadomestna tehnologija, ki bi izpodrinila obstojece
tehnologije, pac¢ pa so samo gradnik v zagotavljanju
vedje varnosti informacij. Skupaj z varnostnimi stan-
dardi namrec lahko uporabljamo tudi Ze vse obstojece
tehnologije, ki so na voljo: HTTP(S), SSL, pozarni zi-
dovi itd.

V nadaljevanju si bomo pogledali varnostne stan-
darde, ki so namenjeni splosni uporabi v jeziku XML.
Taksna standarda sta dva, in sicer digitalno podpiso-
vanje XML dokumentov (DSIG) in pa enkripcija XML
dokumentov (XENC). Ogledali pa si bomo tudi var-
nostne standarde, ki so namenjeni izklju¢no rabi v
spletnih storitvah. Ti so:

«  SOAP-Sec predstavlja standard za digitalno pod-
pisovanje SOAP sporocil,

transportni sloj - HTTP(S), SSL

LR i R

SOAP arhitektura
\ | spletne storitve | /

Slika 1. Umestitev varnostnih standardov
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=  WS-Security je nadgradnja standarda SOAP-Sec,
ki vsebuje tudi dodatne funkcionalnosti. Naj-
pomembnejsa med njimi je enkripcija SOAP
sporocil.

= SAML in XACML sta standarda, ki definirata XML
jezika za uc¢inkovito izmenjavo podatkov o avien-
tikaciji in avtorizaciji ter upravljanju dostopov do
sredstev prek spleta.

« XKMS standard je namenjen upravljanju in delu z
javnimi in skrivnimi kljudi.

Pri nastevanju standardov smo veckrat zapisali be-
sedi »SOAP sporocilo« zato namenimo nekaj stavkov 3e
definiciji SOAP standarda in njegovemu namenu.

SOAP je protokol, ki deluje na osnovi jezika XML
in omogoca izmenjavo strukturnih in tekstovnih in-
formacij v porazdeljenem okolju. Dejansko je to pro-
tokol, ki definira format sporocil za komunikacijo med
dvema racunalnikoma. Taksnim sporocilom torej
pravimo SOAP sporocila. Ena od moZnosti uporabe
SOAP protokola je tudi proZenje spletnih storitev
prek lokalne mreZe in tudi medmreZzja.

2.1 Digitalno podpisovanje KML dokumentou

Standard digitalnega podpisovanja XML dokumentov

ali z uradno oznacbo DSIG (Digital SIGnature) [5] ima

namen podpisovanja dela ali pa celote XML doku-
menta. XML dokumente obicajno ho¢emo digitalno
podpisati takrat, kadar Zelimo, da prejemnik zagoto-
vo sprejme nespremenjeni dokument oziroma vsebi-
no. Digitalni podpis v XML dokumentu tako zagotav-
lja integriteto podatkov. Standard omogoca podpiso-
vanje tako spletne kot tudi nespletne vsebine. Tako
lahko podpisemo razne binarne slike (GIF, [PEG),
razli¢cne dokumente na spletu, zvok in ostale binarne
vsebine.

Standard podpira tri na¢ine vsebovanja digitalne-
ga podpisa:

« locen (detached): digitalni podpis se nahaja zunaj
meja XML dokumenta, vendar se sklicuje na refe-
rence v dokumentu.

= oavijajoc (enveloped): digitalni podpis je vsebovan
v XML dokumentu.

« obdajajoé (enveloping): najbolj zunanji element
XML dokumenta se zamenja. Digitalni podpis ob-
daja prvotni XML dokument.

Za generiranje digitalnih podpisov obstajata dva
mehanizma:

« direktni: programer mora s pomocjo programske
kode izdelati celoten XML dokument, ki je pri-
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pravljen za podpis in ga nato podpisati. TakSen na-
¢in ima drago vzdrZevanje, saj za vsako spremem-
bo potrebujemo programerja, ki pozna tematiko, ki
se nanasa na XML dokument, poznali pa mora tudi
programski jezik, v katerem je aplikacija napisana.
= predloge: s pomodjo predloge definiramo struk-
turo digitalnega podpisa. Ko pridobimo podatke,
ki jih Zelimo podpisati, podamo te podatke skupaj

s predlogo metodi, ki digitalno podpise XML do-

kument. Ta na¢in omogoca neprimerno lazje vzdr-

zevanje aplikacije, za vzdrZevanje pa potrebujemo
le inZenirja, ki pozna XML jezik.

Podatke o klju¢u, s katerim smo digitalno podpisali
XML dokument, lahko vkljuéimo v dokument, lahko
pa ga tudi po kateri drugi poti dostavimo do prejem-
nika. Standard dolo¢a samo primer, kjer klju¢ vkljuci-
mo v XML dokument.

Digitalno podpisovanje XML dokumentov lahko
uporabimo pri podpisovanju raznih dokumentov v
elektronski obliki, za izdajo razli¢nih potrdil itd. Po-
drocja, kjer ima uporaba digitalnega podpisovanja
velik potencial, je javna uprava in pa elektronsko
ban¢nistvo, vendar naj takoj omenimo, da standard
nima to¢no dolo¢enega podrodja uporabe, ampak je
namenjen splosni uporabi.

2.2 Enkripcija KML dokumentou

Standard XENC (Xml ENCryption) [6] je namenjen
enkripciji vsebine XML dokumentov. XML doku-
mente obicajno enkriptiramo takrat, kadar Zelimo
prikriti njegovo vsebino ali del vsebine vsem, razen
posiljatelju in prejemniku XML dokumenta. Ceprav je
na prvi pogled videti kot zamenjava standarda SSL ali
TLS, pa ni tako. Standard XENC je samo eden od grad-
nikov v arhitekturi zagotavljanja varne izmenjave po-
datkov med ve¢ strankami. Enkriptiramo lahko del
XML dokumenta ali pa kar celoten dokument. XML
dokument, ki ga Zelimo enkriptirati, lahko zakodiramo
tako, da isti dokument prejme ve¢ strank. Stranke lah-
ko nato pregledujejo samo vsebino, za katero imajo
ustrezne skrivne kljuce.

Mehanizmov za izmenjavo kljucev, ki jih potre-
bujemo za kriptiranje/dekriptiranje, standard ne pred-
pisuje, ampak je to prepusceno razvijalcem oziroma
drugim standardom. Izmenjava kljucev lahko poteka
po elektronski ali navadni posti, lahko pa tudi s
pomocdjo standarda XKMS, ki ga bomo kasneje opisali.

Uporaba standarda XENC je mozna tako v javni
upravi (potrjevanje vozniskih dovoljenje), kot tudi v
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elektronskem ban¢niStvu (potrdila o stanju na tran-
sakcijskem racunu). Navedeni primeri so namenjeni
zgolj prikazu primerov uporabe standarda, sicer pa je
standard namenjen splo3ni rabi na mnogih podrocjih
informatike.

2.3 Digitalni podpis SOAP sporoéil

Standard digitalnega podpisovanja SOAP sporo¢il
(SOAP-5ec) [7] je namenjen poenotenju standardov
za digitalno podpisovanje SOAP sporocil. Sama speci-
fikacija standarda SOAP-Sec v veliki meri uporablja ze
prej omenjeni DSIG standard za digitalno podpiso-
vanje XML dokumentov. Standard uporabljamo iz
podobnih razlogov kot standard DSIG. Pri standardu
Zelimo zagotoviti integriteto podatkov XML doku-
menta, pri SOAP-Sec pa Zelimo zagotoviti integriteto
SOAP sporocil.

Standard SOAP-Sec se dotika predvsem dveh po-
drodij:

« avtentikacija ali kako prepoznamo identiteto
posiljatelja,

= digitalni podpis SOAP sporocila ali kako pre-
poznati, ali lahko prejetemu sporocilu zaupamo.

Zavedati se namre¢ moramo, da SOAP protokol
temelji na HTTP protokolu. Zahteve za HTTP in s tem
tudi SOAP protokol pa potekajo tudi prek meja po-
zarnih zidov (»firewall«). Pri tem pa je zagotavljanje
varnosti pri sprejemanju SOAP sporotil poglavitnega
pomena.

SOAP sporacilo digitalno podpisemo tako, da v
glavo (Header) sporocila zapisemo podatke o digital-
nem podpisu. V glavi lahko tudi dolo¢imo, kateremu
prejemniku je SOAP sporo¢ilo namenjeno. Veckrat se
namre¢ zgodi, da SOAP sporocila potujejo prek vee
streznikov, preden prispejo do naslovnika.

Verifikacija SOAP sporocila poteka tako, da najprej
iz glave SOAP sporodila izlus¢imo podatke o digital-
nem podpisu, preverimo podpis in se nato odlo¢imo,
ali spletno storitev izvedemo ali pa zavrnemo izvribo
in posliemo porocilo o napaki posiljatelju.

Digitalno podpisovanje SOAP sporocil lahko upo-
rabimo pravzaprav kjerkoli se sre¢amo z uporabniki,
ki dostopajo do nase spletne storitve prek pozarnih
zidov.

Omenimo $e, da se uporaba standarda SOAP-Sec
opusca, saj sta podjetji IBM in Microsoft predstavili
standard WS-Security, ki ga bomo opisali v nasled-
njem podpoglavju in v veliki meri Ze vkljucuje speci-
fikacije standarda SOAP-Sec.
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2.4 WS-Security

Standard WS-Securty (Web Services Security) [8] je

nastal kot nadgradnja standarda SOAP-Sec. Dodane

so tudi nekatere nove funkcionalnosti, kot so propa-
giranje varnostnih Zetonov (security tokens propaga-
tion), zagotavljanje nespremenjenosti SOAP sporocil

(SOAP message integration) in preprecevanje prestre-

zanja vsebine sporocil (message confidentiality).

Uporaba standarda je primerna, kadar Zelimo
prikriti vsebino SOAP sporocila nepooblaséenim upo-
rabnikom. SOAP arhitektura in zasnova omogocata,
da pri prozenju spletnih storitev sodeluje vec strez-
nikov, kar daje nepooblas¢enim uporabnikom moz-
nost prestrezanja SOAP sporodil in ponovno oddaja-
nje le-teh v kasnejsih ¢asovnih intervalih.

Standard definira digitalni podpis in enkripcijo
SOAP sporodil ter izmenjavo uporabniskih imen in
gesel. Pri izmenjavi uporabniskih imen in gesel e
omenimo, da se le-ti obi¢ajno prenasajo po med-
mreZju kot navadno besedilo. To pa predstavlja var-
nostno luknjo v sistemu, zato je priporocena uporaba
dodatne zascite (kodiranje uporabniskih imen in ge-
sel) in pa uporaba standarda SSL za izmenjavo podat-
kov med dvema tockama.

Razvijalci standarda priporocajo uporabo dodat-
nih pristopov za ucinkovito varno izmenjavo SOAP
sporodil. Taksni pristopi so nasledniji:

« casovna znamka: SOAP sporocilu prilepimo ¢asov-
no znamko oziroma porocilo o tem, kdaj je bilo
SOAP sporocilo oddano.

« Stevilka sekvence: SOAP sporocilo vsebuje zapis o
zaporedni Stevilki, ki se mora ujemati na strezniku.
Primer: Stevilka sporocila ne sme biti manijsa, kot
je Stevilka na strezniku.

= casovna omejitev: V SOAP sporodilo zapisemo, do
kdaj je digitalni podpis SOAP sporocila veljaven
oziroma kdaj je bilo SOAP sporocilo podpisano.
Standard WS-Security lahko uporabimo pri spletnih

storitvah, ki zahtevajo dolo¢en nivo avtentikacije.

TakSen primer je elektronsko poslovanje prek med-

mreZja. Naslednji primer je uporaba pri komunikaciji

med vec strankami, recimo podjetji, ki trgujejo med
svojimi enotami ali z drugimi podjetji. Predstavili smo
samo nekaj primerov uporabe, vendar ima standard

Sirok spekter uporabe, podobno kot standard SOAP-Sec.

2.5 SAML in XACML
Standarda SAML (Security Assertion Markup Langu-
age) [9] in XACML (Extensible Access Control Mark-
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up Language) [10] sta nastala iz potrebe po standar-
dizaciji upravljanja dostopov do razli¢nih sredstev in
upravljanju dostopov do razli¢nih podatkov. Stan-
dard SAML predstavlja XML jezik za u¢inkovito iz-
menjavo podatkov o avtorizaciji in avtentikaciji, stan-
dard XACML pa predstavlja XML jezik za izmenjavo
podatkov glede dostopov do sredstev prek spleta.
Standarda uporabimo takrat, ko Zelimo imeti po-
datke o avtentikaciji in avtorizaciji ter dostopih do
razlicnih sredstev na enem mestu. Obicajno dostop do
taksnih informacij ponudimo prek spletne storitve in

z uporabo standardov SAML in XACML.

Podroc¢ja uporabe standarda SAML so predvsem
tri:

« enkratna prijava oziroma registracija (Single Sign
On): Uporabnik se registrira samo na enem splet-
nem mestu, na sorodnih straneh pa se mu ni po-
trebno ponovno registrirati.

« porazdeljene transakcije (Distributed Transacti-
ons): Primer uporabe porazdeljene transakcije je
nakup avtomobila prek spleta. Uporabnik vnese
pri prodajalcu avtomobilov svoje podatke, proda-
jalec pa doda podatke o prodanem avtomobilu. Ko
zeli lastnik avtomobila skleniti zavarovalno polico,
ima zavarovalnica Ze vse Zelene podatke na voljo.

= storitev avtorizacije (Authorization Service): Pri-
mer uporabe storitve avtorizacije sta dve podietji,
kjer lahko nabavni referent prvega podijetja nabav-
lja izdelke glede na svoje pristojnosti. Pristojnosti
se ugotavljajo na podlagi SAML zahteve.
Implementacije standarda SAML delujejo po nace-

lu »zahteva — odgovor« Tako poznamo tri nacine po-
dajanja zahtey, ki so:
1. zahteva po potrditvi avtentikacije: Uporabnik pos-
lje poobladc¢eni organizaciji zahtevo po potrditvi
avtentikacije, pooblascena organizacija pa vrne up-
orabniku odgovor, ki vsebuje podatke o tem, ali je
avtentikacija uspela ali ne.
zahteva po lastnostih: Uporabnik poslje pooblasce-
ni organizaciji zahtevo po lastnostih Zelenega ob-
jekta. Pooblascena organizacija poslje uporabniku
odgovor, v katerem izjavi, da je objekt v zahtevi
povezan z nastetimi lastnostmi, poleg odgovora pa
uporabnik prejme tudi vrednosti lastnosti.

3. zahteva po avtorizaciji: Pooblas¢eni organizaciji
uporabnik poslje zahtevo po avtorizaciji, kjer Zeli
izvedeli ali ima specificirani objekt dostop vnaprej
dolocenega tipa do sredstev, do katerih Zeli upo-
rabnik dostopati. Pooblascena organizacija poslje

&
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odgovor, v katerem izjavi, da ima objekt v podani

zahtevi odobren ali zavrnjen dostop do Zelenih

sredstev.

Standarda SAML in XACML sta tesno povezana
med seboj, saj standard XACML uporablja za poda-
janje zahtev in prejemanje odgovorov SAML zahteve
in odgovore. Standard XACML je namenjen uprav-
lianju in dodeljevanju pravic spletnih storitvam in ob-
jektom na osnovnem nivoju t. i. »fine-grained con-
trole.

Razvijalci standarda XACML vidijo moznost upo-
rabe standarda predvsem na naslednjih podrogjih:
a) evidenca zdravstvenih kartotek
Racunalnisko vodenje zdravstvenih kartotek je ena
najbolj obéutljivih podrodij informatike glede zaupno-
sti podatkov. Zdravstvene kartoteke namre¢ vsebuje
osebne podatke pacientov, ki bi jih lahko nepoob-
las¢ena oseba izkoristila v pacientovo skodo.

b) bancne storitve

Ban¢ne storitve so naslednje precej obcutljivo podrodije,
ki je podvrzeno nepooblas¢enem razkritju osebnih
podatkov. Vemo, da zapisi o komitentu banke obsegajo
podatke, kot so naslov, telefon, znesek na racunu in po-
datki o limitu ter kreditih. Ti podatki so lahko dostopni
delaveu na okencu, medtem ko morajo nekateri ostati
prikriti delavcem v drugih oddelkih banke.

¢) spletni strezniki

Pri zadnjem primeru se ustavimo $e pri internetnih
streznikih, ki so za nas bolj domace podrocje. S po-
modjo standarda XACML lahko dolo¢imo, do katerih
storitev ima dolo¢en uporabnik dostop. S pomocjo
jezika XACML lahko celo dolo¢imo, da lahko upora-
bnik izvede storitev, vendar sama storitev na podla-
gi uporabnikovih podatkov preverja, katere razrede
lahko uporabnik izvede. Uporaba jezika XACML se
tako pokaze kot prozna in prilagodljiva resitev za raz-
licne probleme in zahteve.

2.6 KKMS

Standard XKMS (Xml Key Management Specification)

[11] je namenjen delu in upravljanju z javnimi in skriv-

nimi kljudi. Razdeljen je na dve logi¢no zakljudeni eno-

ti, ki sta:

« X-KISS (Xml Key Information Service Specifica-
tion) obravnava protokol za pridobivanje infor-
macij o kljuih in izmenjavo teh informacij prek
medmreZja.

« X-KRSS (Xml Key Registration Service Specifica-
tion) obravnava protokol za registracijo javnih
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kljucev. Kasneje do kljuc¢ev dostopamo s pomodjo

protokola X-KISS.

Standard XKMS uporabimo takrat, kadar Zelimo
imeti kljuce centralno organizirane. Stopnjo organiza-
cije si lahko izbiramo poljubno. Kljuce lahko uprav-
liamo na nivoju ene organizacije, ve¢ organizacij, dr-
zave in pa globalno.

Protokol X-KISS lahko deluje na treh nivojih gle-
de na Zelje in potrebe uporabnikov. Prvi nivo pred-
stavlja procesiranja elementa RetrivalMethod v XML
dokumentih. Ta element se uporablja v digitalnih
podpisih XML dokumentov in SOAP sporo¢il. Drugi
nivo predstavlja nivo storitve iskanja. Ta nivo omogo-
¢a uporabnikom iskanje podatkov o kljuéih. Storitev,
ki podatke vraca uporabnikom, ni dolzna zagotavljati
avtenti¢nih podatkov. Zadnji nivo, ki v najvecji meri
izkoris¢a zmoznosti standarda, je storitev validacije. V
tem primeru storitev poisce podatke o zahtevanih
kljucih in jih poslje uporabniku. Poleg teh podatkov
pa storitev uporabniku ponuja podatke o validaciji
klju¢ev in podatke o njihovi avtenti¢nosti.

Protokol X-KRSS je namenjen registriranju javnih
klju¢ev. Omogoca dva nacina registracije:

« registracija uporabnisko kreiranih kljuc¢ev: Upo-
rabnik zahteva registracijo javnega kljuca pri splet-
ni storitvi, ki opravlja registracije. Spletna storitev
lahko v tem primeru zahteva dodatna potrdila o
verodostojnosti kljuca od uporabnika.

» registracija streznisko kreiranih kljucev: Storitev
registracije v tem primeru kreira par kljucev (jav-
nega in skrivnega) in javnega tudi registrira. Nato
oba klju¢a poslje uporabniku. Pri uporabi tega
nacina registriranja klju¢ev moramo predvsem
paziti, da uporabljamo dodatne nacine zaicite
prenosa podatkov prek medmreZja, saj se tako jav-
ni kot tudi skrivni klju¢ prenasata po medmrezju,
zato obstaja nevarnost prestrezanja podatkov.
Standard XKMS je primeren predvsem za upora-

bo v organizacijah, ki zelijo imeti javne kljuce na enem

mestu in tudi opravljati administracijo teh kljudev z

enega mesta. Prav tako je standard namenjen avtori-

zacijskim organizacijam, ki skrbijo za izdajo kljuc¢ev in
potrdil o pristnosti teh kljucev.

3  ALTERNATIVE VARNOSTNIM STANDARDOM

Razvijalci in snovalci standardov za spletne storitve so
se razdelili na dva pola. Prva skupina je mnenja, da se
spletne storitve prepodasi razvijajo, druga skupina pa
meni, da se spletne storitve razvijajo z ravno pravo
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hitrostjo. In ravno tisti, ki pripadajo prvi skupini, so

ustanovili novo organizacijo, ki naj bi skrbela za stan-

dardizacijo v spletnih storitvah. Naziv novoustvarjene
organizacije je WS-I (Web Services Interoperability

Organization) [12]. Kot pravijo snovalci organizacije,

ki so podjetja, kot so IBM, Microsoft in drugi, njen

namen ni postavljati novih standardov, ampak upo-
rabiti najboljse standarde izmed obstojecih. Prav tako
zelijo ponuditi moZnost preverjanja in certificiranja
ustreznosti programskih resitev. Po napovedih paod-

jetja Sun, bo le-to ponudilo platformo J2EE (Java 2

Enterprise Edition) v verziji 1.4 skladno z specifikaci-

jami zacetnega podrocja standardov WS-, ki ga bomo

opisali kasneje.

Organizacija W5-1 je izdelala nabor tako imeno-
vanih »profilove, ki ustrezajo razli¢nim podrocjem
dela s spletnimi storitvami. Pri tem velja omeniti, da
so ravno s takdnim klasificiranjem standardov posegli
v razvoj standardov, ki nastajajo pod okriljem orga-
nizacij OASIS in W3C. Drugi konflikt, ki ga je sprozila
organizacija WS-I, pa je problem trZzenja licenc in av-
torskih pravic. Medtem ko organizaciji OASIS in W3C
zastopata stalis¢a proste uporabe standardov, pa or-
ganizacija WS-1 zagovarja licenciranje standardov
oziroma placilo za uporabo standardov. Sicer pa je
organizacija WS-I razdelila profile na dve glavni po-
drodji, ki sta [13]:

« zacetno podrodje je nabor standardov oziroma
profilov, ki zagotavljajo osnovno delovanje splet-
nih storitev;

« razdirjeno podrocje je nabor standardov oziroma
profilov, ki omogocajo dodatno funkcionalnost
spletnim storitvam.

Zacetno podrodje vsebuje naslednje profile:

« WS-Security: Specifikacija doloca, kako lahko
dodajamo informacije o digitalnih podpisih in en-
kripciji SOAP sporocilom. Specifikacija prav tako
doloca, kako dodamo SOAP sporocilom podatke o
kljucih in certifikatih.

= WS-Policy: Standard je namenjen pridobivanju in-
formacij o zahtevah glede varnosti. S pomodjo stan-
darda je mogoce pridobiti informacije o tem, katere
standarde moramo imeti, katere certifikate podpira
spletna storitev in katerim drugim zahtevam mora-
mo zadostili, ¢e Zelimo uporabljati spletno storitev.

»  WS-Trust: Standard bo definiral ogrodje varnost-
nega modela, ki bo omogocalo varno medsebojno
komuniciranje spletnih storitev.
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= WS-Privacy: Standard bo definiral model, s kate-
rimi bodo lahko uporabniki in spletne storitve izra-
zale nastavitve glede zasebnosti.

Razsirjeno podrocje pa vsebuje naslednje profile:

« WS-SecureConversation: Standard bo enoli¢no
dolocal, kako lahko spletna storitev avtenticira
SOAP sporocila uporabnika, kot tudi, kako lahko
uporabnik avtenticira Zeleno spletno storitev. Stan-
dard bo prav tako omogocal vzpostavljanje var-
nostnih kontekstov. Za izmenjavo varnih podat-
kov bo standard uporabljal mehanizme, ki jih zaje-
mata standarda WS-Securty in WS-Trust.

« WS-Federation: Specifikacija bo definirala nacine,
kako s pomocjo standardov WS-Security, WS-
Trust in WS-SecureConversation izdelamo scena-
rije za varne skupine povezav — federacij. Tako bo
razvijalec lahko napisal scenarij, ki bo omogocal
medsebojno zaupanja vredno sodelovanje med in-
frastrukturo Kerberos in ostalimi infrastrukturami.

=  WS-Authorization: Specifikacija bo dolocala, kako

50 Organizirane posamezne pravice oziroma pravi-

la dostopa do spletnih storitev.

Trenutno na trgu ni izdelkov, ki bi podpirali stan-
darde, ki smo jih omenjali v tem c¢lanku, pac pa jih
podjetja ponujajo v obliki dodatnih paketov »toolki-
tove« (tabela 1). Te pakete pa lahko namestimo na sko-
raj vse znane aplikacijske streznike: BEA WebLogic,
IBM WebSphere, Apache AXIS, JBoss in Microsoft
.NET okolje.

Podjetje Naziv programskega paketa

1BM Web Services Toolkit [WSTK] [14]

Microsoft ~ Web Services Enhancements for Microsoft .NET (WSEI] [15)
Verisign Trust Services Integratin Kit (TSIK) [16]

Apache Apache XML Security [17]

Tabela 1: lzdelovalci dodatnih paketov za aplikacijske streinike

4 SKLEP
V ¢lanku smo opisali trenutno stanje na podroéju var-
nostnih standardov v spletnih storitvah. Videli smo,
da je varnostno podrocje precej siroko in obsega ele-
mente, kot so digitalni podpis in enkripcija ter pravi-
ce dostopov do spletnih storitev.

Ugotovili smo tudi, da nekatera podjetja niso
zadovoljna z napredkom razvoja standardov, zato je
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bilo ustanovljeno vet organizacij, ki skrbijo za stan-  [4]  OASIS: ‘
dardizacijo varnostnih mehanizmov v spletnih storit- £ nUpyAvaoRsis-oheon ‘
vah, kar v nekaterih pogledih pospesuje standardiza- (Bl XML Digita).Signatre SANdac:

. ; 4 g http://www.w3.org/TR/xmldsig-core/
cijo mnogih varnostnih mehanizmov. Glede na to, da (6] XML Encryption Standard:

podjetje Gartner napoveduje mnoZi¢no uporabo http://www.w3.org/TR/xmlenc-core/

spletnih storitev v letu 2005, lahko pri¢akujemo, da (7]  s0AP-Sec Standard:

trenutek, ko bodo spletne storitve mnoZziéno uporab- http://www.w3.0rg/TR/SOAP-dsig/

liane, Sele prihaja. (8]  WS-Security Homepage: _
Vsekakor lahko re¢emo, da bodo spletne storitve chpuife‘}‘ww‘ios-'bm'COWGWG*OPEWWW'IWGWMS'

ostale e nekaj casa »na sceni«. Preteklost tehnologij

. Ky s : 9]  Security Assertion Markup Language: hitp://www.oasis-
porazdeljenega ra¢unalnistva (distributed computing) ) 4 P tanguage: hitey)

. o i . open.org/committees/security/
je namre¢ pokazala, da so te tehnologije v velikimeri ;) o455 extensible Access Control Markup Language TC:

odvisne od kriticne mase, najpogosteje imenovane s http:/www.oasis-open.org/committees/xacmi/
tujko »network effect«. Na kratko to pomeni, da ko-  [11] XML Key Management Specification (XKMS):
likor bolj so spletne storitve uporabljane in razsirjene, http://www.w3.0rg/TR/xkms/

toliko vedja je verjetnost dominacije v tej veji racunal-  [12] Web Services Interoperability Organization:
nistva. In spletne storitve so kriti¢no mase Ze dosegle AUBANWNELOMR o
in tudi presegle, kar jim zagotavlja obcutno prednost [13] Security in a Web Services World: A Proposed

: s e ateds Architecture and Roadmap:
pred konkurenti na podro¢ju porazdeljenega racu- http:/msdn.microsoft.com/library/default.asp?url=/
nalnistva, library/en-us/dnwssecur/html/securitywhitepaper.asp
[14] Web Services Toolkit (WSTK):
5 LITERATURA http://www.alphaworks.ibm.com/tech/webservicestoolkit
[1] Hewlett-Packard, e-Speak: [15] Web Services Enhancements for Microsoft .NET (WSE):
http://www.hpmiddleware.com/SalSAPI.dll/ http://msdn.microsoft.com/webservices/building/wse/
SaServletEngine.class/products/hp_web_services/ default.aspx
default.jsp [16] Trust Services Integratin Kit (TSIK):
[2] Gartner: X http://www.xmltrustcenter.org/developer/verisign/tsik/
http:/MwwS‘gartner.com{Inlt index.htm
(3] Wodfi Wide M:;eb Consortium : [17] Apache XML Security:
hitp://www.w3.0rg/ http://ws.apache.org/security/index.html
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