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NACELO RAZLIKOVANJA V

KIBERNETSKEM VOJSKOVANJU

Kot eno temeljnih nacel mednarodnega humanitarnega prava za zascito civilnega
prebivalstva, nacelo razlikovanja doloca, da morajo vpleteni v sovraznosti vselej
razlikovati med civilnimi objekti in vojaskimi cilji, ter civilisti in borci. Clanek z
analizo uporabe tega nacelanaslovi vprasanje o zadostnosti zascite, ki jo nacelo ponuja
v kibernetski domeni. Velika odvisnost vojska od civilne kibernetske infrastrukture
namrec razsiri nabor vojaskih ciljev na sisteme, na katere se zanaSajo klju¢ne civilne
dejavnosti. Nejasnosti se pojavljajo tudi pri zadostitvi na videz enostavnim pogojem
za status borca ter udelezbi civilistov pri izvajanju kibernetskih operacij.

Nacelo razlikovanja, kibernetsko vojskovanje, mednarodno humanitarno pravo,
izbira vojaskih ciljev.

Principle of distinction, one ofthe fundamental principles ofinternational humanitarian
law dictates, that participants in hostilities at all times distinguish between civilian
objects and military objectives, as well as between civilians and combatants. This
article addresses the adequacy of the protection offered by the principle in the cyber
domain. Great reliance of militaries on civilian cyberinfrastructure expands the range
of military objectives to the systems which key civilian activities depend on. There
are many unknowns in fulfilling even the simple conditions for the combatant status,
as well as in regulation of civilian direct participation in hostilities.

Principle of distinction, cyber warfare, international humanitarian law, targeting.
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Informacijsko-komunikacijska tehnologija nudi Stevilne priloznosti za razvoj civilne
druzbe, zaradi Cesar se ta nanjo ¢edalje bolj zanasa. Vseprisotnejsa digitalizacija Siri
napadalno povrsino za kibernetske operacije, kar pomeni povecano ranljivost (ICRC,
2020, str. 33). Nekatere kibernetske operacije so ze povzrocCile veliko ekonomsko
Skodo (Nash idr., 2018), dosedanji napadi na kriticno infrastrukturo pa razkrivajo
ranljivost kljuénih civilnih storitev na kibernetske napade (ICRC, 2020, str.
47-50). Zaradi potencialno uni¢ujocih kibernetskih operacij za visokotehnoloskega
nasprotnika, sta varnost lastnega in dominiranje nad nasprotnikovim kibernetskim
prostorom za sodobne oborozene sile klju¢nega pomena. Razumeti gre torej stalisce
Odprte delovne skupine za razvoj na podrocju informacij in telekomunikacij v
kontekstu mednarodne varnosti (OEWG), da se bo uporaba kibernetskih operacij
nadaljevala tudi v prihodnosti (Generalna skups¢ina Zdruzenih narodov, 2021, odst.
16).

Bistvena znalilnost kibernetskega prostora je medsebojna povezanost
(interconnectivity) naprav, ki ga tvorijo. VeCina vojaskih omrezij se zanasa na
civilno kibernetsko infrastrukturo, kot so podmorski kabli in sateliti. In obratno,
civilna tehnologija se zanasa na vojasko. Nadzor ladijskega in zracnega prometa je
tako denimo odvisen od vojaskih satelitov. Medsebojna povezanost zato predstavlja
nevarnost, da kibernetski napadi prizadenejo klju¢no civilno infrastrukturo (Droege,
2012, str. 538-539). Prepletenost vojaske in civilne sfere je tipicna tudi za udeleZence
v kibernetskem vojskovanju,! za katerega je v primerjavi z drugimi domenami
znacilna vecja vkljuCenost nedrzavnih in zasebnih akterjev.

V luéi pomena kibernetskih operacij v sodobnem vojskovanju (Microsoft, 2022, str.
35), ter posledic, ki jih lahko povzrocijo civilnemu prebivalstvu, je treba biti pozoren
na njihovo pravno ureditev. Vsaka civilizacija je namre¢ poznala nekatere najbolj
temeljne omejitve za zascito civilnega prebivalstva v vojni, ki so veljale, $e preden je
mednarodno pravo dobilo celovito podobo. V sodobnem mednarodnem humanitarnem
pravu (MHP) je za zascito civilistov primarno pomembno nacelo razlikovanja, ki je
zasnovano na temelju mednarodnih pogodb, obicajnega prava in sploSnih pravnih
nacel (Sancin idr., 2009, str. 49, 57), predstavlja pa tudi obicajno mednarodno
pravo v obeh vrstah oborozenega spopada (ICJ, 1996, odst. 78).2 Najnatan¢neje
je opredeljeno v Prvem dopolnilnem protokolu k Zenevskim konvencijam (DP-I),
doloc¢a pa, da morajo vpleteni v oborozeni spopad vselej razlikovati med civilnimi
objekti in vojaskimi cilji, ter civilisti in borci. Temu ustrezno morajo usmerjati svoje

Univerzalno sprejete definicije kibernetskega vojskovanja ni, Mednarodni odbor Rdecega kriza (MORK) pa ga
definira kot izvajanje kibernetskih operacij, ki kot sredstva ali metode vojskovanja dosezejo prag oborozenega
spopada, ali se odvijajo v njegovem okviru (ICRC, 2013, str. 1). ZDA definirajo kibernetske operacije kot
uporabo kibernetskih zmogljivosti, katerih glavni namen je doseganje ciljev bodisi v kibernetskem prostoru,

ali z uporabo kibernetskega prostora (DoD, 2021, str. 55). Rusi in Kitajci z izjemo prevodov iz tujih besedil
pojma kibernetsko vojskovanje ne uporabljajo, govorijo pa o informacijskem vojskovanju, ki je Sirsi pojem

od definicije MORK in ZDA (Connell in Vogler, 2016, str. 3). Podobno definicijo uporablja tudi Sanghajska
organizacija za sodelovanje (Shanghai Cooperation Organisation, 2009, str. 9).

Oborozen spopad obstaja, ko pride do uporabe oborozene sile med drzavami oz. v primeru dolgotrajnega
oborozenega nasilja med viadnimi oblastmi in organiziranimi oborozenimi skupinami ali med taksnimi
skupinami znotraj drzave (ICTY, 1995, odst. 70).
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akcije zgolj zoper objekte, ki so vojaski cilji, ter borce in tiste civiliste, ki neposredno
sodelujejo v sovraznostih. Namen ¢lanka je preuditi, ali nacelo razlikovanja nudi
zadostno zascCito tudi v kibernetski domeni. To stori z analizo uporabe nacela
razlikovanja pri objektih in osebah in izpostavitvijo najbolj perecih problemov, ter
sprotno obravnavo predlogov stroke za njihovo resitev.

RAZLIKOVANJE MED CIVILNIMI OBJEKTI IN VOJASKIMI CILJI V
KIBERNETSKEM PROSTORU

Prispevek k vojaskemu delovanju

Vojaski cilji so skladno z 52. ¢lenom DP-I definirani kot objekti,® ki zaradi svoje
narave, lokacije, namena ali uporabe pomembno prispevajo k vojasSkemu delovanju
in katerih popolno ali delno unicenje, zavzetje ali nevtralizacija daje v danih
okolis¢inah jasno vojasko prednost. Civilni objekti so vsi objekti, ki ne zadostijo
definiciji vojaskih ciljev.* Identificiranje vojaskih ciljev po kriterijih narave in
lokacije se v kibernetskem vojskovanju v bistvenem ne razlikuje od kineti¢nega,
razlike pa se pojavijo pri kriterijih uporabe in namena.

Vecino kibernetskega prostora sestavljajo objekti, ki so v osnovi civilni, npr.
podmorski kabli. Velika odvisnost vojska od civilne kibernetske infrastrukture je
znatno razsirila nabor objektov, ki so lahko napadeni, vkljucujoc¢ sisteme, na katere
se zanasajo kljucne civilne dejavnosti. Legitimni vojaski cilji denimo postane civilni
satelitski sistem za navigacijo ali pridobivanje slike v realnem ¢asu, ¢e ga nasprotnik
uporablja za pridobivanje posnetkov ali informacij o lokaciji vojaskih objektov.
Legitimne tarce predstavljajo tudi objekti, ki zaradi svoje prihodnje uporabe izpolnijo
kriterij namena. Ce stran v spopadu razpolaga z zanesljivimi informacijami, da bo
nasprotnik pridobil racunalnisko opremo, ki bo prispevala k njegovemu vojaskemu
delovanju, se taka oprema Steje za legitimni vojaski cilj (Schmitt, 2017, str. 440,
447).

Nacin izbiranja tar¢ je v kibernetski domeni specifi¢en, saj se pri izbiri tar¢ bolj
kot na same podatke, ki potujejo po kibernetskem prostoru, osredotoca na njihovo
pot - zlonamerno kodo je namre¢ zaradi minimalnih razlik v primerjavi z obi¢ajno
kodo, ter visoke hitrosti prenosa, med njeno potjo praktiéno nemogoce najti. Zato
se v kibernetskem vojskovanju napada fizi¢na kibernetska infrastruktura.> Ker
je ze na zacetku oborozenega spopada jasno, da se bo za izvajanje kibernetskih
operacij uporabljala civilna kibernetska infrastruktura, prakticno nemogoce pa je
predvideti, katero milisekundo bo pri izvajanju neke vojaske operacije uporabljen

3 Objekt je nekaj vidnega in oprijemljivega, v cemer se razlikuje od pojmovanja v racunalniski znanosti, kjer je

termin definiran Sirse (Schmitt, 2017, str. 437).

4 Definicija se pojavlja v ve¢ virih, ki veljajo v obeh tipih oboroZenih spopadov, npr. v tretjem in Cetrtem odst. 1.
¢lena Protokola o prepovedih ali omejitvah uporabe zazigalnih orozij.

> Geiss in Lahmann navedeno ponazorita s primerjavo vojskovanja v zracnem in kibernetskem prostoru. Pri

prvem se ne cilja zraka, temvec zrakoplove, pri drugem pa je tarca medij, po katerem potuje zlonamerna koda
(Geiss in Lahmann, 2012, str. 389).
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njen dolocen segment (Geiss in Lahmann, 2012, str. 386), tako vojaski cilji denimo
postanejo vsi komunikacijski kanali, usmerjevalniki in strezniki, preko katerih bodo
potovali, ali se na njih nahajali vojaski podatki (Schmitt, 2015, str. 19). Zlasti zaradi
izpolnitve kriterijev uporabe in namena, bi tako vojaski cilj postala popolnoma vsa
kibernetska infrastruktura (Pascucci, 2017, str. 438). Idealna resitev te prakti¢no
nevzdrzne situacije bi bila dosledna fizicna delitev kibernetske infrastrukture na
vojasko in civilno, za kar si trenutno prizadeva Mednarodni odbor Rdecega kriza
(MORK) (ICRC, 2023, OP 10). V hladni vojni je bila denimo lo¢itev na MILNET in
ARPANET, ki sta se kasneje razvila v omrezje za vojaske komunikacije in internet
(Sarf, 2017, str. 84), $e izvedljiva, danes pa zaradi vseprisotne soodvisnosti vojaske
in civilne kibernetske infrastrukture, ni uresnicljiva. Bolj realisticna bi bila zgolj
locitev objektov, ki so v MHP posebej zasciteni, oziroma morebitna Siritev njihovega
nabora na druge objekte kriticne infrastrukture.

Jasna vojaska prednost

Na videz odprto definicijo vojaskega cilja utegne zamejiti njen drugi del, ki v drugem
odstavku 52. ¢lena DP-I poleg prispevka k vojaskemu delovanju zahteva, da njegovo
popolno ali delno unicenje, zavzetje ali nevtralizacija v danih okoli§¢inah daje
jasno vojasko prednost. Tok podatkov je namre¢ odporen na motnje - ¢e so nekateri
komunikacijski kanali uniceni, lahko podatki do svojega cilja samodejno najdejo
pot po preostalih kanalih. Tako je mozno zagovarjati stalisCe, da civilna kibernetska
infrastruktura, kljub svojemu pomembnemu prispevku k vojaskemu delovanju, ne
more postati vojaski cilj, saj njeno unicenje, zavzetje ali nevtralizacija, resneje ne
ogrozajo nasprotnikove zmoznosti izvajanja operacij in zato ne dajejo jasne vojaske
prednosti. Jasna vojaska prednost bi bila podana kve¢jemu z unic¢enjem vseh, ali
vsaj ve¢jih komunikacijskih poti (Mavropoulou, 2015, str. 44).° V praksi je ta
dilema razvidna iz analize bombardiranja stavbe Radiotelevizije Srbije (RTS), pri
katerem se je Nato zavedal, da bo bombni napad prekinil oddajanje zgolj za nekaj
ur, kar je v Kon¢nem porocilu tozilcu s strani odbora, ustanovljenega za pregled
bombardiranja Zvezne republike Jugoslavije (ZRJ), s strani Nato sprozilo vprasanje
o jasni vojaski prednosti takSnega napada. StrateSka taréa (omrezje poveljevanja
nadzora in komunikacij ZRJ) je bila namre¢ kompleksna mreza, ki je ni bilo mozno
onesposobiti v enem napadu. Nato je doseganje jasne vojaske prednosti opraviceval
s trditvijo, da je bil napad na RTS zgolj del vecje operacije zoper ve¢ podobnih
objektov (poleg stavbe RTS tudi elektricno omrezje, radijske in televizijske relejne
postaje v Novem Pazarju, Novem Sadu in Krusevcu) (ICTY, 2000, odst. 78).

Kibernetska infrastruktura torej ne more postati vojaski cilj, razen v primeru, da
se unici njen vecinski del. 1z povedanega denimo sledi, da bi se zaradi inherentne
odpornosti interneta, pogosto uporabljenega v vojaske namene, katere posledica

Talinski prirocnik omrezje dvojne rabe, pri katerem se ne ve, katere njegove dele bodo preckale vojaske
komunikacije, ponazori z analogijo s cestnim omrezjem, pri katerem se ne ve natancno, kateri obvoz bodo
ubrala vojaska vozila v primeru cestne blokade - v tem primeru celotno cestno omrezje Steje za vojaski cilj, oz.
vsaj tisti njegov del, po katerem je pot vojaskih vozil visoko verjetna (Schmitt, 2017, str. 446).

Sodobni vojaski izzivi/Contemporary Military Challenges
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je moznost pridobitve jasne vojaske prednosti zgolj z oviranjem veéjega dela
komunikacijskih poti, lahko kot vojaski cilj kvalificiral tudi internet v celoti
(Mavropoulou, 2015, str. 54).” Taksen sklep, ki ne dopus¢a vmesnih nians, se zdi
nezivljenjski.

RAZLIKOVANJE MED CIVILISTI IN BORCI V KIBERNETSKEM
PROSTORU

Poleg vojsk in vladnih agencij, kibernetske operacije pogosto izvajajo tudi zasebne
institucije in posamezniki.® Nekateri nedrzavni akterji so ze pokazali kibernetske
zmogljivosti, do nedavnega dostopne le drzavam (Generalna skups¢ina Zdruzenih
narodov, 2021, odst. 16), njihova vloga pa se bo v prihodnosti verjetno Se povecevala
in Se bolj zameglila locnico med vojaskimi in civilnimi osebami (ICRC, 2020,
str. 34). Strucl opaza, da je tudi rusko-ukrajinska vojna pokazala, da dejanske
kibernetske zmogljivosti drzav poleg vojska in drzavnih organov lezijo tudi v
zasebnem sektorju (Stmcl, 2022, str. 117). Skladno s 3. ¢lenom Zakona o obrambi
vojasko obrambo v Republiki Sloveniji (RS) izvaja Slovenska vojska (SV), civilno
obrambo pa drzavljani, samoupravne lokalne skupnosti, drzavni organi, gospodarske
druzbe, zavodi in druge organizacije. Kibernetsko obrambo skladno s 24. ¢lenom
Zakona o informacijski varnosti (ZInfV) izvajajo Urad Vlade RS za informacijsko
varnost, skupine za obravnavo incidentov s podrocja varnosti elektronskih omrezij
in informacij, Ministrstvo za obrambo in drugi nacionalni organi, torej je moc
podobno trditi tudi za RS. Velja opomniti, da se borce, ter zgoraj omenjene civiliste,
ki so neposredno udelezeni v sovraznostih, lahko napade tako kibernetsko, kot tudi
kineti¢no.’

Borci

Splosno sprejeta definicija borca izhaja iz 1. ¢lena Haaskega pravilnika, za potrebe
upraviGenosti do statusa vojnega ujetnika jo je prevzel tudi 4. ¢len Zenevske
konvencije o ravnanju z vojnimi ujetniki (ZK-IIT). Skladno z obema pravnima
viroma, so borci pripadniki oborozenih sil ene od strani v spopadu, ter pripadniki
drugih milic in drugih prostovoljnih enot, vkljucno s tistimi pripadniki organiziranih
odporniskih gibanj, ki pripadajo eni od strani v spopadu,' ob izpolnjevanju naslednjih
pogojev: poveljuje jim poveljnik, ki je odgovoren za svoje podrejene, imajo na

Skupina strokovnjakov za Talinski prirocnik se je tega problema sicer zavedala in taksno resitev v teoriji
dopustila, vendar je menila, da okoliscine, ki bi napravile celoten internet vojaski cilj, zaenkrat Se ne obstajajo.
Nasprotno, vsak napad na internet kot tak, bi moral biti omejen le na njegove manjse segmente (Schmitt, 2017,
op. cit. 14, str. 446).

Eden izmed udelezencev srecanja strokovnjakov MORK je postavil tezo, da drzave s ciljem izogibanja nekaterim
obveznostim in zaradi nepoznavanja MHP s strani obvescevalnih agencij, izvajanje kibernetskih operacij morda
namenoma premikajo izven delokroga oborozenih sil (ICRC, 2020, str: 14).

To se je denimo zgodilo v NMOS med Izraelom in Hamasom, v katerem se je Izrael na kibernetski napad
Hamasa odzval z zracnim napadom na stavbo izvora napada (Doffman, 2019).

19 Patriotski hekerji, ki izvajajo kibernetske operacije iz osebnih simpatij do strani v spopadu, zaradi presibke
povezave s stranjo v spopadu statusa borca ne uzivajo.

Sodobni vojaski izzivi/Contemporary Military Challenges
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daljavo viden razpoznavni znak, odkrito nosijo orozje in izvajajo svoje operacije
v skladu z zakoni in obic¢aji vojne. V RS tej definiciji denimo zadostijo pripadniki
Enote za komunikacijske in informacijske sisteme SV, ki je namenjena zagotavljanju
delovanja komunikacijskih in informacijskih sistemov ter podpori poveljevanja in
kontrole na strateSkem in operativnem nivoju SV.

Stroka glede pogojev za status borca sicer ni enotna. Stalis¢e MORK je, da je
obic¢ajnopravna definicija borca zapisana v DP-I, namen definicij iz Haaskega
pravilnika in ZK-III pa naj bi bil zgolj dologiti pogoje za status vojnega ujetnika, ki
pa ne sovpada nujno s statusom pripadnika oboroZenih sil (Henckaerts in Doswald-
Beck, 2005, str. 15). Borec skladno z DP-I zaradi narave sovraznosti, ki v¢asih ne
omogoca razlikovanja od civilnega prebivalstva, obdrzi svoj status, ¢e odkrito nosi
orozje med vsako vojasko akcijo in dokler ga nasprotnik lahko vidi med vojasko
pripravo pred napadom, v katerem bo sodeloval. DP-I tako v svojem 44. ¢lenu crta
zahtevan pogoj nosSenja na daljavo vidnega razpoznavnega znaka za status borca.
V kontekstu kibernetskega vojskovanja je tak pristop smotrnejsi, saj se borci pri
kibernetskem vojskovanju fizi¢no niti ne sooijo (Doge, 2010, str. 495). Ceprav
Talinski priro¢nik!" priznava obstoj kibernetskih orozij,'? je strokovna skupina
ugotovila, da zahteva po odkritem nosSenju orozja v kibernetski domeni ni realna
(Schmitt, 2017, str. 406). Opozoriti velja, da zgolj neuporaba konvencionalnega
orozja s strani kibernetskih borcev Se ne spreminja pravne ureditve, ki je v tem
primeru popolnoma jasna. Kibernetski napadalci se v bistvenem ne razlikujejo od
ostalih pripadnikov oborozenih sil, katerih primarna naloga ni boj z nasprotnikom
(inZenirji, kuharji, pravniki, ipd.). Nasteti so prav tako oborozeni z lahko osebno
oborozitvijo, s ¢imer zadostijo zahtevi po odkritem nosenju orozja.

Status borca pripada tudi pripadnikom /levée en masse (mnozi¢ni odpor), ki so
definirani kot prebivalci neokupiranega obmodja, ki se z oborozeno silo spontano
uprejo blizajocemu nasprotniku, ne da bi se imeli Cas organizirati v redne oboroZene
sile. Skladno z 2. ¢lenom Haaskega pravilnika Stejejo za borce ¢e odkrito nosijo
orozje, ter spostujejo zakone in obi¢aje vojne, niso pa podvrzeni zahtevi po nosenju
razlikovalnega znaka ali druge razlikovalne oprave. Kibernetski /levée en masse bi
tako lahko sestavljali t. i. »hacktivisti« 0z. »patriotski hekerji,« saj niso pripadniki
oborozenih sil in na lastno iniciativo izvajajo kibernetske napade zoper nasprotnika.
Ceprav to pocno brez avtorizacije ali nadzora njihovih drzav, zasledujejo iste
politi¢ne cilje (Turns, 2012, str. 293). Zgoraj omenjeni pogoj odkritega nosenja
orozja je v primeru levée en masse posebnega pomena zaradi odsotnosti zahteve po
uporabi razlikovalnega znaka (ICRC, 2021, odst. 1021-1023).

" Talinski prirocnik je trenutno najbolj celovit dokument, ki med drugim obravnava uporabo MHP v kibernetski
domeni. Lahko ga Stejemo za nauk uglednih strokovnjakov za mednarodno pravo, torej sluzi kot pomozno
sredstvo pri ugotavljanju in razlagi pravnih pravil.

12 Za potrebe Talinskega prirocnika so kibernetska orozja sredstva bojevanja, ki so uporabljena, dizajnirana ali
namenjena povzrocitvi smrti ali poskodb ljudem, oziroma unicenja ali poskodb objektom (Schmitt, 2017, str.
452).
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Ceprav Talinski priroénik priznava, da pogoj no$enja orozja v kibernetski domeni
nima realne uporabe, pa brez vidnega oroZja ni jasnega nacina locitve teoreti¢nega
kibernetskega levée en masse od civilnega prebivalstva (Wallace in Reeves, 2013, str.
659). Prenosni racunalniki in mobilni telefoni se lahko sicer nosijo odkrito, vendar
je vprasljivo, ¢e zaradi njihove vseprisotnosti med civilnim prebivalstvom zadostijo
potrebi po razlikovanju (Turns, 2012, str. 293). Argument glede noSenja orozja
pri levée en masse je v kibernetski domeni sicer enak tistemu v zvezi s pripadniki
oborozenih sil, predstavljenim zgoraj. V Talinskem priro¢niku obstaja tudi dilema
glede globine ozemlja pod sovraznim nadzorom, v katero levée en masse Se sme
izvajati kibernetske operacije (Schmitt, 2017, str. 409).

Zgodovinsko gledano levée en masse namrec ni izvajal operacij globoko v sovrazno
ozemlje, temvec je bil njegov namen zaustaviti nasprotnika na frontni liniji. Zato so
nekateri avtorji mnenja, da se kibernetske operacije ukrajinske »IT armade,« katerih
tarCe se nahajajo na razli¢nih koncih Rusije, ne morejo Steti kot akcije levée en masse
(Buchan in Tsagourias, 2022). Zgodovinsko levée en masse sicer niti ni bil sposoben
izvajanja napadov v globino sovraznega ozemlja, danes pa kibernetska orodja
omogocajo povzroc¢anje Skode v nasprotnikovemu zaledju, ki lahko pripomore tudi
k njegovi zaustavitvi na frontni liniji. Zaradi opisanih nejasnosti pri globini ozemlja
pod sovraznim nadzorom, v katero se Se smejo izvajati kibernetske operacije, ter
vsebini pojma odkrite nosnje orozja v kibernetski domeni, kot konstitutivnih
pogojev levée en masse, je zaslediti predloge popolne ukinitve te kategorije borcev
za kibernetsko vojskovanje. Namesto nje naj bi se od vseh kibernetskih borcev
zahtevalo upostevanje stirih kriterijev iz Haaskega pravilnika in ZK-III (Wallace
in Reeves, 2013, str. 664). Omenjeni predlog spregleda kriterija spontanosti in
neorganiziranosti, ki sta bistvena elementa levée en masse, nekatere kibernetske
borce pa prikrajsa statusa borca, saj bi se v tem primeru kvalificirali kve¢jemu kot
civilisti, ki se neposredno udelezujejo sovraznosti.

Civilisti

Za civiliste se skladno s 50. ¢lenom DP-I Stejejo vsi, ki niso pripadniki oborozenih
sil ali levée en masse. Njihova uporaba je v kibernetskem kontekstu mamljiva
zaradi otezevanja pripisljivosti, njihovega tehni¢nega znanja in razpolaganja s
kibernetskimi orodji, ki niso predmet tipicnega vojaskega inventarja (Hathaway idr.,
2011, str. 854). Zgoraj omenjen opis kibernetske obrambe po ZInfV, ki jo izvajajo
Stevilni nacionalni organi, nakazuje, da je tudi pri kibernetski obrambi v oborozenem
spopadu, katerega stran bi bila RS, pri¢akovati poudarjeno vlogo civilistov. Civilisti
skladno z 51. ¢lenom DP-I postanejo legitimne vojaske tarCe, kadar so neposredno
udelezeni v sovraznostih. Zaradi vseprisotne uporabe civilistov (van Benthem,
2023), so v kibernetski domeni pravila o neposredni udelezbi v sovraznostih nadvse
pomembna. Mednarodno pogodbeno pravo definicije neposredne udelezbe ne ponuja,
obstaja pa dovolj strinjanja glede osnovnih parametrov Interpretativnih smernic o
pojmu neposredne udelezbe v sovraznostih v MHP (Interpretive Guidance on the
Notion of Direct participation in Hostilities under International Humanitarian Law
— Interpretativne smernice), da te lahko sluZzijo kot temelj za razpravo o neposredni
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udelezbi v sovraznostih. V tem smislu so Interpretativne smernice avtoritativne
(Turns, 2012, str. 286).

Same sovraznosti so v Interpretativnih smernicah definirane kot kolektivna
uporaba sredstev in metod vojskovanja strani v spopadu. Ne zahteva se nujno
uporaba oborozene sile zoper nasprotnika, ali povzrolitev smrti, poskodb ali
unicenja (Melzner, 2009, str. 47), kar pomeni, da pojem sovraznosti pokriva velik
spekter kibernetskih operacij. Eden izmed zadrzkov glede Interpretativnih smernic,
ki je zaradi zamegljene locnice med civilisti in borci v kibernetski domeni Se toliko
bolj utemeljen, je, da definirajo neposredno udelezbo presiroko (Goodman in Jinks,
2010, str. 639). V nadaljevanju bo predstavljeno, da temu ni nujno tako.

V Interpretativnih smernicah so identificirani trije konstitutivni elementi neposredne
udelezbe v sovraznostih - nastanek $kode, neposredna vzro¢na zveza, ter povezava
s sovraznostmi.

Nastanek $kode

Da se ravnanje kvalificira kot neposredna udelezba v sovraznostih, mora biti take
narave, da lahko specifi¢no Skoduje vojaskim operacijam ali vojaskim zmogljivostim
nasprotne strani v oborozenem spopadu, ali alternativno, povzroc¢i smrt, poskodbo,
ali unicenje. Zgolj nevsecnosti, kot je manipulacija civilnega racunalniskega ali
elektricnega omrezja, Ceprav lahko resno vplivajo na javno zdravje, varnost, ali
trgovino, ne dosezejo nivoja zahtevane Skode (Melzner, 2009, str. 50). Motnja
racunalniskega sistema za nadzor Zelezniskega omrezja, bi lahko omrezje torej
ohromila in onemogocila potovanja v ciljni drzavi, ne bi pa dosegla zahtevanega
nivoja $kode.® Ce bi enaka motnja ohromila transport mostva, oboroZitve ali
opreme, bi bil zaradi Skodovanja vojaskim operacijam ali vojaskim zmogljivostim
rezultat drugacen. Kibernetski napad v Estoniji leta 2007, ki je povzrocil motnje
vitalnih racunalniskih sistemov v administraciji, financnem, ter socialnem sistemu,
tako ni dosegel zahtevanega nivoja Skode, saj ni prislo do poskodb na objektih ali
ljudeh. Napad z virusom Stuxnet pa bi zaradi nastanka fizi¢ne $kode na centrifugah
v Natanzu, kriteriju $kode zadostil.'*

Neposredna vzrocna zveza

Interpretativne smernice neposredno vzrocno zvezo pogojujejo z enim korakom
med ravnanjem in nastankom $kode. Tako kot delavec v tovarni orozja, za katerega
so bili avtorji Interpretativnih smernic soglasni, da v sovraznostih ne sodeluje
neposredno, naj neposredno ne bi sodeloval niti razvijalec kibernetskih orozij
(Melzner, 2009, str. 53). Kibernetska orozja so v tem smislu lahko specifi¢na —
zaradi nasprotnikove nepri¢akovane ali spreminjajo¢e-se aktivne kibernetske

3 To se je denimo zgodilo v Nemciji v oktobru 2022 (Thurau, 2022).

" Opomniti velja, da niti v Estoniji, niti v Iranu, ni potekal oborozeni spopad. Obenem tudi ni povsem jasno, kdo
stoji za napadoma.
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obrambe, lahko obstaja neprestana potreba po nadgradnji kibernetskih orozij tekom
samega napada. Taksne nadgradnje zahtevajo globlje sodelovanje med napadalcem
in razvijalcem kibernetskega orozja, kar poveca intenzivnost razvijalceve udelezbe
v samem napadu. Nekatera ravnanja razvijalcev programske opreme tako lahko
dosezejo prag neposredne vzroéne zveze, saj so od Skode oddaljena zgolj en korak
(Matheson, 2019, str. 39). Interpretativne smernice v takSnem scenariju torej dajejo
zelo zivljenjski rezultat.

Povezava s sovraznostmi

Pogoj povezave s sovraznostmi (belligerent nexus) zahteva, da dejanje v svoji zasnovi
podpira eno stran v spopadu v skodo nasprotne strani (Melzner, 2009, str. 59). V
kibernetski domeni pomaga razlikovati med patriotskimi hekerji, ki Zelijo pomagati
svoji drzavi, ter skupinami, kot je recimo Anonymous. Oboji izvajajo podobne akcije,
vendar zadnji tega ne pocno s ciljem pomoci strani v spopadu. Pogoj povezave s
sovraznostmi v izjemnih primerih vzame v obzir subjektivne lastnosti napadalca, kot
je naklep,' kar se v kibernetskem scenariju zgodi v primeru »botneta«, specificno
nacrtovanega za izvajanje napadov porazdeljene zavrnitve storitve (distributed
denial of service — DDoS) preko ugrabljenih civilnih racunalnikov. Lastniki teh
racunalnikov se ne zavedajo njihove zlorabe, torej obdrzijo svojo zascito, Ceprav
njihovi racunalniki postanejo vojaski cilji. Gre za Se eno kibernetsko situacijo,
ki s strani avtorjev Interpretativnih smernic morda ni bila predvidena, a zanjo
Interpretativne smernice ponujajo prakticno resitev.

Ugotovitve o udelezbi civilistov v kibernetskem vojskovanju

Nabor aktivnosti, ki se Stejejo za neposredno udelezbo v sovraznostih, je v
kibernetski domeni $irok, zaradi Cesar je v sodobnih oboroZenih spopadih delez
civilistov, ki predstavljajo legitimne tarce, vecji, kot smo vajeni v klasi¢nih vojnah.'®
Ker pa operacije, ki sicer resno vplivajo na javno zdravje, varnost ali trgovino,
ne doseZejo nujno nivoja zahtevane $kode, razen e rezultirajo v unicenju civilne
infrastrukture ali civilnih poSkodbah, in ker Interpretativne smernice neposredno
vzro¢no zvezo pogojujejo tudi z enim korakom med ravnanjem in nastankom skode,
kar pri kibernetskih operacijah ni tipi¢no, tvorijo visok prag za neposredno udelezbo

5 Te so vzete v racun le v izrednih okolisc¢inah, ko se civilist niti malo ne zaveda svoje vioge v izvajanju
sovraznosti (voznik, ki nevede prevaza daljinsko vodeno bombo), ali pa, ko fizi¢no niti ne ravna (mu je povsem
odvzeta fizicna svoboda - neprostovoljni cloveski sciti) (Melzner, 2009, str. 60).

16 Skupina strokovnjakov za Prirocnik iz Osla o izbranih temah prava oboroZenih spopadov (Oslo Manual Manual
on Select Topics of the Law of Armed Conflict) je bila soglasna, da se za neposredno udelezbo v sovraznostih
Stejejo: kibernetske aktivnosti, zasnovane za neposredno povzrocitev poskodb ali unicenja nasprotni strani v
spopadu, kibernetska obramba vojaskih ciljev, prispevanje k postopkom izbire ciljev, udelezba v nacrtovanju
kibernetskih napadov, ter zagotavljanje oz. prenos takticno pomembnih informacij s ciljem pomagati bojnim
operacijam. Zgolj pridobivanje vojasko pomembnih informacij Se ne Steje za neposredno udelezbo, avtorji
pa niso mogli dolociti jasne meje med zbiranjem in procesiranjem pridobljenih informacij, ki pa ze steje kot
neposredna udelezba v sovraznostih (Dinstein in Willy, 2020, pravilo 28).
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v sovraznostih.'” Civilisti torej lahko izvajajo kibernetske operacije z znatnimi
posledicami za civilno prebivalstvo, ne da bi postali vojaske tarCe. Interpretativne
smernice ¢asovno okno neposredne udelezbe v sovraznostih poleg izvajanja
sovraznosti omejijo Se na pripravljalna dejanja in vrnitev z aktivnosti (Melzner,
20009, str. 65).

V kibernetskem vojskovanju je to nepraktiCen standard, saj z izjemo operacij
bliznjega dostopa, ni prihoda ali odhoda z operacije. Sama izvedba kibernetske
operacije tipi¢no poteka hitro, tako da pred njenim zakljuckom napadalca obicajno
niti ni mogoce identificirati (Dinniss, 2013, str. 270). Obstojeca ureditev zaradi
manjSe verjetnosti zajetja, ki sicer izvotli pomen borcevskega privilegija, tako
predstavlja iniciativo za neuposStevanje nacela razlikovanja (Padmanabhan, 2013,
str. 301).

Posebej zascitene osebe

Zdravstveno osebje, pripadniki civilne zascite, versko osebje, in druge posebej
zaSCitene osebe, uZzivajo svojo zascito tudi v kibernetski domeni. Kot dodatna
kategorija posebej zasc¢itenih oseb, bi se v tej domeni lahko Steli tudi pripadniki
skupin za odzivanje na elektronske groznje (computer emergency response teams
— CERT). Skladno z ZInfV so v RS to skupine za obravnavo incidentov s podrocja
varnosti elektronskih omrezij in informacij. Po Pravilih odgovornega obnaSanja v
kibernetskem prostoru (UN Norms of Responsible State Behaviour in Cyberspace),
naj taksSne skupine ne bi bile vojaske tarce.'”® Sodelujoci na srecanju strokovnjakov
o0 izogibanju civilni $kodi v vojaskih kibernetskih operacijah v oborozenih spopadih
(Avoiding Civilian Harm from Military Cyber Operations During Armed Conflicts)
so o potrebi, da se CERT v kibernetskem prostoru zas¢iti podobno kot bolnisni¢no
osebje, ki v kineticnem vojskovanju nudi prvo pomoc, razpravljali leta 2020. Vec
strokovnjakov je izpostavilo, da je tak$no analogijo tezko vzpostaviti, saj sta vlogi
prvih poleg saniranja Skode tudi identifikacija vira napada in zaustavitev samega
napada (ICRC, 2020, str. 28). Pravila odgovornega obnaSanja v kibernetskem
prostoru vsekakor predstavljajo dober nastavek za nadaljnje delo na podrocju
ustanavljanja ekvivalentov bolnicarjem, gasilcem, ali pripadnikom civilne zasc¢ite v
kibernetski domeni, pod pogojem da se njihove naloge zameji zgolj na zmanjSevanje
Skode. V primeru izvajanja protinapada bi, podobno kot preostale zascitene osebe,
svojo zascito zacasno izgubili.

7 Turns na primeru desetih hipoteticnih kibernetskih operacij ugotavija, da zgolj tri dosezejo prag neposredne
udelezbe v sovraznostih. Najlazje je vzpostaviti pogoj povezave s sovraznostmi, najtezje pa neposredno vzrocno
zvezo (Turns, 2012).

18 UN GGE je to predlagala v svojem porocilu GS OZN st. A/70/174, odst. 13(k), kasneje je GS OZN porocilo
soglasno podpria v resoluciji St. 70/237. Pravila odgovornega obnasanja v kibernetskem prostoru sicer niso
zavezujoca, drzavam pa sluzijo kot smernice pri ravnanju z IKT (Generalna skupscina Zdruzenih narodov,
2021, odst. 25).
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v ostalih domenah vojskovanja. Naletimo namre¢ na ve¢ ovir, tako pri lo¢evanju
civilnih objektov od vojaskih ciljev, kot civilistov od borcev.

Zaradi velike odvisnosti vojska od kibernetskega prostora bi ob upostevanju zlasti
kriterijev uporabe in namena, lahko bil nabor civilnih objektov, ki se v kibernetskem
vojskovanju spremenijo v vojaske cilje, izjemno $irok in bi vkljuceval sisteme, na
katere se zanaSajo klju¢ne civilne dejavnosti. Idealna resitev je dosledna fizi¢na
delitev kibernetske infrastrukture na vojasko in civilno, ki pa zaradi njune vseprisotne
soodvisnosti ni uresnicljiva. Bolj realisticna je zgolj locitev objektov, ki so v MHP
posebej zaSCiteni, oziroma Siritev njihovega nabora na druge objekte kriticne
infrastrukture. Odprto definicijo vojaskega cilja zamejuje zahteva po jasni vojaski
prednosti, ki pa v zvezi s kibernetskimi omrezji ponuja nezivljenjski zakljucek, da
bi bila jasna vojaska prednost podana zgolj z uni¢enjem vseh, ali vsaj ve¢jega dela
komunikacijskih poti.

Problemi pri loCevanju civilistov od borcev se pojavijo ze pri konstitutivnih pogojih
vizualnega razlikovanja za doloCene skupine oseb, tako ali drugace udelezenih v
kibernetskem vojskovanju. Ker se borci pri kibernetskem vojskovanju fizi¢no ne
soocijo, je zahteva po nosenju na daljavo vidnega razpoznavnega znaka, po mnenju
nekaterih avtorjev, utemeljeno, odvec. Del stroke meni tudi, da v kibernetski
domeni nima realne uporabe zahteva po odkritem nosenju orozja. A zgolj neuporaba
konvencionalnega orozja s strani kibernetskih borcev $e ne spreminja popolnoma
nedvoumne pravne ureditve. Ce se odkrito nosenje oroZja pri trenutni ureditvi Se
lahko zanemari pri vecini borcev, se tega ne da storiti pri kibernetskem levée en
masse, pri katerem je pogoj odkritega nosenja orozja edini element razlikovanja od
civilistov. Obenem pa trenutno ni jasno, kaj se v kibernetski domeni sploh lahko
steje kot odkrito noSenje orozja.

V kibernetskem vojskovanjuje delez civilistov, neposredno udelezenih v sovraznostih,
vedji, kot smo vajeni v klasi¢nih vojnah, kar je skladno z naso zakonodajo pri¢akovati
tudi v RS, saj kibernetsko obrambo izvajajo Urad Vlade RS za informacijsko
varnost, skupine za obravnavo incidentov s podrocja varnosti elektronskih omrezij
in informacij in drugi nacionalni organi. Usluzbenci teh organov lahko pod pogoji,
identificiranimi v ¢lanku, postanejo legitimne vojaske tare, v primeru zajetja s
strani nasprotnika, pa so lahko zaradi odsotnosti njihovega boréevskega statusa tudi
kazensko preganjani po nasprotnikovi zakonodaji.

Obenem pa tipi¢ne kibernetske operacije, katerih tarca je civilno prebivalstvo in
lahko resno vplivajo na javno zdravje, varnost ali gospodarstvo, ne dosezejo nivoja
zahtevane Skode, razen Ce rezultirajo v uni¢enju civilne infrastrukture ali civilnih
poskodbah. Civilisti torej lahko izvajajo kibernetske operacije z znatnimi posledicami
za nasprotnikovo civilno prebivalstvo, brez nevarnosti, da bodo postali vojaski cilji.
Obstojeca ureditev je do taksnih civilistov torej prevec prizanesljiva, saj jim nudi
vecjo zascito kot osebam z borcevskim privilegijem.
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V odsotnosti mednarodne jurisprudence na temo kibernetskega vojskovanja, je
razjasnitev v Clanku identificiranih problemov zaenkrat odvisna od akademikov
in bodoce prakse drzav. Zaradi izpostavljenih pomanjkljivosti uporabe nacela
razlikovanja pri kibernetskem vojskovanju, ki posegajo v njegovo bistvo do te mere,
da v nekaterih primerih ostane prakti¢no brez zas¢itne vrednosti, nacelo razlikovanja
osebam in objektom, zas¢itenim v kineticnem vojskovanju, v kibernetski domeni
ne nudi zadostne zascite. Kljub temu zascita civilistov in civilnih objektov ni
nujno nezadostna. Ugotovitev se namre¢ nanasa zgolj na nacelo razlikovanja, ki pa
podobno kot v drugih domenah vojskovanja, vselej deluje v kombinaciji z drugimi
naceli MHP, zlasti nac¢eloma previdnosti in sorazmernosti."

Obstaja tudi nekaj dobrih predlogov dopolnitve obstoje¢e pravne ureditve, med
katerimi velja poleg ze omenjene locitve v MHP posebej zascitenih objektov, ter
siritve njihovega nabora, izpostaviti tudi moznosti zascite CERT z nekaterimi
omejitvami pri izvajanju protinapadov, na podoben nacin, kot je zaScCiteno
zdravstveno in versko osebje, kar bi v RS lahko omogocalo zas¢iten status skupinam
za obravnavo incidentov s podrocja varnosti elektronskih omrezij in informacij.
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