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Uvodnik

Spostovane bralke in bralci, tako vroce zime, kot je bila letosnja, Ze dolgo ni bilo.
Pa (sploh) ne samo zaradi toplega vremena. Za vse, ki se ukvarjamo s prouce-
vanjem fenomena varnosti, se je v zimskih mesecih zvrstilo toliko dogodkov, da je
vsak nasel nekaj zase. Naj je Slo za afero v zvezi s prisluskovanjem obvescevalnih
sluzb (na primer ameriske NSA) drzavnikom zavezniskih drzav, ukrajinsko krizo
ali naravno katastrofo v Sloveniji, smo lahko vedno znova ugotavljali, da ima vse
po malem opraviti z varnostjo, Zal ne vedno z njenim zagotavljanjem, ampak tudi
z zlorabljanjem mehanizmov, ki naj bi jo zagotavljali. Nase avtorice in avtorji se na
dogajanje v tej zimi v prvi stevilki Varstvoslovija v letu 2014 seveda Se niso mogli
odzvati, ne dvomim pa, da bomo tudi o tem kmalu brali strokovne in znanstvene
prispevke.

In kaj nam prinasa tokratna stevilka? Objavljamo pet clankov, prikaz mo-
nografije ter vsebinsko in avtorsko kazalo revije za leto 2013. Igor Bernik in Blaz
Markelj sta se lotila proucevanja varovanja informacij pri uporabi mobilnih na-
prav. Verjetno so Studenti tista populacija, ki najpogosteje posega po razlicnih mo-
bilnih napravah, zato je njuna ugotovitev, da le-ti slabo poznajo nacela varne upo-
rabe mobilnih naprav, programske opreme zanje ter groZenj in varnostnih resitev,
milo receno zanimiva, v resnici pa presenetljiva in predvsem skrb vzbujajoca. Ker
je, kot trdita avtorja, pri mobilnih napravah meja med osebnimi in poslovnimi po-
datki popolnoma izginila, lahko informacijskovarnostna neosvescenost uporab-
nikov mobilnih naprav pomeni tudi vecplastno tveganje in hkrati poseben izziv
za strokovnjake. Poseben izziv prinaSa tudi ekoloski terorizem, ki se manifestira
predvsem v smislu izrabe okolja za teroriziranje, teroriziranja okolja samega in
taktike radikalnih okoljevarstvenikov. Toda glede na omejenost tovrstnih dejanj
in glede na ugotovitve avtorjev prispevka, Maria Domjanica in Bojana Dobovska,
se zdi, da za enkrat ekoloski terorizem predstavlja predvsem izziv v smislu po-
enotenja njegove definicije, zakonodaje na tem podrocju in preiskovalnih orodij za
njegov uspeSen (mednarodni) pregon.

Na izzive, tveganja in groznje tako drzave kot posamezniki reagiramo z do-
locenimi ukrepi. Prav posamezniki so ze zdavnaj ugotovili, da se zgolj cakanje na
drzavne organe, ko gre za zagotavljanje lastne varnosti, vedno ne izplaca. Bran-
ka Lobnikarja in Kajo Kosec je zato zanimalo, ali in kako so se v zadnjih letih
spremenili vedenjski vzorci pri samovarovalnih ukrepih, s katerimi si pomagajo
prebivalci Slovenije. Avtorja ugotavljata, da se ljudje v svojem domacem kraju Se
vedno pocutijo relativno varne, vendar kljub temu uporabljajo vedje stevilo var-
nostnih ukrepov kot desetletje poprej. Se posebej to velja za Zenske, ki se pocutijo
bolj ogrozene kot moski in zato tudi pogosteje uporabljajo samovarovalne ukrepe.
Brez dolocenih varnostnih ukrepov prav tako ne more preZiveti nobena organi-
zacija. Za sodobne organizacije je znacilno, da se vecina teh ukrepov nanasa na
informacijsko varnost. Kaja Prislan in Igor Bernik v svojem prispevku ugotavljata,
da se organizacije pogosto neucinkovito odzivajo na povecana varnostna tvega-
nja, na kar vplivajo tako zunanji kot notranji dejavniki. Skorajda presenecata pa
s trditvijo, da je ucinkovitost informacijske varnosti vse bolj pogojena z neteh-
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ni¢nimi ukrepi, za katerimi stoji usposobljen, dobro razvit in strateSko naravnan
varnostni management. Cloveku se ob tem kar samo zastavi vprasanje, ali nismo
v tej nebrzdani tehnoloski evoluciji prevec stavili na stroje in zanemarili cloveka?

Zadniji prispevek v tej Stevilki se ukvarja z vse bolj aktualnim vprasanjem
nacionalnih omejitev pri pravilih delovanja oboroZenih sil v mednarodnih ope-
racijah, ki slej ko prej privedejo tudi do vprasanja prekrskovne in celo kazenske
odgovornosti vojakov na misiji. Avtorja Sabina Zgaga in Maj Fritz na primeru
Slovenije in pripadnikov njenih oboroZenih sil ugotavljata, da se glede kazenske
odgovornosti lahko uporablja splosna slovenska kazenska zakonodaja (Ceravno
ne Cisto brez pravnih in prakti¢nih vprasanj), medtem ko za prekrskovno odgo-
vornost vojakov na misijah ni pravne podlage, saj se drzava gostiteljica svoji juris-
dikciji za prekrske obicajno odpove, slovenski Zakon o prekrskih pa vsebuje le
teritorialno nacelo.

Za zakljucek prve Stevilke je Blaz Markelj pripravil prikaz monografije Igorja
Bernika o kibernetski kriminaliteti in kibernetskem bojevanju, ki je bila letos iz-
dana pri ugledni mednarodni zalozbi, Barbara Erjavec in NataSa Knap pa kazalo
clankov ter vsebinsko in avtorsko kazalo revije Varstvoslovje za leto 2013.

Zahvaljujem se vsem, ki so prispevali k izidu Stevilke, Se posebej pa dolgo-
letnemu souredniku revije dr. Bojanu Dobovsku, ki zapusc¢a urednistvo, saj se je
spoprijel z novimi izzivi. Vljudno vabljeni k branju in pisanju za naso revijo.

Izr. prof. dr. Andrej Sotlar
Glavni in odgovorni urednik



Zagotavljanje varnosti o

st.1

informacij z razumevanjem
uporabnikovega ravnanja z
mobilno napravo

Igor Bernik, Blaz Markelj

Namen prispevka:

Uporabniki razliénih demografskih skupin vsakodnevno uporabljajo mobil-
ne naprave v osebne in poslovne namene. Pri uporabi mobilnih naprav s pomocjo
namescene programske opreme in pri dostopanju do omrezij zanemarjajo varova-
nje informacij in vecinoma ne delujejo v skladu s principi informacijske varnosti.
Ob nevestni rabi mobilnih naprav je tveganje veliko. Ker so Studenti velika sku-
pina uporabnikov mobilnih naprav, ki vstopa v poslovni svet, smo izvedli razi-
skavo, kako le-ti uporabljajo mobilne naprave, koliko poznajo groznje in uporabo
moznih varnostnih zascit. S tem znanjem organizacije lahko pripravimo na trenu-
tne in prihajajoce informacijskovarnostne izzive.

Metode:

Predstavljene ugotovitve temeljijo na deskriptivnih dognanjih, izhajajocih iz
pregleda virov in izvedene raziskave med Studentsko populacijo ter analizirane s
pomodjo statisti¢nih metod.

Ugotovitve:

Studenti slabo poznajo nacela varne uporabe mobilnih naprav, programske
opreme zanje ter groZenj in varnostnih reSitev. Glavne ugotovitve raziskave, iz-
vedene 2012, pokaZzejo nizko stopnjo zavedanja in poznavanja grozenj, ki pretijo
uporabnikom mobilnih naprav ter nizko stopnjo uporabe varnostnih resitev. Mo-
bilne naprave postajajo mesto, kjer se shranjujejo in obdelujejo osebni in poslov-
ni podatki. Pri mobilnih napravah je meja med osebnimi in poslovnimi podatki
popolnoma izginila. Zato je pri uporabi mobilnih naprav priporocljivo spostovati
informacijskovarnostna priporocila in s tem zagotoviti ustrezno zascito podatkov,
do katerih imamo dostop.

Omejitve/uporabnost raziskave:

Znanstvene objave na temo, ki jo obravnavamo v prispevku, so redke. Na-
vedb primerov Sirsih razseznosti zlorab iz prakse, preiskovanja kriminalitete in
dejanskih sodnih obravnav pa je malo.

Prakti¢na uporabnost:

Skozi izsledke ugotavljamo nacine uporabe mobilne naprave, zavedanje gro-

Zenj in uporabo varnostnih reSitev.
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Izvirnost/pomembnost prispevka:

Menimo, da je delo na podrocju uporabe mobilnih naprav originalno in na
izviren nacin obravnava predstavljeno problematiko.

UDK: 004.056:621.395.721.5

Kljucne besede: mobilne naprave, groznje, varnost, Studenti

Ensuring the Security of Information by Understanding User Behaviour on a
Mobile Device

Purpose:

Mobile devices are used every day by users from various demographic gro-
ups, both for personal and business purposes. Users neglect information security
and generally do not operate according to the principles of information security
while using the mobile devices by using the installed software and accessing ne-
tworks. When using the mobile devices in unconscious manner the risk is high.
Since the students are a very large group of users of mobile devices, we conducted
a survey among them on how they use their mobile devices, and how much do
they know of the threats and the use of possible security features.

Design/Methods/Approach:

The presented results are based on descriptive findings resulting from the
review of resources and on the research conducted among the student population
and subsequently analysed by statistical methods.

Findings:

Students have poor knowledge of the safe use of mobile devices, the software
for them, threats and security solutions. The main findings of the survey, con-
ducted in 2012, show low level of awareness and knowledge of threats to mobile
security of smart phones and low level of utilization of security solutions. Mobile
devices are becoming a place to store and process personal and business data. In
the case of mobile devices the boundary between personal and business data is
disappearing completely. Therefore, when using mobile devices it is advisable
to observe safety information and recommendations in order to ensure adequate
protection of the data to which we have access.

Research Limitations/Implications:

Scientific publications on the topic under discussion in this paper are rare.
Allegations of abuse cases from practice, investigation of crime and the actual
court case law is limited.

Practical Implications:

Through the results of the descriptive analysis and done research ways to
use mobile devices are found, as well as the awareness of the threat and use of
security solutions.

Originality/Value:

There is no access to comparative research, so the work on the use of mobile
devices is original, since it addresses the issue presented in an original way.

UDC: 004.056:621.395.721.5
Keywords: mobile device, threats, security, students
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1 UVOD

Zaradi naprednih razvitih mobilnih omrezij in mobilnih naprav' je moZzen sta-
len dostop do informacij v informacijskih sistemih, ki so potrebne za posamezne
odlocitve. Mobilne naprave s pomocjo mobilnih omrezij in razlicne programske
opreme posameznemu uporabniku omogocajo nepozabno uporabnisko izkusnjo
(Greene, Tamborello in Micheals, 2013). Te niso priljubljene zgolj pri osebah, ki se
gibljejo v poslovnem svetu, temvec celotni populaciji. Tako kot v realnem svetu, je
za vzdrzevanje stikov treba komunicirati; komuniciranje pa poteka prek druzab-
nih portalov, tudi s pomocjo mobilnih naprav. Orodja, ki so namenjena dodatni
zad(iti, pa so za uporabnike trenutno bolj ovira kot korist. Za mobilni dostop do
kibernetskega prostora uporabljamo razli¢ne mobilne naprave, med katerimi so
v zadnjem obdobju najbolj priljubljeni pametni telefoni. Po raziskavah podjetja
International Data Corporation (2011) se v svetovnem merilu prodaja pametnih
mobilnih telefonov povecuje za 55 % na leto. Raziskava, ki jo je leta 2011 objavila
organizacija Ponemon Institute (2011) in je bila izvedena z namenom ugotoviti,
kako dobro se uporabniki (drzavljani ZDA) zavedajo vprasanj varnosti in zaseb-
nosti pri rabi pametnih telefonov, prikazuje, da uporabniki v vecji meri (poleg
telefoniranja) uporabljajo pametne telefone za prenose podatkov s spleta. Zani-
mivo je ekvivalentno Stevilo namena uporabe, najvec izprasevancev ima pametne
telefone tako za osebno kot poslovno rabo. Med mladimi pa je posebej zaZelena
neprestana povezanost s spletom in s tem omogocena dostopnost prenosa sporo-
¢il ali moznost uporabe Stevilnih naprednih storitev druzabnih omrezij (Facebo-
ok, Google Chat, Twiter idr.). Ker bodo le-ti v naslednjih letih aktivno vstopili v
poslovna okolja in vanje prenasali svoje navade, menimo, da je za pripravo ustre-
znih strategij zagotavljanja t. i. mobilne varnosti v poslovnem okolju Studentska
populacija ustrezna testna skupina.

Programska oprema za mobilne naprave se prav tako razvija izredno hitro,
predvsem z namenom privabiti uporabnike in povecati prodajo. Mladi prepogo-
sto pozabljajo na pasti, ki jim pretijo, ko uporabljajo mobilne naprave, in tudi na
potrebo po dodatni zasciti, da bi se izognili pastem kibernetskega prostora. Tako
je Ponemon Institute (2012) decembra 2012 objavil rezultate raziskave ugotavlja-
nja tveganj v organizacijah, tako pri napravah kot informacijski infrastrukturi, ki
jih uporabljajo konéni uporabniki. Kot najvedje tveganje za varnost informacijske
tehnologije in sistemov v organizacij je 70 % izpraSevancev izbralo mobilne napra-
ve. V rezultatih so primerjave za leto 2010, ko jih je tako odgovorilo le 9 %, za leto
2011 pa 48 %. Na drugem mestu v raziskavi iz leta 2012 (67 %) so mobilne aplika-
cije neznanega izvora, kar nakazuje na kontinuirano rast Stevila tistih, za katere
mobilne naprave niso zgolj uporabno sredstvo, ampak tudi groznja (varnostno
tveganje) za informacijsko tehnologijo in sisteme organizacije.

1 Med mobilne naprave uvrséamo predvsem naprave, ki imajo prilagojene operacijske sisteme, kot so iOS,
Android, BlackBerry OS ali Windows mobile, in so prenosljive (mobilni telefoni, tablicni racunalniki itd.). V
to kategorijo se lahko uvrsti vse naprave, ki se lahko prenasajo in pri katerih je dostop do interneta mogoc brez
fizi¢ne povezave (tudi prenosniki, prenosne igralne konzole, industrijski ¢italci itd.), medtem ko v skupino
mobilnih telefonov spadajo tako mobilni telefoni, ki so namenjeni zgolj klicanju in pisanju kratkih sporocil,
kot tudi pametni mobilni telefoni, ki predstavljajo sodobno komunikacijsko napravo, saj poleg klicanja prek
mobilnil omreZij omogocajo Se kopico dodatnih funkcij, ki so podobne funkcijam osebnega racunalnika.
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Mobilna naprava je lahko tudi tarcéa programske opreme, ki se nenadzoro-
vano namesti v napravo, kot je npr. skodljiva programska oprema in druge gro-
Znje (spyware, botnets, bluetooth connection in okuzbe v socialnih omrezjih (Leavitt,
2011)). Rezultati raziskave podjetja Lookout (2011) kazejo, da je bilo v drugi polo-
vici leta 2011 povecano Stevilo grozenj, temeljecih na aplikacijah programa malwa-
re, predvsem v primerjavi s programi spyware; za 14 %. Porocilo Juniper Networks
(2011) navaja, da se je od poletja 2010 za 400 % povecalo stevilo mobilnih naprav,
ki delujejo na platformi Android in so se okuzile s skodljivo programsko opre-
mo. V porodilu zasledimo tudi, da ima 85 % uporabnikov na svojem mobilnem
telefonu neuporabno zascito, saj si (nekateri) proizvajalci programske opreme za
mobilne naprave dovolijo vgraditi »zadnja vrata« in potem brez vednosti upo-
rabnika upravljajo nastavitve programske opreme na mobilni napravi ali pa le-ta
samodejno posilja podatke o tem, kje naprava je (npr. GPS lokacija). Tudi v poroci-
lu Juniper Networks (2013) iz leta 2013 je navedeno veliko povecanje grozenj mo-
bilnim napravam. Porocilo je sestavljeno na podlagi enoletnega kontinuiranega
spremljanja razvoja in pojavljanja grozenj mobilnim napravam. Tako se je koli¢ina
gkodljive programske opreme od marca 2012 pa do marca 2013 povecala za 614 %.

Nepoznavanje delovanja programske opreme in zmoznosti, ki jih omogoca
programska oprema mobilne naprave, povzroci, da postanemo potencialna tarca
kibernetske kriminalitete. Zavedanje groZenj in posledic, ki pretijo uporabnikom
mobilnih naprav, je pomembno tudi zaradi zavedanja potrebe po zagotavljanju
zadostne kibernetske zascite. Nekatere zascite bi dandanes morale biti uporabni-
kom samoumevne (npr. koda PIN za kartico SIM, zaklepanje povezave Bluetooth
in zaklepanje mobilnih naprav), pa niso.

Med Studenti slovenskih fakultet smo izvedli raziskavo z naslovom »Zaveda-
nje grozenj mobilnim napravam«. Namen raziskave je ugotoviti, v kolik$ni meri
se mladi zavedajo nevarnosti/groZenj, ki jim pretijo, in kaksne varnostne resitve
uporabljajo. Cilji raziskave so bili pridobiti podatke o namenu, nacinu in vrsti
uporabe mobilnih naprav ter posledicno o njihovem poznavanju nacina rabe, gro-
Zenj in za$citi. S staliSCa poznavanja groZenj in varnega upravljanja z mobilnimi
napravami sklepamo tudi na uporabnikovo dovzetnost in poznavanje kibernet-
ske kriminalitete.

2 METODA

Raziskava je bila izvedena s pomocjo spletnega vprasalnika, ki je bil objavljen na
portalu »1ka« (www.1ka.si). Vprasalnik je bil aktiven 21 dni leta 2012. Studenti so
bili o raziskavi/vprasalniku informirani prek elektorske poste, Facebook profilov
in osebno. Vprasalnik je sestavljen tako, da je mogoce ugotoviti, kako in s kakSnim
namenom se uporabljajo mobilne naprave in katere vrste mobilnih naprav ter
programskih resitev se uporabljajo. V vprasalniku so vprasanja postavljena tako,
da iz rezultatov dobimo vpogled v poznavanje in uporabo varnostnih resitev ter
poznavanje in zavedanje grozenj, ki pretijo ob uporabi mobilnih naprav. Analiza
podatkov je bila narejena s programskim orodjem SPSS. Obravnavali smo 281 iz-
polnjenih vprasdalnikov.
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Med izprasevanci je bilo najvec starih od 21 do 25 let, sledi starostna skupina
Studentov do 20 let, 61,5 % zensk in 63,2 % takih, ki imajo zakljuceno srednjesol-
sko izobrazbo, 36,8 % je podiplomskih Studentov.

Ugotavljali smo poznavanje nacinov rabe mobilnih naprav. Ker pa nacin rabe
izhaja tudi iz vrste naprave, smo ugotavljali, katere vrste mobilnih naprav upora-
bljajo izprasevanci. Tabela 1 prikazuje uporabo razli¢nih tipov mobilnih naprav.

Vzorec, nn =282 n %
Klasi¢ni mobilni telefon in prenosni racunalnik 79 28,01
Pametni telefon 76 26,95
Pametni telefon in prenosni racunalnik 56 19,86
Klasi¢ni mobilni telefon 48 17,02
Klasi¢ni mobilni telefon, tablicni racunalnik in prenosni 9 319
racunalnik !
Pametni telefon, tabli¢ni racunalnik in prenosni

Y . 7 2,48
racunalnik
Klasicni mobilni telefon in pametni telefon 4 1,42
Klasi¢ni mobilni telefon, pametni telefon, tabli¢ni

N o Y . 1 0,35
racunalnik in prenosni ra¢unalnik
Pametni telefon in tabli¢ni ra¢unalnik 1 0,35
Tabli¢ni ra¢unalnik 1 0,35

Iz tabele 1 je razvidno, da je najvedji odstotek tistih, ki istocasno uporabljajo
klasi¢ni mobilni telefon (te danes v veliki meri tudi omogocajo povezavo v splet)
ter prenosni racunalnik; skoraj 27 % pa je takih, ki Ze uporabljajo pametni telefon.
S skoraj 20 % pa jim sledijo izprasevanci, ki uporabljajo tako pametni telefon kot
prenosni racunalnik.

Tabela 2 prikazuje namen uporabe mobilne naprave. Ve¢ kot polovica (58,3
%) uporablja mobilne naprave v zasebne namene, medtem ko je Cetrtina takih, ki
socasno uporabljajo mobilne naprave v zasebne in sluzbene namene.

Vzorec, n=216 n %
Samo za zasebne potrebe 126 58,3
Za zasebne in tudi sluzbene potrebe 56 25,9
Za zasebne in sluzbene potrebe 31 14,4
Za sluzbene in delno tudi zasebne potrebe 1 05
Samo za sluzbene potrebe 2 09

Glede na populacijsko strukturo izprasevancev (Studenti) so bili taksni po-
datki pricakovani. Zaskrbljujoce pa je dejstvo, da je dokaj visok odstotek tistih,
ki uporabljajo mobilne naprave za zasebne in sluzbene potrebe, se posebno, ce
je to ista mobilna naprava. Problem nastane, ko kombiniramo med zasebnim in
sluzbenim (predvsem dostop do podatkov) ter s tem ne usklajujemo potrebe po

Tabela 1:

Tip
uporabljanih
mobilnih
naprav

Tabela 2:
Namen uporabe
mobilne
naprave
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Tabela 3:
Poznavanje
grozenj

zagotavljanju zadostne kibernetske varnosti. Podoben primer najdemo tudi v raz-
iskavi organizacije Ponemon Institute (2011), kjer je rezultat kombinacije osebne
in poslovne rabe ravno tako velik (40 %). Iz obeh raziskav lahko trdimo, da je in
bo (s prihodom novejsih in naprednejsih mobilnih naprav) tezko postaviti lo¢nico
med zasebno in profesionalno uporabo mobilnih naprav.

2.1 Ugotavljanje ogrozenosti uporabnikov

Za zavedanje potreb po zagotavljanju zadostne stopnje informacijske varnosti pri
uporabi mobilnih naprav je smiselno poznati groznje. Tabela 3 tako prikazuje gro-
Znje, ki jih izprasevanci poznajo.

DA NE

n % n %
Kraja naprave (1 = 246) 220 894 26 10,6
Okuzba z malwareom (1 = 236) 79 335 157 66,5
Okuzba s spywareom (11 = 239) 107 448 132 552
Okuzba preko aplikacije (1 = 243) 157 64,6 85 35
Phishing (1 = 235) 68 289 167 711
Okuzba z rootkitom (1 = 229) 32 14 197 86

Drive By Downloads (avtomati¢ni prenos
aplikacije ob odprtju brskalnika) (n = 233)
Odtujitev podatkov (1 =234) 152 05 82 35
Okuzba brskalnika, ki ob obisku dolocene

spletne strani avtomatsko nalozi malware in

posledicno aktivira reklamne vsebine in s tem
onesposobi napravo. (1 = 238)

103 442 130 558

117 492 121 50,8

Prestrezanje komunikacije (tudi prenosa podat-

kov) (1 =237) 137 57,8 100 42,2

Vdori prek Bluetootha (1 = 238) 186 78,2 52 21,8
Virusi (n = 242) 201 831 41 169
Placilne prevare (1 =239) 167 69,9 72 301
Avtomatsko oddajanje podatkov (1 = 237) 132 557 105 443
Sledenje (1 =242) 189 781 53 21,9

Poznavanje in zavedanje posameznih grozenj, ki pretijo uporabnikom pame-
tnih mobilnih telefonov, je bistvenega pomena tudi s stalisca informacijske varno-
sti. Ni presenetljivo, da je kraja med vsemi nastetimi na prvem mestu s skoraj 90 %.
Vsekakor pa je presenetljivo dejstvo, da so groznje, kot npr. malware in spyware ter
okuzbe z rootkitom, slabo poznane. Predvsem glede na dejstvo, da raziskave, kot
so npr. Lookut (2011), Juniper Networks (2011) in McAfee (2013), v svojih poroci-
lih opozarjajo na strmo povecanje okuzb z omenjenimi groznjami.
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Zaradi zavarovanja pametnega mobilnega telefona pred raznovrstnimi gro-
Znjami moramo poznati (vsaj) osnovne varnostne ukrepe (tabela 4). [zpraSevanci
odgovarjajo, da najpogosteje uporabljajo kodo PIN za kartico SIM, kar je tudi pri-
¢akovano. Tako varnostno resitev vgradi v kartico SIM Ze tisti, pri katerem zaku-
pite uporabo mobilne telefonije.

Poznam,
Uporabljam  vendarne  Ne poznam
uporabljam
n % n % n %
PIN za SIM Kkartico (1 =212) 190 89,6 21 99 1 0,5

PIN za dostop do aplikacij
na pametnem telefonu (n = 206)

Enkripcija podatkov (1 = 206) 12 58 112 544 82 398

Avtentikacija ob uporabi
dolocenih funkcij (1 = 208)

Oddaljeno brisanje vsebin

4 214 117 56,8 45 21,8

27 13 90 433 91 438

14 6,8 84 40,8 108 524

(n=206)
Antivirusna zascita (n = 207) 61 295 102 49,3 4 213
VPN povezava (n = 206) 14 6,8 84 408 108 524

Arhiviranje vsebin pametnega
telefona (1 = 205)

Centralni nadzor pametnega
telefona (dolocanje politike 13 6,3 83 405 109 532
uporabe) (1 =205)

40 195 91 444 74 36,1

Omogoceno sledenje pametnega

telefona v primeru kraje (n =207) 42203 104 302 61 295

Izobrazevanje (1 = 204) 53 26 84 41,2 67 328

Skrbi dejstvo, da veliko izprasanih pozna moznost uporabe kode PIN za dostop
do posameznih aplikacij na pametnem telefonu, vendar je ne uporablja (56,8 %).
Pametni mobilni telefoni to omogocajo Ze v osnovi, uporabiti je potrebno le ustre-
zne nastavitve. Varnostno resitev oddaljenega brisanja vsebine mobilnega pame-
tnega telefona lahko uporabimo v primeru izgube ali kraje mobilnega pametnega
telefona, vendar pozna to moznost samo 40 % izprasanih (a je niso oziroma je ne
nameravajo uporabiti), 52 % izprasanih pa te varnostne resitve sploh ne pozna.
Nastete moznosti zavarovanja mobilne naprave bi uporabniki lahko pridobili z
ustreznim izobrazevanjem, ki je lahko splosno, za vse modele zavarovanja mobil-
nih naprav, ali specificno, usmerjeno v posamezne modele in dolocene program-
ske regitve. Glede na rezultate, vec kot 42 % izprasevancev izobrazZevanje, kot var-
nostno moznost, pozna, vendar je ne uporablja; skoraj 39 % pa te resitve ne pozna.

Ocenjevanje verjetnosti uporabe razli¢nih nacinov prenosa podatkov na pa-
metnem mobilnem telefonu smo razdelili v tri skupine oz. faktorje. V te skupine
smo umestili spremenljivke (uporaba nacinov prenosa podatkov na pametnem

Tabela 4:
Uporaba
varnostnih
resitev
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Tabela 5:
Faktorska
analiza
pogostosti
uporabe
razli¢nih
nacinov
prenosa
podatkov

mobilnem telefonu), ki so jih ocenjevali na Likertovi lestvici od 1 do 5 (1 =Nikoli, 5
= Vedno). Izvedena faktorska analiza (tabela 5) z metodo glavnih komponent raz-
vrsti spremenljivke v tri faktorje (pri pravokotni rotaciji Varimax z normalizacijo
Kaiser). Prvi faktor smo poimenovali »Nezavarovana omreZzja«. V okviru tega fak-
torja obstaja najvecja verjetnost uporabe brezplacnih nezavarovanih javnih omre-
Zij, sledi uporaba domacega z geslom nezavarovanega omrezja in nato drugi nacini
prenosa podatkov. V okviru drugega faktorja, ki smo ga poimenovali »Zavarovana
omrezja«, smo iskali pogostost uporabe zavarovanih omrezij pri prenosu podat-
kov. V sklopu tega faktorja najbolj pogosto uporabljajo domace brezzicno omreZje,
ki je varovano z geslom, sledi sluzbeno zavarovano omrezje. Tretji faktor smo poi-
menovali »Internetni ponudniki«. V okviru tega faktorja je najbolj pogosta uporaba
Internetnih modulov (ponudnikov) za prenos podatkov, sledi Blutetooth povezava.

Faktorska analiza Prenos podatkov

Cronbachov koeficient alfa: 0,655
Kaiser-Meyer-Olkinova mera ustreznosti vzorcenja: 0,680

F1: Nezavarovana omreZja
Cronbachov koeficient alfa: 0,617
—_ . Aritm. St
. 0,
Odstotek pojasnjene variance: 26,9 % F1 F2 F3 or. odkL
Povprecna vrednost: 1,93;
standardni odklon: 0,912 0,825 171 1,198
Drugo 0,718 1,65 1,016
Brezplacna javna brezzicna omrezja,
ki niso varovana z geslom 0,579 2,30 1,263
(brezplacne javno dostopne tocke)
F2: Zavarovana omreZja
Cronbachov koeficient alfa: 0,568
Odstotek pojasnjene variance: 22,9 %
Povprecna vrednost: 2,64; standardni odklon: 1,309
Aritm. St
H 12 k3 SI. odkl.
S!l%zbeno brezzi¢no omreZzje, 0,828 200 1456
ki je varovano z geslom
quace brezzi¢no omrezje, 0,820 3,26 1,636
ki je varovano z geslom
F3: Internetni ponudniki
Cronbachov koeficient alfa: 0,348
Odstotek pojasnjene variance: 18,6 %
Povprecna vrednost: 2,94; standardni odklon: 1,095
Aritm. St
H k2 k3 SI. odkl.

Modul ponudnika interneta
(Mobitel, Simobil, Tus idr.)
Bluetooth povezava 0,540 2,90 1,201

0,860 297 1,566
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Stopnja zanesljivosti lestvice je izracunana s Cronbachovim koeficientom
alfa, ki z vrednostjo 0,655 zagotavlja srednjo zanesljivost, skupna pojasnjena vari-
anca vseh faktorjev pa je 68,4 % (tabela 5). Na podlagi predstavljenih ugotovitev
in pregleda virov pa v nadaljevanju ugotavljamo nacine zagotavljanja varnosti
uporabnikom mobilnih naprav.

3  DISKUSIJA

Na podlagi teoreti¢nih spoznanj ugotavljamo, da sta uporaba in uporabnost mo-
bilnih naprav v porastu, hkrati pa tudi informacijskovarnostne groznje. Nameni
uporabe mobilnih naprav so razli¢ni, najbolj pogost je v povezavi z moznostjo
neprestane komunikacije in neprestane dostopnosti do informacij. Na podrocju
programske opreme imamo Stevilne aplikacije, ki omogocajo, da si uporabniki s
pomocjo informacij, ki jih prenesejo iz kibernetskega prostora, olajsajo delo.

Pri vsej popularnosti mobilnih naprav se uporabniki premalo zavedajo, da
morajo sami poskrbeti za njihovo varno rabo in zasc¢ito podatkov, tako na napravi
kot med prenosom le-teh. Poznavanje groZenj, ki pretijo uporabnikom mobilnih
naprav, in uporaba varnostnih ukrepov je zato bistvenega pomena. Iz poznavanja
grozenj izhaja uporaba potrebnih varnostnih resitev, ob nepoznavanju grozenj pa
se pod vprasaj postavlja tudi posameznikovo poznavanje in uporaba varnostnih
resitev.

Predstavljene ugotovitve raziskave pokazejo, da izprasevanci slabo poznajo
groznje mobilnim napravam. Groznje, ki jih poznajo, so splosne, medtem ko je po-
znavanje naprednih groZenj, ki so na podrodju mobilnih naprav najbolj v porastu,
slabo. Ravno tako je z uporabo varnostnih ukrepov. Najpogostejsa je uporaba pre-
prostih zaSc¢itnih moznosti, ki jih na podrocju mobilnih naprav poznamo Ze dalj
casa (npr. koda PIN), medtem ko je uporaba in poznavanje napredne zacite neza-
dostno. Zanimiva je ugotovitev, da kljub poznavanju Stevilnih nevarnosti, ki gro-
zijo uporabnikom mobilnih naprav, ti Se vedno ne verjamejo, da se lahko groznja
zgodi tudi njim. To pomeni, da nevarnosti zavestno zanemarjajo. Rezultati raziska-
ve kazejo, da vprasani v najvedji meri uporabljajo mobilno napravo zato, da lahko
komunicirajo z vrstniki. Programska oprema oz. nacini uporabe pa se razlikujejo.

Uporaba mobilnih naprav se bo, glede na trenutne trende, povecevala Se
naprej. Vedno vec bo naprednih aplikacij, ki bodo uporabnikom nudile hitrejsi
dostop do podatkov. Pri obilici raznovrstnih mobilnih naprav in programske
opreme ne smemo pozabiti na pomen zasebnosti, varovanja informacij in vzpo-
stavitve celovite kibernetske varnosti. V srediSce zagotavljanja omenjenega je tre-
ba postaviti izobrazevanje in ozavescanje uporabnikov. Uporabnike je potrebno
seznaniti z varnostnimi naceli rabe mobilnih naprav, razsiriti njihovo poznavanje
raznovrstnih groZenj in morebitnih posledic ob njihovi uresnicitvi ter poudariti
pomen zadcitnih ukrepov. Ko se groznja enkrat uresnici, poti nazaj ni ve¢, zato je
treba za kibernetsko varnost poskrbeti ze prej. To lahko vecinoma storimo Ze z ne-
kaj osnovnimi koraki uporabe tehni¢nih resitev in znanja varne uporabe mobilnih
naprav. Najbolj obicajni ukrepi so redno zaklepanje naprave (s PIN-om, vzorcem,
prstnim odtisom) (Mooney, Parham in Cairney, 2013), uporaba varnostnih resi-
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tev (npr. antivirusni program), tudi tistih, ki so brezplacno dostopne na spletu,
uporaba zadcitenih omreZij in kriptiranega prenosa podatkov (Teulf, Zefferer in
Stromberger, 2013). Pri dostopanju do spletnih portalov in prenosu razli¢nih apli-
kacij s spleta je potrebno uporabljati razli¢na in varna gesla ter predhodno preve-
riti varnost mest in aplikacij, do katerih dostopamo.

Moderna tehnologija nam odpira vrata v svet dodatnih moznosti, ki jih nudi
kibernetski prostor. Pri vsem tem pa ne smemo pozabiti na zdravo pamet uporabe
moderne tehnologije, neprestano izobraZevanje o uporabi le-te in se zavedati, da
poleg dobrih stvari, ki jih tehnologija prinasa, vedno z njo prihajajo tudi nevarnosti.
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Sodobni ekoloski terorizem

Mario Domjanié, Bojan Dobovsek

Namen prispevka:

Namen prispevka je predstaviti pojem ekoloski terorizem ter problematiko
razumevanja razlicnih definicij, ki ga opredeljujejo. Podobno kot pri pojmu tero-
rizem se tudi pri ekoloskem terorizmu, v nadaljevanju eko terorizem, soo¢imo z
velikim Stevilom definicij, ki eko terorizem opredeljujejo v treh oblikah, in sicer
kot izraba okolja za teroriziranje, kot teroriziranje okolja ter kot taktiko radikalnih
okoljevarstvenikov. Poleg tega skusamo v prispevku ugotoviti, ali je izraz eko
terorizem primeren za oznacevanje aktivnosti radikalnih okoljevarstvenih skupin
aline.

Metode:
Skozi analizo strokovne literature in intervjujev, opravljenih s slovenskimi

strokovnjaki s podrocja ekologije, okoljske kriminalitete in terorizma, skusamo v
clanku predstaviti problematiko pojma eko terorizem.
Ugotovitve:

Preucevana tematika je kompleksna in Siroka ter preiskovalcem predstavlja
nov izziv, saj se radikalni okoljevarstveniki povezujejo na nacin, ki se v doloce-
nih segmentih razlikuje od klasi¢nih teroristicnih ali organiziranih kriminalnih
skupin. Zaradi tega so v ZDA Ze sprejeli nekaj specificnih zakonov, ki konkretno
opredeljujejo in dolocajo zakonsko podlago za procesiranje dejanj eko terorizma,
poleg tega pa si preiskovalci pri preiskovanju pomagajo tudi s klasi¢nimi orod-
ji, kot so geografski informacijski sistem, orodje za dolocanje specifi¢nih tar¢ ter
orodja za analizo povezav in analizo socialnih mrez.

Omejitve/uporabnost raziskave:

Pojav eko terorizma v Sloveniji in Evropski uniji je redek, zato je bilo zaple-
teno najti primerne kompetentne sogovornike, ki bi poznali obravnavano proble-
matiko.

Prakti¢na uporabnost:

Uporabnost je v predstavitvi razlicnih definicij, ki opredeljujejo pojem eko
terorizem, saj je tematika nova in neraziskana. Clanek vsebuje osnove za nadaljnje
raziskovanje obravnavane problematike.

Izvirnost/pomembnost prispevka:

Slovenska strokovna literatura s podrodja eko terorizma je dokaj redka. Cla-
nek prinasa vpogled v problematiko ter informacije in dilemo o tem, kaj to¢no
pojem eko terorizem predstavlja.

UDK: 343.3/.7:504

Kljucne besede: ekoloski terorizem, okoljski terorizem, ekoloska kriminaliteta,
radikalni okoljevarstveniki
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Contemporary Ecological Terrorism

Purpose:

Similar to the concept of terrorism, that of ecological terrorism (henceforth
eco-terrorism) is captured in a large number of definitions differing in three ways:
first, as a use of the environment as a means of terrorizing, second, as a way of
terrorizing the environment, and third, as a tactic employed by radical enviro-
nmentalists. By separating the two concepts, terrorism and environmental ter-
rorism, these three types of definitions of eco-terrorism can be divided between
the two concepts, so that the concept of eco-terrorism relates to actions by radical
environmentalists.

Design/Methods/Approach:

Numerous scientific articles have been analysed, and interviews with experts
in the fields of ecology, environmental crime, and terrorism have been carried out.
Findings:

The topic at hand is complex and broad, representing a new challenge to the
investigators because radical environmentalists form networks in a way which,
in certain segments or aspects, differs from that of terrorist or organized-crime
groups. As a result, the U.S. has already adopted a number of specific laws that
concretely define and stipulate the legal grounds for processing acts of eco-terro-
rism. In addition, the investigators can also apply different conventional tools and
methods, such as the geographic information system, a tool for the identification
of specific targets, links analysis tools, and social networks analyzing tools.
Research Limitations/Implications:

Cases of eco-terrorism in Slovenia and the EU are rare, so it was difficult to
find suitable competent interlocutors to know the issues under discussion.
Practical Implications:

The article presents various definitions of the concept of eco-terrorism, as
the topic is relatively new and unexplored. It provides a starting point for further
exploration of the issues addressed.

Originality/Value:

Slovenian literature in the field of eco-terrorism is scarce. This paper provides
insight into the problems and thereto-related information while shedding light on
the dilemma what exactly constitutes the concept of eco-terrorism.

UDC: 343.3/.7:504

Keywords: eco-terrorism, eco-terrorist, environmental terrorism, environmental
crime, radical environmentalists.

1 UVOD

Preprostega odgovora na vprasanje, kaj oznacuje in predstavlja pojem eko tero-
rizem, ni, zato bo pojem v drugem poglavju podrobneje razdelan. Odvisno od
zagovornika, ki pojasnjuje pojem, lahko eko terorizem po eni strani oznacuje ra-
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dikalne okoljevarstvene organizacije in skupine, po drugi strani pa naj bi pojem
oznaceval drzavno oziroma gospodarsko unicevanje in izkoris¢anje narave in
okolja. Besedno vojno med eno in drugo stranjo izgubljajo radikalni okoljevar-
stveniki, saj s svojimi radikalnimi aktivnostmi sprozajo burne reakcije vlad, pred-
vsem vlade ZDA, ki vidi eko terorizem kot eno najvecjih nacionalnih nevarnosti
ter sprejema zakone in ukrepe za boj proti tako imenovanim eko teroristom (Buell,
2009). Podobno kot pri terorizmu gre tudi pri eko terorizmu za veliko tezavo de-
finiranja samega pojma. Tezava se pojavi Ze pri definiranju osnove pojma, torej
besede terorizem. Kljub vecletnemu trudu strokovnjakov za terorizem Se vedno
ne obstaja poenotena, generalna definicija (Transnational Terrorism, Security &
the Rule of Law, 2008). Terorizem smo na podlagi ve¢ razlicnih definicij, ki so
analizirane v nadaljevanju, povzeli kot fizi¢no ali psihi¢no ustrahovanje ali napad
na nedolzno civilno prebivalstvo s kakrsnim koli namenom vplivanja na vlado
ali druge drzavne institucije za doseganje storilcevih ciljev. Zelo podobno je tudi
s pojmom eko terorizem. Definicij je veliko, med njimi pa lahko najdemo tudi
povsem razlicne. Poleg tega se na vprasanje, kaj je eko terorizem, dobi skoraj toli-
ko odgovorov, kot je definicij.

Najbolj pogosto se pojem eko terorizem uporablja za radikalne okoljevar-
stvene skupine, ki se posluzujejo kaznivih in teroristi¢nih dejanj ter so dokaj nov,
moderen pojav, ki je Sele dobro v razvoju. Radikalni aktivisti v osnovi izhajajo iz
okoljevarstvenih organizacij, kot so Greenpeace, Wilderness Society in podobne.
Delijo si enako ideologijo o okolju in naravi, vendar so zaradi nezadovoljstva in
neuspeha v nekem trenutku spremenili svojo taktiko iz mirne v radikalno oziro-
ma/ali nasilno. Napade na raziskovalna sredisca, gradbena in gozdarska podjetja,
farme, predelovalnice mesa in Zivalskih izdelkov ter ne nazadnje tudi ljudi pri-
znavajo in jih javnosti posredujejo preko medijev in interneta, opravicujejo pa jih z
izgovorom, da vse to pocnejo zaradi reSevanja nemocne narave in zivali (Liddick,
2006).

Drugo plat pojma eko terorizma pa predstavljajo sami radikalni okoljevar-
stveniki, ki zagovarjajo svoja dejanja in trdijo, da je izraz eko terorizem plod la-
stnikov in odvetnikov velikih gospodarskih druzb ter vladnih usluzbencev, ki na
racun narave Zanjejo velike dobicke. Z nastankom izraza eko terorizem so prei-
skovanje in preganjanje radikalnih okoljevarstvenikov umestili v sklop zakonov,
ki preganjajo terorizem. Preiskovalci so tako dobili ve¢ pooblastil pri preiskovanju
tovrstnih dejanj, radikalnim okoljevarstvenikom posledi¢no grozijo vigje kazni,
gospodarstveniki in vlade pa so si s tem zascitili svoje posle in dobicke (Smith,
2008).

Od ustanovitve prve okoljevarstvene organizacije Sierra Club leta 1892 do
danes je bilo, kot posledica izkoriscanja Zivali in narave, ustanovljenih mnogo raz-
licnih okoljevarstvenih organizacij in skupin. Z rastjo okoljevarstvenega gibanja se
je scasoma zacel tudi razvoj okoljevarstvenikov in njihovih taktik, ki so postajale
vse bolj radikalne. Stasoma so se radikalne veje locile od osnovnih organizacij in
nadaljevale svojo »eko teroristiéno« pot z nasiljem in agresijo. Ceprav se eko te-
roristi razlikujejo od tradicionalnih teroristov, lahko vladam, podjetjem in splosni
populaciji po vsem svetu povzrocijo veliko tezav in stroskov (Hoek, 2010; Met-
scher, 2005).
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V nadaljevanju prispevka bomo opredelili pojem eko terorizem, katerega, kot
Ze omenjeno, definicija ni povsem jasna. Predstavili bomo tudi znacilnosti in de-
lovanje radikalnih okoljevarstvenikov, katere lahko nekdo vidi kot ekoloske tero-
riste in drugi kot borce proti ekoloskemu terorju. Poleg osnovne predstavitve in
definiranja pojma pa bomo v prispevku predstavili preiskovanje in preprecevanje
omenjene problematike ter v zadnjem delu analizo opravljenih intervjujev z raz-
liénimi strokovnjaki s podrodja terorizma, ekoloske kriminalitete in ekologije.

2 DEFINIRANJE POJMA EKO TERORIZEM

Nekateri strokovnjaki (Berkowicz, 2011; Omelchenko, 2011; Potter, 2009) locujejo
pojem eko terorizem od pojma okoljski terorizem, tako da eko terorizem upora-
bljajo kot pojem, ki opredeljuje radikalne okoljevarstvenike, in okoljski terorizem
kot unicevanje narave s strani vojsk, drzav, podjetij ali ljudi.

Na grobo lahko eko terorizem locimo v tri oblike, s tem da se v prvi in drugi
obliki definicije bolj nanasajo na okoljski terorizem, v tretji obliki pa se definicije
nanasajo na eko terorizem:

1. izkoricanje okolja za teroriziranje;

2. teroriziranje okolja;

3. teroriziranje kot okoljevarstvena taktika (Potter, 2009).

Uporaba izraza eko terorizem oziroma razvrscanje le-tega v eno od nastetih
treh oblik je odvisna od tega, kdo in na kaksen nacin uporablja oziroma grozi, da
bo uporabil nasilje za doseganje nekih ciljev.

2.1 IzkoriSCanje okolja za teroriziranje

To obliko eko terorizma lahko razdelimo na dve podrodji. Pri prvem gre za izva-
janje teroristicnih dejanj za dosego politi¢nih, verskih, ideoloskih ali kaksnih dru-
gih ciljev preko dolocenih taktik izrabe bioloskih snovi ali unicevanja naravnih
dobrin. Na primer kot eko terorizem bi lahko obravnavali napad z antraksom,
zastrupitev vodnih virov, unicenje objektov za proizvodnjo ali distribucijo elek-
tri¢ne energije in podobno.

V drugem podrodju pa gre za tako imenovano okoljsko bojevanje. Pri tem
gre za namerno unicenje, izkoriscanje ali izrabljanje okolja kot taktika bojevanja v
casu oborozenih spopadov, kot na primer uporaba agensa Orange v Vietnamski
vojni, pri Cemer je ameriska vojska s herbicidnimi meSanicami unicevala rastlinje
v vietnamskih dZzunglah (Berkowicz, 2011). Drug primer te oblike eko terorizma je
eno najvedjih razlitij nafte, ki jo je povzrocila iraska vojska v Perzijskem zalivu in
Kuvajtu med zalivsko vojno. V pol leta je iraska vojska po ukazu Sadama Huseina
namerno povzrocila izlitje ve¢ kot 900 milijonov litrov nafte. Pri tem so onesnazili
vec kot 700 kilometrov obale in 49 kvadratnih kilometrov kopna (Kostreba, 1999).

Pri izkori$c¢anju okolja za teroriziranje gre po navadi za teroristicni napad
neke teroristicne skupine ali velike posege neke drZave za doseganje vojaskih ali
politi¢nih ciljev oziroma za onesposabljanje oziroma unicenje nasprotnika ali dru-
ge drzave, kar lahko imenujemo tudi okoljski terorizem.
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2.2 Teroriziranje okolja

Pri tej obliki lahko govorimo o povezavi pojmov ekoloska kriminaliteta (pri cemer
govorimo o pravno opredeljenih kaznivih dejanjih, druzbeno nesprejemljivih de-
janjih zoper naravo in o pretiranem, neopravicenem izkoris¢anju naravnih dobrin
in okolja) in eko terorizem. Gre za pretirano in nelegalno izkoriS¢anje naravnih
dobrin in okolja. Gre tako rekoc za obsezno ekolosko kriminaliteto, ki jo naravo-
varstveniki imenujejo »eko terorizem« drzav in velikih gospodarskih korporacij,
strokovnjaki pa to obliko poimenujejo okoljski terorizem (Potter, 2009).

Najbolj pogost primer pri tej obliki okoljskega terorizma je trgovanje z odpad-
ki in nevarnimi snovmi. Podjetja in korporacije iz razvitih drzav svoje odpadke
nemalokrat z drzavno pomocdjo izvozijo v drzave tretjega sveta. V danasnjem casu
je zaradi strogih nadzorov in predpisov tega manj in so v to vpletene kriminalne
zdruzbe, v preteklosti pa so podjetja to pogosteje izvajala celo ob pomoci drzavnih
organov. Znanih je ve¢ primerov odlaganja in skladiscenja strupenih odpadkov v
drzavah tretjega sveta, saj to za podjetje lahko pomeni tudi do desetkrat manjsi
strosek in posledi¢no vecje dobicke. Tako je na primer 1988. leta norvesko podjetje
iz Filadelfije v Gvinejo pripeljalo 15.000 ton toksicnega pepela in ga skusalo pro-
dati kot material za izdelavo opek. K sre¢i so norveski preiskovalni organi odkrili
nelegalne aktivnosti in preprecili to dejanje (Liddick, 2011).

2.3 Teroriziranje kot okoljevarstvena taktika

Pri tej obliki gre za nasilna oziroma kazniva dejanja radikalnih posameznikov
in skupin oziroma organizacij iz okoljevarstvenih krogov, ki skusajo s povzro-
canjem materialne $kode ali ogrozanja oziroma napadanja ljudi prepreciti aktiv-
nosti podjetij ali drzave, ki po njihovem mnenju skodujejo okolju. FBI definira
eko terorizem kot »uporabo ali groznjo z uporabo nasilja kriminalne narave proti
nedolznim zrtvam ali premozenju s strani okoljsko usmerjenih, subnacionalnih
skupin, iz okoljsko-politi¢nih razlogov ali z napadi simboli¢ne narave, usmerjenih
na nedolzno populacijo« (Federal Bureau of Investigation, 2003).

Tudi v enem od mnogih protiteroristicnih zakonov, ki so bili predlagani in
sprejeti v ZDA po teroristi¢nih napadih 11. 9. leta 2001, »The terrorism act« iz leta
2003, najdemo definicijo eko terorista. Po tem zakonu je eko terorist tisti, ki namer-
no unicuje lastnino drugega z namenom vplivanja na javnost, da bi ta vplivala na
tiste, katerih aktivnosti se Stejejo kot okolju Skodljive. Omenjeni akt je bil v senatu
ZDA veckrat obravnavan, vendar uradno ni bil nikoli sprejet (Hoek, 2010).

Berkowicz v ¢lanku navaja vec definicij eko terorizma razlicnih avtorjev. Tako
definira eko terorizem po Vanderheidnu kot nelegalne taktike radikalnih okolje-
varstvenih skupin, ki poskusajo tarcam, obicajno podjetjem, ki povzrocajo veliko
okoljsko Skodo, nanesti ekonomsko in materialno skodo, vendar pri tem fizi¢no
ne napadajo ljudi. V nadaljevanju navaja definicijo po Amsterju, ki pravi, da je eko
terorizem odpor proti uni¢evanju naravne raznolikosti in divjega Zivljenja. Nasilna
dejanja nikoli niso usmerjena proti ljudem ali drugim zZivim bitjem, ampak je nji-
hov namen uniciti stroje, orodje in opremo, ki unicujejo naravo (Berkowicz, 2011).

20



Mario Domjanié, Bojan Dobovsek

Prvi dve omenjeni obliki, izkoriS¢anje okolja za teroriziranje in teroriziranje
okolja, lahko definiramo tudi kot okoljski terorizem, katerega dejavnosti imajo v
vecini primerov dolgorocni vpliv na okolje. Pri okoljskem terorizmu gre za ka-
krSen koli nelegalen oziroma nedovoljen, obseZen poseg v naravo in okolje z na-
menom ustvarjanja dobicka, pri cemer gre po navadi za teroriziranje okolja, ali z
namenom teroristicnega dejanja z izrabo okolja. Z nedovoljenim odlaganjem od-
padkov, namernim izpustom olja v morje, s teroristi¢nim napadom s kemi¢nim ali
bioloskim agensom, uni¢enjem jezu ali nekim podobnim dejanjem je povzrocena
$koda na okolju in naravi zelo obsezna, odpravljanje posledic pa dolgotrajno. Pri
eko terorizmu pa gre za nedovoljene dejavnosti in napade lokalne narave. Tarca
napada je lahko na primer to¢no dolocen laboratorij, Zivalska farma, industrij-
ski objekt ali oseba. Pri tovrstnih napadih so posledice lokalizirane na konkretno
tarco ali Zrtev napada, odpravljanje posledic napada pa obicajno kratkotrajno.
Klju¢na razlika med prvima dvema, torej okoljskim terorizmom, in zadnjo obliko,
torej eko terorizmom, je, da ima eko terorizem bolj kratkorocne in lokalne posle-
dice, medtem ko ima okoljski terorizem bolj dolgorocne in regionalne oziroma
lahko celo globalne posledice. Pri okoljskem terorizmu gre za izkoriscanje narave
in okolja le kot sredstvo za doseganje ciljev, medtem ko ideologija eko teroristov
sloni na resevanju narave in ¢istem okolju (Berkowicz, 2011).

Obstaja vec razlicnih definicij, ki eko terorizem pomensko drugace oprede-
ljujejo. Kljucni vprasanji pri definiranju pojma eko terorizma sta: »Kaj pojem eko
terorizem dejansko opredeljuje?« ter »Ali sta pojma ekoloski terorizem (angl. eco-
logical terrorism) in okoljski terorizem (angl. environmental terrorism) pomensko
razlicna?«. Kot je razvidno iz omenjenih oblik, ki pomensko razdeljujejo eko tero-
rizem, vse tri vsebujejo neko vrsto terorja, kar pomeni, da imajo dolo¢en element
terorizma. Definicija, in posledi¢no umesc¢anje pojma v posamezno obliko, pa je
odvisna od zagovornika in njegovega politicnega prepricanja oziroma ideologije
ter od tega, kaj Zeli z definicijo eko terorizma doseci. Nekateri avtorji skusajo bolj
specifi¢no opredeliti eko terorizem s tem, da ga locijo od okoljskega terorizma,
medtem ko drugi besedi okoljski in ekoloski ne razlikujejo. Podobno kot pri de-
finiranju terorizma tudi pri eko terorizmu ni enotne definicije in jo bo tudi zelo
tezko dolociti, ne samo zaradi pogleda »za nekoga terorist, za drugega borec za
pravice oziroma svobodo«, ampak tudi zaradi opredeljevanj povsem razli¢nih ne-
legalnih, kaznivih ali nelegitimnih dejanj kot eko terorizem.

Zaradi lazje dolocitve razumevanja pojma eko terorizma bomo v nadaljeva-
nju upostevali delitev na eko terorizem in okoljski terorizem. Pri »okoljskem tero-
rizmu« so dejanja naceloma obsojana z vseh strani. Po navadi se obravnavajo kot
vojni zlocini, klasicna teroristicna dejanja ali kriminalna dejanja. Eko terorizem
radikalnih okoljevarstvenikov pa je nova tematika, katere definicija je Se posebe;j
nejasna, ravno tako pa njihova dejanja dolocen del druzbe in celo nekatere drzave
odobravajo, kar pa je sicer znacilno tudi za tradicionalni terorizem. Pomemben
element vseh dejanj, ki jih izvajajo radikalne okoljevarstvene skupine, je enak kot
pri terorizmu, in to je psiholoski ucinek na sirso populacijo, preko katere vplivajo
na vlado ali velike korporacije. Stopnja in koli¢ina nasilja, ki ga izvajajo radikalne
okoljevarstvene skupine, je sicer majhna v primerjavi z nasiljem, ki ga izvajajo
politicni ali verski teroristi, dejstvo pa je, da radikalni okoljevarstveniki za dosego
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svojih ciljev z izvajanjem kaznivih dejanj delujejo izven demokrati¢nega sistema
(Long, 2004). Zaradi neuspeha oziroma zaradi ne dovolj hitrega uspeha tradicio-
nalnih metod okoljevarstvenikov se nezadovoljni aktivisti pogosto odcepijo od
okoljevarstvenih skupin in ustvarijo nove, bolj ekstremne skupine. V zadnjem
casu okoljevarstvene organizacije in posamezniki za dosego svojih ciljev upora-
bljajo vse bolj radikalna sredstva, kar posledi¢no pomeni, da predstavljajo tudi vse
vecjo nevarnost. S svojimi kriminalnimi dejanji ustrahujejo in napadajo ljudi ter
unicujejo lastnino drzave in podjetij, ki po njihovem prepricanju Skodujejo naravi
ali zivalim. Zaradi dolocenih elementov, ki jih zajema taktika radikalnih okolje-
varstvenikov, se v dolocenih pogledih njihova dejanja enacijo s terorizmom, zato
tudi izraz eko terorizem.

3 EKO TERORIZEM KOT TAKTIKA RADIKALNIH
OKOLJEVARSTVENIKOV

Eko terorizem je zelo sporna tematika. V prvi vrsti zaradi vseh definicij, ki obstaja-
jo, in zaradi oblik, kaj vse lahko stejemo kot eko terorizem. Ce pa se osredoto¢imo
samo na radikalne okoljevarstvenike, ki jih povezujejo z eko terorizmom, pa na
spornost tematike kaZe tudi pogosto sliSan citat »za nekoga terorist, za druge-
ga borec za svobodox, ki Se posebej velja za eko terorizem. Okoljevarstveniki ter
borci za pravice rastlin in Zivali pravijo, da izvajajo »direktno akcijo« za pomo¢ in
reSevanje okolja, ne glede na sredstva, medtem ko jih napadane vlade in podjetja
oznacujejo kot eko teroriste (Liddick, 2006).

Dober primer, kako je lahko nekdo iz ene perspektive viden kot terorist in iz
druge kot borec za Zivali in naravo, je Paul Watson s svojo skupino, ki delujejo kot
Sea Shepherd Conservation Society (v nadaljevanju SSCS). Watson, ki je bil eden
od soustanoviteljev skupine Greenpeace, je bil iz Greenpeace izkljucen 1977. leta.
Razlog za izlocitev je bil, po mnenju voditeljev Greenpeacea, njegovo nasilno de-
janje med mirnimi protesti, ko je pobral in v morje zalucal kij enega od lovcev na
tjulnje. Takoj po izlocitvi leta 1977 je Watson ustanovil Earth Force Society, katere
glavni cilj je bil zaustaviti lov na kite in tjulnje. Leta 1979 je Earth Force Society
kupila svojo prvo ladjo, ki so jo poimenovali Sea Shepherd. Isto leto je Watson
izvedel svojo prvo akcijo in prestopil mejo med okoljevarstvenikom in eko tero-
ristom. Z ladjo Sea Shepherd se je zaletel v japonsko ladjo kitolovko Sierro in jo
mocno poskodoval ter ogrozil njeno posadko. Sierra se je umaknila v pristanisce,
vendar je nikoli niso uspeli popraviti. Kmalu po incidentu na morju je bila na Sier-
ro, ki so jo popravljali, postavljena bomba, ki je eksplodirala in ladjo poskodovala
tako mocno, da se je v desetih minutah potopila. Odgovornost za bombni napad
in potopitev Sierre je prevzela Earth Force Society, ki se je kasneje leta 1981 prei-
menovala v Sea Shepherd Conservation Society (Hoek, 2010).

Watson s svojimi dejanji nemalokrat ogroza zdravije in Zivljenje tako svoje
posadke kot tudi tistih ljudi, ki so na napadenih ladjah. Na to kaZe Ze potopitev
ladje Sierra ter tréenje ali poSkodovanje Se vsaj devetih ladij, za katere je odgovor-
nost prevzela organizacija Sea Shepherd Conservation Society. Podoben primer
je tudi tréenje motornega colna z ladje Sea Shepherd v japonski ¢oln s harpunami
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za lovljenje kitov leta 2010. Motorni coln ladje Sea Shepherd je bil unicen in je
potonil, pri tréenju pa je bil mocno poskodovan eden izmed ¢lanov posadke Sea
Shepherd. Watson se s pripadniki SSCS sicer res bori proti nelegalnemu lovu na
kite in tjulnje, kar mnogi vidijo kot resevanje morskih Zivali in narave, vendar pa
jih zaradi njihovih dejanj, s katerimi nemalokrat povzrocijo veliko Skode, nekatera
podjetja in drzave vidijo kot kriminalce in eko teroriste.

3.1 Znacilnosti radikalnih okoljevarstvenih skupin

Radikalne okoljevarstvene skupine, kot so ALF!, SSCS?, Earth First!*, ELF* in po-
dobne, nemalokrat s svojimi dejanji hodijo po tanki meji med terorizmom in kri-
minalom. Ce pogledamo elemente, ki jih mora zajemati teroristiéno dejanje po
Kharlamovi, vidimo, da bi omenjene skupine le pogojno lahko umestili v krog
teroristov. Vendar pa je debata v strokovnih krogih zelo vroca in odprta (Kharla-
mova, 2011).

Chrystal Mancuso-Smith pojasnjuje vecnamensko vlogo eko teroristov. Kot
prvo je namen eko teroristov, da s svojimi nasilnimi in unicevalnimi dejanji bistvo
okoljevarstva postavijo v ospredje in vzbudijo pozornost javnosti. Kot drugo eko
teroristi upajo, da bodo s povzrocanjem strahu in materialne Skode prestrasili po-
sameznike, organizacije, podjetja in vlade, ki s svojimi dejanji kakor koli skodujejo
okolju. Poleg tega je kon¢ni in glavni namen eko teroristov povzrocanje material-
ne skode in preprecevanje delovanja tistih, ki Skodujejo okolju. Ter ne nazadnje,
podobno kot tradicionalni teroristi, tudi eko teroristi hitro prevzamejo zasluge in
odgovornost za incidente (Hoek, 2010).

1 ALF — Animal Liberation Front — Pripadniki se zavzemajo za pravice Zivali ter nasprotujejo vsem oblikam
raziskav na Zivalih in grobemu ravnanju z Zivalmi. Njihov cilj je reSevanje Zivali iz okolij, v katerih so
po njihovem mnenju zlorabljene. S svojimi dejanji povzrocajo ekonomsko skodo vsem, ki na kakrsen koli
nacin izkoris¢ajo Zivali (Best in Nocella, 2005). Organizaciji ELF in ALF sta v zadnjih desetih letih skupaj
povzrocili za ve¢ 100 milijonov dolarjev skode. Skupni napadi aktivistov ELF in ALF so zelo uspesni, njihove
gozdna industrija ZDA, univerzitetni laboratoriji in podobno). Nemalokrat so Zrtve njihovih napadov tudi
gradbena podjetja, gozdarska podjetja ter trgovci terenskih vozil (Long, 2004).

2 S55CS — Sea Shepherd Conservation Society — Organizacijo je ustanovil bivsi pripadnik Greenpeace Paul
Watson. Skupaj s pripadniki SSCS in floto razlicnih ladij skusajo na razlicne nasilne in ne nasilne nacine
zascititi morske Zivali. Njihove tarce napadov so predvsem lovci na kite, tjulnje ter morske leve.

3 Earth First! — Organizacija je bila ustanovljena z namenom zascititi ameriske gozdove pred pretiranim
izkoris¢anjem. S sabotazami, ekotaZzami (»tree spiking«, »tree sitting«) in civilno nepokorscino so
gozdarskim in gradbenim podjetiem preprecevali posek gozdov. Najbolj radikalni okoljevarstveniki so se
locili in ustanovili ELF (Keller, 2008).

4 ELF - Earth Liberation Front — Organizacija je nastala po modelu ALF. Njihov cilj je nanasanje financne
in gospodarske skode podjetjem, drzavam in organizacijam, ki po njihovem mnenju kakor koli ali s ¢imer koli
skodujejo naravi in okolju. ELF je najbolj aktivna okoljevarstvena organizacija v ZDA na podro¢ju izvajanja
»direktnih akcij«, vandalizma in kaznivih dejanj. PosluZujejo se razlicnih taktik, od unicevanja do poZigov,
uporabili pa so tudi Ze eksploziv in improvizirane bombe (Long, 2004).
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3.1.1 Organiziranost radikalnih okoljevarstvenih skupin

Za razliko od klasi¢nih teroristi¢nih skupin, ki naj bi imele strogo hierarhijo in
tocno doloceno linijo vodenja in poveljevanja, radikalni okoljevarstveniki oziroma
eko teroristi niso preve¢ dobro organizirani. Nemalokrat se celo zgodi, da med
posamezniki in skupinami, ki izvajajo kriminalna dejanja, ni skupne rdece niti.
Ideja je enaka, vendar nemalokrat nimajo enakega cilja, kaj dejansko Zelijo doseci
s svojimi dejanji (Liddick, 2006).

Radikalni aktivisti delujejo znotraj anonimnih celic, ki niso geografsko ome-
jene in v katere je obicajno preiskovalcem zelo tezko prodreti. Da nekdo postane
pripadnik eko teroristicnega gibanja oziroma radikalne okoljevarstvene skupine,
mora preprosto podpirati njihovo idejo in izvajati kazniva dejanja v njenem imenu
z namenom zascite okolja in zivali (The Inkerman Group, 2007). Celice so povsem
samostojne in delujejo neodvisno od mati¢ne organizacije. Clani celic so zaradi
varnostnih razlogov anonimni in med posameznimi celicami ni komunikacije.
Zaradi anonimnosti in samostojnosti posameznikov so njihova dejanja mo¢no od-
visna od vidnih ¢lanov organizacije oziroma skupine, ki jim zagotavljajo podpo-
ro, usmeritve in seveda zelo pomembno propagando (Liddick, 2006). Vidni clani
okoljevarstvenih skupin so kljucni element za dosego cilja, ki se ga skusa doseci
s kriminalnimi dejanji. Vidni oziroma javni sektor skupin so neke vrste politicno
krilo, ki je zadolzeno, da po nasilnih napadih pride do politicnih sprememb (Lid-
dick, 2006).

3.12 Taktika in tarCe radikalnih okoljevarstvenih skupin

Pomemben element vseh dejanj, ki jih izvajajo radikalne okoljevarstvene skupine,
je enak kot pri terorizmu, in to je psiholoski u¢inek na $irSo populacijo, preko kate-
re vplivajo na vlado ali velike korporacije. Stopnja in koli¢ina nasilja, ki ga izvajajo
radikalne okoljevarstvene skupine, je sicer majhna v primerjavi z nasiljem, ki ga
izvajajo politicni ali verski teroristi, dejstvo pa je, da radikalni okoljevarstveniki za
dosego svojih ciljev z izvajanjem kaznivih dejanj delujejo izven demokrati¢nega
sistema (Long, 2004). V njihovem boju za okolje in Zivali mediji igrajo pomembno
vlogo in so kljucni za dosego ciljev vseh okoljevarstvenih organizacij, radikalnih
pa Se posebej. Mediji velikokrat s pozitivno interpretacijo dogodka sprozijo deba-
to v SirSi mnozici in v strokovnih krogih, ali je za dosego zaScite okolja in Zivali
upraviceno uporabljati tudi nasilno taktiko in izvajati kazniva dejanja (Liddick,
2006).

Vprasanja o tem, katera nasilna in kazniva dejanja so moralno dovoljena in
katera so sporna v doseganju ciljev radikalnih okoljevarstvenikov, se pojavljajo
tudi znotraj organizacij. Nekatere skupine zagovarjajo, da je dovoljeno samo uni-
¢evanje lastnine, kakrsno koli ogroZzanje ali napadanje ljudi pa je absolutno nedo-
voljeno. Spet drugi trdijo, da je za doseganje njihovega cilja, torej zascite okolja in
zivali, dovoljeno posegati po kakrsnih koli sredstvih, le da bodo uspesna (Liddick,
2006).

Liddick (2006: 72) je kazniva dejanja radikalnih okoljevarstvenikov razdelil
v §tiri skupine:
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TIP I - manj$a kazniva dejanja, ki ne povzrocijo Skode oziroma je Skoda
zelo majhna (do 10.000 USD), in ni nikakr$nega ogrozanja ljudi.

TIP II - kazniva dejanja, pri katerih gre za veliko materialno Skodo,
vklju¢no s pozigi in manjsimi eksplozijami (nad 10.000 USD), vendar pri
tem ni namena poskodovanja ljudi, obstaja pa posredna groznja fizicnih

poskodb ljudi.

TIP III - direktna groznja ljudem, vklju¢no z manjSimi fizicnimi napadi,

brez resnih fizi¢nih poskodb.

TIP IV - fizi¢cni napad na osebo, pri katerem pride do fizicnih poskodb
oziroma Zelijo napadalci fizi¢no poskodovati napadeno osebo.

Posamezna kazniva dejanja po skupinah so predstavljena v tabeli 1.

TIP I

civilna nepokorscina
nedovoljen vstop na posest
protestiranje brez dovoljenja
osvobajanje ujetih zivali
obeSanje transparentov
blokiranje drvarskih poti
»tree sitting«

grafitiranje

onesposabljanje kljuc¢avnic
razbijanje oken

TIP I1

unicevanje drvarske opreme
poziganje terenskih vozil
poziganje raziskovalnih labo-
ratorijev

»tree spiking«

obsezno osvobajanje ujetih
zivali

uporaba molotovk

uporaba zazigalnih naprav

TIP III

groznje preko elektronske poste
laZne bombne groznje
telefonsko nadlegovanje in
groznje

pisemske posiljke z britvicami
objavljanje osebnih finan¢nih
podatkov

demonstriranje na zasebnem
posestvu

grafitiranje zasebnih posestev
polivanje ljudi z barvo
obmetavanje ljudi z gnilo hrano
postavljanje mrtvih Zivali pred
vrata zasebnih his

TIP IV

fizi¢ni napad, pretepanje
umor

bombni napad

napad s fizi¢nimi poskodbami
napad, katerega namen je po-
vzrocitev fizi¢nih poskodb

Lahko tudi:

bioloski napadi
zastrupljanje vodnih rezervo-
arjev

Svojo taktiko eko teroristi prilagajajo glede na tarco, ki jo izberejo za svoj
napad. Eko militantne skupine in posamezniki napadajo tako vladne in nevladne
ustanove ter urade kot tudi zasebna podjetja in posameznike. Njihove potencialne
tarce so vsi, ki so kakor koli vpleteni ali imajo koristi od aktivnosti, Skodujejo ziva-
lim in okolju. Primarne tarce radikalnih okoljevarstvenikov so podjetja, ustanove,
organizacije in posamezniki, ki neposredno izkori$cajo Zivali ter Skodujejo okolju.

Tabela 1:

Vrste kaznivih

dejanj
(vir: Liddick,
2006: 73)
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Najbolj pogoste primarne tarce militantnih okoljevarstvenikov so:

e urbanisti¢na in gradbena podjetja ter posamezniki,

e podjetja in posamezniki iz gozdarske industrije,

e proizvajalci in trgovci Sportno-terenskih vozil,

e podjetja in posamezniki, kakor koli povezani s proizvodnjo, prodajo in
distribucijo Zivalskih produktov (usnjarska, mesna, volnarska, ribja in-
dustrija),

e Zivalske raziskovalne ustanove in njihovi zaposleni,

e podjetja in univerze, ki se ukvarjajo z genetskim inZeniringom,

e razlicne Zivalske farme in zavetisca, ki izvajajo poizkuse na Zivalih, ter
njihovi zaposleni,

e Jovski klubi in zveze,

¢ vladne ustanove, razna ministrstva, uradi in institucije s podrocja kmetij-
stva, gozdarstva, prehrane in drugo (Helios Global, 2008).

Sekundarne tarce radikalnih okoljevarstvenikov pa so podjetja in organiza-
cije, ki so s primarnimi taréami kakor koli povezane ali z njimi poslovno sode-
lujejo. Z izsiljevanji, groznjami in napadi na sekundarne tarce skusajo aktivisti
primarnim taréam uniciti poslovne odnose oziroma ustrahujejo njihove poslovne
partnerje (Helios Global, 2008).

Zaradi neuspeha oziroma zaradi ne dovolj hitrega uspeha tradicionalnih
metod okoljevarstvenikov so se nezadovoljni aktivisti odcepili od okoljevarstve-
nih skupin in ustvarili nove, bolj ekstremne skupine. Progresivna radikalizacija
okoljevarstvenih skupin se je pricela v Veliki Britaniji in se hitro razsirila v ZDA
ter kasneje tudi drugod po svetu. S svojimi kriminalnimi dejanji ustrahujejo in
napadajo ljudi ter unicujejo lastnino drzave in podjetij, ki po njihovem prepricanju
$kodujejo naravi ali zivalim. Zaradi dolocenih elementov, ki jih zajema taktika
radikalnih okoljevarstvenikov, se v dolocenih pogledih njihova dejanja enacijo s
terorizmom, zato tudi izraz eko terorizem.

4  PREISKOVANJE IN PREPRECEVANJE EKO TERORIZMA

Preiskovanje in preganjanje eko terorizma je v ZDA vroca tema, saj so ameriski
organi pregona najbolj aktivni na podro¢ju domacega terorizma, kamor uvrscajo
tudi eko terorizem. Domaci terorizem je problem, ki ga v ZDA obravnavajo na
zvezni ravni, zato za obravnavanje eko teroristiénih dejanj upostevajo na zvezni
ravni sprejeto protiteroristicno zakonodajo:

e Law against tree spiking (1988) — Napisan in sprejet kot odgovor na ak-
tivnosti radikalnih aktivistov skupine Earth First!. Zakonu Drug Act of
1988 so dodali Se amandma, ki je prepovedoval in kazensko obravnaval
aktivnost »tree spiking«.

e Animal enterprise protection act of 1992 (v nadaljevanju AEPA) - Spre-
jet je bil kot odgovor na vse pogostejse napade radikalnih okoljevarstve-
nikov na zasebna, gospodarska in drzavna podjetja ter ustanove, ki pri
svojem delu uporabljajo zZivali v izobrazZevalne ali raziskovalne namene,
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za predelavo v hrano, v kmetijstvu, usnjarstvu in podobno. V njem so za-
pisali, da se kot zvezno kaznivo dejanje obravnava vsakrsen napad, van-
dalizem, kraja ali oviranje dela oziroma proizvodnje, ki povzroci omenje-
nim podjetjem kakrsno koli materialno skodo visjo od 10.000 dolarjev ali
telesne poskodbe zaposlenih ali lastnikov.

e Antiterrorism and effective death penalty act of 1996 — Zakon se nanasa
na vsa teroristicna dejanja. Tako se po clenih iz tega zakona kaznuje tudi
radikalne okoljevarstvenike, ki s svojimi dejanji povzrocijo eno ali vec
smrtnih Zrtev. Zakon predvideva stroge kazni tudi za osebe, ki bi storil-
cem nudile usposabljanje ali osebje za teroristi¢na dejanja.

e USA patriot act of 2001 (Uniting and Strengthening America by Providing
Appropriate Tools Required to Intercept and Obstruct Terrorism Act of
2001) — Zakon je bil sprejet po teroristi¢nih napadih na ZDA septembra
2001 z namenom preprecevati in kaznovati teroristicna dejanja v ZDA in
po svetu, izboljsati preiskovalna orodja, taktike in metodo organov pre-
gona ter preprecevati pranje denarja. Eko terorizem se po tem zakonu
preganja v poglavjih, ki opredeljujejo domaci terorizem (Long, 2004).

e Animal enterprise terrorism act of 2006 (v nadaljevanju AETA) - Zakon je
nadomestil AEPA in je zveznim oblastem razsiril pooblastila za preisko-
vanje in boj proti eko teroristicnim skupinam. AETA dopolnjuje zvezne
kazenske predpise in doloca kazniva dejanja poskodovanja ali zaviranja
zasebnih, gospodarskih ali drzavnih podjetij in ustanov, ki pri svojem
delu uporabljajo zivali v izobrazevalne ali raziskovalne namene, za pre-
delavo v hrano, v kmetijstvu, usnjarstvu in podobno; unicevanja zasebne
lastnine teh podjetij in osebne lastnine posameznikov, povezanih s temi
podjetji, ter kakrsne koli psihi¢ne ali fizicne groznje, groznje s smrtjo ali
resne fizicne poskodbe posameznikov, povezanih s temi podjetji. Poleg
tega je v AETA za razliko od AEPA kazniv tudi poizkus storitve prepove-
danega dejanja in ne samo uspesno izvedeno dejanje, mocno pa so se tudi
povecale denarne in zaporne kazni za storjena dejanja (Bjelopera, 2012).

Za preprecevanje eko terorizma preiskovalci uporabljajo tradicionalne proti-
teroristicne ukrepe, kot so zbiranje obvescevalnih podatkov (Open Source Intel-
ligence, Image Intelligence in drugo) ter obdelava le-teh in preiskave Ze znanih
storilcev ter osumljenih radikalnih okoljevarstvenikov. Po kaznivem dejanju, ki
ga uvrscajo v sklop eko teroristi¢nih dejanj, pa preiskovalci dejanje preiskujejo s
klasi¢nimi kriminalisti¢nimi taktikami in preiskovalnimi metodami (Deshpande
in Howard, 2012). Kritiki boja proti eko terorizmu trdijo, da organi pregona preti-
ravajo in da je nevarnost s strani radikalnih okoljevarstvenikov prevec napihnjena
ter da vlada s pregonom tako imenovanih eko teroristov pri ljudeh ustvarja »ze-
leni strah«. Enacenje kaznivih dejanj, kot sta vandalizem in unicevanje lastnine, s
terorizmom je nesmisel in pretiravanje, radikalni okoljevarstveniki pa si ne zaslu-
Zijo etikete teroristov (Bjelopera, 2012).

V Evropski uniji do zdaj radikalni okoljevarstveniki Se niso bili prav posebej
aktivni. V Veliki Britaniji je sicer bilo zabelezenih nekaj napadov radikalnih oko-
lievarstvenikov, vendar so jih tam obravnavali kot posamezna kazniva dejanja.
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Eko terorizem v obliki radikalnih okoljevarstvenih organizacij v EU ne predstavlja
posebne nevarnosti, zaradi tega na tem podrodju ni sprejeta nikakrSna posebna
zakonodaja, ki bi obravnavala to problematiko. Ravno tako ni zaslediti, da bi kate-
ra od drzav ¢lanic EU individualno sprejela pravni akt, s katerim bi predpisali po-
sebno obravnavanje dejanj radikalnih okoljevarstvenikov v smislu eko terorizma.

4.1 Orodja za preiskovanije in preprecevanje eko terorizma

Pri preiskovanju radikalnih okoljevarstvenih skupin in aktivistov preiskovalci
uporabljajo klasicne preiskovalne metode in tehnike, vendar pa je samo preisko-
vanje tega podrodja zelo zapleteno, saj so aktivisti precej nepovezani, nastopajo
anonimno ter po navadi niti javne osebe radikalnih skupin ne poznajo identitete
aktivistov. Pri preiskovanju je klju¢na uporaba zanesljivih informatorjev, ki uspe-
jo preiskovalcem pridobiti podatke o nacinu storitve, storilcih, dolo¢enih nabavah
sredstev in podobno. Pri zdruZevanju in analiziranju podatkov si organi pregona
pomagajo z orodji, ki so jim v pomo¢ tudi pri preiskovanju klasi¢nih teroristic-
nih dejanj, kot so orodja za analizo povezav in analizo socialnih mrez, geografski
informacijski sistemi ter orodja za dolocanje specifi¢nih tar¢ (Deshpande in Ho-
ward, 2012).

4.2 Primer Operacija Backfire

Operacijo Backfire so organi pregona izvedli z namenom razkritja in zajezitve
groznje, ki jo je s svojimi kaznivimi dejanji predstavljala ena od neznanih radikal-
nih okoljevarstvenih skupin. Razli¢ne pripadnike skupine z imenom »DruZina«
(angl. The Family) so v obdobju Sestih let, v petih zveznih drzavah na severoza-
hodu ZDA, povezali z dvajsetimi kaznivimi dejanji, s katerimi so povzrocili vec
kot 40 milijonov dolarjev skode in unicili Stevilna podjetja. Skupina se je prvotno
predstavljala kot ena od celic organizacije Earth Liberation Front (ELF), kar so
potrjevali tudi simboli ELF, ki so jih puscali na kraju kaznivih dejanj, vendar so
pripadniki scasoma ustvarili moc¢no identiteto »Druzine« in so izvajali akcije pov-
sem samostojno in neodvisno od ELF, nikoli pa se niso povsem locili od ideologije
in ciljev ELF (Deshpande in Howard, 2012).

42.1 Sestavain organiziranost »Druzine«

Organi pregona so v sklopu preiskave identificirali 18 oseb, povezanih z »Druzi-
no«, vendar je Stevilo ¢lanov znotraj »Druzine« variiralo tako, da je pri posame-
znem kaznivem dejanju sodelovalo razli¢no stevilo ljudi. Clani skupine so si bili
zelo razlicni, imeli pa so skupne lastnosti, ki so jih tesno povezovale. Skupno jim
je bilo nezadovoljstvo z druzbo, neupoStevanje pravnega sistema, sodelovanje na
razli¢nih protestih in zborih ter zacetna predanost eden drugemu in skupnemu
cilju varovanja narave (Department of Justice U. S., 2007).

Zacetniki in idejni vodje »Druzine« so bili Kevin Tubbs, William Rodgers in
Stanislas Gregory Meyerhoff, ki so rekrutirali ostale ¢lane in jih tudi usmerjali ter
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izobrazevali, kako storiti doloceno kaznivo dejane. Pridobivanje radikalnih akti-
vistov jim je bilo olajSano zaradi promocije njihove ideje v imenu ELF, poleg tega
pa so bili doloceni ¢lani med seboj moc¢no povezani tudi osebno oziroma sorod-
stveno. Jedro skupine so predstavljali najradikalnejsi aktivisti, kar je imelo za po-
sledico evolucijo novih radikalnih aktivistov, saj so s¢asoma pri kaznivih dejanjih
zaceli sodelovati tudi tisti pripadniki, ki se »DruZzini« v osnovi niso prikljuili z
namenom izvajanja nasilja, agresije ali kaznivih dejanj, ampak preprosto zaradi
ideje varovanja okolja in Zivali (Deshpande in Howard, 2012).

Pripadniki »DruZzine« so zelo dobro poskrbeli tudi za varnost in anonimnost
ter izvajali vse potrebne preventivne ukrepe, da so se izognili razkritju s strani
preiskovalnih organov. Natan¢no so nacrtovali vsako izvedeno akcijo. Med pri-
pravami in dejanji so nosili rokavice, maske ter zaS¢itne obleke. Zazigalne naprave
so pripravljali v tako imenovanih »¢istih sobah«, tako da na napravah niso puscali
sledi. Vse dokaze so sprotno in temeljito uniéili. Clani so izdelovali in uporabljali
ponarejene dokumente ter veliko potovali med zveznimi drzavami, s ¢imer so se
spretno izogibali preiskovalcem. Za medsebojno komunikacijo pa so uporabljali
vzdevke, razlicne kode in Stevilke ter ohranjali zapleteno varnostno mrezo med-
sebojnih odnosov in aktivnosti (Department of Justice U. S., 2007).

Clani so se med seboj sestajali na tako imenovanih »knjiznih klubih, na ka-
terih so si izmenjavali podatke ter posredovali informacije, ki so jih potrebovali
za izvedbo kaznivih dejanj. Poleg izmenjave podatkov so na »knjiznih klubih«
izvajali tudi dolo¢ena usposabljanja, kot so neopazno opazovanje tarce, vlamljanje
klju€avnic, Sifrirano komuniciranje, izdelava ¢asovnih naprav za vzig zazigalnih
sredstev in podobno (Department of Justice U. S., 2007). Preko »knjiznih klubov«
so idejni vodje nove clane ucili tudi o taktikah uporabe improviziranih eksplo-
zivnih naprav, o razli¢nih nacinih netenja pozarov ter o razli¢nih vrstah sabotaz.
Z omenjenimi taktikami so imeli namen uniciti ali posSkodovati gospodarsko ali
vladno lastnino. Po pricevanju nekaterih obdolzenih pripadnikov »Druzine« pa
naj bi Rodgers in Meyerhoff nacrtovala tudi radikalnejSa dejanja, kot so uboji do-
locenih vodilnih oseb gospodarskih podjetij, ki so bila taréa »DruZzine, vendar do
izvrsitve teh dejanj nikoli ni prislo. Taktike skupine so temeljile na nizki tehnolo-
$ki stopnji, za katere ni bilo potrebnega posebnega tehni¢nega znanja in za katere
so bila sredstva in material lahko dostopna ter poceni, Se vedno pa so z njimi na-
redili dovolj veliko in odmevno dejanje oziroma skodo. To je zmanjsalo logistiko
in stroske ter olajsalo ucenje novih ¢lanov in omogocalo »DruZini«, da je dosegla
veliko ucinkovitost in kontinuiran izobraZevalni cikel novih ¢lanov (Deshpande
in Howard, 2012). Tajnost »knjiznih klubov« so ¢lani »Druzine« ohranjali tako, da
so se sestajali na razlicnih krajih v vec zveznih drzavah. Za sklic sestanka in ko-
municiranje so uporabljali skupne naslove spletnih elektronskih post, na katerih
so napisali osnutek sporocila, ki je bil Sifriran in nikoli poslan. Sporocilo je bilo
obicajno na spletu teden dni in vsak clan je imel dostop do predala elektronske
poste, kjer je sporocilo lahko prebral. Vsi organizirani in izvedeni varnostni ukrepi
ter anonimnost in molce¢nost, ki so jih ¢lani »Druzine« izvajali, so pripomogli k
visoki uspesnosti izvedenih kaznivih dejan;j ter k dolgotrajni nerazkritosti s strani
preiskovalcev (Department of Justice U. S., 2007).
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Za »Druzino« je bila klju¢na tudi medijska kampanja, s katero so prevzemali
odgovornost in pojasnjevali svoje napade. Preko medijev so si Sirili krog privr-
Zencev, znotraj kroga radikalnih okoljevarstvenih gibanj pa so bili delezni velikih
odobravanj. Medijske pisarne Animal Liberation Front in Earth Liberation Front
so bile posrednik pri medijski kampanji, saj so tako aktivisti »Druzine« ostali ano-
nimni za medije, populacijo in ne nazadnje tudi za preiskovalce. Ravno sporocila
o aktivnostih »DruZine« pa so na koncu privedla do spora znotraj skupine, saj naj
bi bil v enem od sporocil razkrit eden od aktivistov. Nesoglasja zaradi posredo-
vanja vsebine sporocil medijem in posledic¢no preiskovalcem so v »Druzini« pov-
zrodila nekohezivnost in posledi¢no povrsnost pri izvajanju varnostnih ukrepov
(Deshpande in Howard, 2012).

42.2 Operacija Backfire

Med decembrom 1995 in oktobrom 2001 so aktivisti »Druzine« povzrodili vsaj
dvajset pozarov v petih zveznih drzavah ter porusili visokonapetostni elektricni
daljnovodni stolp. S storjenimi dejanji so povzrocili za ve¢ kot 40 milijonov do-
larjev materialne $kode. Preiskovalni organi iz posameznih zveznih drzav so na
zacetku preiskave vsako od omenjenih kaznivih dejanj obravnavali posamezno,
zbirali so forenzicne dokaze, a si jih niso izmenjevali. Niti protiteroristicna taktic-
na enota FBI, ki je na zvezni ravni preiskovala storjena dejanja in jih je uspela na
podlagi taktik, tehnik in postopkov, ki so jih storilci izvedli, grobo povezovati, ni
imela mehanizma, ki bi omogocal posredovanje in izmenjavo informacij z lokalni-
mi preiskovalnimi organi (Deshpande in Howard, 2012).

Rezultat nepovezanih preiskav in neizmenjavanja informacij je bilo tavanje
preiskovalcev v temi, da niso uspeli odkriti osumljencev, niti ni bila podana no-
bena obtoZnica. Po petih letih neuspesnih preiskav se je leta 2000 zgodil preobrat.
Preobrat je storil pomocnik drzavnega tozilca v Oregonu Kirk A. Engdall, ki je
lokalnim in zveznim preiskovalcem predstavil skupne tocke dejanj, poudaril po-
membnost izmenjave podatkov ter skupne preiskave. Tako se je zacela skupna
preiskava, ki so jo poimenovali »Operacija Backfire«. Zdruzitev lo¢enih preiskav
in uporaba orodjij, kot so SNA, analiza povezav, GIS in drugo, je preiskovalcem
omogocila izrabiti vsa sredstva, s katerimi so potrdili ali ovrgli domnevne poveza-
ve med osebami in dogodki, zdruzili forenzi¢ne dokaze ter bolje razumeli celotno
eko teroristi¢no mrezo, s katero so se soocali (Deshpande in Howard, 2012).

Rezultati dolgotrajne raziskave so se pokazali Sele po tem, ko je preiskoval-
cem uspelo odkriti enega od storilcev, ki je dobro poznal organiziranost in delo
»Druzine«, kjer je tudi sam sodeloval pri mnogih nelegalnih aktivnostih, in za
katerega so, glede na njegovo preteklost in osebnost, ocenili, da bi ga lahko pre-
pricali v sodelovanje. Preiskovalci so na svojo stran pridobili radikalnega aktivista
Jacoba J. Fergusona, ki je v izjavi podal podrobne podatke o storilcih, dejanjih,
lokacijah ter taktikah (Department of Justice U. S., 2007). Preiskovalci so Fergu-
sonovo vpletenost odkrili leta 2003, ko je »DruZzina« Ze prenehala izvajati svoje
aktivnosti in se ¢lani niso vec sestajali. Ferguson je bil, v zameno za milejso kazen,
pripravljen sodelovati v preiskavi in se je v naslednjih dveh letih ozvocen sestajal s
sostorilci ter snemal njihove obremenilne pogovore, ki so potrjevali Fergusonovo
pricanje (Deshpande in Howard, 2012). Posnetki, ki so jih preiskovalci pridobili s
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pomodjo Fergusona, so bremenili Kevina Tubbsa, Stanislasa Meyerhoffa, Kendalla
Tankersleya, Williama C. Rodgersa, Daniela McGowana, Jonathana Paula, Darre-
na Thurstona in Chelseai Gerlach. Na podlagi mocnih dokazov so preiskovalci
leta 2005 izvedli prve aretacije, ki pa so pripeljale do novih priznanj in pri¢, ki so
bile pripravljene pricati, ter posledicno do novih dodatnih aretacij vseh vpletenih
(Department of Justice U. S., 2007).

Organiziranost preiskovalcev v Operaciji Backfire je bila klju¢na za uspeh.
Koordinacijskih sestankov so se udelezevali predstavniki drzavnega tozilstva,
FBI, zveznega urada za alkohol, tobak in orozje, drzavnega gozdnega urada in
lokalnih policij. Pod vodstvom Engdalla so si izmenjavali podatke ter se dogovar-
jali, katera sluzba, urad ali agencija bo izvedla katere postopke, kako in kdaj jih bo
izvedla, kdo bo sodeloval ter kdo bo nosilec posamezne aktivnosti. Zaradi dobre
organiziranosti in skupnega cilja razkritja vseh udelezencev v eko teroristicnih
dejanjih so vsi vpleteni delovali sinhronizirano in rezultat akcije je bil na koncu
zelo uspesen (Deshpande in Howard, 2012).

5 EMPIRICNI DEL

V empiricnem delu prispevka so bili glede na obdelano tematiko izvedeni in-
tervjuji z razlicnimi strokovnjaki s podrodja terorizma, ekoloske kriminalitete in
kriminologije. Z namenom ugotoviti, kaj menijo slovenski strokovnjaki o pojmu
eko terorizem ter o omenjeni problematiki, smo intervjuvancem zastavili sledeca
vprasanja:

1. Kaksna je teroristicna ogrozenost v Republiki Sloveniji?
Kaj dojemate pod pojmom eko terorizem?
Osebne izkusnje oziroma poznavanje primerov terorizma/eko terorizma?
Kaksni so problemi pri preiskovanju terorizma/eko terorizma?
Predlogi za izboljSavo preventive in preiskovanja?

G LN

Ker je pojem eko terorizem Se precej nejasen, smo Zeleli s prvim vprasanjem
odpreti pogovor o terorizmu in nato v drugem vprasanju priceti s specificno te-
matiko. Drugo vprasanje je bilo klju¢no za analizo, saj so intervjuvanci podali svo-
je videnje na obravnavano tematiko, s pridobljenimi ugotovitvami pa smo nato
skusali potrditi ali ovre¢i podatke iz strokovne literature. Zadnja tri vprasanja
zaradi razli¢nih izkuSenj in kompetentnosti intervjuvancev niso bila klju¢na za
analizo. Vendar smo z njimi poskusali pridobiti dodatna mnenja, ki smo jih nato
povezali in primerjali s tujo strokovno literaturo. Intervju je bil zastavljen pol-
strukturirano, kar pomeni, da je sogovornik odgovoril na zastavljeno vprasanje
ter povedal svoje mnenje, nato pa smo s podvprasanji in z dolo¢enimi pojasnitva-
mi nadaljevali pogovor.

V raziskavi vzorec predstavlja 5 intervjujev, ki so bili izvedeni februarja 2013
z vsakim intervjuvancem samostojno. Intervijuji so bili opravljeni s strokovnjakinjo
za sredstva za mnozi¢no unicevanje iz akademskih krogov, z dvema strokovnja-
koma iz nevladnega podrocja iz akademskih krogov ter iz okoljevarstvene organi-
zacije (skupina 1) ter z dvema predstavnikoma drzavnih preiskovalnih organov,
ki predstavljata pogled preiskovalca na obravnavano tematiko (skupina 2). DolZi-
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na intervjuja je bila priblizno 60 minut. Vsi intervjuvanci imajo vecletne izkusnje
na podrodjih ekologije, ekoloske kriminalitete ali terorizma. Demografskih podat-
kov o starosti in spolu zaradi obljube intervjuvancem o anonimnosti raziskave ne
navajamo.

Analiza intervjujev je pokazala, da sta klju¢ni vprasanji, pri katerih smo se v
pogovorih tudi najdlje zadrzali, prvo in drugo. Odgovori na obe vprasanji nam
kaZejo kompleksnost in zapletenost dolocanja teroristi¢ne ogrozenosti ter doloca-
nje pomena pojmu eko terorizem.

Pri prvem, »Kaksna je teroristicna ogrozenost v Republiki Sloveniji?«, smo
dobili osnovni vpogled o prisotnosti groznje terorizma v RS. Nanj je vseh pet in-
tervjuvancev v prvi fazi odgovorilo enako, da Slovenija naceloma ni ogrozena ozi-
roma da ocene kazejo, da je ta ogrozenost zelo nizka. Vsi pa ob tem tudi poudarijo,
danizke ocene ne smemo podcenjevati, saj se vsak dan lahko zgodi kaksen napad,
ki ga morda sploh ne pricakujemo.

Odgovori pri prvem vprasanju se razlikujejo v tem, da intervjuvana preisko-
valca podata mozne groznje, ki po njunem mnenju predstavljajo najverjetnejso
nevarnost v RS. Eden od njiju kot najvedji groznji vidi tranzit moznih teroristov
skozi naso drzavo ter delovanje teroristov »samotarjev«, drugi pa nevarnost vidi
v teroristicnem napadu na neko tujo tar¢o na nasem ozemlju.

Intervjuvanka, strokovnjakinja za sredstva za mnozi¢no unicevanje, pri tem
vprasanju poudari, da je ogrozenost relativna ocena, ki jo je zapleteno in zahtevno
dejansko dolociti. Opozori tudi na problem, ki ga vidi v nacionalnem varnostnem
sistemu. Po njenem mnenju je enacenje verjetnosti z nejasnostmi grozenj v sistemu
nacionalne varnosti RS kljuéna pomanjkljivost sicer etablirane in znanstveno pre-
cenjene Resolucije o strategiji nacionalne varnosti RS. K temu se relativno »nevar-
no« kombinira splosno sprejet koncept: »Saj se nam ne more zgoditi nic takSnega,
se ne bo zgodilo« namesto: »Ne sme se nam zgoditi ni¢ takSnega, se ne sme zgo-
diti.« Iz odgovora je razvidno, da oseba problem terorizma vidi kot kompleksen
problem, ki bi ga bilo treba obravnavati Siroko in vedstransko ter rezultate take
obravnave potem upostevati pri pisanju dokumentov, kot je Resolucija o strategiji
nacionalne varnosti RS.

Analiza prvega vprasanja nam pokaze, da dejanska ogroZenost, kot kaZejo
tudi uradne ocene, v RS res ni velika, vendar pa vedno obstajajo moznosti, ki jih e
posebej dolocita preiskovalca, da do nekega teroristi¢nega dejanja dejansko pride.

Drugo vprasanje, »Kaj dojemate pod pojmom eko terorizem?«, se dotika kon-
kretne obravnavane tematike eko terorizma. Intervjuvancem smo najprej prepusti-
li, da so prosto podali svoje mnenje in ideje o eko terorizmu. V nadaljevanju smo
jim podali tri delitve definicij eko terorizma, ki jih omenjamo v clanku, ter nadalje-
vali pogovor z intervjuvanci na podlagi teh delitev. Odgovori so si bili bolj razlicni,
nihce od intervjuvancev ni menil, da je izraz eko terorizem povsem primeren za de-
janja radikalnih okoljevarstvenikov, se pa nekateri strinjajo, da njihova dejanja po-
gojno lahko predstavljajo neko vrsto teroriziranja. Stirje intervjuvanci se strinjajo,
dajeizraz eko terorizem primeren za izrabo okolja za teroriziranje. Strokovnjakinja
za ekolosko kriminaliteto ter eden od preiskovalec menita, da izraz eko terorizem
za radikalne okoljevarstvenike ni primeren in njihova dejanja ne bi umestila van.
Ista intervjuvanca se strinjata, da dejanja radikalnih okoljevarstvenikov ne ustre-
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zajo kriterijem klasi¢ne definicije terorizma ter da gre za klasicna kazniva dejanja
kot so pozig, vandalizem, fizi¢ni napad na osebo in podobno. Enacenje omenjenih
dejan;j s terorizmom in obravnavanje le-teh s strozjo protiteroristiécno zakonodajo
se jima zdi pretirano. Strokovnjakinja za ekolosko kriminaliteto meni, da ekoloska
kriminaliteta ni eko terorizem, ker je le-ta jasno definirana, medtem ko preiskova-
lec v dolocenem segmentu ekolosko kriminaliteto vidi kot teroriziranje okolja in
definira eko terorizem kot dejanja, ki povzrocajo neko vrsto skode na okolju.

Okoljevarstvenik meni, da je eko terorizem pojem, ki je plod vlad in veli-
kih korporacij, s katerim skusajo ocrniti okoljevarstvenike, ki jim s svojimi deja-
nji nemalokrat preprecijo velike zasluzke na racun okolja. Drugi preiskovalec pa
dejanja radikalnih okoljevarstvenikov, ¢eprav jih razume, pogojno vidi kot tero-
riziranje oziroma neka teroristicna dejanja. Strokovnjakinja za sredstva za mno-
Zi¢no unicevanje pa v odgovoru na drugo vprasanje poda znanstveni pogled na
problematiko. Ce pojem opazuje s primerne akademske razdalje, se ji zdi prime-
ren, Ce pa ga obravnava, o njem razmislja zadostno in potrebno celovito, pa se ji
zdi premalo natancno definiran in vse prej kot zadostno in potrebno celovit, celo
neprimeren, in meni, da ga ne bi mogla uporabiti za katero koli od posameznih
oblik eko terorizma, ki so opredeljene v strokovni literaturi. Povedala je, da izraz
eko terorizem vsebuje razli¢ne nianse teroristicnega dejanja, ter da se ji Se najblizje
pojmu zdi ofenzivna uporaba bioloskega ali kemicnega agensa, ki lahko postane
ekoloski problem. Po njenem mnenju pogojno tudi radikalni okoljevarstveniki
izvajajo neko vrsto terorja, vendar je izraz verjetno prevec radikalen. Analiza po-
kaZze da so si v drugem vprasanju odgovori precej razliéni. Medtem ko nekateri
radikalnih okoljevarstvenikov nikakor ne vidijo kot eko teroriste, drugi dopuscajo
pogojno moznost, da se ta izraz za njih uporabi. Ravno tako se vidijo razlike pri
uporabi pojma eko terorizem za ekologko kriminaliteto. Se najbolj se intervjuvan-
ci strinjajo v primernosti izraza za izrabo okolja ali nekih biologkih ali kemic¢nih
snovi v namen teroriziranja. Iz analize lahko povzamemo, da je dejansko najvedji
problem ravno v definiranju eko terorizma in nadalje tudi v razumevanju in per-
cepciji posameznih definicij in samega pojma.

Kot bistveno ugotovitev v analizi lahko navedemo, da pojem eko terorizem
lahko vsakdo vidi drugace. Definicije, napisane v strokovni literaturi, so gledane
s strani vsakega posameznega intervjuvanca lahko pravilne ali pa povsem napac-
ne. In to nam dokazuje, da je definiranje eko terorizma, podobno kot definiranje
terorizma, zelo zahtevno, zapleteno in problemati¢no.

6 ZAKLJUCEK

Najvecja tezava predstavljene problematike pojma eko terorizem je v njegovem
definiranju in dolocanju njegove vsebine. Zaradi nenatancne definiranosti je pro-
blemati¢no tako oznacevanje nekoga za eko terorista kot tudi sama obravnava
storilca.

Eko terorizem je dokaj nov izraz, ki so ga takoj ob pojavu kot vzdevek priceli
uporabljati tako tisti, ki so Zeleli stigmatizirati okoljske aktiviste in aktiviste za
pravice zivali, kot tudi tisti, ki so Zeleli stigmatizirati drzavno in gospodarsko
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»nasilje« nad naravo in Zivalmi. Okoljevarstveni aktivisti so hitro izgubili besedno
vojno, tako da je izraz eko terorizem postal retoricno orozje proti radikalnim ak-
tivistom in vcasih tudi proti ostalim okoljevarstvenikom, pobudnikom okoljskih
reform. Dejstvo je, da radikalni okoljevarstveniki s svojimi dejan;ji izvajajo kazniva
dejanja, povzrocajo veliko materialno skodo, psihi¢no ustrahujejo dolocen krog
ljudi, a vendar je treba poudariti, da so radikalni okoljevarstveniki s svojimi deja-
nji vcasih pripomogli tudi k upocasnjevanju onesnazevanja in izkoris¢anja okolja.
Nasilna dejanja radikalnih okoljevarstvenikov nikakor niso opravicljiva in so celo
obsojanja vredna, vendar pa menimo, da je njihovo oznacevanje za eko teroriste
preradikalno in pregrobo, ¢eprav v nekaterih segmentih njihova dejanja vsebujejo
kriterije, ki dolocajo teroristicno dejanje.

Treba je poudariti besede enega od senatorjev ZDA, ki je dejal, da je v dana-
$njem casu laze priti na naslovnice, ¢e uporabis izraz terorizem, vendar pa je vca-
sih kriminal zgolj kriminal. Pravi, da ce je potrebna slabsalna etiketa za radikalne
okoljevarstvenike, naj bodo to kriminalci, vandali, saboterji, pozigalci in podobno,
ne pa teroristi (Smith, 2008).

Kljub temu, da so nekatera dejanja radikalnih okoljevarstvenikov nasilna in
na neki nacin radikalni okoljevarstveniki lahko ustrahujejo in terorizirajo dolocen
krog nedolznih civilistov, je izraz eko terorist za njih pretiran. Izraz je nemalokrat
izrabljen s strani vlad in velikih korporacij z namenom laZjega preganjanja oko-
ljevarstvenikov in Scitenja svojih poslov ter dobickov. Res je, da so nemalokrat
dejanja »direktne akcije« kazniva in nelegalna, vendar pa okoljevarstvenike v ta
dejanja privedejo neodzivnost in nereagiranje vladnih institucij na neopraviceno
in pretirano onesnazevanje in izkorié¢anje okolja. Ce pogledamo tri osnovne raz-
vrstitve, katere naj bi predstavljal pojem eko terorizem (izraba okolja za terorizi-
ranje, teroriziranje okolja ter radikalne okoljevarstvenike), bi izraz eko terorizem
lahko uporabili v primeru definiranja izrabljanja okolja za teroriziranje. Torej za
teroristicni napad z nekaksnim bioloskim ali kemi¢nim agensom, ali s povzro-
canjem skode na okolju in naravi z namenom doseganja politi¢nih ali vojaskih
ciljev. Za teroriziranje okolja izraz eko terorizem ni najbolj primeren, saj naj bi
$lo v tem primeru za ekolosko kriminaliteto, ki pa je dokaj natancno opredeljena
z drzavnimi in mednarodnimi akti in tako tudi preganjana. Pri uporabi izraza
eko terorizem kot taktiki radikalnih okoljevarstvenikov je dolocitev primernosti
bolj zapletena. Dejanja radikalnih okoljevarstvenikov sicer zajemajo dolocene ele-
mente, ki jih najdemo v definicijah terorizma, vendar ne vseh in ne popolnoma.
Izraz zato ni povsem primeren in je za kazniva dejanja storjena s strani radikalnih
okoljevarstvenikov pregrob.

Pojem ekoloski terorizem je zelo kompleksen ter povzroca burne razprave o
njegovi uporabi in pomenu. V prispevku smo predstavili le del problema, saj je
globlji problem v miselnosti ljudi in ¢ezmernem onesnazevanju okolja ter izko-
ris¢anju narave in zivali. Jasno je, da bi ljudje brez onesnazevanja in izkoricanja
narave danes tezko preziveli, vendar pa bi bilo treba biti pri tem zmernejsi, pred-
vsem pa bi morale drzave in velike korporacije manj gledati na velike dobicke in
bolj na okolje ter okoljsko politiko in pri tem upostevati tudi mnenje ter predloge
ljudi, predvsem okoljevarstvenikov.
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Spremembe samovarovalnih "

st.1

ukrepov pri prebivalcih
Slovenije

Branko Lobnikar, Kaja Kosec

Namen prispevka:

Zagotavljanje varnosti in zagotavljanje obcutkov varnosti vedno bolj postaja
tudi naloga vsakega posameznika, ki vstopa v partnerski odnos s pluralnimi insti-
tucijami formalnega druzbenega nadzorstva. Namen prispevka je bilo ugotoviti,
ali so se pri prebivalcih Slovenije v zadnjem desetletju spremenili vedenjski vzorci
na podrodju samovarovalnih ukrepov, pri ¢emer smo poskusali ugotoviti, ali na
spremembe, e do njih sploh prihaja, vpliva posameznikova percepcija varnosti.
Metode:

Za potrebe analize je bil pripravljen anketni vprasalnik, s katerim smo Zeleli
ugotoviti, katere samovarovalne ukrepe in mehanizme posamezniki uporabljajo
v svojem bivalnem okolju, zanimalo pa nas je tudi, katere od teh ukrepov so upo-
rabljali pred desetletjem. V raziskavi, ki je bila izvedena v prvi polovici leta 2012,
je sodelovalo 356 prebivalk in prebivalcev iz Slovenije, zbiranje podatkov pa je
bilo izvedeno s pomodjo spletnega anketiranja (spletni portal SurveyGizmo). Kot
metoda za zbiranje je bila uporabljena tehnika snezne kepe.

Ugotovitve:

Raziskava je pokazala, da se ljudje v svojem domacem kraju pocutijo rela-
tivno varne. Iz rezultatov raziskave je razvidno, da prebivalci danes uporabljajo
vedje Stevilo varnostnih ukrepov kot pred desetimi leti. Najvecja odstopanja pri
uporabi posameznih ukrepov so vidna pri ukrepih »dosledno zaklepanje vrat,
»dogovor s sosedi ali znanci, da spremlja vase stanovanje v ¢asu odsotnosti«,
»polno kasko zavarovanje avtomobila« in »dogovor s sosedi ali znanci, da pra-
znijo postni nabiralnik v ¢asu odsotnosti«. Najmanj$o uporabo samovarovalnih
ukrepov je mogoce zaslediti pri ukrepu »uporaba video nadzorac, saj je velika
vecina ne uporablja oziroma si jo lahko privoscijo le redki. Ugotovili smo, da se
zenske na splosno pocutijo bolj ogroZene kot moski. Posledi¢no tako pogosteje
uporabljajo samovarovalne ukrepe.

Omejitve/uporabnost raziskave:

Pomanjkljivost raziskave je relativno majhen vzorec, kjer je razmerje med
moskimi in zenskami nekoliko poruseno, omejitve pa izhajajo tudi iz metode zbi-
ranja podatkov in starostne strukture vzorca. Kljub temu pa so rezultati raziskave
uporabni kot izhodisce za nadaljnje raziskovanje.
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Prakti¢éna uporabnost:

Rezultati raziskave nudijo odgovore na nekatera do zdaj redko analizirana, a
pogosto postavljena vprasanja, ki zadevajo temo zagotavljanja varnosti s pomocjo
samovarovalnih mehanizmov in ukrepov.

Izvirnost/pomembnost prispevka:
Gre za prvo tovrstno raziskavo v slovenskem prostoru, zato rezultati razi-

skave predstavljajo dodatek k obstojecim dejstvom in Stevilnim kriminoloskim
viktimoloskim raziskavam in raziskavam o strahu pred kriminaliteto.

UDK: 351.78(497.4)

Kljuéne besede: samovarovalni mehanizmi, strah pred kriminaliteto, varnost,
preventivni ukrepi

Changes in Self-protective Behaviour in the Slovenian Population

Purpose:

Nowadays, ensuring safety is increasingly becoming a task of each individual
trying to establish partnerships with pluralist institutions of formal social control.
The purpose of this paper is to examine modifications of patterns in self-protective
behaviours in Slovenia in the last decade to determine whether an individual’s
perception of safety affects these modifications.

Design/Methods/Approach:

For the purpose of this survey we prepared a self-conducted questionnaire
to determine which self-protective measures and mechanisms were used by indi-
viduals in their living environment a decade ago and which are used today. The
survey was conducted on a sample of 356 inhabitants of Slovenia in the first half
of 2012. Data collection was carried out through a web survey using a snowball
technique.

Findings:

The research has shown that people feel relatively safe in their living envi-
ronment. Compared to their behaviour a decade ago, the respondents report inc-
reased use of security measures. Most differences are observed in the following
self-protective behaviours: , consistent door locking”, ,arrangement with neigh-
bours or acquaintances to monitor a person’s home during their absence”, , full
car insurance”, and “arrangement with neighbours or acquaintances to collect
mail during the time of absence”. We found that women generally feel more at
risk than men. As a result, women are more likely to use self-protective actions.

Research Limitations/Implications:

A drawback of the research is the relatively small sample with an unequal
men/women ratio, further restrictions resulting from the applied data collection
methods and the age structure of the sample. Nevertheless, the research results
are useful as a starting point for further research.

38



Branko Lobnikar, Kaja Kosec

Practical Implications:

The survey results provide answers to some currently rarely analysed, but
frequently asked questions concerning the topic of providing security through
self-protective mechanisms and measures.

Originality/Value:

This study is the first of the kind in Slovenia, so its results represent a su-
pplement to the existing findings in the field of criminological and victimological
research and study of fear of crime.

UDC: 351.78(497.4)

Keywords: self-protective behaviour, fear of crime, safety, preventive measures

1 UVOD

Izbor okolja, v katerem bomo bivali, je pogojen z Zeljami, potrebami, cilji, vre-
dnotami, pri¢akovanji in osebnostnimi znacilnostmi posameznika. Odlocitev, kaj
bo vplivalo na odlocitev o kraju prebivanja, je odvisna od vsakega posameznika
(Zupan, 2009). Zivljenje na podezelju lahko opiSemo kot mirno in mnogokrat kot
nasprotje hrupu in hitremu Zivljenju urbanega vrveza. Obcutek pripadnosti in
obcutek solidarnosti sta za ¢lovekovo osebnostno stabilnost zelo pomembna in
to se na podeZzelju kaze tudi v obliki pomoc¢i sovas¢anu. Posledi¢no se v takem
okolju poc¢utimo varneje, kar pa je tudi ena izmed osnovnih potreb posameznika
kot druzbenega bitja. Za razliko od podezelja so medosebni odnosi v urbanem
okolju bolj odtujeni, manj pristni, bolj instrumentalni in interesno pogojeni. Ha-
ralambos in Holborn (2005: 106-117) zagovarjata staliSce, da so druzbe velikokrat
zaznamovane tudi s Stevilnimi negativnimi pojavi, ki so povezane z Zeljo po hi-
trem in dobrem zasluzku, po hitrem vzpenjanju v hierarhiji politicne, druzbene in
ekonomske moci. Te Zelje zmanjsujejo druzbeno stanovitnost, socialno varnost in
trajno organiziranost posameznih druzbenih skupin. Vse to vodi v razkroj lokal-
nih skupnosti in druzin ter ve¢ nestrpnosti in frustracij posameznikov in druzbe.
V situacijah negotovosti se razvijajo tudi moznosti za krepitev strahu pred tem, da
bi postali Zrtev kriminalitete. Namen prispevka je tako ugotoviti, ali so se pri pre-
bivalcih Slovenije v zadnjem desetletju spremenili vedenjski vzorci na podrocju
samovarovalnih ukrepov, pri ¢emer bomo poskusali ugotoviti, ali na spremembe,
¢e do njih sploh prihaja, vpliva posameznikova percepcija varnosti.

2 SAMOVAROVALNO VEDENJE KOT NACIN PREPRECEVANJA
VIKTIMIZIRANOSTI IN KOT POSLEDICA STRAHU PRED
VIKTIMIZIRANOSTJO

Strah pred kriminaliteto je pojem, ki ga je treba obravnavati interdisciplinarno, saj
je vpet v razli¢ne dimenzije vsakdanjika, med katerimi sta tudi kakovost in koli¢i-
na zivljenja posameznika v povezavi z ucinkovitostjo in produktivnostjo zZivljenja
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in vsakodnevnih obveznosti (Govekar, 2010). Zivimo v asu, kjer se soocamo z
razli¢nimi varnostnimi problemi in posameznik vedno bolj verjame, da so ti pro-
blemi vedno bolj perei ter vedno manj obvladljivi. Vedno ve¢ Studij kaze, da pa
obstajajo doloceni dejavniki (npr. bogastvo, zdravije, kakovost Zivljenja), ki moc-
no zmanjsujejo strah pred kriminaliteto (Mesko, Petrovec, Areh, Muratbegovic¢ in
Rep, 2006). Kljub temu se strah vseeno prepleta z mnozico strahov in negotovosti,
ki se vsakodnevno zbujajo v nas. Jevsek (2007) ugotavlja, da je strah v osnovi le
posameznikovo custvo, ki ga uporabljamo, da se izognemo nevarnostim. Mesko
(1999a, 1999b) ugotavlja, da je eden izmed kljucnih problemov merjenja strahu
pred kriminaliteto v nejasnih opredelitvah dolocenih pojmov in da je merjenje
odvisno tudi od vrste kaznivih dejanj na dolocenem obmocju. Ljudje se namrec
veliko bolj bojijo kaznivih dejanj, kot so ropi, napadi ali posilstva, kot pa krimina-
litete belega ovratnika ali premozenjske kriminalitete. Ugotavlja tudi, da je precej
tezko meriti Custvovanje posameznika, saj prihaja do vprasanja, ali bi potem za-
dovoljili kriterije ustreznosti, veljavnosti in objektivnosti.

Zaradi razlicnega misljenja in vrste razlik med spoloma ta razlika pride do
izraza tudi v nacinu dojemanja kriminalitete. Raziskave kazejo, da je strah pred
kriminaliteto najbolj prisoten pri skupinah ljudi, ki so na splosno bolj ranljive
(zenske, starejsi ljudje), ceprav policijske statistike kazejo, da sta ti dve skupini lju-
di najmanjkrat viktimizirani (Policija, 2011). Vzrok za omenjeno neskladje so razi-
skovali Stevilni kriminologi in ga poskusali razloziti na razli¢ne nacine (Hanrahan
in Gibbs, 2004). Zenske se obicajno po¢utijo bolj ogroZene in bolj zaskrbljene kot
moski, ¢eprav je uradno splosno potrjeno, da so Zrtve kaznivih dejanj z znaki na-
silja najpogosteje moski. Enako velja tudi za starejse ljudi, ki se pocutijo mnogo
bolj ogroZzene, kljub temu da so mlajsi pogosteje viktimizirani (Areh in Mesko,
2003). Pri strahu pred kriminaliteto ne moremo niti mimo vpliva medijev. Svet se
nam zdi poln nasilja, saj nam informacije o kriminalu prinaSajo mediji vseh vrst —
Casopisi, televizija, predvsem pa internet. Mediji najpogosteje prinasajo le najbolj
spektakularne informacije, kar se najuspesneje trzi. Senzacionalistiéni prijem pri
obravnavanju kriminalitete je vzrok, da se v nasi predstavi izoblikuje podoba, da
je nasilja desetkrat vec, kakor ga je po statisti¢nih podatkih. To pa samo Se pove-
cuje strah med ljudmi in obcutek, da nikjer ve¢ nismo varni. To pa seveda vpliva
na nase vedenje in misljenje (Bucar-Ru¢man, 2009).

Ljudje za svojo varnost skrbijo na razli¢ne nacine. Vcasih z obzidji, dviznimi
mostovi, reSetkami, danes pa z vedno bolj naprednimi tehnikami mehanskega va-
rovanja, saj je to ena najosnovnejsih oblik varovanja lastnine in premozenja pred
vlomilci (Sintal, 2012). Mednje Stejemo vecinoma sredstva, ki storilcem onemo-
gocajo dostop do varovanega objekta ali njegove okolice. Njihova ucinkovitost in
kakovost sta odvisna od Casa, ki ga storilec potrebuje, da napravo ali protiviomno
sredstvo onesposobi. Tudi policija aktivno spodbuja samozascitno vedenje prebi-
valcev. »Za boj proti kriminalu je policija, poleg represivnega dela, izoblikovala
tudi preventivne programe, s katerimi Zelijo spodbuditi in dvigniti samozascitni
nivo posameznikov. Izkusnje kazejo, da lahko s preventivnim ravnanjem obc¢utno
zmanj$amo moznost vloma, ali celo odvrnemo storilca. Za preprecitev vloma so
tako zelo pomembne mehanske, tehni¢ne in fizicne oblike varovanja.« (Policija,
2011)
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Pod mehanska zaSc¢itna sredstva Stejemo predvsem protiviomna vrata, ogra-
je, razlicne kljucavnice, alarmne naprave, videokamere itd. Poleg mehanskega
varovanja je pametno razmisljati tudi o tehni¢nem varovanju, kot dopolnilnem
varovanju, oziroma dodatni zaSciti, za katero poskrbijo predvsem varnostne sluz-
be za ustrezno placilo (Cas, 2012). Sistemi tehni¢nega varovanja so naprave, ki
sluzijo za neposredno preprecevanje vlomov, ropov in drugih tatvin, kaznivih in
Skodljivih pojavov na podrocju premozenjske kriminalitete, saj storilce kaj hitro
prestrasijo ali jim onemogocijo dostop do Zelenega zaklada. Med sisteme tehni¢ne
zas(ite in varovanje objektov uvrscamo (Golob, 1997) protivlomne sisteme (sem
spadajo ograje, reSetke, zascitne mreZze, sredstva za zascito oken in vrat, klju¢avni-
ce ter protivlomne omare, trezorji in blagajne), sisteme nadzora gibanja (postopki
za identifikacijo in pristopno kontrolo), alarmne sisteme za odkrivanje in javljanje
nepooblascene prisotnosti ter sistemi za odkrivanje in javljanje pozara ter sisteme
video nadzora. Poleg mehanskega in tehni¢nega varovanja poznamo tudi razli¢ne
oblike fizinega varovanja, za katere skrbijo predvsem varnostne sluzbe v skla-
du z zakonodajo na varovanem obmodju, za ustrezno placilo, ki ga ne zagotavlja
drzava (Cas, 2012). Se posebej je to pomembno za ustanove in posameznike, ki
poslujejo z velikimi koli¢inami denarja in drugimi predmeti visokih vrednosti. Za
tako obliko varnosti skrbijo predvsem ustrezno strokovno usposobljeni varnostni-
ki v skladu z Zakonom o zasebnem varovanju iz leta 2011 (Sotlar in Cas, 2011).

Zagotavljanje varnosti in zagotavljanje obcutkov varnosti vedno bolj postaja
tudi naloga vsakega posameznika. Iz podrejenega objekta varnostnih ukrepov ve-
dno bolj postaja partner institucijam formalnega druzbenega nadzorstva. Namen
prispevka je bilo ugotoviti, ali so se v zadnjem desetletju pri prebivalcih spreme-
nili vedenjski vzorci na podrocju samovarovalnih ukrepov, pri ¢emer smo posku-
Sali ugotoviti, ali na spremembe, ¢e do njih sploh prihaja, vpliva posameznikova
percepcija varnosti.

3 UPORABLJENE METODE, OPIS POSTOPKA IN VZORCA

3.1 Postopek

Za potrebe raziskave je bil izdelan vprasalnik, s katerim smo Zeleli izvedeti pogo-
stost uporabe samovarovalnih ukrepov pri prebivalcih. Tako je bila izdelana lista
19 moznih samovarovalnih ukrepov (seznam vseh teh ukrepov je predstavljen na
sliki 1), kjer so lahko anketiranci odgovarjali, ali jih uporabljajo ali ne. Pri tem smo
jih vprasali, ali so jih uporabljali v preteklosti (pred 10 leti) in ali jih uporabljajo
zdaj. Poleg tega smo jim zastavili vprasanje, kako varno so se pocutili v svojem
bivalnem okolju pred 10 leti in kako varno se pocutijo zdaj. Svoje odgovore so
oznacevali na petstopenjski Likertovi lestvici, pri cemer je visja stevilka pomenila
tudi visjo stopnjo obcutka varnosti. Poleg navedenih vsebinskih vprasanj smo jim
zastavili tudi nekaj demografskih, ki smo jih uporabili v analizi.

Zbiranje podatkov smo izvedli po metodi snezne kepe. Spletni vprasalnik je
bil objavljen na spletnem portalu SurveyGizmo, s pomocjo obvestila preko elek-
tronske poste ter objave spletne povezave na druzabnih omrezjih pa smo povabili
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Tabela 1:
Primerjava

ocene varnosti

42

bivanja

prebivalce Slovenije, da sodelujejo pri izpolnjevanju vpraSalnika. Anketiranje je
potekalo v obdobju med 28. julijem in 15. avgustom 2012.

3.2 Opis vzorca

V raziskavo je bilo vkljucenih 356 oseb, od tega 139 moskih in 217 Zensk. Povprec-
na starost moskih anketirancev znasa 33,77, Zenskih pa 28,88. Povprecna starost
vseh anketiranih pa 30,84. Najvec sodelujocih, kar polovica, jih ima srednjesolsko
izobrazbo, dobra tretjina vigjo, visoko ali univerzitetno izobrazbo, ena Sestina jih
ima magisterij ali doktorat znanosti, le trije anketiranci pa so imeli v ¢asu izpolnje-
vanja ankete osnovnosolsko izobrazbo.

3.3 Omejitve raziskave

Omejitve, ki jih je treba upostevati v raziskavi, se nanasajo na relativno majhnost
vzorca. Rezultatov zaradi neuravnotezenosti in velikosti vzorca ne moremo po-
sploSevati na celotno populacijo, ker bi raziskava za izboljSanje verodostojnosti v
prvi vrsti potrebovala vedji vzorec, ki bi bil vsaj po spolu bolj uravnotezen. Poleg
tega je treba upoStevati, da nekateri sodelujoci v raziskavi zaradi svoje trenutne
starosti tezko ocenjujejo obdobje pred desetimi leti. Ceprav smo anketirance spra-
Sevali o njihovih aktivnostih pri uporabi samovarovalnih ukrepov, je potrebno
upostevati, da se za uporabo samovarovalnih ukrepov po navadi ne odlocajo po-
samezniki, ampak druzine/skupnosti, v katerih Zzivijo ti posamezniki. Kljub vse-
mu pa rezultati, po nasem mnenju, pomenijo vsaj dobro izhodisce za nadaljnje
raziskovalno delo.

4 ANALIZA IN INTERPRETACIJA REZULTATOV

Anketirancem smo na zacetku postavili vprasanje, ki se nanasa na njihovo zaznavo
varnosti v kraju, kjer prebivajo. Postavili smo jim dve vprasanji: naj ocenijo, kako
varno so se pocutili v svojem kraju bivanja pred desetimi leti in kako varno se pocu-
tijo v kraju, kjer prebivajo zdaj. Rezultati so predstavljeni v tabeli 1 v nadaljevanju.

Povprecje | n St. Standardna
odklon napaka
povpr.
V soseski, kjer sem Zivel pred 4,46 356 | ,701 ,037
Par | desetimi leti, sem se pocutil varno.
1 V soseski, kjer Zivim, se po¢utim 3,94 356 ,931 ,049
varno.

V tabeli 1 lahko vidimo, da je ocena obcutka varnosti v obeh obdobjih nad-
povprecna (na lestviciod 1 do 5, kjer 1 pomeni, da se anketiranci sploh ne strinjajo
s trditvijo, 5 pa, da se s trditvijo mocno strinjajo), pri cemer pa vidimo, da je ocena
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za obdobje pred 10 leti visja, kot je ocena za Cas, ko je potekalo anketiranje. Zeleli
smo ugotoviti, ali so razlike statisticno znacilne, zato smo izvedli primerjavo pov-
precij v parih (parni t-test). Rezultati analize so prikazani v tabeli 2 v nadaljevanju.

Primerjalne razlike t df p
Povprecdje| St. St. 95 % interval
odkl. | napaka zaupanja
povpr.

spodnji | zgornji

PRED 10 ,525 ,883 ,047 /433 ,617 | 11,225 | 355 | ,000
LETIVS.
DANES

V tabeli 2 vidimo, da prihaja do statistiéno znacilnih razlik v oceni varnosti
bivanja pred 10 leti in zdaj (t = 11,22; p = 0,000). Anketiranci porocajo, da so se pred
desetimi leti pocutili varneje, kot se pocutijo zdaj, razlike pa so tudi pomembne,
saj je razlika med povprecnimi vrednostmi vec kot 0,5. Lahko recemo, da so an-
ketiranci svojo varnost bivanja v soseski, kjer so ziveli pred desetimi leti, ocenili z
dobro 4 (ocena nekje med prav dobro in odli¢no), v ¢asu anketiranja pa so v pov-
predju ocenili stopnjo varnosti bivanja v svoji soseski s slabo 4. Pri tem pa je treba
dodati, da je modus (najbolj pogosta ocena) pri obeh ocenah vedno 4.

Zanimalo nas je, ali kraj bivanja vpliva na oceno varnosti. Zato smo opravili
analizo variance (ANOVA) za odvisno spremenljivko »ocena varnosti bivanja v
soseski pred 10 leti« ter »krajem bivanja pred 10 leti«. Pri opredelitvi kraja biva-
nja so anketiranci lahko izbirali med $tirimi moznimi odgovori: vas, manjsi kraj,
manjSe mesto, vecje mesto. Analiza je pokazala, da med omenjenimi skupinami
ne prihaja do statisti¢no znacilnih razlik v oceni varnosti bivanja (p = 0,827), kar
pomeni, da kraj bivanja ni statisti¢no znacilno vplival na oceno varnosti bivanja.
Enako analizo smo izvedli tudi za oceno varnosti v sedanjem kraju bivanja. Kraj
bivanja se tudi v tem primeru ni izkazal za dejavnik, s katerim bi lahko poja-
snjevali razlike v oceni varnosti bivanja (p = 0,803). Anketiranci se enako varno
pocutijo pri bivanju na vasi (povprecna vrednost = 3,9) ali pa v velikem mestu
(povprecna vrednost = 3,97). Se najnizja povprecna vrednost je bila ugotovljena
pri anketirancih, ki so bivali v manjsem kraju (3,8), vendar, kot receno, razlike
niso statisticno znacilne. Rezultati nase raziskave tako ne potrjujejo prepricanj, da
je obcutek varnosti v mestu manjsi kot na vasi.

V nadaljevanju smo anketirance vprasali, ali so pred desetimi leti v stanova-
nju/hisi, kjer so bivali, uporabljali katerega od nastetih varovalnih mehanizmov
oziroma samovarovalnih veden;j? Nasteli smo 19 razli¢nih stvari, anketiranci pa
so lahko odgovorili z »DA« ali »NE«. Zatem smo za istih 19 samovarovalnih ukre-
pov/mehanizmov vprasali, ali jih uporabljajo zdaj. Rezultati so prikazani na sliki
1 v nadaljevanju.

Iz slike 1 je razvidno, da so anketirani pred desetimi leti varnostne ukrepe
uporabljali le v manjsi meri, pa Se tu je med posameznimi ukrepi prihajalo do
opaznih odstopanj. Se najbolj dosledno so zaklepali vrata in organizirali pobira-
nje poste v ¢asu njihove odsotnosti, ¢e pa k temu dodamo Se dogovor s sosedi in
kasko zavarovanje avtomobila, ki krije tudi tatvino, pa smo nasteli tudi najbolj

Tabela 2:
Primerjava
razlik med
ocenami

varnosti bivanja
pred 10 leti in

zdaj
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Slika 1:
Primerjava
pogostosti
uporabe
samovarovalnih
mehanizmov

Tabela 3:
Primerjava
pogostosti
uporabe
varnostnih

mehanizmov
(UVM)

pogoste samovarovalne aktivnosti pred desetletiem. Ugotovimo lahko, da se je
frekvenca uporabe samovarovalnih ukrepov v zadnjem desetletju povecala. Pri
vseh ukrepih, razen pri videonadzoru, se je frekvenca povecala, Se najbolj opazno
pri aktivnostih, ki niso povezana z investiranjem (na primer dosledno zaklepanje
vhodnih vrat, dogovor s sosedi), ali pa so te investicije manjse (na primer nakup
varnostnih klju¢avnic, zavarovanje Skodnega primera ali pa nakup psa, ki je lahko
tudi pes cuvaj).

350

300
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200 I

150

100 +

W Pred 10-imi leti
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F LSS
‘&@’ﬁ@f&

Da bi ugotovili, ali prihaja do statisticno znacilnih razlik pri uporabi varno-
stnih mehanizmov oziroma ukrepov v preteklosti in danes, smo izracunali sumar-
no spremenljivko, tako da smo sesteli frekvence uporabe varnostnih mehanizmov
pred desetimi leti in zdaj. Rezultat analize je prikazan v tabeli 3 v nadaljevanju,
kjer vidimo, da je bila povprecna vrednost uporabe varovalnih mehanizmov pred
desetimi leti 4,5, sedaj pa je 6,4.

Povpredje n St. Standardna
odklon napaka povpr.
sum_UVM_ 4,5 356 2,371 126
pred_10 leti
Parl Foum_UVM_ | 64 356 3,200 170
danes

V tabeli 4 je prikazana tudi analiza statisticnih razlik med pogostostjo upo-
rabe samovarovalnih mehanizmov pred desetimi leti in danes. Ugotovimo lahko,
da so razlike statisticno znacilne in da se je frekvenca uporabe samovarovalnih
mehanizmov mocno povecala (kar smo videli Ze na sliki 1).
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Povpredje Primerjalne razlike t df p | Tabela 4:
St. St. 95 % interval Primerjava
odkl. |napaka|  zaupanja razlik v
POVPL. | spodnji | zgornji pogostosti
uporabe
sum UVM | -1873 | 2,767 146 | -2,162 | -1,585 | -12,77 | 355 | ,000 | varnostnih
Par [10letvs. mehanizmov
1 sum_UVM_ (UVM)
DANES

V nadaljevanju smo testirali predpostavko, da med obc¢utkom varnosti in sa-
movarovalnimi ukrepi obstaja statisticno znacilna povezanost. Rezultati so zani-
mivi. Ko smo izvedli analizo povezanosti (Pearsonov korelacijski koeficient) med
obcutkom varnosti in uporabo samovarovalnih ukrepov pred desetimi leti, nismo
ugotovili statistiéno znacilne povezanosti (r = — 0,076; p = 0,125). Sklenemo lahko,
da uporabo samovarovalnih ukrepov pred desetletjem ne morem pojasniti s po-
sameznikovo oceno varnosti bivanja v soseski. Pri analizi povezanosti uporabe
samovarovalnih ukrepov in ob¢utki varnosti v ¢asu anketiranja pa smo ugotovili
statisticno znacilno in negativno povezanost (r = - 0,189; p = 0,000). Anketiranci, ki
se pocutijo manj varne v svojem bivalnem okolju, bolj pogosto uporabljajo samo-
varovalne ukrepe. Velja seveda tudi obratno: ¢e se oseba v svojem bivalnem okolju
pocuti varno, bo tudi manj pogosto uporabila samovarovalne ukrepe. Na sliki 2
v nadaljevanju pa so predstavljeni rezultati primerjave uporabe samovarovalnih
ukrepov med sedanjim krajem bivanja.
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Slika 3:
Uporaba
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Anketiranci iz vedjih mest najbolj pogosto uporabljajo samovarovalne ukre-
pe, najredkeje pa ljudje iz manjsih krajev. Rezultat kaZe na to, da v vecjih mestih
najpogosteje uporabljajo samovarovalne mehanizme. Razlike bi lahko pripisali
dejstvu, da se ljudje v manjsih krajih ve¢inoma poznajo med seboj, si zaupajo,
si pomagajo med seboj in se zato redkeje odlocajo za uporabo dodatnih samo-
varovalnih mehanizmov (z izjemo najbolj obicajnih in tudi najpogostejsih). Je pa
zanimivo, da je presenetljivo visoko stopnjo uporabe samovarovalnih ukrepov
mogoce opaziti v vaseh. Rezultat bi lahko interpretirali tako, da bi strnjenosti na-
selja, kjer obstaja pristna interakcija med prebivalci (manjsi kraj, trg), pripisali tudi
odlocitev za samovarovalne ukrepe. Na vasi te strnjenosti ni in vsak prebivalec
mora sam poskrbeti za svojo varnost. Zato lahko opazimo zanimiv rezultat: vede-
nje prebivalcev na vaseh je zelo podobno prebivalcem v velikih mestih in odstopa
od tistih, ki prebivajo v manjsih krajih oziroma trgih.
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V uvodu v prispevek smo omenili tudi razlike v ocenah ogrozenosti glede
na spol. Na sliki 3 so prikazani rezultati uporabe samovarovalnih ukrepov glede
na spol anketiranega, in sicer za obdobje pred desetimi leti in za cas izvedbe an-
ketiranja. Na sliki 3 lahko opazimo razlike v pogostosti uporabe samovarovalnih
ukrepov. Zenske se na splo$no pocutijo bolj ogrozene kot moski (¢ =2,69; p = 0,007;
povprecje moski = 4,10; povprecje Zenske = 3,83), kar je bilo tudi pri¢akovano.
Pricakovali bi, da zaradi vecjega strahu in hkrati vecje skrbi za varnost v skupno-
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sti Zenske pogosteje uporabljajo samovarovalne ukrepe kot moski. Tako pregled
pogostosti odgovorov kaze, da Zenske pogosteje zaklepajo vrata in redno skrbijo
za varnost in nadzor stanovanja v ¢asu odsotnosti.

5 RAZPRAVA IN ZAKLJUCEK

V prispevku smo analizirali spremembe na podrocju samovarovalnih ukrepov pre-
bivalcev v zadnjem desetletju. Izhajali smo iz predpostavke, da je za lastno varnost
vedno bolj odgovoren vsak posameznik sam in se to odraza tudi v njegovem samo-
varovalnem vedenju. Pravzaprav je samovarovalno vedenje prebivalcev osnovni
pogoj za uspesno delo policije, zato policija tudi spodbuja tovrstno vedenje.
Rezultate raziskave bi lahko strnili v nekaj ugotovitev. Ceprav zasebnovarno-
stna industrija ponuja pisano mnozico moznih mehanizmov in ukrepov za samo-
varovalno vedenje, so med prebivalci Se vedno najpogosteje uporabljeni klasi¢ni
ukrepi od zaklepanja vrat, sosedska samopomoc¢ in nadzor, uporaba varnostnih
kljucavnic ter zavarovanje nastanka potencialnega Skodnega primera. Tisto, kar
smo ugotovili, je, da prebivalci zelo redko uporabljajo usluge zasebnovarnostnih
podjetij, video nadzor ali kaks$no drugo visokotehnolosko resitev ali pa resitev,
ki ni povezana s tradicijo okolja, kjer prebivajo (na primer posebno oznacevanje
lastnine proti tatvini, alarmna naprava v stanovanju, GPS naprava v avtomobilu).
Ne glede na visoko stopnjo ocene varnosti v bivalnem okolju pa smo ugotovili, da
je strah pred kriminaliteto zacel vplivati tudi na samovarovalne ukrepe prebival-
cev. Ce pred desetimi leti nismo ugotovili povezanosti med ob¢utkom varnosti in
samovarovalnimi ukrepi, pa tega zdaj ni ve¢ — na uporabo razlicnih samovaroval-
nih ukrepov vpliva tudi obCutek varnosti oziroma strah pred viktimiziranostjo.
Pri tem smo zanimivo ugotovili, da kraj bivanja ne vpliva na analizirano vedenje,
pri cemer najmanj samovarovalnih ukrepov zaznamo v manjsem kraju oziroma
trgu — gre za skupnost, za katero je znacilna fizi¢na blizina, visoka stopnja medse-
bojnega poznavanja in tudi razvit obcutek za pomoc¢. Gre za obmodje, kjer je nefor-
malni nadzor skupnosti tisti, ki nadomesca samovarovalne aktivnosti, ki so bolj
znacilne za individualizirano mestno okolje ali pa redko poseljeno vasko okolje.
Eden od zanimivih rezultatov raziskave je prav podobnost v uporabi samovaro-
valnih ukrepov med mestnim in vaskim okoljem, pri ¢emer kljub vsemu v me-
stnem okolju ugotavljamo tudi najpogostejso uporabo samovarovalnih ukrepov.
Ne glede na pomanjkljivosti, ki izhajajo iz narave vzorca in vzorcenja, prina-
Sa predstavljena raziskava nekaj zanimivih ugotovitev, ki jih je mogoce uporabiti
tako v okviru preventivne dejavnosti institucij formalnega nadzorstva kot v okviru
proucevanja vedenja ljudi v vedno bolj negotovem okolju. Ponovno se je namre¢
izkazalo, da se ljudje obrnejo k tehniki in samovarovalnim ukrepom takrat, ko nad-
zorstvene funkcije ne izvaja skupnost, v kateri Zivijo. Varnostna industrija sicer lah-
ko promovira uporabo samovarovalnih ukrepov, tudi preko krepitve strahu pred
kriminaliteto, vendar resninega zaScitnega dejavnika ne predstavlja varnostna
kljucavnica ali dobro zavarovanje, temvec¢ dobro delujoca skupnost, ki poskrbi za
to, da se ljudje v njej pocutijo varne. S tem pa upada tudi potreba po kaj vec kot po
doslednem zaklepanju vhodnih vrat, sosedski pomoci in samovarovalni skupnosti.
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Dejavniki sprejemanja
odlocitev pri urejanju
ucinkovite informacijske
varnosti v organizacijah

Kaja Prislan, Igor Bernik

Namen prispevka:

V preglednem znanstvenem prispevku analiziramo aktualne varnostne tren-
de in socioloske ter psiholoske ovire, s katerimi se sooca varnostni management, z
namenom pojasniti dileme pri zagotavljanju informacijske varnosti. V ¢asu nego-
tovih razmer v poslovnem okolju postaja informacijska varnost vse pomembnejsi
poslovni proces. Ucinkovitost je pogojena z razli¢nimi okoljskimi, strukturnimi in
osebnostnimi dejavniki, ki jih je potrebno upravljati, ce se zeli ustrezno obvlado-
vati tveganja, ki ogrozajo obstoj organizacij.

Metode:

Analiza varnostnih trendov je izvedena s pregledom aktualnih mednarodnih
raziskav o trenutnem stanju informacijske varnosti. Prav tako je bil izveden pre-
gled teorij, ki pojasnjujejo vpliv psiholoskih dejavnikov na odlocitvene procese. S
sintezo ugotovitev smo izoblikovali predpostavke o vzrokih neracionalnih odlo-
Citev, teoreticne pristope pa smo nadgradili z njihovo umestitvijo v organizacijsko
in varnostno podrodje.

Ugotovitve:

Ugotavljamo, da organizacije funkcije informacijske varnosti ne razvijajo
ustrezno. Pregled aktualnih raziskav je pokazal, da se organizacije pogosto neucin-
kovito odzivajo na povecana varnostna tveganja, saj jim to onemogocajo neugodne
poslovne razmere, strokovna nepodkovanost in tradicionalna vodstvena menta-
liteta, spremembe na podrodju varnostnih resitev in kognitivne pristranskosti pri
odlocevalcih. Prav tako ugotavljamo, da je uc¢inkovitost informacijske varnosti vse
bolj pogojena z netehnicnimi ukrepi, pri ¢emer najvecjo vlogo odigra usposobljen,
dobro razvit in stratesko naravnan varnostni management.

Prakti¢éna uporabnost:

Varnostni trendi, ki jih predstavljamo v prispevku, za vec¢ino sodobnih orga-
nizacij predstavljajo velik izziv pri doseganju poslovne uspesnosti. S prispevkom
Zelimo opozoriti na sodobne varnostne dileme in prispevati k vecji ozavescenosti
odgovornega managementa. Ponujamo tudi izhodiscne tocke za ucinkovito soo-
canje s kognitivnimi ovirami pri sprejemanju odlocitev.

50



Kaja Prislan, Igor Bernik

Izvirnost/pomembnost prispevka:

Prispevek je aktualen, saj analizira najnovejse raziskave o informacijski varno-
sti in na osnovi tega predstavlja sodobne trende. Prav tako je izviren, ker zdruzuje
spoznanja s podrocja psihologije tveganj in odlocitev ter informacijske varnosti v
organizacijski kontekst.

UDK: 004.056:005

Kljucne besede: informacijska varnost, organizacija, varnostni trendi, psihologija
tveganj, varnostni management, odlocitveni procesi

Decision-making Factors Contributing to the Management of Information
Security in Organisations

Purpose:

Information security is becoming an ever more important business process
in this period characterised by uncertainty in the business environment. Its effi-
ciency depends on various environmental, structural, and personal factors which
need to be managed in order to adequately control all risks threatening organisa-
tions’ survival. This paper analyses current security trends, as well as sociological
and psychological obstacles in security management, with a view to clarifying
different dilemmas related to the provision of information security.
Design/Methods/Approach:

The analysis of security trends was conducted on the basis of an overview
of current international research on the present state of play in the field of infor-
mation security. It also includes an overview of theories explaining the impact
of psychological factors on decision-making processes. Assumptions regarding
the reasons for irrational decisions were drawn by performing the synthesis of
findings, while theoretical approaches were upgraded by placing them in the or-
ganisational and security fields.

Findings:

The authors find that organisations are not developing the function of infor-
mation security in an adequate manner. The overview of current research shows
that organisations are often inefficient in their response to higher security risks,
since they are prevented from doing so by unfavourable business conditions, lack
of expertise, traditional management mentality, changes in the field of security-
-related solutions and cognitive bias found in decision-makers. The authors also
find that the efficiency of information security is ever more dependent on non-
-technical measures, whereby trained, well-developed and strategically-oriented
security management plays a crucial role.

Practical Implications:

For the majority of modern organisations, security trends presented in this
paper represent a great challenge in terms of achieving business success. This
paper wishes to draw attention to contemporary security-related dilemmas and
raise the awareness of responsible management. The paper also provides several
starting points enabling an efficient confrontation with cognitive obstacles in the
course of decision-making.
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Originality/Value:

This paper is up-to-date, as it analyses the latest research into information
security and uses such analysis to present contemporary trends. It is also original,
since it combines findings from the fields of the psychology of risk and decision-
-making, as well as from information security, and places them in organisational
context.

UDC: 004.056:005

Keywords: information security, organisation, security trends, psychology of
risk, security management, decision-making processes

1 UVOD

Trenutno stanje v poslovnem okolju, ki zajema npr. velika poslovna tveganyja, fi-
nancno negotovost in bolj pogoste ter nevarne groznje, je varnostno funkcijo pov-
zdignilo med pomembnejse skrbi organizacij. Negotovost glede ogrozenosti in
prezivetja poslovnih entitet je vse vedja, saj so razmere v medorganizacijskih od-
nosih in zunanjem okolju zelo nepredvidljive. Celovita varnost organizacijskega
okolja je zato nujen pogoj, ki prispeva k njihovi stabilnosti, pri tem pa taksnega
cilja ni mogoce doseci brez ucinkovite informacijske varnosti, ki je pomemben
del varnostne funkcije. Agresivna implementacija tehnoloskih novosti v poslovne
entitete, ki se kaze kot vse pogostejsi organizacijski trend, z namenom izboljSeva-
nja in poenostavljanja poslovnih funkcij, sicer poveca produktivnost podjetij in
optimizacijo njihovih procesov, obenem pa povzrodi situacijo, v kateri se groznje
in ranljivosti povecajo. Zaradi stalnih sprememb na podrocju kibernetskih gro-
Zenj in tehnoloskih tveganj klasi¢ni varnostni mehanizmi postajajo neuporabni,
varnost pa ob stagnaciji ostane neuresnicen organizacijski cilj. Pri zagotavljanju
ucinkovitost informacijske varnosti so zato organizacije vse pogosteje primorane
uporabljati nekonvencionalne pristope povezane z netehnicnimi aspekti in strate-
skimi/upravljavskimi kompetencami.

1.1 Varnostna funkcija v organizaciji

Varnostna funkcija je specificna organizacijska veja in podrodje, ki je ni mogoce
obravnavati in ocenjevati na enak nacin kot ostale poslovne ukrepe in aktivnosti.
O tem, kdaj je organizacija v celoti ali njeno doloceno podrodje varno, je zelo tezko
govoriti, saj je varnost abstraktno stanje, ki ga je tezko izraziti s konkretnimi in
toénimi podatki. Tréek (2006) navaja, da je varnost stanje minimalnih tveganj in
da stanje absolutne varnosti ne obstaja, saj bodo vedno prisotna dolocena tvega-
nja, ki jih ne moremo obvladati ali predvideti. Varnostna funkcija je v organiza-
ciji podporne narave, saj omogoca nemoteno izvajanje vsakodnevnih poslovnih
aktivnosti. Vsaka organizacija, Se posebej v ¢asu gospodarske nestabilnosti, pa
zahteva racionalnost pri razporejanju razpolozljivih virov za podporna podro-
¢ja, ki morajo prispevati k izpolnjevanju organizacijskih ciljev. Kadar je varnost
ucinkovita, izpolnjuje zastavljene cilje na gospodaren nacin in s tem prispeva
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k razvoju organizacije. Tako kot varnostna funkcija nasploh je tudi informacij-
ska varnost zelo obsezno in abstraktno podrodje, ki za zagotovitev ucinkovitosti
zahteva interdisciplinaren in timski pristop ter razli¢ne sposobnosti varnostnih
strokovnjakov (Ivanc, 2013; Whitman in Mattord, 2008; Thomson in Solms, 2006).
Gre za vecnivojski sistem, kamor vklju¢ujemo postopke managerske, tehnicne/
operativne in procesno politicne narave, ki se nanasajo na podrocje preprecevanja
in odkrivanja grozenj ter okrevanja po morebitnih incidentih (Allen in Westby,
2007; Sethuraman in Adaikkappan, 2009). Celovita varnost je v najvecji meri od-
visna od razvitega varnostnega managementa, ki je pristojen za sprejemanje od-
locitev o varnosti. Uspeh oz. izpolnjevanje zastavljenih organizacijskih ciljev se v
relativno veliki meri povezuje z managersko upravljavskimi funkcijami (Peters in
Waterman, 1982; Vila, 1994; Vrsec, 2013), kot so razvoj organizacije, nacrtovanje
in definiranje organizacijskih ciljev, odzivanje na nepricakovane situacije, nacin in
sposobnost vodenja, upravljanje s kadrovskimi viri, njihov razvoj in nadzor ter or-
ganizacijske vrednote. Pri tem je zelo pomembno, da organizacija dolo¢i in izbere
pravo strategijo, kajti ukrepi so lahko ucinkoviti, vendar Se vedno neracionalni in
neuspesni, kadar jih organizacija ne potrebuje in pri tem zasleduje napacne cilje
(Afonso, Schuknecht in Tanzi, 2006). Tudi Stewart (2012) navaja, da je upravljanje
organizacije uspe$no, kadar ima natanc¢no doloceno strategijo razvoja, nacrt za-
gotavljanja varnosti pa je skladen z organizacijskimi cilji. U¢inkovitost manage-
menta se mo¢no povezuje z ustrezno klimo in kulturo v organizaciji ter splosnim
vedenjem zaposlenih. Iz tega je razvidno, da so pogoji oz. kriteriji ocenjevanja
uspesnosti in ucinkovitosti informacijske varnosti relativno nedoloceni in pove-
zani z zelo abstraktnimi stanji, kar ustvarja veliko nejasnosti.

Zaradi heterogenosti in vpliva razlicnih dejavnikov informacijske varnosti
ni mogoce ucinkovito urediti na preprost in nenacrtovan nacin. V praksi se or-
ganizacije pri optimizaciji varnosti informacij in odpravljanju grozenj srecujejo z
razlicnimi dilemami. K temu poleg razmer v organizaciji in zunanjem poslovnem
okolju mo¢no pripomorejo sodobni varnostni trendi, ki ustvarjajo paradoksalne
varnostne situacije, ter kognitivni miselni procesi, ki vplivajo na njihov proces
odlocanja in nacrtovanja.

2 VARNOSTNI TRENDI

V praksi na informacijsko varnost vplivajo stevilne situacije, ki proces ovirajo ali
onemogocajo. Med taksne situacije Stejemo npr. pomanjkanje finan¢nih virov in
strokovnega znanja ali njihovo neracionalno razporejanje; paradoksalne situa-
cije med varnostjo in funkcionalnostjo informacijskih sistemov (oz. zahteva po
sprejemanju kompromisov med poslovnimi in varnostnimi potrebami); stalne
spremembe na podrocju varnostnih storitev in tehnicnih resitev; in kognitivne
pristranosti oz. miselne ovire, ki se pojavljajo pri odlocevalcih. Teoreticno sicer
obstaja idealna situacija, v kateri so izvedeni vsi ustrezni postopki za zagotovi-
tev optimalne informacijske varnosti: varnostni management je razvit in zavesten,
tehnicni oddelek je ozavescen in na voljo, tehnologija je posodobljena, izvajajo se
ustrezne meritve ucinkovitosti, postopki so dokumentirani, predpisani in nadzo-
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rovani, ukrepi pa upostevajo zahteve in potrebe uporabnikov ter poslovnih proce-
sov. Prakti¢no pa je taksna situacija v realnem poslovnem okolju tezko dosegljiva,
saj se poslovne situacije nenehno spreminjajo, naklonjenost vodstva varnostnemu
podrodju stalno niha, spreminja pa se tudi struktura tehni¢nih oddelkov in njiho-
ve pristojnosti/odgovornosti. Odlocitve pri nacrtovanju informacijske varnosti so
torej pogojene z razlicnimi organizacijskimi dejavniki, ki variirajo ter so odvisni
od vsake organizacije in managementa posebej. Se pa vsa podjetja soocajo z ek-
sponentnimi spremembami, ki jim je tezko slediti in jih razumeti. To za tehni¢no
in strokovno nepodkovane odlocevalce ustvarja dileme pri izpolnjevanju zahtev
po ucinkoviti in uspesni informacijski varnosti hkrati.

Vprasanje o ucinkovitosti informacijske varnosti je tesno povezano s sodob-
nimi (varnostnimi in tehnologkimi) trendi, ki med strokovnjaki sprozajo polemike
glede njihovih prednosti in slabosti. Varnostni management se zaradi potrebe po
optimizaciji stroSkov vse pogosteje odloca za prenos odgovornosti za informacij-
sko varnost k tretjim specializiranim subjektom (ali t. i. izkoriscanje zunanjih vi-
rov (ang. outsourcing) varnostnih funkcij), prenasanje podatkov v oblak in ekspo-
nentno integracijo mobilne tehnologije in z njimi povezanih aplikacij v delovne
procese. Omenjenih ukrepov se organizacije posluzujejo predvsem zaradi potrebe
po optimizaciji stroskov (Jarveldinen, 2012; Markelj in Bernik, 2011).

Outsourcing se v ¢asu narascajocih grozenj in zahtev po ucinkovitosti var-
nosti kaze kot najpogostejsa praksa. S tem se sicer dolocena tveganja prenesejo
na zunanje organizacije, vendar se posledi¢no s tem povecujejo druga tveganja
in groznje. Prenos varnostnih funkcij iz organizacijskega v zunanje okolje zelo
pogosto vodi tudi v zmanjSevanje delovne sile za zagotavljanje informacijske var-
nosti znotraj organizacij, kar Se posebej ogroza varnost zaupnega informacijskega
kapitala — manj zaposlenih pomeni manj znanja in manj nadzora. Posledice tega
se kazejo v povecani ranljivosti podjetij in vecjih moznostih za napake (Fullbrook,
2009). Zato se organizacije pri sprejemanju odlocitev o vzpostavljanju varnostne-
ga sistema ne smejo drzati samo nacela zniZevanja stroskov in izogibanja odgo-
vornosti, temve¢ morajo upostevati prednosti investicij v lastne varnostne zmo-
gljiivosti, ki so neotipljive in nefinancne narave (Hribersek in Ribic, 2013).

Poleg outsourcinga se organizacije vse pogosteje posluzujejo storitev racu-
nalniStva v oblaku, kjer gre za prenos podatkov v oblak, s tem pa se zmanjSajo
stroski informacijske tehnologije in vzdrzevanja. Poleg prednosti takSnega ukrepa
pa se vzporedno pojavlja vprasanje informacijske varnosti, saj ni natanéno doloce-
no, kdo vse lahko dostopa do informacij in kje natanko se podatki oz. del oblaka
s podatki nahaja (Markelj in Bernik, 2011). Taksne storitve zmanjSujejo nadzor
nad upravljanjem informacijskega kapitala. V oblaku shranjene informacije so
lahko brez vednosti lastnika dostopne razlicnim subjektom, zaradi Cesar je tezko
zagotoviti njihovo zaupnost in celovitost (Thomson, 2011). Ker pa je poslovanje
neke organizacije odvisno tudi od dobaviteljev, poslovnih partnerjev pogodbenih
izvajalcev in navsezadnje tudi od konkurence, so sestavni del poslovnega infor-
macijskega sistema tudi podatki teh zunanjih dejavnikov (Vrsec, 2013). Zaradi
tega je stopnja varnosti v zunanjih, povezanih oz. partnerskih okoljih prav tako
izjemno pomembna. In kadar se organizacija odloci za prenos podatkov ali stori-
tev, organizacijska varnost postane odvisna od stanja varnosti v okoljih, na katera
organizacija sama nima vpliva.
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Organizacije skusajo poenostaviti delovne procese tudi s pomocjo mobilne
tehnologije, ki postaja organizacijski trend, od katerega so podjetja vse bolj odvi-
sna. Kot napovedujejo raziskave, bodo v prihodnosti najnevarnejSe kibernetske
groznje usmerjene ravno v ranljivosti mobilne tehnologije (Internet security threat
report,' 2012; TMT global security study: Raising the bar,2 2011), saj je v trenutnem
kontekstu najmanj zas¢itena in najbolj ranljiva. Razlog je v tem, da se zelo hitro
razvija, medtem ko se njeni zasciti, zaradi razsirjenosti in enostavne uporabe, ki
zmanjSujeta obcutek tveganja, namenja izjemno malo pozornosti, tako z vidika
politi¢ne ureditve kot tehnicne zascite. Vse pogosteje je mogoce zaznati tudi trend
vnasanja osebnih mobilnih naprav, ki jih zaposleni koristijo v zasebnem Zivljenju,
v organizacijo in delovno okolje za izpolnjevanje sluzbenih obveznosti (BYOD?).
To ustvarja situacijo, v kateri se zdruzujejo zasebne in poslovne aktivnosti upo-
rabnika, kar povecuje moznosti za zlorabe in ranljivosti v organizacijski strukturi
(Sjouwerman, 2012).

Teznja organizacij slediti spremembam in tehnoloskemu razvoju je zelo veli-
ka, vendar pa nepremisljena implementacija tehnoloskih novosti v organizacijsko
strukturo ni primeren odziv na povecana varnostna tveganja. Dobre varnostne
odlocitve morajo biti podprte s trdnimi argumenti — analizami prednosti in slabo-
sti. Ker pa je ucinkovitost varnosti tezko merljivo podrocje in velikokrat tudi ne-
ustrezno definirano, v praksi pogosto prihaja do izbire neutemeljenih varnostnih
ukrepov, odlocitve pa temeljijo na ob¢utkih in netoénih informacijah.

Z informacijsko varnostjo povezane nepravilne odlocitve so pogosto posledi-
ca tega, da organizacije ne izvajajo ustreznih postopkov ugotavljanja dejanskega
stanja (Centre for Internet Security, 2010). Slagell (2010) ugotavlja, da je analizi-
ranje tveganj zelo redka organizacijska praksa, na podlagi katere bi organizacije
sprejemale odlocitve. Ce pa tovrstne analize Ze izvajajo, so pri tem prepustene
same sebi in lastnemu (pogosto omejenemu) znanju, analize pa so medsebojno
neenotne, nedosledne in neprimerljive. Glede na dejstvo, da organizacije pogosto
trpijo za pomanjkanjem strokovnega znanja, volje in finan¢nih virov, medtem ko
so storitve varnostnih svetovalcev za veliko organizacij finan¢no prezahtevne, je
omejeno poznavanje stanja logi¢na posledica. To potrjujejo tudi Studije, ki poro-
cajo o stagnaciji poizkusov ocenjevanja informacijske varnosti v praksi (Mimoso,
2009). Raziskave ugotavljajo, da podjetja sicer aktivno razvijajo informacijsko var-
nost, vendar varnostne zmogljivosti podjetij nazadujejo od leta 2008, saj 65 odstot-
kov organizacij ne analizira stanja informacijske varnosti (Global state of informa-
tion security survey: Eye of the storm,* 2012) oz. je to ocenjevanje neucinkovito in
neustrezno razvito (Info Security, 2011). Odsotnost tocnih in aktualnih informacij

1 Podjetje Symantec je analiziralo informacijskovarnostne incidente v 200 drZavah in pri tem zabeleZilo
skupno 5,5 milijonov zlonamernih napadov na informacijske sisteme. Dnevno so obravnavali 4.595
primerov, pri Cemer je bilo vsak dan zaznanih povprecno 82 primerov napadov na organizacije. Taksni
napadi so se kazali v obliki t. i. »ciljanih napadov« z namenom vohunjenja za zaupnimi podatki (ang.
ATP — advanced persistent threat), kjer gre za kombinacijo razlicnih groZenj (npr. kombinacija socialnega
inZeniringa in zlonamerne programske opreme, vstavljene v informacijski sistem organizacije) (Internet
security threat report, 2012).

2 Mednarodna raziskava opravljena v 138 organizacijah.
BYOD - Bring Your Own Device
Raziskava izvedena med 1.836 pripadniki informacijskovarnostnega managementa v 64 drzavah.

55



Dejavniki sprejemanja odloéitev pri urejanju uéinkovite informacijske varnosti v organizacijah

o trenutnem stanju varnosti in ogroZenosti ali napacne informacije, ki so posledica
neustreznih postopkov ugotavljanja dejanskega stanja, vodijo v nepravilne odlo-
Citve, ki temeljijo na predvidevanjih (Pironti, 2007). Zaradi pomanjkanja informa-
cij o dejanskem stanju varnosti se podjetja na viktimizacijo v praksi najpogosteje
odzivajo z odpravo posledic prvotne viktimizacije; s povecanjem fizi¢ne varnosti,
zmanjSanjem privlacnosti tarce in nadzorom dostopa (Lamm Weisel, 2005; Global
state of information security survey: Changing the game,® 2013), ki so klasi¢ni in
nezadostni ukrepi pri zagotavljanju celovite in strateSko usmerjene varnosti. Naj-
pogosteje torej uporabljajo situacijsko prevencijo, najmanj pa se v praksi uporablja
socialna strategija, s katero bi ugotavljali dejanske vzroke viktimizacije in posku-
Sali uvajati dolgorocne spremembe, saj to zahteva veliko ¢asa in truda.

Odlo¢itve o investiranju v razvoj varnosti so v domeni vodstvenega kadra, ki
(tudi) informacijsko varnost zelo pogosto povezuje s financno koristjo varnostnih
ukrepov in z idejo, da je varnost strosek. Zaradi vse vedjih financ¢nih omejitev
morajo odgovorni za upravievanje investicij v podrocje varnosti njeno ucinko-
vitost prikazati s hitrimi in tocnimi rezultati (Ashraf, 2005; Pironti, 2007). Ker pa
informacijska varnost v primeru ucinkovitosti daje rezultate v obliki neuresni-
enih groZenj, jo je tezko dokazati s konkretnimi (finanénimi) podatki. Kadar so
implementirani ukrepi ucinkoviti, je zelo zahtevno izmeriti njihov vpliv na varno-
stne incidente oz. oceniti, koliko je organizacija pridobila s tem, da se nepoznane
groznje niso uresnicile. Neuresnicitev neke groznje lahko vodi v prepricanje, da
groznja sploh ne obstaja (Burton in Stewart, 2009), kar privede do dodatnih, ne-
upravicenih varcevalnih ukrepov. Iz tega razloga je informacijska varnost tisto
podrodje v organizacijah, kjer se v kriznih casih zelo pogosto agresivno zmanj-
Sujejo investicije. To pa je Se eden izmed mnogih dejavnikov, ki povecuje varno-
stna tveganja (Knopik in Zhan, 2010). S tem informacijska varnost postaja najbolj
ogrozeno varnostno podrodje v organizacijskih strukturah. Nasprotno pa mora
biti urejanje tovrstnega podrocja naloga vsake organizacije, saj uporaba IKT® v
prihodnosti ne bo upadla (trendi kaZejo ravno nasprotno), prav tako pa lahko
upraviceno pricakujemo nadaljnji razvoj groZenj in tveganj. Za ucinkovito upra-
vljanje se morajo organizacije zavedati, da je varnost dolgorocna investicija, ki ne
prinasa dobicka, temvec preprecuje izgubo (ENISA, 2012).

Tako ugotavljamo, da lahko poizkusi (hitrega) prilagajanja sodobnim varno-
stnim trendom in tehni¢nim novostim brez trdne argumentacije vodijo v pove-
cane ranljivosti. To se navadno zgodi takrat, kadar organizacije tega ne pocno
premiSljeno in analiticno ter novosti uvajajo na podlagi priporocil prodajalcev,
ki imajo lahko dvomljive namene. Pri zagotavljanju u¢inkovitosti informacijske
varnosti je zato v primeru nacrtovanja in vzpostavljanja varnostnih nacrtov po-
trebno upostevati prednosti in slabosti sodobnih trendov informacijske varnosti
ter razumeti tveganja, ki jih povzroca implementacija taksnih ukrepov (kot npr.
prenos odgovornosti na zunanje subjekte). Predvsem pa mora vsaka organizacija
poiskati in tako poznati odgovor na dve temeljni vprasanji:

5 Analiza 9.300 podjetij v 128 drzavah je pokazala, da ima zgolj 42 odstotkov organizacij proaktivno infor-
macijskovarnostno strategijo, medtem ko imajo preostale pomanjkljive varnostne nacrte (ali pa jih sploh
nimajo) in se na groznje odzivajo pretezno reaktivno.

6 Informacijsko-komunikacijska tehnologija.
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e kaksno je trenutno varnostno stanje in
e kakSen je nacrt za prihodnost?

Kadar se informacijska varnost nacrtuje strateSko in dolgorocno (kar je tudi
pogoj njene ucinkovitosti) mora odgovorni varnostni management jasno in na-
tancno dolociti operativne, takti¢ne in strateSke varnostne cilje. Ti morajo biti
osnovani na to¢nih informacijah o aktualnih varnostnih ukrepih in njihovih vpli-
vih na upravljanje ogrozenosti. Na taksen nacin se lahko identificirajo stopnja
njihove zdruzljivosti s poslovnimi zahtevami, u¢inkovitosti ter varnostne vrzeli,
ki jih je treba urediti v prihodnosti. Organizacija mora vedeti, kaj si Zeli in iz ka-
kéne situacije bo pri doseganju ciljev tudi izhajala. Zelena varnostna situacija v
prihodnosti pa mora biti zastavljena racionalno in predvsem izvedljivo, saj lahko
pretiran idealizem in optimizem, tako kot ravnodusnost in ignoranca, povecata
obstojeca tveganja. Poznavanje trenutnega varnostnega stanja, varnostnih potreb
in zmogljivosti so torej nujni pogoj ucinkovitosti informacijske varnosti. Brez ra-
zumevanja omenjenih podrodij so neracionalne odlocitve s prekomernimi in ne-
potrebnimi ukrepi neizogibna posledica!

3 DEJAVNIKI SPREJEMANJA ODLOCITEV

Na varnostno situacijo v organizacijskem okolju vplivajo zunanji, organizacijski
in osebnostni dejavniki. Financna kriza, varnostni in tehnoloski trendi so situacije,
ki jih uvrs¢amo v podrocje zunanjih in organizacijskih dejavnikov. Te lahko upra-
vljamo zgolj do dolocene mere oz. se nanje lahko zgolj odzivamo s pravilnimi in
racionalnimi odlocitvami. Na racionalnost teh odlocitev vplivajo tudi osebnostni
in psiholoski dejavniki, ki se pojavljajo pri tistih, ki so pristojni za njihovo spreje-
manje. Informacijska varnost je tako kot tehnicna tudi kriminoloska in psiholoska
tema in jo je kot takSno potrebno obravnavati, ¢e se Zeli zagotoviti celovit pri-
stop pri njenem pojasnjevanju. Zajema razli¢ne psiholoske vidike, od delovanja
in osebnostnih znacilnosti storilcev, vedenja in odnosa zaposlenih pri uporabi
tehnologije, odnosa vodstva do varnostne funkcije, do percepcije tveganj in ogro-
zenosti ter psiholoskih procesov, ki se odvijajo pri odlocevalcih.

3.1 Strah, negotovost in dvom

Pri analiziranju in pojasnjevanju odlocitev o informacijski varnosti v organizacij-
skem okolju je potrebno upostevati tri glavne psiholoske ovire, ki pogosto vodi-
jo v neustrezna varnostna stanja; to so strah, negotovost in dvom, ki jih je tezko
ustrezno obvladovati brez trdnih in veljavnih analiz tveganj. Omenjeni psiholoski
dejavniki predstavljajo problem, kadar se pojavijo pri varnostnem managementu,
ki lahko zaradi tega sprejema neracionalne odlocitve, tveganja precenjuje ali pod-
cenjuje in implementira nepotrebne varnostne kontrole.

Strah, negotovost in dvom se najpogosteje pojavijo pri tistih posameznikih,
ki nimajo na voljo ustreznega znanja in razumevanja o informacijski varnosti ter
kadar pri njenem urejanju ne izhajajo iz dejanskega stanja. V kombinaciji z nasi-
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enostjo trga s tehnoloskimi in varnostnimi reSitvami pa se negotovost in dvom
pri odlocevalcih Se povecujeta. Taksno situacijo zelo pogosto izkoristijo neeticni
varnostni strokovnjaki, ki lahko na ta na¢in pospesijo svoj posel (Baddeley, 2011).
Gre za poznano marketinsko taktiko, ki se jo pogosto posluzujejo vodilna ali
monopolna podjetja za ohranjanje konkurencne prednosti. Kot ugotavlja ze Pfaf-
fenberger (2000), je na podrocju IKT taktika povecevanja strahu med uporabniki
informacijskih sistemov zelo pogosta in Ze uveljavljena praksa. Z eksponentnim
povecevanjem kibernetske kriminalitete v zadnjih letih pa je Se toliko bolj ucin-
kovita. Drzave uporabljajo podobno taktiko pri upravicevanju, povecevanju ali
izkazovanju vojaske in gospodarske moci, e posebej pa v kriznih casih.

Pri ustvarjanju prepricanja o ogrozenosti veliko vlogo odigrajo tudi infor-
macije, ki jih pridobimo iz zunanjega okolja. K ustvarjanju strahu na podrocju
zaznave tveganj v povezavi s tehnologijo moc¢no pripomorejo mediji, ki s svojim
porocanjem vplivajo na splosno mnenje v druzbi. Zelo pogosto, zaradi potrebe po
senzacionalnem porocanju, mediji izpostavljajo bolj dramaticne in manj pogoste
oblike (tudi kibernetske) kriminalitete, kar pri ljudeh ustvarja neupravicen strah
(Levi, 2008). In glede na to, da negativne izkusnje s kriminaliteto in groznjami
praviloma (ne pa nujno) vplivajo na zaznano verjetnost viktimizacije (Mesko, Si-
frer in Vosnjak, 2012), lahko upravi¢eno domnevamo, da odmevne informacije o
varnostnih incidentih, ki jih ljudje pridobijo od medijev, poosebijo in pretvorijo
v osebno izkusnjo, njihova percepcija tveganja pa je zaradi tega vecja, kot je v re-
snici. Informacijska tehnologija Ze sama po sebi pri nevescih oz. neusposobljenih
ljudeh izziva obc¢utke negotovosti in kadar mediji prekoracijo svojo vlogo infor-
matorja in nalogo ozaves¢anja (kar je zelo pogosta praksa), se posledica lahko
kaZe ne samo v strahu pred kriminaliteto, temvec tudi v strahu pred tehnoloski-
mi novostmi. TakSno obliko strahu imenujemo tehnofobija (Gilbert, Lee-Kelley in
Barton, 2003). In kadar je druzba izpostavljena pretiranemu zastrasevanju, lahko
pride do neupravicenega zavracanja tehnoloSkih novosti in nevarnega vedenja ali
pa ravno nasprotno, do uporabe pretiranih in nepotrebnih varnostnih kontrol za
tveganja, ki sploh ne obstajajo.

Taksna zavajanja in pretiravanja se pojavljajo tudi na podrodjih zagotavljanja
varnosti v organizacijskem okolju, pri ¢emer ponudniki in izvajalci varnostnih
storitev vplivajo na prepricanost ljudi o ogrozZenosti z laznimi in popacenimi sta-
tistikami (Slagell, 2010). Podjetja, ki se ukvarjajo s proizvodnjo in prodajo tehnolo-
gkih resitev pa poleg zastrasevanja, s katerim pospesujejo prodajo lastnih storitev
in produktov, uporabljajo tudi razli¢ne nacine, s katerimi preprecujejo nakup in
uporabo konkurenc¢nih proizvodov, kot npr. svarila in opozorila uporabnikov
pred novimi, tveganimi sistemi; izgradnja taksnih sistemov, ki so nezdruzljivi s
konkurenc¢nimi proizvodi ali pa oteZijo kasnejso zamenjavo sistemov; visje cene
popravil sistemov v primeru njihove kombinacije z drugimi proizvodi ipd. Naj-
bolj problematicna metoda, ki lahko ogrozi prezivetje ponudnikov tehnoloskih
reSitev in storitev, pa so naznanila novih produktov s strani vodilnih podjetij, ki
sploh $e niso v izdelavi, niti jih nimajo namena razvijati. Na taksen nacin se pre-
usmeri pozornost od tehnoloskih novosti tekmecev in prepreci njihova prodaja
(Prentice, 1996). Monopolna podjetja z omenjenimi metodami zlorabljajo svojo
moc, zavirajo razvoj konkurence in produktov, potrosnike/organizacije pa silijo v

58



Kaja Prislan, Igor Bernik

nakup slabsih proizvodov, ki so precenjeni (Pfaffenberger, 2000). Vse to ima lahko
$e hujse posledice kot samo precenjevanje produktov in tveganj; zaradi tega lahko
uporabniki postanejo ravnodusni ali neobcutljivi na realna in nevarna tveganja,
hitri in ucinkoviti odzivi pa niso izvedljivi, ker se pozornost preusmeri na manj
pomembna podrodja. Taksna situacija predstavlja eticno dilemo, ko se varnostni
management odloca o outsourcingu informacijske varnosti in postopkih certifika-
cije po varnostnih standardih s pomocjo varnostnih svetovalcev.

3.2 Sprejemanje ustreznih odlo¢itev za informacijsko varnost

Poleg omenjenih psiholoskih dejavnikov na sprejemanje odlocitev vplivajo tudi
kognitivni psiholoski procesi, ki se odvijajo znotraj vsakega posameznika. Gre za
avtomatizirane miselne procese, na podlagi katerih posameznik presoja in ocenju-
je situacije oz. informacije, ki jih ima na voljo. Omenjeni procesi so pri sprejemanju
odlocitev o varnosti Se toliko bolj prisotni, saj varnost pri ljudeh vzbuja mocna
stalis¢a in obcutke. Lahko so zelo uporabni, v primeru popacenih informacij ali
zunanjih pritiskov pa lahko vodijo v sprejem tveganih odlocitev. Ker se odvijajo
na nezavedni ravni, se jih ljudje pogosto ne zavedajo in jih posledi¢no tudi ne
upravljajo.

S socioloskega in psiholoskega vidika so z obcutki in na¢inom zagotavljanja
varnosti povezani trije sklopi teorij; to so ekonomska vedenjska teorija (pojasnjuje,
kako psiholoski intrapersonalni procesi vplivajo na ekonomske in financne odlo-
Citve ljudi); psihologija sprejemanja odlocitev (pojasnjuje vpliv razuma, hevristik
in intuicije na sprejemanje odlocitev); in psihologija tveganj (pojasnjuje, kako lju-
dje zaznavamo tveganja, zakaj jih precenjujemo ali podcenjujemo).

Ekonomske vedenjske teorije v ospredje proucevanja postavljajo posamezni-
ka kot racionalno bitje, ki je izrazito individualisti¢ne in egoisticne narave. Poja-
snjujejo, da se ljudje za aktivnosti ali doloceno vedenje odlocamo na podlagi ocene
koristi in Skode, ki sledi izbranemu vedenju (Baddeley, 2011). Zacetna teorija (t].
teorija racionalne izbire) predvideva, da ima posameznik pri sprejemanju odloci-
tev na voljo zadostno koli¢ino informacij, je dobro organiziran in ima sposobnosti
ter voljo prouciti vse mozne alternative. KasnejSa nadgradnja omenjenih teorij pa
ugotavlja, da obstaja razlika med tem, kako naj bi se ljudje vedli in kako se v do-
locenih situacijah dejansko odzivamo, saj so v praksi redko izpolnjeni vsi pogoji
racionalnega odlocanja (Simon, 1955). Po omenjeni teoriji je taksno odlocanje v
najvedji meri pogojeno s situacijskimi dejavniki in znanjem, ki ga posameznik po-
seduje v trenutku dane situacije (Sandri, 2009).

Enako je tudi v organizacijskem okolju, pri cemer je potrebno upostevati Se
nekatere druge dejavnike, ki vplivajo na ekonomsko oz. racionalno vedenje po-
slovnih entitet, kot so npr. teZznja po konkurencnosti, potreba po varcevanju, Zelja
po hitrih in konkretnih rezultatih. Vse to zelo otezuje upravicevanje investicij v var-
nostno podrodje. Najpogosteje se organizacije (tiste, ki se odlocijo izvajati postop-
ke ocenjevanja) v teznji po ucinkovitosti na podlagi analiz cena/zmogljivost (ang.
cost/benefit) odlocajo, kaksne so koristi in izdatki izbranega varnostnega ukrepa.
Z varnostnega vidika pa omenjene analize niso priporocljiv nacin tehtanja koristi
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moznih ukrepov in kontrol, saj je za podajanje tocnih ocen potrebno imeti na voljo
natancne podatke o ogrozenosti, ki pa jih organizacije pogosto nimajo (Stewart,
2012). Ocenjevanje koristi in skode pa je na podlagi tovrstnih analiz nerealno in
neucinkovito. Problem dodatno poglablja Se poplava informacij v kibernetskem
prostoru, kjer je na voljo sicer dovolj informacij, ki pa so neurejene in (pogosto) ne-
zanesljive. Zato je tezko identificirati informacije, ki jih potrebujemo in so tocne ter
zanesljive. V sklopu omenjene teorije teorija omejene racionalnosti vidiku pomanj-
kanja relevantnih in to¢nih informacij dodaja $e vidik pomanjkanja ¢asovnih virov.
Zelo pogosto so organizacije pod ¢asovnim pritiskom, od managementa pa se zah-
tevajo hitre odlocitve. Omenjena teorija navaja, da ljudje v situaciji, ko nimamo na
voljo (ustreznih) informacij in casa, poenostavimo odlocitvene in miselne procese.
V taksni situaciji redko sprejemamo odlocitve na podlagi natancne analize moznih
alternativ in navadno sprejmemo prvo zadovoljivo odlocitev, ki pa ni nujno tudi
najbolj optimalna ali racionalna. Po tej teoriji ljudje pod pritiskom tezimo k zado-
voljitvi in ne k optimizaciji (Simon, 1956). 1z tega sledi, da je sprejem racionalnih
in posledi¢no najbolj ucinkovitih odlocitev izjemno zahtevna naloga. Varnostno
podrodje je kompleksno, zaradi Stevilnih zunanjih, osebnih in organizacijskih ome-
jitev ter konstantnih pritiskov s strani vodstva in zunanjega okolja pa so manj raci-
onalni ukrepi povsem razumljivi. Odlocitvene procese in razloge posameznika je
treba razlagati in razumeti z organizacijskega vidika, ki uposteva vpliv zunanjega
okolja, in skupin, ki jim posameznik pripada, trenutne okolis¢ine ipd.

Poleg ekonomskih vedenjskih teorij razloge neracionalnih odlocitev o varno-
stnih ukrepih razlaga tudi teorija sprejemanja odlocitev, ki pojasnjuje kognitivni
proces obdelave informacij. Na splosno se ljudje pri sprejemanju odlocitev zanasa-
mo na logiko in statistiko ali hevristike (Gigerenzer in Gaissmaier, 2011). Omenjena
teorija pri razlagah odlocitev uposteva vpliv intuicije in hevristik, ki predstavljajo
alternativo oz. nasprotje logi¢nim in analiticnim procesom reSevanja problemov
ter sprejemanja odlocitev. Intuicija je najpogostejsi nacin sprejemanja managerskih
odlocitev, ki temelji na nepreverjenih prepricanjih, mnenju in obcutku odlocevalca.
S pomodjo intuicije sprejete odlocitve so lahko uspesne in ucinkovite, vendar je
dobro razvita intuicija odvisna od preteklih izkusenj, povratnih informacij, znanja
in temperamenta odlocevalca (Jacobs, 2011). Z intuicijo so povezane Se hevristike
— avtomatizirani miselni vzorci oz. kognitivni miselni procesi, ki potekajo na zave-
dni ali nezavedni ravni in ignorirajo dolocene informacije (Tversky in Kahneman,
1974). So lahko zelo dober nacin sprejemanja vsakodnevnih in manj pomembnih
odlocitev, kadar ima odlocevalec na voljo veliko koli¢ino nepreglednih informacij
in dobre pretekle izkusnje, lahko pa vodijo v kognitivne pristranskosti in hude
sistematicne napake (Gigerenzer in Gaissmaier, 2011). Obstaja vec razli¢cnih ko-
gnitivnih pristranskosti in hevristik, ki so pogost nacin sprejemanja odlocitev v
organizacijskem okolju, z varnostnega vidika pa so pomembne predvsem tri vrste:

e Hevristika razpoloZzljivosti

Ljudje verjetnost nekega dogodka (lahko npr. varnostne groznje) ocenju-
jemo na podlagi tega, kako hitro si lahko podoben dogodek priklicejo v
spomin. Pogosto izpostavljanje redkih primerov lahko vzbudi obcutek, da
so ti pogostejsi (Slagell, 2010) (in ¢e so npr. v medijih dolocene groznje, ki so
relativno nepogoste, v dolo¢enem trenutku posebej izpostavljene, ima lah-
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ko odlocevalec obcutek, da je tveganje vedje, kot je v resnici). V kombinaciji
s podcenjevanjem tveganj in prevelikim optimizmom pa lahko omenjena
hevristika vodi v prepricanje, da groznje sploh ne obstajajo, saj v preteklosti
organizacija z njimi Se ni imela opravka (oz. jih ni zaznala) (Baddeley, 2011).

e Hevristika sidranja
Ljudje vrednost dogodka ali pojava ocenjujemo na podlagi neke srednje
izhodis¢ne vrednosti, ki jim je ponujena, ni pa nujno tudi pravilna (z var-
nostnega vidika se to pogosto dogaja pri ocenjevanju skode uresnicene
kibernetske groznje, ki je zelo pogosto subjektivna in ni podprta z natanc-
nimi analizami) (Epley in Gilovich, 2006).

e Hevristika reprezentativnosti
Povzroca, da lastnosti dolocenega dogodka ocenjujemo na podlagi stere-
otipov in lastnosti celotne skupine, v katero ta dogodek, ukrep ali pojav
spada (npr. odlocevalci zaradi neutemeljenih prepricanj stalno uporabljajo
ali se izogibajo storitvam enega ponudnika) (Tversky in Kahneman, 1974).

Vpliv posameznikove percepcije, obcutkov in stalis¢ na odlocitvene in misel-

ne procese spada v sklop teorij psihologije tveganj, ki so:

o KAB teorija
KAB teorija, ki se ukvarja s proucevanjem vpliva ozavescenosti ljudi na
njihovo vedenje in spodbujanjem oz. motiviranjem zaposlenih za varno-
stno pozitivno vedenje. Glede na KAB teorijo se s povecevanjem znanja
spreminja odnos do obravnavane tematike, posledicno pa ima spremem-
ba v odnosu vpliv na vedenje posameznika. Vendar pa spremembe v ve-
denju niso tako enostavne, saj nanje vpliva ve¢ spremenljivk, pri cemer
znanje odigra najvecjo vlogo.

o TRA teorija
Da bi razumeli proces spreminjanja odnosa in vedenja je potrebno ra-
zumeti tudi TRA (theory of reasonable action), ki je predhodnica TPB
(theory of planned behaviour) teorije. Slednja je ena izmed najbolj uvelja-
vljenih teorij pojasnjevanja povezave med odnosom in vedenjem posame-
znika ter opisuje posredne in neposredne vplive na omenjeno razmerje
(Ajzen, 1991).

e TPB teorija
Glede na TPB teorijo so spremembe v vedenju posameznika odvisne od
njegovih namenov oz. motivacije. Ta je pogojena z dvema faktorjema: od-
nosom in subjektivnimi normami. Iz tega sledi, da je namen izvrsiti neko
aktivnost vedji, kadar ima do le-tega pozitiven odnos (kaj je posamezniku
vse€ in kaj ne) in izoblikovane mocne subjektivne norme (kaj posame-
znik meni, da se od njega pricakuje) (Khan, Alghathbar, Nabi in Khur-
ram, 2011). Prepricanjem, odnosu in normam je Bandura (1977) pri poja-
snjevanju posameznikovega vedenja in odlocitev dodal $e spremenljivko
»obcutek samonadzora«. Z njo pojasnjuje, da se posameznik lazje odlo-
¢i za neko aktivnost, kadar ima vedji obcutek nadzora oz. kontrole nad
doloceno situacijo. In ker so zaposleni kot uporabniki v organizacijskem
okolju pogosto neustrezno informirani o pravilih, razlogih sprememb in
tehnologiji sami, se pocutijo nemocne, zaradi tega pa lahko izoblikujejo
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negativne norme in odnose do omenjenega podrocja. Varnostno negativ-
no vedenje, ignoranca in neupostevanje varnostnih pravil so v takSnem
primeru pogosta praksa zaposlenih.
S spodbujanjem proaktivnega varnostnega vedenja se ukvarjata:
e Varnostnomotivacijska teorija (Protection motivation theory)
Ukvarja se s proucevanjem vedenja potrosnikov in se uporablja na podro-
¢ju marketinga, managementa in varnostnih storitev (Cismaru in Lavack,
2006). Omenjena teorija (Rogers, 1975) ugotavlja, da se posameznik za
neko aktivnost odloci na podlagi subjektivne ocene ranljivosti (obcutek
ogrozenosti), nevarnosti (zaskrbljenost), samoucinkovitosti (prepricanje,
da lahko sam izvede doloceno dejanje, aktivnost), uspesnosti odziva oz.
ukrepa (prepricanje, da bo ukrep odpravil groznjo) in izdatkov/stroskov
(neugodje, ki ga bo ob izvedbi aktivnosti ali ukrepa dozivel).
e Teorija tveganj
Na splosno ugotavlja, da smo ljudje pri ocenjevanju lastne ogrozenosti
nagnjeni k podcenjevanju, kadar se primerjamo z drugimi subjekti; meni-
mo, da smo manj ogrozeni kot drugi (West, 2008). Najvecje napake pa se
pojavljajo pri ocenjevanju nevarnosti in verjetnosti tveganj; posledic gro-
Zenj; uspesnosti varnostnih ukrepov in primerjanju tveganj s finanénimi
izdatki za njihovo upravljanje. Razlog je v tem, da ljudje vecino odlocitev
sprejemamo ob nepopolni informiranosti; v takSnem primeru relevantne
informacije iS¢emo v okolju, z opazovanjem, razlaga situacije pa je odvi-
sna od intrapersonalnih dejavnikov in osebnih izkusen;j (Floyd, Prentice-
-Dunn in Rogers, 2000).

Iz povzetih psiholoskih in socioloskih teorij je razvidno, da so z vidika upo-
rabnikov tehnologije subjektivne norme in odnos zelo pomemben dejavnik, ki
vpliva na njihovo varnostno pozitivno vedenje. V organizacijskem okolju je zato
na splos$no neozavescenost in neinformiranost uporabnikov glavni razlog njiho-
vega odpora do sprememb in tehnologij. Posledi¢no je med tak$nimi uporabniki
odnos do varnosti negativne narave, njihova pripravljenost zaobiti varnostne kon-
trole in pravila pa zato vedja. Z vidika managementa in odlocevalcev pa omenjene
kognitivne pristranskosti in hevristike predstavljajo pomemben dejavnik, ki vpli-
va na ne/racionalnost odlocitev in zelo pogosto vodi v napacne ocene vrednosti in
verjetnosti dogodkov ter pojavov. Kadar posameznikovi obcutki in osebna stali-
$¢a ne temeljijo na to¢nih informacijah so pogosto neutemeljena in neupravicena.
Taksna situacija je posebej pogosta na podrocju varnosti in ocenjevanja tveganj,
kjer subjektivnost vodi v precenjevanje manj pomembnih grozenj in zapostavlja-
nje kriti¢nih ranljivosti. V kombinaciji s slabo razvito intuicijo oz. neizkuSenostjo,
strahom, negotovostjo in priporocili neeticnih svetovalcev je neucinkovita infor-
macijska varnost popolnoma logic¢en kon¢ni rezultat.

4 SKLEP

Ce zgoraj omenjene in opisane pogoje ucinkovitosti informacijske varnosti na
kratko povzamemo, lahko ugotovimo, da je informacijska varnost ucinkovita,
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kadar je vnaprej nacrtovana in dodeljena v pristojnost sposobnemu upravljavske-
mu kadru. Ob upostevanju ugotovitev analize varnostnih trendov v kombinaciji
s splosno neugodnim stanjem v poslovnem okolju in vse vedjimi varnostnimi tve-
ganji pa lahko upraviceno sklepamo, da se ustvarja velik pritisk ravno na glavni
element ucinkovitosti informacijske varnosti — varnostni management, kar pov-
zro¢a omejitve pri doseganju zastavljenih varnostnih ciljev. Potrebe organizacij
po hitrih in cenovno sprejemljivih resitvah so velike, zaradi ¢esar organizacije po-
gosto nimajo c¢asa, volje in/ali finanénih zmogljivosti, da bi odlocitve snovale na
podlagi kakovostnih analiz ogrozenosti in splosne ucinkovitosti. Ker je informa-
cijska varnost, kljub svojemu pomenu, v organizaciji podporne narave, pa se ji z
vidika sprejemanja odlocitev za resevanje problemov ne namenja poglobljena po-
zornost, kar je posledica tradicionalne, tehnicno usmerjene mentalitete informa-
cijske varnosti. Zaradi omenjenih pritiskov je tudi vpliv psiholoskih dejavnikov
in kognitivnih miselnih procesov oz. kognitivnih pristranskosti vedji, kar ustvarja
situacijo, v kateri so logicni in primerni varnostni ukrepi prilagojeni organizacij-
skim potrebam redka organizacijska praksa. To pa ogroza kon¢no uspesnost in
posledi¢no konkurenc¢nost organizacij.

Opisani problemi in predstavljene varnostne dileme dokazujejo, da je ucinko-
vitost informacijske varnosti najpogosteje ogrozena zato, ker organizacije v poiz-
kusih sledenja hitremu razvoju IKT in tehnicnim ukrepom pozabljajo na prispevek
cloveskega faktorja k varnostnem stanju v organizaciji (Ashraf, 2005). Tveganja, ki
so povezana z omenjenimi trendi, se sicer lahko uravnotezijo z razli¢nimi ukrepi,
vendar je potreben celovit in ne samo parcialen ter povrsinski pristop. Veliko je
odvisno od varnostnega managementa, ki mora tveganja uravnoteziti z natancni-
mi pogodbami z zunanjimi izvajalci in partnerji, postopki certificiranja po medna-
rodnih informacijskovarnostnih standardih in dosledno zunanjo revizijo sistemov
(Jarveldinen, 2012). Tiste gospodarske druzbe, ki se resno lotevajo varovanja po-
slovnega informacijskega sistema, morajo izdelati politiko varovanja informacij,
uvajati standarde varovanja in neprekinjenega poslovanja (Vrsec, 2013). Pred-
vsem se je potrebno zavedati, da tehni¢ni ukrepi ne morejo biti ucinkoviti, kadar
jih uporabniki ne upostevajo in ne razumejo varnostnih pravil (Herath in Rao,
2009), zaradi Cesar je potrebno varnostno ozavescanje in vpletenost uporabnikov
v varnostne procese organizacije. Ze zgodnje psiholoske teorije ugotavljajo, da je
znanje najpomembnejsi element pozitivnega varnostnega vedenja. Tudi Spears in
Barkhi (2010) sta ugotovila, da aktivna udelezba zaposlenih pri vzpostavljanju
varnostnih ukrepov skupaj s programi ozavescanja pomembno vpliva na dvig de-
janske stopnje informacijske varnosti v organizaciji. Enakega stalisca je tudi NIST
(Wilson in Hash, 2003), ki v svojih priporocilih navaja, da stanje ozavescenosti
zaposlenih vpliva na manjso stopnjo informacijskih incidentov. Medtem so Talib,
Clarke in Furnell (2010) s pomocjo raziskave prisli do ugotovitve, da ljudje vecino
z varno uporabo IKT povezanega znanja pridobimo ravno v delovnem okolju.
Programi izobrazevanja in usposabljanja so torej e toliko bolj pomembni, saj v
delovnem okolju pridobljeno znanje prenasamo na druga okolja izven organiza-
cije. Raziskave ugotavljajo tudi, da je clovek najpogostejsi vzrok informacijsko-
varnostnih incidentov, Se posebej v tezkih ekonomskih casih, saj povecan stres in
obcutek strahu pred izgubo sluzbe povzroci, da se zaposleni pogosteje obnasajo
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deviantno (TMT global security study ..., 2011). Bernik in Mesko (2011) pa sta
ob analizi zavedanja in dojemanja kibernetskih grozenj med uporabniki interneta
v Sloveniji ugotovila, da na splosno obstaja pomanjkanje ozavescenosti o kiber-
netskih groznjah in zakonodaji na tem podrocju. 1z tega sledi, da je nujno, da se
poleg fizicnega in tehni¢nega varovanja v varnostni sistem uvedejo tudi sodobna
managerska orodja varovanja poslovnih procesov, ce se zeli zagotoviti ustrezno
vodenje v kriznih situacijah (Vrsec, 2013).

Da bi omenjene dileme in varnostne izzive ¢im bolje upravljali, je treba
poznati tudi moZna kognitivna izkrivljanja, ki se lahko pojavijo pri pojasnjeva-
nju groZenj in ocenjevanju varnostnih tveganj. Refleksivni in analiticni pristopi
so najboljsi nacin minimaliziranja subjektivnosti in napak pri odlocanju. In kot
ugotavlja Jacobs (2011), se morajo odgovorni pri sprejemanju odlocitev vprasati,
kaksni so razlogi dolocene odlocitve in kaksne so moznosti preverjanja njihove
pravilnosti. Za zagotovitev ucinkovitosti informacijske varnosti je treba upravljati
tudi ¢ustvene komponente, ki lahko vplivajo na nezeleno vedenje ali neracionalne
odlocitve. Predvsem pa se je potrebno zavedati, da informacijska varnost ni zgolj
tehni¢no podrodje, temvec je proces, ki zahteva obravnavo razli¢nih psiholoskih
in sociologkih vidikov (Baddeley, 2011). TakSen proces sicer zahteva sistemati¢ni
pristop, voljo in ¢as, vendar so dolgorocni ucinki na stanje informacijske varnosti
v tem primeru najvedji.

Ob vseh omenjenih pogojih je izjemno pomembno predvsem to, da se var-
nostni management, ki je pristojen za dolocanje odgovornosti, pristojnosti in na-
¢rtovanje informacijske varnosti nasploh, zaveda morebitnih napak, ki se lahko
pojavijo pri sprejemanju odlocitev. V primeru dvoma in negotovosti je treba zago-
toviti predvsem dovolj ¢asovnih in strokovnih virov, ki bodo prispevali k logi¢nim
sklepom in izbiri racionalnih ukrepov. Pri sprejemanju odlocitev morajo biti vzpo-
stavljeni odprti komunikacijski kanali in konstruktiven konflikt med zaposlenimi,
saj se s tem zmanjSuje prostor za enostranske in nepreverjene odlocitve. Predvsem
pa mora imeti managemet posluh za ideje in pripombe zaposlenih, vodstvo pa
mora varnost in kredibilnost vkljuciti med temeljne vrednote in vizijo organizacije.
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Nacionalne omejitve pri
pravilih delovanja oborozenih
sil v mednarodnih operacijah
in posledice njihovih krsitev

Sabina Zgaga, Maj Fritz

Namen prispevka:

OborozZene sile, ki delujejo v katerikoli operaciji v spektru vojaskih operacij,
morajo delovati v skladu z dolo¢enimi pravili in normami. Ker skupna pravila
delovanja mednarodnih sil niso vedno ustrezna za vse sodelujoce drzave, lahko
posamezna drzava, ki sodeluje v mednarodni operaciji, dolo¢i nacionalna
pravila delovanja v mednarodni operaciji in poda nacionalne omejitve. Jasna
opredelitev nacionalnih omejitev predstavlja jasno podlago za morebitno
kasnejSo odgovornost krsitev teh omejitev v okviru kazenskega, prekrskovnega,
disciplinskega ali pravdnega postopka. Prispevek obravnava pravila delovanja in
nacionalne omejitve na splosno in v Sloveniji ter izpostavlja glavne problematike
odgovornosti za krsitev nacionalnih omejitev pravil delovanja.

Metode:

Avtorja uporabljata metodo analize literature s tega podrodja in pravnih virov,
v zvezi s tem pa tudi metodo opisovanja, metodo analize in sinteze, induktivno-
deduktivno metodo ter metodo kompilacije.

Ugotovitve:

Zaradi zagotavljanja pravne varnosti ter vecje ucinkovitosti postopkov je
pomembno, da so nacionalne omejitve vojaske misije vnaprej dolocene in da
se v primeru njihovih kréitev tudi uveljavlja pravno odgovornost v pravnih
postopkih. Za to se uporablja splosna slovenska kazenska zakonodaja, pri tem
pa se odpirajo tako pravna kakor tudi prakti¢na vpraSanja. Za prekrskovno
odgovornost pripadnikov slovenske vojaske misije v tujini ni pravne podlage,
saj se drzava gostiteljica svoji jurisdikciji za prekrske obicajno odpove, slovenski
Zakon o prekrskih (2011, 2013) pa vsebuije le teritorialno nacelo. Po drugi strani
pa slovenska zakonodaja omogoca disciplinsko in od$kodninsko odgovornost
pripadnikov slovenskih vojaskih misij za krsitev nacionalnih omejitev.

Izvirnost/pomembnost prispevka:

Clanek na celosten, kriticen in poglobljen na¢in obravnava tematiko, ki je
relevantna za Slovensko vojsko in slovensko pravosodje, saj se Slovenija udelezuje
mednarodnih vojaskih misij. Izsledki bodo relevantni za pripravo vojaskih misij,
izobrazevanje pripadnikov misij ter morebitne izboljSave pravne podlage.
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UDK: 343:355/359

Kljuéne besede: vojaska misija, kazenska odgovornost, pravila delovanja,
nacionalne omejitve, disciplinska odgovornost, odgovornost za prekrsek

National Caveats for Rules of Military Engagement in International
Operations and Consequences of Their Violation

Purpose:

Armed forces units participating in any military operation within a spectrum
of military operations must comply with certain rules and norms. Nevertheless,
joint rules of engagement applicable to international forces are not always suitable
for all participating countries. In such a case, individual countries may determine
their own national rules of engagement for given international operations and
place specific national caveats on the use of their forces. An unambiguous
definition of national caveats serves as a clear basis for potential and subsequent
enforcement of responsibility for any acts constituting violation of the caveats in
criminal, misdemeanour, disciplinary, or civil proceedings. The article addresses
the rules of engagement and national caveats in general as well as in Slovenia,
emphasising the main issues regarding responsibility for violations thereof.
Design/Methods/Approach:

The authors use the method of analyzing expert literature and legal sources,

as well as the descriptive method, the method of analysis and synthesis, the
inductive-deductive method, and the compilation method.
Findings:

In order to ensure legal security and a higher level of efficiency of proceedings,
it is important that national caveats of military operations be determined in
advance and that, in the event of their violation, legal responsibility is enforced
in legal proceedings. In the case of Slovenia, the general criminal legislation is
applied, which gives rise to both legal and practical issues. There are no legal
grounds for misdemeanour liability of Slovenian service members participating in
military operations abroad, as the host nation usually renounces its misdemeanour
jurisdiction, while the Slovenian Minor Offences Act-1 contains the territorial
principle only. On the other hand, Slovenian legislation provides for disciplinary
and damage liability for violation of national caveats.

Originality/Value:

The article is a comprehensive, critical, and in-depth analysis of the topic that
is important for the Slovenian Armed Forces and Slovenian justice administration,
as Slovenia participates in international military missions. The conclusions will be
relevant in preparing military missions, education and training of service members
to be deployed to missions, and for potential improvements to the legal basis.

UDC: 343:355/359

Keywords: military mission, criminal liability, rules of engagement, national
caveats, disciplinary accountability, misdemeanour liability

69



Nacionalne omejitve pri pravilih delovanja oboroZenih sil v mednarodnih operacijah in posledice ...

70

1 UVOD

Vsaka drzava ima glede svojih oboroZenih sil na voljo vsaj tri moZznosti. Lahko
jih sploh nima, lahko jih razvija unilateralno, samostojno ali pa multilateralno,
torej v sodelovanju z drugimi drzavami in v okviru vecnacionalnih oborozenih
sil - v zaveznistvu. Opozoriti je treba, da pri sodelovanju oboroZenih sil dveh ali
vec drzav lo¢imo dve vrsti sodelovanja, in sicer zaveznistvo in koalicijo. Bistvena
razlika med obema vrstama sodelovanja je, da je zaveznistvo trajnejSe, s SirSim
namenom in cilji ter tesnim politicno-vojaskim sodelovanjem; koalicija pa je
navadno ustanovljena ad hoc in namenjena sodelovanju oborozenih sil drzav v
posameznem primeru (Weitsman, 2010). Drzave, na primer clanice zveze NATO,
danesrazvijajo svoje oboroZene sile za lastne potrebe in potrebe zaveznistva. Sledijo
svojim nacionalnim interesom, hkrati pa se prilagajajo potrebam zaveznistva.

Skozi zgodovino so se drzave pogosto odlocale za ustanavljanje in sodelovanje
v multilateralnih oboroZenih silah. Da so se odlocale za to, so vedno morali biti
izpolnjeni dolodeni pogoji. Sibkejse drzave so navadno sklepale zaveznistva za
zasCito pred dominantno silo. Na ta nacin se je ustvarjala bipolarnost in s tem
ravnoteZzje ter status quo. Anti¢ni Grki so ustanovili zavezni$tvo za obrambo pred
Perzijci, Svicarski kantoni so zdruzili sile pred naras¢ajoco mocjo Habsburzanov,
Zdruzene drzave Amerike (ZDA), Kanada in drzave zahodne Evrope so ustanovile
NATO kot odgovor moci Sovjetske zveze in njenih satelitov itd. Zaveznistva so
bila torej vedno odgovor na neke strukturne pogoje in razmerje moci. Drzave
pa vstopajo v zavezni$tvo ne samo zaradi ustvarjanja ravnotezja z nasprotno,
dominantno silo, ampak tudi zato, da preprecijo drugi drzavi, da postane
premocna in vsiljuje svojo voljo ostalim. Hkrati zaveznistvo Sibkej$im drzavam
omogoca prikazovanje svoje moci navzven, proti tretjim drzavam (Jones, 2007).

Sibkejse drzave so mocnejse, kadar zdruzijo svojo vojasko silo, zdruzevanje
vojaskih zmogljivosti (mostva, orozja in vojaske tehnologije) pomeni prihranek
za posamezno drzavo, hkrati pa povecuje njeno mo¢ navzven. Zaveznistvo je
vsekakor dobickonosno! Zaveznistvo posamezno drzavo razbremeni dolocenih
stroskov nakupov in vzdrzevanja opreme in tehnologije. Drzave stroske znizajo s
tem, da si med sabo razdelijo breme vojaskih operacij in, na primer, postkonfliktne
obnove. Ne nazadnje zaveznistvo zmanjSuje tudi tako imenovani »krvni davek«
posamezne drzave, saj so druge zaveznice pripravljene zrtvovati Zivljenja svojih
vojakov. Toda sodelovanje razli¢nih oboroZenih sil vedno ogroza nekompatibilnost
med ¢lanicami. Neusklajeni strateski cilji drzav ¢lanic zaveznistva, neusklajeno
vodenje in poveljevanje, nekompatibilna oprema, tezave v komunikaciji in
razlicna pravila delovanja ter razli‘na interpretacija pravnih norm lahko
pomenijo nepotrebne civilne in vojaske Zrtve, slabo izvedene operacije in celo
napetosti med zaveznicami. Zato so za vsako zaveznistvo izjemno pomembni
procesi nacrtovanja skupnih sil, koordinacija strategij in doktrin, integracija sil s
skupnim usposabljanjem in skupnimi vajami ter zagotovitev interoperabilnosti in
kompatibilnosti sredstev, opreme in tehnologije (Jones, 2007).

Slovenija od leta 1997 sodeluje v mednarodnih operacijah kriznega odzivanja
v okviru Organizacije zdruzenih narodov (OZN), zveze NATO in Evropske unije
(EU). Slovenska vojska mora pri delovanju v mednarodnih operacijah spostovati
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pravila delovanja oborozZenih sil v mednarodni operaciji, hkrati pa delovati
tudi v skladu z mednarodnim in slovenskim pravom. Kadar pravila delovanja
mednarodnih sil niso v skladu s pravom, ki ureja delovanje Slovenske vojske,
mora drzava na ta pravila delovanja podati nacionalne omejitve, s katerimi
prepreci krSenje predpisov, ki veljajo za Slovensko vojsko.!

2 PRAVILA DELOVANJA OBOROZENIH SIL IN NACIONALNE
OMEJITVE

Vsaka vojaska sila, ki opravlja zadane naloge, mora poznati cilj svojega delovanja,
svoje zmoznosti, sredstva, s katerimi bo dosegla zadani cilj, svoje omejitve in
prepovedi. Oborozene sile, ki delujejo v katerikoli operaciji v spektru vojaskih
operacij (humanitarne misije, operacije ohranjanja miru, operacije vsiljevanja
miru, omejena vojna in totalna vojna) morajo delovati v skladu z dolocenimi
pravili in normami (od obicajev, do zakonskih dolocil nacionalnega prava ali
dolocil mednarodnega prava).

Pri delovanju vecnacionalnih enot (tudi v zaveznistvu) naletimo na dolocene
tezave pri poenotenju delovanja oboroZenih sil razli¢nih drzav, ki delujejo skupaj
in imajo isto nalogo in isti cilj v okviru neke operacije. Kljub temu, da drzave
Clanice zavezniStva teZijo k poenotenju strategij, doktrin in takti¢nih postopkov,
poenotenju sredstev, opreme in tehnologije ter celo skusajo poenotiti predpise, ki
dolocajo delovanje oborozenih sil, med drzavami ostajajo razlike. Oborozene sile
razlicnih drzav v zaveznistvu nikoli niso enako usposobljene, nimajo popolnoma
enake oborozitve, opreme in tehni¢nih sredstev, nimajo enakih predpisov, ki
dolocajo, kako oboroZene sile ali posamezni pripadnik oboroZenih sil lahko
ravna v razlicnih situacijah, in kon¢no, drzave vcasih razlicno tolmacijo dolocbe
mednarodnega prava.

2.1 Pravila delovanja oborozenih sil?

Pravila sluzbe v Slovenski vojski (2009) v 314. tocki dolocajo: »Splo$na pravila za
delovanje Slovenske vojske (v nadaljnjem besedilu: pravila delovanja) dolocajo
splosne postopke posameznikov, skupin, enot ali poveljstev pri opravljanju bojnih
in nebojnih nalog. Pravila delovanja dolocajo tudi okoliscine, pogoje in omejitve
ter stopnjo in nacin, pod katerimi lahko posamezni pripadnik, skupina, enota
ali zacasna sestava oziroma poveljstvo Slovenske vojske (v nadaljnjem besedilu:
pripadnik in enota) v posameznih primerih uporabijo silo«.

Zveza NATO definira pravila delovanja kot »navodila oborozenim silam (in
posameznikom), ki definirajo okolis¢ine, pogoje, stopnjo in nacin, kdaj se sme
uporabiti silo ali druge ukrepe« za izvedbo naloge (NATO legal deskbook, 2010:
254).

1 To dolocata 48.a clen Zakona o obrambi (2004) in 25. clen Zakona o sluzbi v Slovenski vojski (2007).
2 Ang. Rules of Engagement.
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Pravila delovanja oboroZenih sil so torej »navodila« drzave oziroma
mednarodne organizacije svojim oboroZenim silam, ki dolocajo, kdaj, kje, zakaj in
kako naj oborozene sile izpolnijo svojo nalogo ter kdaj, kje, kako in pod kaksnimi
pogoji lahko uporabijo tudi silo.

Pravila delovanja so izjemno pomembna za delovanje vec¢nacionalnih
oborozenih sil. S pravili delovanja, ki naj bi veljala za vse vecnacionalne
oboroZene sile v dolo¢eni mednarodni operaciji, se skusa poenotiti delovanje teh
sil. Pravila delovanja se predpisejo za vsako mednarodno operacijo posebej. V
danasnjem svetu mednarodne operacije potekajo v izjemno kompleksnem okolju.
Na oblikovanje pravil delovanja vplivajo pravni in politi¢ni vidiki ter operativne
zahteve mednarodne operacije.

Pravni vidiki postavljajo normativni okvir pravil delovanja oborozenih sil,
v katerega se skusa zajeti tudi politicne vidike in operativne zahteve za izvedbo
mednarodne operacije. Pri dolocanju pravil delovanja se tako vedno uposteva:

mednarodno pravo;
nacionalno pravo sodelujocih drzav v mednarodni operaciji;
pravo drzave ali drzav, kjer se izvaja mednarodna operacija;
pravo tretjih drzav (npr. kadar preko njih poteka transport mednarodnih
sil, njihove oboroZitve in opreme);
e drugi predpisi, ki lahko vplivajo na izvajanje mednarodne operacije.
Pravila delovanja oborozenih sil v mednarodni operaciji so sestavni del
Operativnega nacrta (OPLAN?) mednarodne operacije.
Pri pripravi pravil delovanja oborozenih sil v mednarodni operaciji se upo-
Stevajo naslednja nacela (NATO legal deskbook, 2010: 258):
e nacelo (vojaske) nujnosti,
nacelo razlikovanja,
nacelo proporcionalnosti,
nacelo humanosti in
nacelo prepovedi diskriminacije.

Pravila delovanja navadno vsebujejo naslednje (NATO legal deskbook, 2010:
258-259):

e Mandat operacije. Opisejo se politicne, diplomatske in pravne okolis¢ine,
ki determinirajo naravo mednarodne operacije.

e Mednarodno pravo/mednarodno vojno in humanitarno pravo.
Navedejo se mednarodnopravne dolocbe, ki determinirajo mednarodno
operacijo. Navedejo se lahko tudi posamezna dolocila mednarodnega
prava s podrocja clovekovih pravic ali celo vojnega in vojaskega prava,
kadar to zahteva narava mednarodne operacije.

o Posebnosti nacionalnih pravnih predpisov drzav udelezenk. Navedene
so posamezne drzave udelezenke mednarodne operacije, ki uveljavljajo
nacionalne omejitve in zato nekatere dolocbe pravil delovanja izvajajo
po svojem nacionalnem pravu in torej drugace od vecine drugih drzav
udelezenk v operaciji.

3 Ang.: OPLAN - Operational Plan.
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e Silobran. Zaradi razli¢nih dolocb in interpretacij silobrana v posameznih
drzavah, udelezenkah mednarodne operacije, je ta del pravil delovanja
vedno natan¢no dolocen. Drzave silobran vedno interpretirajo in izvajajo
v skladu s svojim nacionalnim pravom, zato je v pravilih delovanja
mednarodnih sil to vedno posebej poudarjeno.

e Varovanje oseb in premoZenja s posebnim statusom. V tem delu
pravila delovanja dolocajo, kdaj in kako smejo ravnati mednarodne
sile, kadar varujejo osebe in premozenje s posebnim statusom, kot na
primer pripadnike mednarodnih organizacij, humanitarnih organizacij,
nevladnih organizacij in drugih, ki opravljajo naloge na obmocju operacije.

e Kljucne definicije. Pravila delovanja vsebujejo tudi kljucne definicije
pojmov, ki so pomembni za enotno razumevanje in izvajanje nalog
mednarodne operacije.

Pravila delovanja oboroZenih sil v mednarodni operaciji so torej najmanjsi

skupni imenovalec in konsenz vseh delezZnikov mednarodne operacije, na kakSen
nacin se bo izvajala mednarodna operacija, da bodo doseZeni cilji operacije.

2.2 Nacionalne omejitve

Pravila delovanja oboroZenih sil v mednarodni operaciji se pripravljajo skupaj z
Operativnim nacrtom mednarodne operacije, pri pripravi pa sodelujejo drzave,
ki bodo v operaciji sodelovale. Kljub temu, da se iSc¢e konsenz, se neredko zgodi,
da se vse drzave ne strinjajo oziroma ne morejo izvajati nalog, kot jih dolocijo
skupna pravila delovanja mednarodnih sil. Tezava se lahko pojavi tudi, kadar se
posamezna drzava vkljuci v delovanje mednarodnih sil po zacetku operacije in
ni sodelovala pri pripravi pravil delovanja ter ima dolocene zadrzke pri izvajanju
pravil delovanja.

V tak$nih primerih lahko posamezna drzava, ki sodeluje v mednarodni
operaciji doloci svoja, nacionalna pravila delovanja v mednarodni operaciji in na
skupna pravila delovanja mednarodnih sil poda nacionalne omejitve. Nacionalna
pravila delovanja v mednarodnih silah ne smejo $iriti pristojnosti skupnih
pravil delovanja mednarodnih sil. Nacionalna pravila delovanja so lahko le bol
omejujoca in ne smejo biti v nasprotju s pravili mednarodnih sil (NATO legal
deskbook, 2010: 261).

Drzave podajo nacionalne omejitve glede delovanja svojih oborozenih sil v
doloceni mednarodni operaciji zaradi:

e Nacionalnega prava. Drzava lahko omeji izvajanje posameznih
dolocil pravil delovanja mednarodnih sil zaradi neskladnosti pravil z
nacionalnim pravnim redom. Tipicen primer razlik med nacionalnimi
pravnimi redi je podrodje silobrana.

e Mednarodnega prava. Drzava lahko omeji izvajanje posameznih
dolocil pravil delovanja mednarodnih sil zaradi razli¢ne interpretacije
mednarodnega prava ali zaradi obveznosti, ki jih ima drzava na podlagi
mednarodnega prava.!

4 Slovenija je na primer podpisnica Ottawske konvencije o prepovedi protipehotnih min, kar pomeni, da Slo-
venska vojska pri svojem delovanju v nobenem primeru ne sme uporabljati taksnih min.
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e Nacionalne interpretacije mandata mednarodnih sil. Drzava lahko
omeji izvajanje posameznih dolocil pravil delovanja mednarodnih sil
zaradi drugacne interpretacije mandata mednarodnih sil v doloceni
operaciji.

e Omejevanja in prepovedi iz objektivnih razlogov. Drzava lahko omeji
ali prepove izvajanje posameznih dolocil pravil delovanja mednarodnih
sil tudi zaradi »politicnih« in drugih razlogov. Drzava lahko recimo
prepove uporabo gumijastih nabojev ali solzivca, lahko omeji delovanje
svojih enot na posameznih obmocjih znotraj obmodja izvajanja
mednarodne operacije ali pa omeji oziroma prepove izvajanje dolocenih
nalog zaradi neustrezne opreme ali usposobljenosti svojih oborozenih sil.
Drzavi pri tovrstnem omejevanju ni potrebno opravicevati razlogov za
taksno omejevanje skupnih pravil delovanja mednarodnih sil.

3 POSLEDICE KRSITEV PRAVIL DELOVANJA MEDNARODIH SIL ALI
SLOVENSKIH NACIONALNIH OMEJITEV

Ce pride do krsitev skupnih pravil delovanja mednarodnih sil ali nacionalnih
omejitev v mednarodni operaciji, lahko sledi pravna odgovornost. Samo
dejstvo, da je prislo do krSitve zunaj ozemlja Republike Slovenije in na vojaski
misiji, pa povzroca dolocene posebnosti. Pripadnik oboroZzenih sil, ki deluje na
tujem ozemlju, lahko potencialno odgovarja kazenskopravno, prekrskovno,
odskodninsko in disciplinsko.

3.1 Kazenskopravna odgovornost

3.1.1 Vprasanje kazenskopravne jurisdikcije Republike Slovenije

Za razliko od nekaterih drugih drzav (na primer Nemcije)® Slovenija ne pozna
posebne vojaske kazenske zakonodaje, ampak v skladu s 56. ¢lenom Zakona o
obrambi (2004) vojaske osebe kazensko odgovarjajo po kazenskem zakoniku
Republike Slovenije. Tako v skladu s pravili za casovno in krajevno veljavnost
kazenske zakonodaje zanje velja Kazenski zakonik (KZ-1, 2012), pravila postopka
pa doloca Zakon o kazenskem postopku (ZKP, 2012, 2013).

Posebej za opravljanje vojaske sluzbe izven drzave Zakon o obrambi (2004) v
48.a clenu doloca, da je pripadnik Slovenske vojske, zoper katerega se uveljavlja
disciplinsko, kazensko ali odSkodninsko odgovornost za dejanje, ki je bilo storjeno
pri opravljanju nalog vojaske sluzbe izven drZave ali v zvezi z njo, disciplinsko,
kazensko in odskodninsko odgovoren po tem zakonu in v skladu s pravnim
redom Republike Slovenije.

V zvezi s kazensko odgovornostjo pripadnikov vojaskih misij pa se zastavlja
kar nekaj pravnih vprasanj, zacensi s kazenskopravno jurisdikcijo Republike

5 Wehrstrafgesetz. Pridobljeno na http:/lwww.gesetze-im-internet.de/wstrg/
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Slovenije. Tukaj se zastavi vprasanje, ali lahko Slovenija konkretno kaznivo dejanje
podredi sojenju svojim sodis¢em (Bavcon, Selih, Korosec, Ambroz in Filipéi¢, 2013).
Potencialno kaznivo dejanje je izvrSeno izven ozemlja Republike Slovenije, hkrati
pa se drzava gostiteljica obicajno s sporazumom o statusu sil (ang. Status of Forces
Agreement) odpove svoji jurisdikciji v korist drzave posiljateljice vojaskih sil. Tako
sta na primer Prehodna administracija Afganistana ter ISAF® za primer vojaske
misije v Afganistanu leta 2001 sklenila Vojasko-tehnicni sporazum, ki vsebuje tudi
dolocbe o statusu sil, ki pomagajo pri zagotavljanju varnosti v tej drzavi (annex
A)7 Ce &lan osebja ISAF-a ali njegovega podpornega osebja izvrsi kaznivo dejanje
ali disciplinsko krsitev na ozemlju Afganistana, je v vsakem primeru in ne glede
na kakrs$nokoli okolisc¢ino pristojna drzava storil¢evega drzavljanstva. Drzava
storil¢evega drzavljanstva ima torej izkljucno jurisdikcijo® (aktivno personalitetno
nacelo), pa ceprav bi na primer Afganistan v skladu s svojo kazensko zakonodajo
za to kaznivo dejanje imel jurisdikcijo na podlagi teritorialnega nacela (Penal code
[Afganistanski kazenski zakonik], 1976). Afganistan se je torej odpovedal jurisdikciji
za primere, ko kaznivo dejanje izvrsijo clani sil ISAF ali podporno osebje.

Zveza NATO je sprejela tudi svoj sporazum o statusu oborozenih sil, ki
podobno ureja situacijo, ko so sile ene drzave ¢lanice poslane na ozemlje druge
drzave clanice. V skladu s tem sporazumom ima drzava posiljateljica praviloma
izkljuéno jurisdikcijo nad kaznivimi dejanji, izvrSenimi na ozemlju drzave
gostiteljice s strani pripadnikov sil drzave pogiljateljice med izvrSevanjem vojaske
dolznosti (Agreement between the parties to the North Atlantic Treaty regarding
the status of their forces [NATO SOFA], 1951).

Ker se drzava gostiteljica odpove svoji jurisdikciji, je toliko bolj pomembno,
da v drzavi posiljateljici veljajo pravila o jurisdikciji, ki omogocajo jurisdikcijo
drzave posiljateljice tudi v primeru, ko je kaznivo dejanje izvrSeno izven njenega
ozemlja. V Sloveniji naceloma nimamo problemov z zagotavljanjem pravne
podlage za kazenski pregon, saj KZ-1 (2012) pozna kar pet nacel, po katerih ima
Slovenija kazenskopravno jurisdikcijo.

Teritorialno nacelo, v skladu s katerim ima Republika Slovenija jurisdikcijo
v primeru, ko je kaznivo dejanje izvrSeno na ozemlju Republike Slovenije (KZ-1,
2012), v tem primeru praviloma ne pride v postev, saj se vojaSka misija izvaja
izven naSega ozemlja. To nacelo bi bilo mogoce uporabiti le v primeru, da bi
bilo kaznivo dejanje izvrSeno na domacem plovilu ali na domacem civilnem
zrakoplovu med poletom ali na drzavnem letalu, ne glede na to, kje sta bila ob
izvrsitvi dejanja. Bolj relevantna so realno (Ce je v tujini izvrseno kaznivo dejanje,
doloceno v 11. ¢lenu KZ-1), aktivno personalitetno (drzavljan Republike Slovenije
izvrsi v tujini kaksno drugo kaznivo dejanje, kot tisto, nasteto v 11. ¢lenu, lahko
tudi zoper slovenskega drzavljana ali drzavo), pasivno personalitetno (tujec izvrsi
zunaj Republike Slovenije, proti njej ali njenemu drzavljanu kaznivo dejanje, pa ne
gre za kazniva dejanja iz 11. clena KZ-1) in univerzalno nacelo (v tujini tujec izvrsi
kaznivo dejanje zoper tujca ali tujo drzavo, pa se zaloti na ozemlju Republike

6 International Security Assistance Force, ki v Afganistanu deluje na podlagi Resolucije VS OZN 1386 iz leta
2001. Vec o tem glej Vuk, Vertovsek, Dolenc, Perko in Zokalj, 2010.

7 Pridobljeno na http://webarchive.nationalarchives.gov.uk/+/http:/[www.operations.mod.uk/isafmta.pdf

8 3. clen aneksa A sporazuma.
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Slovenije in se ne izroci tuji drzavi, ali gre za kaznivo dejanje, ki se po mednarodni
pogodbi ali po splosnih pravnih nacelih, ki jih priznava mednarodna skupnost,
preganja v vseh drzavah, ne glede, kje je izvrseno) (KZ-1, 2012).

Slovenija torej na podlagi splosnih pravil o kazenskopravni jurisdikciji ima
jurisdikcijo in s tem potrebno pravno podlago za izvrsitev mednarodne obveznosti
aut dedere aut iudicare (Ambroz et al., 2012).

3.1.2 Ustrezna pravna kvalifikacija kaznivega dejanja

Ker za kazensko odgovornost veljajo pravila KZ-1 (2012), morajo biti za kazensko
odgovornost izpolnjeni vsi zakonski znaki relevantnega kaznivega dejanja iz
posebnega dela KZ-1, hkrati pa tudi vsi elementi splosnega pojma kaznivega
dejanja iz splosnega dela KZ-1 (ravnanje, bit inkriminacije, protipravno in krivda).

Glede relevantnih kaznivih dejanj v prvi vrsti pomislimo na kazniva dejanja
iz 14. poglavja KZ-1 (kazniva dejanja zoper clovecnost), ker vojaska misija
obicajno poteka na obmodcju spopadov ali napetosti, in na kazniva dejanja iz
27. poglavja KZ-1 (kazniva dejanja zoper vojaSko dolznost), ker ima vecina
pripadnikov vojaske misije status vojaske osebe, a je seveda glede na dejansko
stanje in okolis¢ine primera mogoce govoriti o kazenski odgovornosti za katero
koli kaznivo dejanje iz posebnega dela KZ-1 (2012).

V zvezi s kaznivimi dejanji zoper clovecnost pa se zastavlja dilema. Kazniva
dejanja, ki jih slovenski vojaki morebiti izvrsijo na vojaski misiji, je namrec lahko
bodisi vojno hudodelstvo ali kaksno drugo kaznivo dejanje iz poglavja kaznivih
dejanj zoper ¢lovecnost bodisi »navadno« kaznivo dejanje iz drugih poglavij KZ-1.
Subsumcija vojakovega ravnanja pod ustrezno kazenskopravno dolocboje odvisna
tudi od tega, ali je bilo ravnanje izvrSeno v povezavi ali med (mednarodnim ali
notranjim?) oboroZenim spopadom. Vojno hudodelstvo je namre¢ mogoce izvrsiti
zgolj v povezavi z ali med oboroZenim spopadom,’ za »navadno« kaznivo dejanje
pa ni tega predpogoja. Uboj civilista s strani vojaske osebe lahko torej predstavlja
vojno hudodelstvo, ce je bilo izvrSeno v povezavi z oborozenim spopadom (KZ-1,
2012), v nasprotnem primeru pa gre za navadno kaznivo dejanje uboja ali umora
po 115. ali 116. ¢lenu KZ-1.

Oborozen spopad je zakonski znak, katerega obstoj bo moralo ugotavljati
slovensko sodisce, ko bo odlocalo o kazenski odgovornosti slovenskega vojaka.
Ce tega zakonskega znaka ni, potem je kaznivo dejanje vojnega hudodelstva
izklju¢eno Ze na ravni biti inkriminacije. Ostaja pa $e vedno moznost, da bo
sodisce izdalo obsodilno sodbo in ugotovilo kazensko odgovornost za »navadno«
kaznivo dejanje na podlagi istega dejanskega stanja. Sprememba kvalifikacije
v nasprotni smeri (torej iz navadnega kaznivega dejanja v vojno hudodelstvo)
pa s strani sodisa ni dopustna, ker obicajno pomeni spremembo v hujso

9 Glej na primer sodbo Mednarodnega kazenskega sodisca za nekdanjo Jugoslavijo Tadic, IT-94-1, odlocitev
pritozbenega senata o pritozbi obrambe glede pristojnosti, 2. 10. 1995 (Mednarodno kazensko sodisce
za nekdanjo Jugoslavijo, 1995) in ustrezne dolocbe Znakov kaznivih dejanj k vojnim hudodelstvom iz
Rimskega statuta (Rome Statute of the International Criminal Court, 2002). Dolocbe vojnih hudodelstev v
KZ-1(2012) so namrec skoraj dobesedno prepisane iz Rimskega statuta.
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kvalifikacijo,' zato bo Se toliko bolj pomembna vloga tozilca in njegova presoja,
ali gre za oborozen spopad ali ne in posledicno, kaksno pravno opredelitev bo
dolocil v obtoznem aktu. Sam tozZilec bi si sicer do konca glavne obravnave lahko
premislil in spremenil pravno kvalifikacijo (ZKP, 2012, 2013), sodiS¢e pa moznosti
spremeniti pravno kvalifikacijo v hujSo nima. Po izdani sodbi je na drugi stopnji
mogoca sprememba obtoZnega akta s strani upravicenega toZilca le Se v korist
obdolzenca (ZKP, 2012, 2013).

Je pa zanimivo, dabo kon¢na odlocitev o tem, ali v dolo¢enem primeru obstaja
oborozen spopad in za kaksno vrsto oborozenega spopada sploh gre, prepuscena
posameznemu (nacionalnemu) sodiscu, ¢eprav na mednarodni ravni oziroma
v poveljstvu oborozenih sil ne bi bilo soglasja o tem oziroma se ne bi priznalo,
da oborozen spopad dejansko obstaja, ker bi to potegnilo za seboj posledice iz
mednarodnega humanitarnega prava in prava oborozenih spopadov.'!

Pravilna kvalifikacija kaznivega dejanja je relevantna Se z enega vidika.
Ce je bilo izvrseno mednarodno hudodelstvo, za katero ima jurisdikcijo tudi
Mednarodno kazensko sodisce (MKS), ki deluje na podlagi Rimskega statuta
(Rome Statute of the International Criminal Court, 2002), je Slovenija dolZna
ucinkovito preganjati storilca takega kaznivega dejanja. V primeru mednarodnih
hudodelstev bi namre¢ MKS prevzelo kazenski pregon, ce jih Slovenija ne bi mogla
ali hotela ucinkovito preganjati. To predstavlja posredno prisilo k primerni pravni
podlagi za pregon in seveda tudi k dejanski izvedbi le-tega v situacijah, za katere
bi MKS imelo jurisdikcijo na podlagi teritorialnega ali aktivno personalitetnega
nacela drzav podpisnic, razen ce bi situacijo obravnavalo na predlog Varnostnega
sveta, v katerem primeru potem ni omejitev (Rome Statute of the International
Criminal Court, 2002). Za vojaske misije, ki jih trenutno izvaja Slovenija,”? bi MKS
imelo jurisdikcijo vsaj na podlagi aktivno personalitetnega nacela, saj je Slovenija
podpisnica statuta, pri dolocenih pa tudi na podlagi teritorialnega nacela, saj so
tudi drzave gostiteljice same podpisnice Rimskega statuta."

3.1.3 Udelezba pri kaznivem dejanju

Odpira se tudi nekaj zanimivih vprasanj glede udelezbe pri kaznivem dejanju.
Kazenskopravno odgovarja obicajno sicer tisti, ki sam, neposredno in fizi¢no
izvr$i kaznivo dejanje (KZ-1, 2012), kazenskopravno pa odgovarjajo tudi
drugi udelezenci pri kaznivem dejanju (KZ-1, 2012), vendar pa se prav pri
kaznivih dejanjih iz 14. poglavja pojavi moZznost odgovornosti na podlagi

10 Na primer sprememba iz uboja (do 15 let zapora) v vojno hudodelstvo (najmanj petnajst let) naklepnega
pobijanja. Glej tudi 354. clen ZKP (2012, 2013).

11 Na primer statut vojnih ujetnikov, borcev itd. Je pa pri tem treba upostevati izrecno dolocbo 319. ¢lena
Pravil sluzbe v Slovenski vojski (2009), v skladu s katerim so pripadniki Slovenske vojske med delovanjem
dolzni spostovati Zakon o obrambi (2004) in Zakon o sluzbi v Slovenski vojski (2007), pravila sluZbe, spre-
jete mednarodne pogodbe ter mednarodno vojno in humanitarno pravo, ne glede na to, kako je v skladu z
mednarodnim pravom opredeljen konflikt ali operacija, v kateri so udelezeni, in ne glede na to, ali dolocila
mednarodnega vojnega in humanitarnega prava spostuje tudi sovrazna stran.

12V mesecu februarju 2014 so to Kosovo, Afganistan, Libanon, Sirija, Bosna in Hercegovina, Makedonija,
Srbija ter Mali.

13 Afganistan, Bosna in Hercegovina, Makedonja, Srbija ter Mali.
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drugih udelezbenih oblik, tipi¢nih za mednarodno kazensko pravo. V okviru
mednarodnega kazenskega prava se tozilski pregon na podlagi strategije pregona
obicajno usmerja na oblikovalce politik mednarodnih hudodelstev in ne toliko na
neposredne storilce kaznivih dejanj (ang. foot soldiers). To seveda ne pomeni, da
slednji ne izpolnjujejo vseh pogojev za kazensko odgovornost, ampak zgolj to, da
se tozilec po navadi pri njih ne odlo¢i za kazenski pregon zoper njih.

V skladu s KZ-1 neposredni storilci kaznivega dejanja odgovarjajo kot
storilci, drugi udeleZenci pa na podlagi klasi¢nih udelezbenih oblik (sostorilstvo,
posredno storilstvo," napeljevanje'® in pomoc), v postev bi prila tudi odgovornost
organizatorjev in clanov hudodelskih zdruzb, posebej za mednarodna
hudodelstva pa KZ-1 predvideva kot posebno kaznivo dejanje odgovornost
vojaskih poveljnikov in drugih nadrejenih (ang. command responsibility). Tako se
kaznuje vojaski poveljnik za kazniva dejanja iz 100. do 103. clena KZ-1, ki so jih
storile enote pod njegovim dejanskim poveljstvom in nadzorom, ker ni pravilno
opravljal nadzora nad temi enotami in ni izvedel vseh primernih in potrebnih
ukrepov v okviru svojih pooblastil za preprecitev ali ustavitev teh kaznivih dejanj
ali za predlozitev zadeve pristojnim organom v preiskavo in pregon, ceprav je
vedel, da so njegove enote storile ali da bi v danih okolis¢inah lahko storile taka
kazniva dejanja. Enako se kaznuje oseba, ki dejansko nastopa kot vojaski poveljnik,
ali oseba, ki v civilni organizaciji ali podjetju dejansko izvaja vodstveno oblast in
nadzorstvo, z milejso kaznijo pa vojaski poveljnik ali oseba, ki dejansko nastopa
kot vojaski poveljnik, ali oseba, ki v civilni organizaciji ali podjetju dejansko izvaja
vodstveno oblast in nadzorstvo, ki bi moral ali mogel vedeti, da so njegove enote
storile ali bi v danih okolis¢inah lahko storile kazniva dejanja iz 100. do 103. ¢lena
KZ-1 (KZ-1, 2012).

Ta dolocba pa ima omejen domet, saj je Ze z jezikovno razlago mogoce
ugotoviti, da velja samo v primeru genocida, vojnega hudodelstva, hudodelstva
zoper clovecnost in agresije, za ostala kazniva dejanja pa je mogoce uporabiti le
klasicne oblike udelezbe.

3.1.4 Kaznivo dejanje, izviSeno na ukaz nadrejenega

Za presojo kazenske odgovornosti vojaskih oseb na vojaskih misijah je relevantno
tudi dejstvo, da je po vojaski zakonodaji podrejena vojaska oseba dolzna izpolniti
ukaz in da je le izjemoma ta dolznost ne obvezuje, Se manj pa je primerov, ko ukaza
ne sme izpolniti (Pravila sluzbe v Slovenski vojski, 2009; Zakon o obrambi, 2004;
Zakon o sluzbi v Slovenski vojski, 2007).

Ukaza podrejeni ne sme izpolniti, ¢e gre za ukaz, ki je v nasprotju z
mednarodnim vojnim ali humanitarnim pravom, ali e je ocitno, da bi vojaska
oseba z izvrsitvijo ukaza izvrsila kaznivo dejanje (Deisinger, 2002; Pravila sluzbe
v Slovenski vojski, 2009; Sancin, Svarc in AmbroZ, 2009; Zakon o obrambi, 2004).

Ta ureditev velja za ¢as vojne, saj je v naslednji tocki Pravil sluzbe v slovenski
vojski doloceno, da lahko vojaska oseba a contrario v ¢asu miru odkloni Se izvrsitev
ukaza, ki pomeni neposredno nevarnost za njeno zdravije in Zivljenje, pa ne gre za

14 Posredni storilec izrablja in vodi ravnanja drugega.

15 Ko bi recimo nadrejeni dal ukaz ali kako drugace pri storilcu povzrocil odlocitev, da izvrsi kaznivo dejanje.
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izvajanje pomoci ob naravnih in drugih nesrecah, za sodelovanje v mednarodnih
obveznostih ali za opravljanje bojnih nalog v miru (Pravila sluzbe v Slovenski
vojski, 2009; Zakon o sluzbi v Slovenski vojski, 2007). V tem primeru podrejena
oseba ni dolzna izpolniti ukaza, ni pa tudi dolzna opustiti njegove izvrsitve.

Posebej pa je urejeno izvrSevanje ukazov v primeru, ko Slovenska vojska
in njeni pripadniki delujejo v drugi drzavi; 320. ¢len Pravil sluzbe v Slovenski
vojski (2009) tako pravi, da Slovenska vojska in njeni pripadniki v drugi drzavi
ne smejo izvrsiti ukazov in odlocitev, ¢e bi s tem storili kaznivo dejanje po
predpisih Republike Slovenije oziroma ce so v nasprotju z mednarodnim vojnim
in humanitarnim pravom, in s tem skoraj dobesedno ponavlja dikcijo splosnega
43. ¢lena Zakona o obrambi (2004).

To ureditev vojaske zakonodaje pa potem nadgrajuje KZ-1 (2012) v 278. ¢lenu,
ki ureja izkljucitev kazenske odgovornosti v primeru izvrsitve kaznivega dejanja
na ukaz nadrejene vojaske osebe (Zgaga, 2011). Podrejeni se tako ne kaznuje, ce
stori kaznivo dejanje na ukaz ali povelje nadrejene vojaske osebe in se ta ukaz
ali povelje nanaSa na vojasko dolznost, razen ¢e ne gre za vojno hudodelstvo ali
kaksno drugo hudo kaznivo dejanje, ali ¢e je vedel, da pomeni izvrsitev ukaza ali
povelja kaznivo dejanje.

V slovenski literaturi se pojavljajo kritike glede nedoloc¢nosti ureditve v KZ-1
(Kambic, 1996; Korosec, 1994; Korosec in Ambroz, 2007) in Ze prej v Kazenskem
zakoniku RS (1994), saj zakon govori o tem, da se storilec »ne kaznuje«. Ali to
pomeni, da gre v tem primeru za odpust kazni, ali za kaznivost kot nov element
kaznivega dejanja, za razlog upravicenosti ali opravicenosti (Bacic et al., 1982)? To
nam lahko pove $ele razlaga dolocbe.

Storilec se tako ne kaznuje, razen ce ne gre za vojno hudodelstvo ali kaksno
drugo hudo kaznivo dejanje ali je storilec vedel, da pomeni izvrsitev ukaza ali
povelja kaznivo dejanje.

V prvi alineji gre za objektivno merilo; kadar gre za vojno hudodelstvo in
za drugo hudo kaznivo dejanje, potem kljub ukazu nadrejene vojaske osebe
podrejeni ne sme izvrsiti ukaza in se v tem primeru ne more sklicevati nanj.
Drugo merilo je subjektivno in je oblikovano na podlagi zmote o protipravnosti.
Storilec se lahko sklicuje na ukaz nadrejenega, razen ce je vedel, da bo z izvrsitvijo
ukaza izvrsil kaznivo dejanje. Pri vseh ostalih kaznivih dejanjih (razen pri vojnih
hudodelstvih in drugih hudih kaznivih dejanjih) se zmota o protipravnosti ukaza
pri podrejenih domneva, kar je po mnenju mnogih neprimerno za moderno in
profesionalno vojsko (Ambroz in Korosec, 2008; Bavcon, Selih, Korosec, Filip¢i¢
in AmbroZ, 2009; Bavcon, Selih, Korogec, Filip¢i¢ in Jakulin, 2003; Korosec, 1995).

Ker trenutna ureditev gradi na zmoti o protipravnosti ukaza, sploSneje
gledano torej na zmoti o protipravnosti, ki vpliva na krivdo storilca, gre lahko pri
¢lenu 278 kvedjemu za razlog opravicenosti in ne za razlog upravicenosti (Bavcon
et al., 2009; Bavcon et al., 2003).

V slovenski literaturi se pojavlja Se dodatna kritika te ureditve, in sicer naj bi
bila le-ta nedolocna in v nasprotju z lex certa tudi s tega vidika, da ni jasno, katero
kaznivo dejanje je hudo kaznivo dejanje (Bavcon et al., 2013). Doloceni avtorji
predlagajo kot hudo kaznivo dejanje, kaznivo dejanje, za katerega je zagrozena
kazen deset let ali ve¢ zapora (Deisinger, 2002). Po nasem mnenju se je treba

79



Nacionalne omejitve pri pravilih delovanja oboroZenih sil v mednarodnih operacijah in posledice ...

80

po odgovor zateci k drugemu objektivnemu merilu v tej dolocbi: k vojnemu
hudodelstvu. Za izvrSitev vojnega hudodelstva je zagroZena kazen najman;
petnajstih let zapora (KZ-1, 2012). Ce Zelimo, da sta objektivni merili enakomerni
in usklajeni, potem menimo, da bi bilo treba na podlagi analogije uporabljati to
mejo za opredelitev hudega kaznivega dejanja, saj bi morali imeti obe objektivni
merili enako tezo.

3.1.5 Kazenskopravni problemi v praksi

Poleg teoreti¢nih in zakonodajnih vprasanj se je v zvezi s kazensko odgovornostjo
pripadnikov vojaske misije pojavilo tudi kar nekaj prakti¢nih vprasanj, zacensi
s tem, kdo izvaja pooblastila policije v predkazenskem postopku, kadar so
podani razlogi za sum, da je kaznivo dejanje v Slovenski vojski ali v ministrstvu,
pristojnem za obrambo, storila vojaska ali civilna oseba, zaposlena v Slovenski
vojski oziroma drug delavec, zaposlen na obrambnem podrodju, oziroma oseba,
napotena na misijo v tujini. V skladu z ZKP ima tako z zakonom dolocen pristojni
organ v ministrstvu, pristojnem za obrambo, pooblastila policije v predkazenskem
postopku, ki jih doloca ta zakon (ZKP, 2012, 2013). Podrobneje potem doloca
Zakon o obrambi, da imajo delavci obveScevalno-varnostne sluzbe ministrstva,
ki opravljajo varnostne naloge in ki jih dolo¢i minister, v skladu z zakonom
pri preprecevanju, odkrivanju in preiskovanju kaznivih dejanj v ministrstvu in
Slovenski vojski pooblastila, kot jih zakon doloca za policijo, in Se, da vojaska
policija lahko preiskuje kazniva dejanja v vojski, za katera je predpisana denarna
kazen ali kazen zapora do treh let (Zakon o obrambi, 2004).

Tukajni problematicna pravna podlaga ali ureditev pooblastil, ampak njihovo
izvrSevanje v praksi. Problem namrec nastane s prisotnostjo oziroma odsotnostjo
organov na sami vojaski misiji. Vojaska policija, Ce je prisotna, lahko preiskuje
samo lazja kazniva dejanja, obratno obvescevalno-varnostna sluzba ministrstva,
in Ce katera ni prisotna na misiji, ni pristojnega organa za opravljanje opravil v
predkazenskem postopku.

Podobno nastaja problem s prisotnostjo oziroma bolje, odsotnostjo drugih
drzavnih organov in udeleZencev (pred)kazenskega postopka: drzavnega toZilca,
preiskovalnega sodnika in zagovornika. To seveda vpliva tudi na sam potek
predkazenskega postopka, saj je onemogoceno marsikatero procesno dejanje po
ZKP. Zaslisanje osumljenca je na primer mogoce samo, Ce je prisoten zagovornik,
prikrite preiskovalne ukrepe odredita preiskovalni sodnik ali drzavni toZilec, tukaj
je Se vprasanje nujnih preiskovalnih dejanj, pa vprasanje zavarovanja dokazov
itd. (ZKP, 2012, 2013). Zaradi prakticnih problemov se je zato Ze spremenila
ureditev policijskega pridrzanja v predkazenskem postopku. To lahko traja
maksimalno 48 ur, po 48 urah pa je treba osumljenca ali izpustiti ali pa privesti
pred preiskovalnega sodnika, ¢e Zeli drzavni tozilec predlagati pripor in kasneje
izvajati kazenski pregon, kar je v primeru vojaske misije v (oddaljeni) tuji drzavi
praktiéno nemogoce. To bi namre¢ pomenilo, da je v 48 urah treba izvesti vsa
opravila, zaradi katerih je bilo pridrzanje sploh odrejeno,’ in osumljenca tudi

16 Na primer za preverjanje identitete, alibija osumljenega ali zbiranje obvestil in dokazov.
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privesti pred preiskovalnega sodnika. Zato sedaj velja, da v primeru, ¢e pridrzane
osebe, ki je na misiji v tujini, zaradi oddaljenosti ali drugih izjemnih objektivnih
razlogov ni mogoce brez odlasanja privesti k preiskovalnemu sodniku, ki je
pristojen, se o tem takoj obvesti osebo, ki ji je vzeta prostost in drzavnega tozilca,
ob privedbi pa je potrebno pisno obrazloziti zamudo (ZKP, 2012, 2013).

Pravno nereSeno pa ostaja vprasanje nujnih preiskovalnih dejanj in drugih
dejanj po ZKP na kraju kaznivega dejanja, kadar v slovenski vojaski misiji niso
prisotni organi, ki so po slovenski zakonodaji pristojni opravljati dejanje po
ZKP (2012, 2013) in Zakonu o obrambi (2004). Ali lahko prepustimo ta opravila
organom tujih drzav? Kako bo z veljavnostjo tako pridobljenih dokazov? Dokler
to vpraSanje ni urejeno na splosni oziroma zakonodajni ravni, bi bilo treba po
nasem mnenju to dejstvo upostevati in sprejeti dogovor s konkretnimi drzavami
vsaj v fazi priprav na odhod konkretne vojaske misije.

3.2 Druge oblike pravne odgovornosti

Za razliko od kazenske odgovornosti, za katero Zakon o obrambi (2004) jasno
doloca, da vojaske osebe kazensko odgovarjajo po kazenskem zakoniku Republike
Slovenije, take jasne pravne podlage za prekrskovno odgovornost clanov vojaskih
misij ni mogoce najti.

HkratiZakon o prekrskih (ZP-1,2011,2013) kot temeljni predpis prekrskovnega
prava glede slovenske jurisdikcije za prekrske pravi, da predpisi o prekrskih, ki
jih doloci drzavni zbor ali vlada, veljajo na obmocju Republike Slovenije; predpisi
o prekrskih, dolocenih s strani lokalne samoupravne skupnosti pa le na obmocju
samoupravne lokalne skupnosti, ki jih je izdala. Predpisi o prekrskih, ki veljajo
na obmodju Republike Slovenije, se uporabijo tudi proti vsakomur, kdor stori
prekrsek na ladji, ki je vpisana v pristanis¢u na obmocju Republike Slovenije, ali
na zrakoplovu, ki je vpisan v register oziroma evidenco zrakoplovov v Republiki
Sloveniji, medtem ko sta izven njenega obmocja. ZP-1 torej doloca le teritorialno
nacelo, tako da pripadniki vojaskih misij ne bodo odgovarjali za prekrske, izvrSene
izven ozemlja Republike Slovenije, razen e ti prekrski ne bodo izvrSeni na ladji,
ki je vpisana v pristaniS¢u na obmodju Republike Slovenije, ali na zrakoplovu, ki
je vpisan v register oziroma evidenco zrakoplovov v Republiki Sloveniji (ZP-1,
2011, 2013).

Hkrati pa se tudi drzava gostiteljica odpove svoji jurisdikciji za prekrske
s SOFA sporazumom, tako da gre v tem primeru za de facto imuniteto pred
prekrskovno odgovornostjo na vojaskih misijah.

Tudi za odskodninsko odgovornost pripadnikov vojaske misije lahko
najdemo pravno podlago v Zakonu o obrambi (2004), v skladu s katerim
vojaske osebe odskodninsko odgovarjajo po predpisih, ki urejajo odskodninsko
odgovornost javnih usluzbencev. V skladu s Pravili sluzbe v Slovenski vojski
je pripadnik Slovenske vojske odSkodninsko odgovoren v skladu z Zakonom o
obrambi in Zakonom o sluzbi v Slovenski vojski za $kodo, ki jo je protipravno
povzrodil pri ali v zvezi z opravljanjem vojaske sluzbe (Pravila sluzbe v Slovenski
vojski, 2009).
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Pravna podlaga za odskodninsko odgovornost torej obstaja, vprasanje pa je,
ali in kdaj bi Republika Slovenija imela jurisdikcijo za vodenje pravdnega postopka
na podlagi tozbe, vlozene zoper pripadnika slovenske vojaske misije. To doloca
Zakon o mednarodnem zasebnem pravu in postopku (1999, 2008), v skladu s
katerim to velja zlasti v primeru stalnega prebivalisca toZenca v Republiki Sloveniji.

V skladu z Zakonom o obrambi (2004) pa so vojaske osebe tudi disciplinsko
odgovorne za krsitev vojaske discipline, kar velja tudi za vojaSko misijo v tuji
drzavi. Disciplinska odgovornost je natancneje urejena v vojaski zakonodaji
(Pravila sluzbe v Slovenski vojski, 2009; Zakon o obrambi, 2004; Zakon o sluzbi v
Slovenski vojski, 2007).

4 ZAKLJUCEK

Dosledna in jasna dolocitev nacionalnih omejitev slovenske vojaske misije je
pomembna z ve¢ vidikov, tudi z vidika uveljavljanje pravne odgovornosti za
njihove krsitve. Jasna opredelitev nacionalnih omejitev najprej predstavlja jasno
podlago za morebitno kasnejSo odgovornost krsitev teh omejitev. Jasna podlaga
onemogoca ali zelo zmanjSuje kasnejse moznosti za sklicevanje na nepoznavanje
pravil oziroma nacionalnih omejitev (t. i. pravna zmota), s tem omogoca lazje
uveljavljanje pravne odgovornosti in olajsa izvedbo (kazenskega, prekrskovnega,
disciplinskega ali pravdnega) postopka. Poleg tega jasne in vnaprej dolocene
nacionalne omejitve zagotavljajo pravno varnost vsem pripadnikom vojaske misije,
saj so »pravila igre« dolodena vnaprej in so z njimi seznanjeni. S tega vidika so
pripadniki misije zaS¢iteni, saj vedo, kaj se od njih pricakuje in kaj je prepovedano
oziroma zagotovljena je pravna varnost in gotovost. In nenazadnje, jasno
opredeljene nacionalne omejitve omogocajo tudi usklajeno delovanje vojaskih misij
iz razli¢nih drzav z razli¢nimi ureditvami v skupnih vojaskih operacijah. Zato je
po naSem mnenju pomembno, da so nacionalne omejitve vojaske misije vnaprej
dolocene in da se v primeru njihovih kréitev tudi uveljavlja pravno odgovornost v
pravnih postopkih. Trenutno pa Se vedno obstajajo dolocene pravne praznine ali pa
pomanjkljivosti v praksi, zato si posledicno pred morebitnimi krSitvami zatiskamo
oci, saj postopek oziroma odziv na krsitve ni urejen in predviden v vseh primerih.

Ce pustimo ob strani nacelo pravne drzave in varovanje bistvenih pravnih
vrednot, ki terjata uveljavljanje pravne odgovornosti tudi v primeru njihovega
ogrozanja oziroma poskodovanja na vojaskih misijah, zahteva ustrezen odziv na
dolocene hujse pravne krsitve tudi Rimski statut (Rome Statute of the International
Criminal Court, 2002) Mednarodnega kazenskega sodisca (MKS), ki ga je Slovenija
podpisala in ratificirala.

Z vidika materialnega kazenskega prava je vecino vprasanj mogoce resiti z
uporabo KZ-1 (2012), enako velja za odskodninsko in disciplinsko odgovornost,
medtem ko je pri kazenskem postopku ve¢ problemov, predvsem zaradi
oddaljenosti misije in nenavzocnosti dolocenih subjektov. To terja ali vnaprejsnjo
ureditev dolocenih vprasanj v sporazumu z drugimi navzocimi drzavami ali
prisotnost pristojnih drzavnih organov in drugih subjektov kazenskega postopka
na kraju, kjer se vodi predkazenski postopek.
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Po drugi strani sploh ni podlage za prekrskovno odgovornost pripadnikov
slovenske vojaske misije v tujini, saj se drzava gostiteljica temu obicajno odpove,
slovenski ZP-1 (2011, 2013) pa vsebuje le teritorialno nacelo, kar je z vidika
Stevilénosti in vcasih tudi bagatelnosti prekrskov smiselno in tudi prakti¢no, vsaj
v primeru tezjih prekrskov s tudi zagrozeno hudo sankcijo pa je po naSem mnenju
imuniteta za prekrske vprasljiva, zato bi to vprasanje terjalo zakonsko ureditev.
Vsa ta Steviléna dejanska in pravna vprasanja odpirajo vprasanje, ali ne bi bilo
vseeno smiselno razmisliti o vojaSkem kazenskem pravu.
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Igor Bernik: Cybercrime and
Cyberwarfare, (Focus Series).
London: ISTE; Hoboken:
Wiley, 2014

V Sloveniji smo v zadnjem obdobju prica katastrofalnim naravnim nesre¢am in
zdi se, da se te vrstijo Cedalje pogosteje, skorajda vsako leto. Posebne razmere,
ki nastopijo zaradi naravnih pojavov, vplivajo na kriti¢no infrastrukturo druzbe
in brez dvoma tudi na delovanje informacijskih tehnologij. Sele ko je vedje
Stevilo prebivalcev Slovenije nekaj dni ostalo brez elektrike, smo se zaceli resneje
sprasevati o pomenu vsakdanje tehnologije in nasi odvisnosti od nje.

Kaksen pomen ima za ¢loveka danasnja tehnologija in kaj se zgodi, ko nam
jo je onemogoceno uporabljati? Takoj se pokazejo ranljivosti sistemov, priloznosti
uresnicitve grozenj informacijskim sistemom, moznosti za delovanje kibernetskih
kriminalcev in celo za kibernetsko vojskovanje. Zato je knjiga doc. dr. Igorja
Bernika (v nadaljevanju avtor) Cybercrime and Cyberwarfare Se posebej aktualna.
Knjiga je januarja 2014 izsla pri ugledni mednarodni zalozbi Willey. Pomembnost
in aktualnost tematike dela se kazeta tudi v dostopnosti knjige na svetovnih
knjiznih portalih.

Avtor v omenjenem delu opisuje podrodji, ki zdruzujeta cloveske oz. druzbene
dejavnike z dogajanjem v kibernetskem prostoru: kibernetsko kriminaliteto in
kibernetsko bojevanje. Tako kibernetska kriminaliteta kot kibernetsko bojevanje
postajata pere¢ problem Stevilnih posameznikov, podjetij, vladnih in nevladnih
organizacij v svetu in Sloveniji. Zato je to delo Se toliko bolj pomembno, saj
celovito in na razumljiv nacin obravnava posamezna podrocja obeh omenjenih
pojavov ter poudari glavne pomanjkljivosti na tem podrodju: Sibko mednarodno
sodelovanje in posledi¢no pocasno skupno odzivanje in preprecevanje.

Avtor omogoca bralcu vpogled v svet kibernetske kriminalitete in
kibernetskega bojevanja. To je svet, ki ga, kot vemo, ne omejujejo drzavne meje.
Omenjena pojava ne opisuje s tehni¢nega vidika, ampak tako, da razsiri bral¢evo
razumevanje vplivov kibernetske kriminalitete in kibernetskega bojevanja na
zagotavljanje celovite informacijske varnosti v organizacijah. Opisani so tako
splosni kot konceptualni vidiki zlorab kibernetskega prostora, ki so logi¢no in
smiselno (po)razdeljeni v podrocje kibernetske kriminalitete in kibernetskega
bojevanja. Prikazane so razlike med kibernetsko kriminaliteto in kibernetskim
bojevanjem, delovanje storilcev ter nacin preiskovanja in zoperstavljanja napadom
kibernetskih storilcev, odzivanje na incidente ter ne nazadnje tudi potrebni ukrepi
za izboljSanje stanja. Vse posamezne tematike avtor v nadaljevanju podrobno
razdela.
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V prvem delu knjige avtor obravnava kibernetsko kriminaliteto, ki jo odli¢no
opiSe z vidika storilcev, preiskovalcev in Zrtev tovrstne kriminalitete. Omenjena
so tudi orodja za izvajanje kibernetskih napadov, vendar delo ne obravnava
tehnicnih vidikov, saj avtor zapiSe, da je del o tehnologiji omenjenega podrocja
dovolj, njegov namen pa je pouciti bralca z druzbenega in organizacijskega vidika
kibernetske kriminalitete. V nadaljevanju avtor predstavi oblike zascite pred
kibernetskimi napadi, strah uporabnikov pred kibernetskim napadom, metode
preiskovanja in stroske odpravljanja posledic kibernetske kriminalitete. Na koncu
poglavja omeni tudi mednarodne vidike kibernetske kriminalitete in mednarodno
usklajene pravne akte za pregon globalne kibernetske kriminalitete, ki ne pozna
in ne priznava drzavnih meja.

Drugi del knjige je namenjen obravnavi kibernetskega bojevanja. Za zacetek
avtor pojasni razliko med klasi¢no kibernetsko kriminaliteto in dejanj, ki potekajo
v sodobnem kibernetskem prostoru in jih uvréamo v podrodje kibernetskega
bojevanja. Zatem odgovarja na vprasanja, kdo je vpleten v kibernetsko bojevanje,
kaksni so motivi storilcev, kdo so njihove Zrtve. Avtor podrobno opise tudi vlogo
nekaterih drzav, ki so tako ali drugace vpletene v kibernetsko bojevanje. Kot
najmocnejsi na tem podrodju izpostavi ZDA in Kitajsko, sledijo Severna Koreja,
Rusija in Indija, ki konkurirajo najmo¢nej$im ter mali Izrael, ki ima nesorazmerno
velik vpliv, tudi zaradi pomoci ZDA in Evrope. Omenjene so tudi drzave, ki
imajo pomembno vlogo v omejevanju kibernetskega bojevanja, tako na nacionalni
kot nadnacionalni oz. svetovni ravni, saj kot zapiSe avtor, se je potrebno pri
zoperstavljanju opreti na lastne sile, ¢e pa Zeli posamezna drzava omejiti vplive
napadov, mora biti sposobna tudi napasti nasprotne drzave. Tega, kot je zaradi s
Snowdnom povezanimi dogodki zdaj znano tudi nepoznavalcem, se posluzujeta
v najvedji meri ZDA in Kitajska, pa tudi Rusija bistveno ne zaostaja.

Ob koncu avtor izpostavi skupne tocke kibernetske kriminalitete in
kibernetskega bojevanja. Na podlagi skrbnih analiz obravnavanih podrocij avtor
navede metode, ki se uporabljajo za zascito pred kibernetsko kriminaliteto in
kibernetskim bojevanjem, tako na ravni posameznika kot na ravni organizacij
in drzav. Predlaga smernice razvoja na obravnavanih podrocjih; mednarodno
sprejete pravne akte, izboljSanje mednarodnega sodelovanja, premik v glavah
odgovornih od nacionalnega v globalno in splosno zascito informacijskih
sistemov na visjem nivoju. Predstavitev tematike zaokrozi z metodami zascite,
ki jth moramo upostevati vsi uporabniki, tako posamezniki, organizacije kot tudi
drZave s svojimi institucijami, da se zavarujemo pred kibernetskimi napadi. Glede
tega avtor posebej izpostavlja pomembnost cloveskega dejavnika, predvsem
pomen izobrazevanja ljudi o nevarnostih kibernetskega prostora, moznostih
zaSCite v njem, pametnem nacinu uporabe informacijske tehnologije ter varnem
delovanju uporabnikov v kibernetskem prostoru.

Fakulteta za varnostne vede doslej Se ni imela knjige s poglobljeno obravnavo
kibernetske varnosti, kibernetske kriminalitete in kibernetskega bojevanja v
angleskem jeziku, zato je delo doc. dr. Igorja Bernika pomemben prispevek
k 8irsi prepoznavnosti fakultete pri njenem delovanju na razliénih podrodjih
informacijske varnosti. Knjiga predstavlja pomemben mejnik v razumevanju
in celovitosti pogleda na obravnavano tematiko in je pomembno gradivo pri
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nacrtovanju smernic razvoja informacijske varnosti ter nadaljnjega raziskovanja
te tematike. Izid knjige pri svetovno priznani zalozbi Willey pa ne pomeni samo
veliko priznanje avtorju, ampak krepi tudi ugled Fakultete za varnostne vede in
Univerze v Mariboru na podrocju proucevanja kibernetske varnosti.

Blaz Markelj
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Navodila aviorjem prispevkov

Splosno Varstvoslovje je znanstvena revija, ki spodbuja interdisciplinarno razpravo in izmenjavo ugotovitev
s podrocja proucevanja varnosti. Prizadeva si osvetliti pravne, organizacijske, kriminoloske,
kriminalitetnopoliti¢ne, politoloske, socioloske, psiholoske in druge vidike varnostno relevantnih
pojavov in konceptov. Revija prispeva h globljemu razumevanju vloge in delovanja skupnosti,
organizacij in posameznikov, ki sodelujejo pri zagotavljanju varnosti.

Naslov Naslov: velikost ¢rk 14, krepko

prispevka

Avtor(ji) Naslovu sledi navedba avtorja (avtorjev) — samo ime in priimek. Ostali podatki: naziv, funkcija ter

prispevka ustanove, kjer deluje(jo) se zapiSe na koncu prispevka pod rubriko O avtorju(ih): (velikost ¢rk 12).

Povzetek Prispevku mora biti dodan povzetek. Povzetek naj vsebuje do 250 besed. Napisan naj bo jedrnato in
jasno. Odraza naj le tisto, kar je obravnavano v prispevku. Napisan naj bo na naslednji nacin (namen,
metodologija, ugotovitve in izvirnost so obvezne postavke; ostale postavke se lahko izpustijo, v
kolikor gre za teoreticni prispevek):

Namen prispevka:

Kateri so razlogi za pisanje prispevka in kateri so cilji raziskave?

Metode:

Kako so cilji dosezeni? Katera je glavna metoda uporabljena za raziskavo? Kaksen je pristop in kaksno
je teoreti¢no podrocje prispevka?

Ugotovitve:

Katere so ugotovitve raziskave/prispevka?

Omejitve/uporabnost raziskave:

V kolikor je v prispevek vkljucena raziskava, mora ta del vsebovati predloge za nadaljnje raziskovanje
in identifikacijo morebitnih omejitev raziskovalnega procesa.

Prakticna uporabnost:

Kaksni so rezultati in prakti¢na uporabnost prispevka, aplikacije ter zakljucki? Vsi ¢lanki ne bodo
vsebovali prakti¢ne uporabnosti — vecina pa. Katere spremembe naj bi bile implicirane v praksi kot
rezultat raziskave/prispevka?

Izvirnost/pomembnost prispevka:

Kajje v prispevku izvirnega (novega)? Navedite, komu so ugotovitve raziskave/prispevka namenjene.

Povzetek v Avtorji morajo oddati tudi prevod naslova in povzetka v angles¢ino. Za prevod povzetka prav tako

anglescini velja omejitev do 250 besed. Postavke v angleskem jeziku so naslednje:

Purpose:
Design/Methods/Approach:
Findings:

Research Limitations/Implications:
Practical Implications:
Originality/Value:

Kljucne besede

4-6 kljucnih besed (navedene morajo biti tudi v angles¢ini — Keywords)

Besedilo

Prispevki naj bodo dolgi od 3.500 do 7.500 besed, napisani v MS Word formatu in pisavi Times New
Roman, velikost ¢rk 11, z 1,5 vrsti¢nim razmikom ter robovi:
zgoraj — 3 cm, spodaj - 3 cm, levo — 2 cm, desno — 4 cm.

Strukturiranje
besedila

Naslovi poglavij in podpoglavij naj bodo napisani z velikostjo ¢rk 14, krepko. Primer:
1UVOD

2 POGLAVJE

2.1 Podpoglavje 1

2.1.1 Podpoglavje 2

3 ZAKLJUCEK

LITERATURA

Za empiricne znanstvene ¢lanke priporoéamo strukturo IMRAD.

Navajanje
literature

Seznam literature naj vsebuje le v besedilu navedene vire, urejene po abecednem redu. Celotno
navajanje literature mora biti v skladu s sistemom APA.
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