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omrezje 5G v Sloveniji ne prinasa

bistvenih prednosti, ampak je samo

nekaksna nadgradnja omrezja 4G, se
zahtevnejsi uporabniki odlocajo za to,
da postavljajo lastna omrezja 5G.« -

M Cilj vseh sodobnih omrezij je
zmanjSevanje zakasnitev signalov
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o tako imenovana peta generacija (5G) mobilnih omrezij

prevzema vodilno viogo v tehnoloSkem povezovanju sveta,

je ta Se vedno razdeljen med velikimi pricakovanji glede
njegovih moznih koristi pa tudi bojazni glede Skodljivosti sevanja.
Za boljSe razumevanje omrezja 5G ter njegovih prednosti in slabo-
sti smo o tem, kaj lahko od njega pricakujemo in s kakSnimi izzivi
se srecujemo, ko prehajamo na novo tehnologijo, povprasali
dr. BosStjana Batagelja, strokovnjaka za mobilne komunikacije.

Najprej ¢isto na kratko: kaj prinasa tehnologija 5G?

Prinasa ne le vecje hitrosti prenosa podatkov, temvec bo bistveno
zmanjsSala tudi zakasnitve, to je zamude med posSiljanjem in prejeman-
jem podatkov. Pomeni, da bodo aplikacije, ki zahtevajo komunikacijo v
realnem ¢asu, kot so avtonomna vozila ali operacije na daljavo, postale
bolj izvedljive. Poleg tega bodo omrezja 5G lahko hkrati podpirala veliko
veC naprav, kar je kljucnega pomena za razmah interneta stvari (loT).
Seveda pa bo 5G zahteval precejSnjo nalozbo v omrezno infrastruk-
turo, vkljuéno z novimi celi€nimi stolpi in opti¢nimi kabli, vendar bodo
koristi v smislu gospodarske rasti in izboljSane kakovosti Zivljenja
neprimerno vecje.

Vsakic ko pride do nove generacije mobilnih komunikacij, se sprozijo
tudi polemike o skodljivosti elektromagnetnega sevanja njihovih
omrezij. Ali lahko na splosno pojasnite elektromagnetno valovanje?
V sploSnem je valovanje razsSirjanje motnje po prostoru, lo¢imo pa
vec tipov valovanj. V naravi lo¢imo fizikalno dva tipa valovanj; eno so
longitudinalna, vzdolzna valovanja, kamor spada zvok, in druga, trans-
verzalna valovanja, ki so preéna, kamor spada elektromagnetno valo-
vanje, in so nam inZenirsko bolj zanimiva. Zato, ker za svoje razsirjanje

Torej si v telekomunikacijah ne prizadevate za visje frekvence?

Kot re¢eno, imamo pri visjih frekvencah vecje probleme z brezzicnim
prenosom informacij na daljavo, saj ga moti vsak objekt, ki je med
oddajnikom in sprejemnikom. Kljub fizikalno neskonénemu elektro-
magnetnemu spektru je ta za nas zelo omejen na nizke frekvence do
nekaj gigahercev (Ghz).

Na kaksnih frekvencah pa oddajajo RTV-programi?

Tu gre za Se nizje frekvence; radijske postaje oddajajo na okrog 100,
torej le desetino GHz. Zato se radijski valovi dobro razsirjajo in za polno
pokritost s signalom potrebujemo le malo oddajnikov. Pri TV-programih
potrebujemo Ze malo viSje frekvence, to je 560 MHz, saj moramo
prenesti vecjo koli¢ino podatkov. V naravi so taks$ni radijski valovi dolgi do
nekaj metrov, medtem ko so pri hiSnem wi-fi omrezju, ki deluje obi¢ajno
Ze na 2,4 GHz, dolgi komaj 12,5 centimetra. Napovedujejo se moznosti
uporabe milimetrskega valovanja frekvence 70 GHz, raziskujejo pa se
tudi moznosti uporabe terahercnega valovanja. Sam pa menim, da
ima ve€¢ moznosti bodisi vidna bodisi infrardeCa svetloba, ki jo danes
s pridom Ze uporabljamo v optiénih omrezjih. Morda jo bomo lahko ¢ez
10 let tudi v mobilnih omrezjih naslednje generacije - 6G.

Svetloba ima visjo frekvenco kot radijski valovi?

Ja, tu gremo Ze v stotine terahercev. Rentgenski valovi, ki prodirajo skozi
telo, pa so na frekvencni skali Se precej visje od vidne svetlobe. Bistvena
razlika med tistim delom spektra, ki se uporablja za telekomunikacije,
in onim, ki se uporablja za rentgensko slikanje, je v tem, da rentgenski
valovi lahko ionizirajo snov, laicno receno, da razbijajo molekule. Te
nevarnosti pri elektromagnetnem valovanju, namenjenem za telekomu-
nikacije, ni, saj je celo pod valovanjem vidne svetlobe. Meja uporabnosti

Ze vsak Student IKT zna izdelati nelegalen motilni oddajnik frekvenc,
in Cce pametni telefon ne more vzpostaviti zveze na omrezju 5G,
se bo samodejno priklopil na omrezje 4G ali pa celo 2G.

To pa uporablja 30 let staro Sifriranje, ki ga zna razbiti vsak heker.

ne potrebuje snovi in ga lahko tudi polariziramo, kar pomeni, da lahko
izbiramo orientacijo valovanja. Povsem brez tezav in zelo u€inkovito se
Siri v vakuumu. Elektromagnetno valovanje je tako valovanije elektricnega
in magnetnega polja, ki se Siri (seva) skozi prostor-Cas.

Koliko razlicnih elektromagnetnih valovanj poznamo v naravi?
Elektromagnetno valovanje se razteza preko neskoncnega frekvencnega
znamo uporabljati le zelo majhen del tega spektra. Najvisje Se znane
frekvence uporabljamo za rentgen v medicini, za komunikacije pa so
bolj zanimive nizke frekvence, znane tudi kot radijsko valovanje. Pri
brezzi¢nih komunikacijah so najbolj uporabne frekvence okrog enega
gigaherca, ker lazje prodirajo skozi stavbe, okna, kroSnje dreves itd. Visja
ko je frekvenca, tezje gre skozi snov in vecje je njeno slabljenje. Tezje
prodira tudi skozi nase telo.
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je pri ultravijoli¢ni (UV) svetlobi, ki ima Ze toliko energije, da bi lahko
fotoni poSkodovali naso koZo, zato se tudi mazemo z zas€itnimi kremami.
Vsekakor je za ¢loveka lahko Skodljivo valovanje prevelikih moci, tako
kot vse - navsezadnje tudi navadna voda -, kar prejmemo v prevelikih
koli€¢inah. V vseh letih razvoja smo se naucili, kje so varne meje jakosti
sevanja. Ko je Nikola Tesla pred sto in vec leti izdelal prve oddajnike, so
bili mocnejsi, a za prenos informacij mnogo manj ucinkoviti kot danasnji.

Danes uporabljamo elektromagnetna valovanja z veliko manj moci?
Pogosto recem, da danasnja omrezja ne kricijo ve¢, kot so Teslovi ali
Marconijevi oddajniki, ampak Sepetajo. Izdelali smo telekomunikacijske
protokole, da sprejemnik sporo¢a oddajniku, kdaj ga Se sliSi in kdaj
naj poveca moc¢. Operaterji Zelijo prenasati informacije do uporabnika
s ¢im manjSo porabo elektricne energije in ¢im manjSim sevanjem
na predvsem nizjih frekvencah. Visje frekvence same po sebi sicer
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doktoriral iz nelinearnosti opti¢nega vlakna. Je izredni profesor na
katedri za informacijske in komunikacijske tehnologije, strokovnjak
za opti¢éna omrezja, radijske in satelitske komunikacije ter ¢lan
Laboratorija za sevanje in optiko Fakultete za elektrotehniko

ima s tega podrocja ve¢ patentov.

I Bostjan Batagelj, rojen leta 1973 v Vipavski dolini, je leta 2003

niso Skodljive, saj se absorbirajo na povrsini telesa in ne prodrejo van;.
Danasnji problem brezzi¢nih komunikacij je sobivanje razli¢nih sistemov
v nasem prostoru, kar povzroca medsebojne motnje.

Kaksne?

V ZDA so denimo razprodali frekvenéni spekter za omrezje 5G preblizu
spektra za letalske viSinomere in piloti niso mogli ve¢ uporabljati avto-
matskega pristajanja, zato so nekatere letalske druzbe za nekaj mesecev
prekinile lete na nekatera ameriSka letaliS¢a. Elektromagnetno valovanje
uporabljajo tudi meteorologi za merjenje vlaznosti ozracja, frekvence 5G
pa so se na frekvencni skali zelo priblizale inStrumentom za merjenje
absorpcijskega vrha pri 24 GHz in to je povzrocilo dolocene motnje. Veé
ko imamo brezzi¢nih sistemov, ve¢ je lahko podobnih motenj, zato se
moramo povsod, kjer imamo opravka s stacionarnimi objekti, zavzemati
za povezovanje s komunikacijskimi vrvicami, danes so to opti¢ni kabli.
Radijske valove raje prihranimo za povezovanje uporabnikov, ki so mo-
bilni. Tudi skoraj vse bazne postaje so danes Ze povezane z optiénim

vlaknom, ki je vsekakor hrbtenica komunikacijskih sistemov. Motnje se
zmanjsajo tudi, Ce se pokrivanje bazne postaje skrci, kar ima za prednost
manj uporabnikov, ki jim lahko zagotovimo vecjo pasovno Sirino in s tem
vecje prenosne zmogljivosti.

Ali omrezja prejsnjih generacij podpirajo novo omrezje 5G ali ga
motijo?

Prva generacija je bila Se analogna, od druge generacije naprej pa
je tehnologija digitalna, kar je prineslo veliko prednosti, kot denimo,
da ni ve¢ odmevov v telefonskem pogovoru, lazje nadziramo omrezje
itd. Vse dosedanje generacije digitalnih omrezij so se posodabljale
zvezno, in to veliko bolj kot uporabniki, ki so seznanjeni samo s ko-
mercialnimi imeni generacij, to opazajo. Vsaka naslednja generacija
tudi vsaj delno podpira predhodne. Trenutno se sicer mnozi¢no opusca
predvsem tretja generacija mobilnih omrezZij. Telekom Slovenije jo je
lani septembra prenehal oddajati, Al pa letos konec maja. Vendar ne
zaradi medsebojnih moten;.

Zakaj pa?

Predvsem zato, ker omrezje 3G ni bilo narejeno za internetni promet
in ker je energetsko zelo potratno. Ve¢ moznosti za obstanek ima
omrezje 2G, Ceprav je starejSe, ker se je zelo zakoreninilo pri uporabi
za senzorje. Internet stvari (IoT) ni nekaj, kar se je pojavilo Sele pred
kratkim, ampak se tako rekoC razvija Ze desetletja, in sicer od prvih
poskusov z mobilnim omrezjem 2G z namenom, da odcitajo podatke
nekega senzorja na daljavo.
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Je vomrezju 5G kaj takSnega, kar bi zahtevalo ukinitev omrezja 4G?
Ce vprasate mene, pravzaprav ni bilo potrebe po tem, da smo omreZje 5G
poimenovali kot neko novo generacijo, saj ostaja na samem radijskem
delu precej enako Cetrti generaciji. Uvedena so sicer nova frekvencna
podrocja, a to nima bistvenih posledic. Spremenilo se je predvsem to, da
poskusamo tudi pri radijskem delu narediti to omrezje ¢im bolj odzivno.
Da pa bi to dosegli, potrebujemo ustrezno hitro in posodobljeno jedrno
omrezje. V Sloveniji pa ta hip vsi operaterji (A1, Telekom, T2 in Telemach) -
Ceprav je ze dobri dve leti od tega, kar so dobili frekvence - Se vedno
uporabljajo jedrno omrezje 4G. Nanj, na obstojece stolpe baznih postaj,
priklapljajo antene nove generacije, ampak s tem niso pridobili nobene
bistvene prednosti omrezja 5G, razen tega, da lahko prenesejo vec bitov
na sekundo. Glede na trenutno stanje lahko reéemo, da je omrezje 5G
v Sloveniji le omreZna tehnologija 4G na novih frekvencnih podrogjih.

Kaj pravi glede novega omrezja zakonodaja o elektromagnetnem
sevanju?

Uredba jasno omejuje sevanje okrog baznega stolpa. Ker pri vecjih baznih
postajah lahko tréimo ob dovoljene meje, bi bilo bolj smiselno omrezje
nove generacije postavljati s ¢im ve¢, a manjsimi baznimi postajami,
ki bi sevale manj kot te vecje bazne postaje. Ker torej javno mobilno
omrezZje 5G v Sloveniji ne prinasa bistvenih prednosti, ampak je samo
nekaksna nadgradnja omrezja 4G, se zahtevnejSi uporabniki odlo¢ajo
za to, da postavljajo lastna omreZja 5G, in takSno smo zdaj vzpostavili
tudi na Fakulteti za elektrotehniko. Nase omrezZje 5G vsebuje jedrno
omreZje nove generacije. Deluje sicer samo znotraj nasih prostorov,
vendar nam omogoca manjSe zakasnitve, vecjo odzivnost, povec¢ano
varnost, vecjo razpolozljivost itd. kot javno omrezje 5G. Namenjeno je
Studentom informacijsko-komunikacijskih tehnologij in raziskovalcem.
Podobno se tudi podjetja Ze odloCajo za lastna, lokalna in zasebna
omrezja 5G.

Katere so bistvene prednosti novega omrezja, ki jih uporabniki pri
nas nismo delezni?

Cilj vseh sodobnih omrezij je zmanjSevanje zakasnitev signalov. Ne
gre samo za prenos ¢im vecje kolic¢ine podatkov, ampak za to, kako to
narascajoco koli¢ino podatkov ¢im bolje obvladati. Poleg zanesljivosti
sodi sem tudi povecanje varnosti v omrezju. Po mobilnem omrezju
danes lahko nadziramo Ze vse mogoce, od cestnega prometa do ener-
getskega omrezja in plinovoda. Pri tako kriti¢nih infrastrukturah si ne
smemo privosciti izpadov sistema, saj ti samodejno povzrocijo tudi
izpade v drugih panogah. Danes se Se pogovarjamo o tem, koliko minut
izpada omrezja na leto Se lahko toleriramo, a to mejo Ze potiskamo
proti sekundam.

Koliko baznih postaj v Sloveniji je Ze opremljenih za omrezje 5G?
Verjetno je tretjina vseh baznih postaj Ze nadgrajena za tehnologijo 5G,
morda celo vec. Je pa Skoda, da vsi Stirje operaterji mobilnega omrezja, ki
razpolagajo s frekvencami za 5G, gradijo vsak svoje omrezje, postavljajo
svoje bazne postaje in stolpe, namesto da bi se dogovorili za souporabo
in tako znizali porabo elektriéne energije v omrezju.

Kaksna je pokritost Slovenije z baznimi postajami ta hip?
Imamo jih priblizno 3500, kar je, menim, za dobro storitev premalo.
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Razvoj je Se bolj vznemirljiv kot
znanstvena fantastika. Tehnoloski
napredek pa je tudi neverjetno hiter.
Medtem ko se komaj navajamo
na omrezje 5G, se poraja Ze Sesta
generacija omrezij, ki nas bo
v naslednjem desetletju povezala
tudi na temelju kvantne tehnologije.

Koliko elektrike pravzaprav porabi vzdrZzevanje vse te infrastrukture
in nenehnega prenasanja?

Ocenjujemo, da smo pred desetletjem za informacijsko-komunikacijske
tehnologije porabili priblizno dva odstotka elektricne energije. Danes je
za te namene, bi rekel, porabimo Ze kaksnih pet odstotkov in ta poraba
bo Se narascala. Velik porabnik so podatkovni centri, kjer se vsi podatki
hranijo. Pameten telefon bi bil brez baznih postaj, podatkovnih centrov
in celotnega omrezja komaj kaj vec€ kot podstavek za pijaco. Tako pa
ima za seboj ogromno med sabo povezanih racunalnikov z veliko porabo
elektriéne energije. Ce vso to energijo celotnega omreZja porazdelimo
na Stevilo pametnih telefonov, lahko ugotovimo, da presega porabo
hladilnika, ki je bil do pred desetletjem ali dvema najvecji porabnik
elektrike v gospodinjstvu. Po drugi strani pa se v drugih sektorjih poraba
energije zaradi informacijsko-komunikacijskih tehnologij zmanjsuje.
Danes mi ni treba ve¢ potovati z letalom na neki sestanek na evropski
ravni, saj vse lahko opravim na spletnih konferencah.

Kaj prinasa nova tehnologija rezinjenja omrezja?

Ce smo imeli pred 5G $e razliéna omreZja za razliéne skupine uporabnikov,
je ena od paradigem novega omrezja, da bi imeli enovito z razliénimi
lastnostmi, ki bi jih lahko operaterji nastavljali po posameznih rezinah.
Ti razlicni uporabniki bodo segmentirani glede na njihove potrebe in
bodo v skladu s tem tudi placevali dobljene storitve, ki jim jih bodo skozi
te rezine omogocili.

Na primer?

Ce bo uporabnik upravljal samovozece vozilo, bo zagotovo potreboval
rezino, ki bo imela zelo majhne zakasnitve, zato da bo zelo zelo odziven.
Potnik v takSnem avtomobilu ne bo vec drzal volana, bo pa gledal film
ali se udelezeval videokonference, pri cemer pa zakasnitve niso toliko
pomembne kot koli¢ina podatkov, zato da bo imel kar najvecjo kako-
vost slike na ekranu. Ce bo vozilo v souporabi, njegov upravljavec ne
bo potrebovali niti majhnih zakasnitev niti velike kakovosti, ¢emur bo
namenjena tretja komunikacijska rezina. Cetrto, denimo, bo potreboval
proizvajalec avtomobila, ki bo ob¢asno poslal nadgradnjo programske
opreme motorja.



Ko sva Ze pri avtu, kako je s kibernetsko varnostjo?

Po eni strani lahko zagotavlja kibernetsko varna omrezja zakonodaja
s tem, da zahteva od proizvajalcev, da varujejo zasebnost in podatke
svojih kupcev. Po drugi strani je mogoce baze podatkov Sifrirati tako, da
jih v nekem doglednem ¢asovnem okvirju (ve¢ let) ne more deSifrirati
nobena strojna ali programska oprema razen tista, ki jo je pooblastil
uporabnik. To pomeni, da Ze v sam izdelek vgradimo tehni¢no resitev,
ki zagotavlja zasebnost.

Omrezje 5G prinasa prav taksno Sifriranje?

To naceloma drzi, a dokler bo omrezje 5G delovalo s tehnologijo
omreZja 4G, ne moremo pridakovati povedane varnosti v omrezju. Ze
vsak Student IKT zna izdelati nelegalen motilni oddajnik frekvenc, in
¢e pametni telefon ne more vzpostaviti zveze na omrezju 5G, se bo
samodejno priklopil na omrezje 4G ali pa celo 2G. To pa uporablja 30
let staro Sifriranje, ki ga zna razbiti vsak heker. Pri omrezju 5G lahko
uporabljamo Ze precej dolge Sifrirne kljuce, a dokler bomo imeli v njem
Se stare tehnologije, bo to omrezje zelo ranljivo. Veliko na tem podrocju
obetajo kvantne tehnologije. Teh ne meSajmo s prihajajoCimi kvantnimi
racunalniki, ki bodo z lahkoto razbili vse danes uporabljane Sifrirne
tehnike. Na sreco prihajajo tudi nove Sifrirne tehnike, temeljece na
novih matematic¢nih algoritmih.

Prihajava na podrocje znanstvene fantastike.

Morda, Ceprav je v bistvu vse, o Cemer se pogovarjava, tako reko¢ ze
tukaj. Razvoj je Se bolj vznemirljiv kot znanstvena fantastika. Tehnoloski
napredek pa je tudi neverjetno hiter. Medtem ko se komaj navajamo
na omrezje 5G, se poraja Ze Sesta generacija omreZzij, ki nas bo v na-
slednjem desetletju povezala tudi na temelju kvantne tehnologije. A ta

je deloma prisotna ze danes. Samsung je Ze pred tremi leti na enem
od svojih modelov telefona uvedel kvantni generator nakljuénih Stevil,

ki se uporablja za varnejSo komunikacijo in igralniStvo. Apple s svojim
zadnjim telefonom Ze ponuja moznost posSiljanja kratkih sporocil po
satelitih, ki bodo v naslednji generaciji omreZja bazne postaje, s Cimer
bomo dokonc¢no odpravili tudi tako imenovane bele lise, obmocja, na
katerih danes ni signala.

Ali bo, poleg prenosa podatkov, mogoce kdaj prenasati tudi koscke
materije?

Ce mislite s tem teleportacijo, moram povedati, da ta izraz v fiziki ne
pomeni prenosa materije, ampak prenos kvantnega stanja. Ce imamo
denimo foton z dolo¢eno polarizacijo, energijo, spinom itd., pa nato
takSen, recimo enak foton ustvarimo nekje drugje, ga v bistvu nismo
prenesli, ampak smo ga na dolocen nacin manipulirali in zdaj je hkrati
na dveh krajih. Zato je to prenos stanja, ne pa teleportacija, o kakrsni
sanja znanstvena fantastika, in ga je verjetno mogoce ustvariti, seveda
ob predpostavki, da razreSimo Se ogromno vprasanj, ki so med drugim
tudi etiéna. Ce hoée kdo tako kam potovati, se mora najprej razstaviti,
kar pomeni nekak§en samomor. Morda bo lazje potovati virtualno z
avatarji. Je pa teoreticno mogoce izracunati, kdaj bi bilo takSno prena-
Sanje ze mogoce, ¢e vemo, koliko terabajtov vsebujejo vse informacije
o ¢loveSkem telesu, ki jih je denimo treba prenesti na drugi konec sveta,
na drug planet.

In kdaj bomo zmozni prenesti take koli¢ine?

Ce vemo, da se zmogljivosti omreZja podeseterijo na vsaka &tiri leta,
in ¢e vemo, koliksno koli¢ino podatkov moramo prenesti, je izracun
relativno preprost.

Pa ste Ze izracunali?
Priblizno, a to bom razkril 10. oktobra na predavanju o teleportaciji v
Slovenski matici. [ |




