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lzvleCek

Gesla kljub razvoju alternativnih metod ostajajo najpogostejSi nacin overjanja, zato je njihova mot€ Se vedno kljucnega pomena. Ob
pomanjkljivostih obstojecih merilnikov moci gesel clanek obravnava razvoj naprednega pristopa za njihovo preverjanje moci. Predsta-
vljeno je spletno orodje za preverjanje moci moci gesel, ki temelji na markovskih verigah in uporablja tri modele, trenirane na razlic-
nih podatkovnih mnozicah. Orodje je bilo testirano na 10.000 geslih in primerjano z devetimi obstojecimi spletnimi merilniki. Za
dodatno preverjanje je bila izvedena tudi analiza odpornosti na napade z uporabo verjetnostne kontekstno proste slovnice. Rezultati
kazejo konkurentno delovanje razvitega modela, a z rahlim zaostankom za najboljSimi resitvami. Clanek tako potrjuje uporabnost
verjetnostnih modelov pri praktiénem izboljSevanju varnosti gesel.

Kljucne besede: Markovske verige, preverjanje moci gesel, varna gesla, odpornost na razbijanje gesel, verjetnostni modeli

Password Strength Evaluation: Comparison of a Solution Based on Smart
Algorithms and Markov Chains with Existing Online Meters

Abstract

Despite the rise of alternative authentication methods, passwords remain the most widely used mechanism, making their strength
evaluation critical. Due to the limitations of current password strength meters, this paper explores a more advanced, probabilistic
approach. We present a web-based password strength evaluation tool based on Markov chains. The tool combines three models, each
trained on a different dataset, and calculates the average score as the final strength estimate. The system was tested on a dataset
of 10,000 passwords and benchmarked against nine popular online meters. Additionally, password cracking resistance was assessed
using probabilistic context-free grammars. Results show that the proposed tool performs competitively, although it still lags slightly
behind top-performing solutions. This confirms the practical value of statistical modelling in enhancing password security.

Keywords: Markov chains, password cracking resistance, secure passwords, password strength estimation, probabilistic models

1 UvOD [1] in je zato razvijanje natancnejsih metod za pre-
Kljub alternativnim metodam, kot sta biometrija in ~ verjanje moci gesel Se vedno aktualno raziskovalno
uporaba Zetonov, gesla Se vedno ostajajo prevladujo¢  vprasanje [2], [3]. Njihov glavni namen je zascita
mehanizem overjanja za lokalne in spletne storitve  podatkov in sistemov, pri cemer se moc¢ gesel meri
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predvsem z odpornostjo proti nepooblascenemu
razkritju gesla [4]. V nadaljevanju uporabljamo iz-
raz moc gesla (angl. password strength), ki oznacu-
je stopnjo odpornosti gesla proti nepooblas¢enemu
razkritju in ponazarja, kako zahtevno je geslo razbiti
z metodami, kot so napadi z grobo silo, slovarski na-
padi ali napadi, ki temeljijo na verjetnostnih mode-
lih. Mo¢ gesla je odvisna od dolzine, kompleksnosti
in nepredvidljivosti znakov, vendar uporabniki po-
gosto izbirajo gesla, ki si jih je preprosto zapomniti,
kar povecuje njihovo predvidljivost in ranljivost za
napade. Posledi¢no napadalci pri napadih na gesla
najprej preizkuSajo kombinacije, ki jih uporabniki
najverjetneje uporabljajo [1], [2], [3], [4], [3], [6].

Za izboljSanje varnosti gesel Stevilne storitve uva-
jajo razlitne zahteve, kot so minimalna dolzina gesla
ali uporaba posebnih znakov [2]. Kljub temu te ome-
jitve pogosto ne zagotavljajo zadostne zascite. Na-
tancnejSe preverjanje moci gesel omogocajo razlicne
metrike, ki ocenijo odpornost gesla in pomagajo pri
oblikovanju pravil za njihovo kreiranje. Taksne me-
trike so vkljucene tudi v merilnike mo¢i gesel (angl.
Password Strength Meter — PSM), ki vizualno pred-
stavljajo oceno moci gesla in lahko preprecijo upo-
rabo presibkih gesel. Obstojece metode ocenjevanja
modi gesel delimo na tri glavne skupine: metode, ki
temeljijo na napadih na gesla, hevristicne metode in
statisticne oziroma verjetnostne metode. Prvi pristop
meri odpornost gesla glede na ¢as, potreben za nje-
govo razkritje, medtem ko hevristi¢ne metode oce-
njujejo gesla na podlagi pravil, kot je izrac¢un entro-
pije. Statisti¢ne metode, ki temeljijo na verjetnostnih
modelih, se osredotocajo na pomanjkljivosti prejsnjih
dveh pristopov in pogosto uporabljajo markovske
verige za preverjanje modi gesla na podlagi verjetno-
sti pojavljanja doloc¢enih nizov znakov. Vsaka izmed
teh metod ima svoje prednosti in slabosti, zato se po-
gosto kombinirajo za izboljSanje natanc¢nosti [1], [4].

Kljub Siroki uporabi gesel njihova mo¢ ostajaizziv,
saj uporabniki pogosto dajejo prednost preprostosti
in zapomnljivosti pred kompleksnostjo. Pravilniki za
ustvarjanje gesel so vecinoma zasnovani za zascito
pred napadi z grobo silo (angl. brute-force), vendar
pogosto ne zagotavljajo zadostne zascite. Prav tako
metode ocenjevanja moci gesel postajajo manj ucin-
kovite zaradi napredka v napadih. Ena od moZnosti
za izboljSanje ocenjevanja gesel je kombinacija raz-
licnih metod, ki zdruZujejo prednosti posameznih
pristopov in omogocajo vedjo prilagodljivost [1], [4].
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Namen raziskave je prispevati k izboljSanju moci
gesel z razvojem lastne metode, ki temelji na marko-
vskih verigah. Razvili smo izpostavljen API, ki bo za
oceno moci gesel uporabljal tri razlicne markovske
modele, vsakega treniranega na drugacnem naboru
podatkov, pri ¢emer je kon¢na ocena dolocena kot
povpredje izracunov vseh treh modelov. Da bi omo-
godili hitrej3i in enostavnejsi dostop do storitve, smo
aplikacijo preoblikovali v spletno storitev ter razvili
Google Chrome razsiritev, ki uporabnikom omogo-
¢a preverjanje moci gesel neposredno v brskalniku.
NasSo resitev tudi primerjamo z ve¢ uveljavljenimi
spletnimi orodji za preverjanje modi gesel ter anali-
ziramo njeno ucinkovitost v primerjavi z obstojecimi
metodami. Pri razvoju in testiranju smo upostevali
tudi relevantno literaturo, ki obravnava razli¢ne pri-
stope k preverjanju modi gesel in orodja, ki so Ze na
voljo.

Na osnovi identificiranih problemov smo obliko-
vali naslednja raziskovalna vprasanja:

* RV 1: Kako se sodobne metode in orodja za pre-
verjanje gesel (kot so merilniki moci gesla, pre-
verjalniki gesel) soocajo in prilagajajo naprednim
napadom na gesla?

* RV 2: Kak3na je funkcionalnost razvite resitve v
smislu natan¢nosti ocenjevanja moci gesel (brez
napak) in hitrosti ra¢unanja?

= RV 3: Kako se ucinkovitost nase resitve primerja
z drugimi uveljavljenimi merilniki moci gesel na
spletu?

S to raziskavo zelimo pridobiti vpogled v u¢inko-
vitost razli¢nih pristopov k preverjanju moci gesel in
razviti resitev, ki bo izboljSala natan¢nost ter dosto-
pnost tovrstnih orodij.

V nadaljevanju je ¢lanek strukturiran kot sledi: v
drugem poglavju predstavimo teoreti¢no ozadje ter
pregled sorodnih del na podroc¢ju ocenjevanja moci
gesel. V tretjem poglavju opiSemo zasnovo razvi-
te reSitve, vklju¢no z arhitekturo spletne storitve in
razsiritvijo za brskalnik. Poglavje vsebuje tudi opis
eksperimentalne validacije. V Cetrtem poglavju pri-
merjamo ucinkovitost nase resitve z izbranimi uve-
Jjavljenimi spletnimi merilniki modci gesel. V petem
poglavju sledi diskusija dobljenih rezultatov glede
na zastavljena raziskovalna vpradanja. Clanek za-
kljuc¢ujemo s Sestim poglavjem, kjer podamo kljucne
ugotovitve in predloge za nadaljnje delo.
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2 OZADJE IN SORODNA DELA

Gesla Ze vec kot pet desetletij predstavljajo temeljni
mehanizem overjanja identitete v okviru informacij-
ske varnosti. Kljub razvoju Stevilnih sodobnejsih me-
tod, kot so biometri¢ni sistemi (npr. prepoznavanje
glasu, prstnega odtisa ali obraza), overjanje z upora-
bo Zetonov (npr. pametne kartice, mobilne naprave)
ter uvedba vecfaktorskega overjanja, gesla e naprej
ostajajo prevladujoca izbira. Njihova priljubljenost
izhaja predvsem iz nizkih tehni¢nih zahtev, enostav-
ne implementacije ter uporabniske dostopnosti, kar
jim v praksi daje izrazito prednost pred alternativ-
nimi resitvami. Slednje se pogosto soocajo z izzivi,
kot so vigji stroski uvedbe, kompleksnost vzdrzeva-
nja ter zmanjSana uporabniska sprejemljivost. Poleg
tega na strani uporabnikov pomembno vlogo igra-
ta ob¢utek domacnosti in udobje pri uporabi — na
primer, stalna uporaba fizi¢nih Zetonov lahko sca-
soma postane moteca. Ob upostevanju navedenih
prednosti ter Siroke razsirjenosti gesel je mogoce
sklepati, da bodo ta Se naprej igrala pomembno vlo-
go v sodobnih sistemih informacijske varnosti [2],

(7], [8], [9].

2.1 Trenutno stanje uporabniskih gesel
Zizjemno hitro rastjo spletnih tehnologij se je mocno
povecala tudi uporaba spletnih storitev in druZbe-
nih omrezij tako v rekreativne kot poslovne namene.
Overjanje z gesli tako ostaja kljucen mehanizem za
zasScito in identifikacijo velikega Stevila uporabniskih
racunov. Stopnja varnosti gesel paje v veliki meri od-
visna od same izbire gesla s strani uporabnika, kar
Ze vrsto let predstavlja temeljno varnostno ranljivost.
Uporabniki se pri oblikovanju gesel pogosto odloca-
jo med preprostostjo, ki omogoca lazje pomnjenje, in
kompleksnostjo, ki pa zagotavlja visjo raven varno-
sti. Kljub zavedanju o pomenu mo¢nih gesel, stevil-
ni posamezniki Se vedno izbirajo krajsa, enostavna
gesla, ki pogosto vkljucujejo osebne podatke, kot so
imena, rojstni datumi, telefonske Stevilke ali obicajne
slovarske besede. Dodatno ranljivost prinasajo tudi
slabe navade, kot so ponovna uporaba enakega gesla
za vec razli¢nih ra¢unov, zapisovanje gesel na lahko
dostopna mesta (npr. list papirja ali racunalnisko na-
mizje) ter neredno posodabljanje gesel [2], [5], [8], [9],
[10], [11].

Po podatkih raziskave iz leta 2021 kar 53 % anke-
tirancev v svoja gesla vkljucuje osebne informacije, ki
napadalcem omogocajo laZje ugibanje. Poleg tega kar
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74 % uporabnikov isto geslo ponovno uporabi za vec
razli¢nih storitev, gesla pa redko posodabljajo. Tovr-
stne prakse sicer olajSajo upravljanje z gesli, vendar
hkrati bistveno povecujejo njihovo predvidljivost in
dovzetnost za napade [9].

Znamenom zmanjsanja vpliva cloveske malomar-
nosti so Stevilni ponudniki spletnih storitev uvedli
dolocene varnostne politike oziroma zahteve za obli-
kovanje gesel, npr. minimalna dolZina gesla, obve-
zna uporaba velikih ¢&rk, Stevilk in posebnih znakov.
Primer tovrstnih zahtev je prikazan na sliki 1, kjer
Google ob ustvarjanju ra¢una zahteva geslo z vsaj
osmimi znaki, ki vkljucuje ¢rke, Stevilke in simbole
[12]. Kljub temu te zahteve pogosto ne zadostujejo
za doseganje ustrezne varnostne ravni, saj uporabni-
ki e vedno pogosto sledijo predvidljivim vzorcem.
Kot dopolnitev teh pravil se zato uvajajo tudi meril-
niki modi gesel (angl. password strength meter), ki
uporabnikom nudijo vizualno povratno informacijo
o ocenjeni moci njithovega gesla. Na sliki 2 je prika-
zan primer takega sistema pri ustvarjanju racuna na
plattormi Dropbox, kjer je mo¢ gesla ponazorjena s
Stirimi kvadrati, ki se obarvajo glede na moc vnese-
nega gesla. V prikazanem primeru se obarva le en
kvadrat, kar pomeni, da sistem geslo oceni kot sibko
[13]. Algoritmi za vrednotenje modi gesel, ki te oce-
ne izracunajo, so podrobneje predstavljeni v tretjem
poglavju. V primeru, da geslo ne ustreza dolo¢enim
kriterijem ponudnika, se le-to preprosto zavrne, pri
cemer nekatere platforme celo prepovedujejo upora-
bo dolocenih gesel [8], [10], [14], [15].
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Slika 1: Primer zahtev za izbiro gesla pri ustvarjanju Google racuna.
Uporabnik mora ustuariti geslo, ki vsebuje vsaj 8 znakov s érkami,
stevilkami in simboli [121.
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Slika 2: Primer merilnika moti gesel pri ustvarjanju Drophox racuna [131.

Kot Ze omenjeno, uporabniki pogosto predsta-
vljajo najsibkejsi clen v procesu overjanja. Na izbiro
gesla vpliva vec dejavnikov, med katerimi so kljuc-
na pravila za oblikovanje gesel, ki jih dolocijo ponu-
dniki storitev. Uporabniki se morajo tem zahtevam
podrediti, pogosto pa so tudi aktivno spodbujeni ali
celo prisiljeni k spremembi gesel. Ceprav ta pravila
sama po sebi ne zagotavljajo visoke ravni varnosti,
dokazano pozitivno vplivajo na oblikovanje varnej-
sih gesel. Pomemben vpliv ima tudi sam uporabnik
— njegova osebnost, navade in razumevanje varno-
sti. Vsak posameznik si razli¢no razlaga, kaj pomeni
mocno geslo, kar lahko zaradi pomanjkanja znanja
vodi v suboptimalne izbire. Eden klju¢nih razlogov
za izbiro Sibkejsih gesel je tudi cloveski spomin. Pov-
precen uporabnik ima lahko do osem razli¢nih ge-
sel, katerih si je pogosto tezko zapomniti. Posledi¢no
uporabniki pogosteje posegajo po lazje zapomljivih
in s tem manj varnih geslih ter jih ponovno upora-
bljajo na razli¢nih platformah [8].

2.2 Merilniki mo€i gesel

Stevilne sodobne spletne storitve za izbolj$anje kako-
vosti gesel uporabnikov vklju¢ujejo tako imenovane
merilnike modi gesel. Veliki ponudniki, kot je Goo-
gle, pogosto uporabljajo enoten merilnik za ve¢ svo-
jih platform, medtem ko drugi, kot na primer Ebay,
uporabljajo razli¢cne merilnike glede na geogratsko
lokacijo storitve. Osnovni namen teh mehanizmov
je spodbujanje uporabnikov k izbiri mocnejsih gesel
s pomocdjo vizualnih indikatorjev, ki podajajo oceno
trenutne kakovosti gesla in priporocila za njegovo
izboljsavo. Vizualne povratne informacije se lahko
realizirajo v obliki barvnih lestvic, obarvanih besed
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(slika 3), kljukic (slika 4), indikatorjev napredka (sli-
ka 5) ali kontrolnih seznamov (slika 6). Uporabniska
izkuénja se ob tem izbolj3a, ce je prikaz ocene hiter in
interaktiven; nasprotno pa lahko zamik ali nedosle-
dnost med vnosom gesla in prikazom ocene zmanjsa
uporabnikovo zaupanje in motivacijo.

New: esssse

Too short

.....I

Re-type new:

Passwords match

Slika 3: Primer merilnika moti gesel, ki vraca povratne informacije
le z razlicno pobarvanimi besedami [141.

sasssnns X Password is too obvious.

sessssnnnn -

v Password is okay.

SessssssssssRsRRsREES - Password is perfect!

Slika 4: Primer merilnika moti, ki vraca pouratne informacije
s kljukicami. Prav tako je v pomot zelena lestvica [14].

 —————

OOOOI g

Password Strength  Too short

Password Strength  Weak
E——

Password Strength  Fair

Password Strength Good

Password Strength  Strong

/|

_/

Slika 5: Primer merilnika moci, ki vraca oceno gesla s pomocjo barune
lestvice. Geslo umesti v enega izmed petih razredov [14].

Checklists

Password must:

@ Have at least one letter
© Have at least one capital letter
O Have at least one number

s, @ Not contain more than 3
consecutive identical characters

©)

Password strength: weak
@ Not be the same as the account
name

@ Be at least 8 characters |

Slika 6: Primer merilnika moti, ki vraca pouratne informacije
s pomocjo seznama [141.
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V vedini primerov merilniki gesel razvricajo ge-
sla v tri (npr. $ibko, srednje mo¢no, mocno) ali pet
kakovostnih razredov (npr. zelo Sibko, Sibko, sre-
dnje, dobro, zelo dobro), ki so pogosto oznaceni z
barvami (npr. rdeca za Sibko, zelena za moc¢no). Le
redko pa merilniki posredujejo konkretno Steviléno
oceno ali podatke o metodologiji izracuna, ki obicaj-
no poteka v ozadju. Nekateri sicer uporabijo odstot-
kovno oceno ali oceno ¢asa, potrebnega za razbitje
gesla glede na uporabljeni vrednotenjski sistem [7],
[14], [15], [16].

Ceprav prisotnost merilnikov na splo$no spod-
buja uporabnike k izbiri daljsih in kompleksnejsih
gesel, imajo najvedji ucinek strozji merilniki, ki te-
meljijo na natanénih in restriktivnih kriterijih. Taksni
merilniki pogosto vkljucujejo zahteve po uporabi
raznovrstnih znakov (Stevilke, simboli, velike ¢rke)
in vodijo k daljSemu premisleku uporabnika o ustre-
znosti izbranega gesla. Po drugi strani pa pretirano
strogi ali slabo zasnovani merilniki lahko povzrocijo
frustracije, zmanjsajo pripravljenost uporabnika za
sodelovanje in vodijo k izbiri enostavnih, a formal-
no skladnih gesel. Uporabniki so nagnjeni k ve¢jemu
trudu pri ustvarjanju gesel, kadar merilnik omogoca
vizualno povratno informacijo, ki je jasna, razumlji-
va in motivacijska.

Kljub razsirjenosti merilnikov Stevilne spletne
strani $e vedno uporabljajo neustrezne in nenatanc-
ne mehanizme, ki vrac¢ajo nedosledne rezultate. Tako
se lahko zgodi, da eno geslo pri eni storitvi velja za
mocno, pri drugi pa za sibko [7], [14], [15], [16]. Uéin-
kovitost merilnikov je pogosto odvisna od konteksta,
in sicer v primeru manj pomembnih ra¢unov so upo-
rabniki nagnjeni k uporabi ze obstojecih gesel, zaradi
¢esar merilniki nimajo bistvenega vpliva. Za nasla-
vljanje teh izzivov nekateri merilniki vkljucujejo ele-
mente socialnega vpliva, kot so primerjave z drugimi
uporabniki (slika 7), ali opozorila na varnostna tve-
ganja, ki spremljajo slaba gesla, skupaj s predlogi za
izboljsave (slika 8) [7], [16].

WEAK as compared to other USERS.
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tlt|

The password you entered is
hacker 1

e and may take a
ay to guess.

Having your password guessed means a hacker would be able
to access other accounts that use a similar password

You can easily make your password more secure:

Modify your password —itis on a hacker password list
Make it at least 8 characters long

Add a lowercase character

Add an uppercase character

Add a number

Add a special character (e.g., *, &, $)

Add a space

simple suggestions will make your password
irs fo guess.

Slika 8: Primer sporocil pri interaktivnem merilniku mo¢i,
ki opominjajo na nevarnost [161.

Empiri¢ne Studije so pokazale, da zgolj interak-
tivnost merilnikov ni dovolj za doseganje varnejsega
vedenja uporabnikov — pomembno je tudi, da meril-
nik jasno predstavi resnost tveganja in ucinkovitost
uporabniskega odziva nanj [7], [14], [15], [16].

Vecina spletnih merilnikov moci gesel Se vedno
temelji na hevristicnih pristopih, predvsem zaradi
njihove enostavne implementacije in nizkih stroskov
delovanja, ceprav so rezultati teh metod pogosto ne-
zadovoljivi. Znotraj hevristicnih metod se obicajno
lo¢ujeta dva temeljna pristopa. Prvi temelji na vna-
prej dolocenih pravilih oziroma zahtevah, ki jih mora
geslo izpolnjevati za pridobitev viSje ocene in najpo-
gosteje gre za pravila, skladna s smernicami NIST.
Drugi pristop vkljucuje prepoznavanje vzorcev v ge-
slu, pri cemer sistem iS¢e ujemanja s preddefinirani-
mi semanti¢nimi ali zaporednimi strukturami.

V zadnjih letih se razvijajo sodobnejsi, bolj prila-
godljivi merilniki, ki temeljijo na simulaciji napadov
na gesla. Ti merilniki se v grobem delijo na tri sku-
pine: (1) merilniki, ki temeljijo na orodjih za ugiba-
nje gesel, (2) merilniki, ki uporabljajo verjetnostne
modele, ter (3) merilniki, ki temeljijo na nevronskih
mrezah. V nadaljevanju se osredoto¢amo na verje-
tnostne pristope, ki najpogosteje temeljijo na marko-
vskih verigah ali na verjetnostnih kontekstno prostih
slovnicah (angl. Probabilistic Context-Free Gram-
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Slika 9: Primerjava raznih tipov merilnikov moci gesel [181.

mars - PCFG). Ti merilniki praviloma dosegajo boljso
natancénost pri ocenjevanju ranljivosti gesel (slika 9),
vendar kljub temu vodilni ponudniki spletnih stori-
tev Se vedno uporabljajo klasi¢ne hevristicne resitve.
Eden od razlogov za to je pomanjkanje obseznih em-
piri¢nih primerjav med najnovejsimi akademskimi
modeli in uveljavljenimi industrijskimi orodji, kot sta
Zxcvbn in KeePass. Zaradi tega Stevilne prednosti in
pomanjkljivosti sodobnih pristopov ostajajo nepo-
znane Sirsi skupnosti, kar zavira njihovo $irso uvelja-
vitev. Pomembna omejitev verjetnostnih modelov je
predpostavka, da uporabniki vedno generirajo nova
gesla, pri ¢emer zanemarjajo pogosto prakso ponov-
ne uporabe gesel. Na to teZavo opozarja vec novejsih
raziskav, vklju¢no z deli [17] in [18], ki predstavljajo
izboljSane verjetnostne modele, upostevajoc ta po-
memben dejavnik [3], [6], [17], [18], [19], [20].

3 PREVERJANJE MOCI GESEL Z UPORABO
MARKOVSKIH VERIG

Na podrodju varnosti gesel zelimo prispevati zrazvo-
jem novega verjetnostnega ocenjevalnika modi gesel,
ki temelji na kombinaciji ve¢ modelov. Nasa reSitev
temelji na pristopu predstavljenem v [11], kjer so bile
razvite markovske verige na podlagi dvanajstih raz-
liénih podatkovnih zbirk. Za potrebe nase raziskave
smo izbrali tri modele z najvisjo uspesnostjo: model,
osnovanna zbirki 10_million, model na zbirki rockyon
ter model na zbirki phpbb. Ocenjevalnik gesel izra-
¢una mo¢ gesla na podlagi vsakega izmed teh treh
modelov, kon¢ni rezultat pa predstavlja aritmeti¢no
povpredje vseh treh izra¢unov.
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Razvoj resitve smo razdelili na dva klju¢na dela
(slika 10). Prvi del predstavlja spletna storitev, ki
v ozadju izvaja izra¢une modi gesla na podlagi iz-
branih markovskih modelov. Drugi del predstavlja
razsiritev za spletni brskalnik Chrome, ki sluzi kot
uporabniski vmesnik. Ta omogoca uporabniku vnos
gesla ter komunikacijo s spletno storitvijo v ozadju.
Po posredovanju gesla se izvede analiza s pomocjo
treh modelov, uporabniku pa se vrne povprecna oce-
na varnosti gesla.

3.1 Spletna storitev
Za namen izrac¢una modi gesel v ozadju smo razvili
spletno storitev v obliki aplikacijskega programskega

8 Spletna storitev ]
—r - moci na osnovi
100_million pOson i '“""'"'“d"'_‘
unanje moci na osnovi
” » Izratun povprecia
R“‘“l o drugega Markovega models
J
" Rat modi na osnovi
model
Ma modela
o Ebj tretiega Markovega

vrafanje rezultata

klicanje storitve

vnos gesla %
-

Uporabnik

uporabnidki vmesnik

Slika 10: Preprost prikaz strukture aplikacije.
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vmesnika (angl. Application Programming Interface
- API). Storitev je implementirana z uporabo ogrodja
Spring Boot za programski jezik Java, ki omogoca hi-
tro in u¢inkovito vzpostavitev REST API-jev. Za upo-
rabo jave smo se odlocili, ker izhajamo iz obstojece
namizne aplikacije za preverjanje moci gesel opisane
v [11], ki smo jo Zeleli nadgraditi v spletno storitev in
s tem omogociti enostavnejsi dostop do funkcional-
nosti. Razvoj je potekal v okolju Intelli] IDEA.
Osrednja funkcionalnost API-ja obsega gradnjo
markovskih verig in izracun verjetnosti gesla glede
na vsak posamezen model. Izra¢un verjetnosti gesla
temelji na zaCetnem vektorju in prehodni matriki,
ki opisuje verjetnosti prehodov med znaki v geslu.
Zacetni vektor doloca verjetnosti, da se posamezen
znak pojavi na zacetku gesla, prehodna matrika pa
opisuje verjetnost, da dolocen znak sledi drugemu
znaku. Na ta nacin markovska veriga omogoca iz-
racun skupne verjetnosti gesla kot produkta zacetne

o

Podalhi za gradnje prebodne matrie 1
in inkcialnega vakiseja 1

Podathi 1a gradsjo|
B iniciatne]

)

verjetnosti prvega znaka in verjetnosti prehodov za
vse nadaljnje znake. Visja kot je ta verjetnost, vedja je
predvidljivost gesla, posledicno pa je geslo Sibkejse.
Podrobnejsi matemati¢ni opis metode je na voljo v
[11]. Tako je vsak model definiran z zacetnim vek-
torjem in prehodno matriko, katerih dimenzije so
odvisne od nabora znakov, ki jih obravnavamo pri
ocenjevanju modi gesla. V naSem primeru obravna-
vamo 95 ASCII znakov, kar vklju¢uje velike in male
crke, Stevilke ter posebne znake. Prehodna matrika je
zato definirana kot dvodimenzionalno polje velikosti
95 x 95, zacetni vektor pa kot enodimenzionalno po-
lje dolzine 95. Vse vrednosti zacetnih in verjetnosti
prehodov za tri izbrane modele so shranjene v loce-
nih Excel dokumentih.

API vsebuje en glavni klic, ki kot vhodni parame-
ter prejme geslo. Ob prejemu klica se najprej zgradijo
markovski modeli iz pripadajoc¢ih Excelovih datotek,
nato pa se za vsakega izmed modelov izvede izra-

D)

Podatki za gradnje
n inkcialne

rohe e matring 3
2 vaktorja 3

prehedne matrike 2
a vekiora 2

gradnja Markovega modela 1

gradnja Markovega modela z]

gramjn Markovega modela }

lzracun modi gesla

lzracun moci gesla

{ lzracun modi gesla A

o4 o4
D" D”
Py L]

z
=

PI"pest™)= Py * Pog * Pog® * Py Pr'pest™y= Py * Ppg * Peg® * Py’ PI"pest1)= Py * Prg * Pog? * Py

$ipestl=-10logy, Ppes17) S("pest)=-10l0m:5 P{"pes1") Si"pest)=-10l0pyg Ppest7)

4.[ lzratun konéne moti gesia ]n—
[ Klasifikacija gesla ]

]

[\'IGMU JSON chiekla zll\lonniﬂ.lami]
o gesiy

Slika 11: Uizualna predstavitev delovanja spletne storitve za izracun moti gesla »pesT«.
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‘ ﬂ Japifcalculate/{password} caloulates the strength of the provided password

the returned class based on the strength of a password. Can be wery weak|weak|good|strong|very strong

Modals
Password ~ {
description: Details about the provided password
Tangth intager (§int32)
the length of the password
razred string
strength number {$doubile )
the calculated pascwerd strength
time nusber{Sdouble )
the time of the password strength calculstion
]

Slika 12: Primer dokumentacije za klic izracuna moti gesla in razred Password.

¢un modi gesla, skladno s postopki predstavljenimi
v [11]. Proces se izvede vzporedno za vse tri modele,
konc¢ni rezultat pa predstavlja povprecje vseh treh
izracunov. Celoten potek je prikazan na sliki 11. Na
podlagi dobljene vrednosti se geslo nadalje klasificira
v enega izmed petih varnostnih razredov: zelo sibko,
sibko, dobro, mo¢no in zelo moc¢no. Uporabniku se
vrne strukturiran J[SON objekt, ki vsebuje razred ge-
sla, dolzino gesla, ¢as izrac¢una in samo oceno modi.

Za lazje razumevanje in testiranje smo razvili tudi
dokumentacijo API-ja z uporabo orodja SwaggerUL
Dokumentacija podaja opise vseh dostopnih klicev
ter pojasnila klju¢nih razredov. Na sliki 12 je prikaza-
na dokumentacija klica za izra¢un mo¢i gesla, ki kot
parameter prejme le geslo. Ob izbiri klica se prikaZe-
jo tudi podrobnejsi podatki o moznih odgovorih in
strukturi vrnjenega objekta. Na sliki je predstavljen
tudi razred Geslo, katerega instanca se vraca v obliki
JSON objekta. Primer konkretnega odgovora je pri-
kazan na sliki 13: za geslo ‘drevo’ je bila ocena modi
74, izracun pa je trajal tri sekunde, kar je sistem uvr-
stil v razred »zelo Sibko«.

"razred": "very weak",
"time": 3,

"length": 5,
"strength™: 74.42791192787637

Slika 13: Primer vrnjenega JSON objekta za geslo »drevo«.
3.2 Uporabniski vmesnik

Za zagotavljanje boljSe uporabniske izku3nje in laz-
ji dostop do razvitega APIja smo implementirali
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preprost uporabniski vmesnik v obliki razsiritve za
spletni brskalnik Google Chrome. Razsiritev je bila
razvita v programskem jeziku JavaScript, pri cemer
smo za razvoj uporabljali okolje Visual Studio Code.
Glavni namen razsiritve je delovati kot merilnik moci
gesel: uporabnik vpise geslo v vnosno polje in z enim
klikom sprozi klic API-ja.

Po izvedbi klica razsiritev prejme JSON objekt in
izpiSe izbrane informacije — konkretno: razred moci
gesla ter Cas, potreben za izra¢un. Samo numeri¢ne
vrednosti ocene moci ne prikazujemo, saj uporab-
niku ta podatek ne prinasa dodatne vrednosti. Na-
mesto tega je razred modi predstavljen tudi z barvno
oznako, s ¢imer smo Zeleli izboljSati vizualno razu-
mljivost rezultata: Sibko geslo je oznaceno z rdeco,
dobro z rumeno, in mocno geslo z zeleno barvo.

Na sliki 14 je prikazan primer rezultata za zelo
Sibko geslo. Poleg osnovnega delovanja razsiritev
vkljucuje tudi odzive na posebne dogodke, s kateri-
mi dodatno informira uporabnika. V primeru, da je
vnosno polje prazno, uporabnika opozori na potrebo
po vnosu gesla pred izvedbo preverjanja. Prav tako
razsiritev sproZzi obvestilo v primeru daljSega trajanja
izrac¢una, s ¢imer obves¢a uporabnika o morebitnem
¢akanju na rezultat.

Razvita Chrome razsiritev je namenjena razisko-
valni in pedago3ki uporabi ter je dostopna na zahte-
vo. Gesla se obdelujejo izklju¢no v pomnilniku za ¢as
ocenjevanja, zato reSitev ne shranjuje uporabniskih
podatkov in ne predstavlja varnostnega tveganja.
Taksne odprtokodne akademske resitve prispevajo k
ozavescanju o kakovosti gesel ter predstavljajo var-
nejso alternativo komercialnim pristopom, kjer ob-
staja nevarnost zlorabe shranjenih podatkov.
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Password strength checker

drevo

Check

Very weak

Slika 14: Primer prikaza rezultatov za Sibko geslo.

3.3 Eksperimentalna validacija funkcionalnosti
resitve

Delovanje razvite resitve smo preverili s pomodjo
zbirke testnih gesel. V ta namen smo izvedli testi-
ranje na 10.000 geslih, ki smo jih pridobili iz javno
dostopnih podatkovnih zbirk Rockyou in Phpbb.
Gesla smo shranili v besedilni obliki v ustrezno dato-
teko. Zaradi strojnih omejitev naprave, uporabljene
za testiranje (kot opisano v uvodnem delu), smo se
odlodili za manjsi obseg testne zbirke. Procesiranje
celotnega nabora 10.000 gesel je trajalo priblizno 27

Zelo Sibko (48%)

ur, pri cemer je bil povprecni ¢as obdelave enega ge-
sla okoli 9 sekund. Sistem je uspesno izracunal mo¢
in vrnil pripadajoce podatke za vsa gesla. Rezultati
Klasifikacije gesel glede na njihovo ocenjeno moc¢ so
prikazani na sliki 15. Analiza kaZe, da je bila kar po-
lovica gesel ocenjena kot zelo sibka (48 %), dodatnih
27 % pa kot Sibka. Le 14 % gesel je bilo oznacenih kot
dobra, medtem ko je 6 % gesel doseglo oznako moc-
nain 5 % zelo mocna.

V okviru testiranja smo izvedli tudi dodatno ana-
lizo, s katero smo Zeleli preuciti razmerje med dol-
Zino gesla, ocenjeno mocdjo in ¢asom potrebnim za
izracun. Podatki te analize so predstavljeni v tabeli
1. Prikazani rezultati predstavljajo povprecne vre-
dnosti, dobljene pri testiranju nase resitve na zbirki
10.000 gesel. Za vsako dolZzino gesla so izracunani
povprecni casi obdelave, povpreéne ocene modi in
Stevilo gesel v posamezni skupini.

DolZina testnih gesel je variirala med 4 in 27 zna-
ki. Najvec¢ gesel je vsebovalo med 6 in 8 znakov, Ste-
vilo daljsih gesel pa se je hitro zmanjSevalo, pri emer
je bilo zelo malo primerov gesel z vec kot 15 znaki.
Rezultati so pokazali pricakovano korelacijo med
dolZino gesla, njegovo modjo in casom obdelave. Ge-
sla, dolga med 4 in 7 znaki, so bila ve¢inoma ocenje-
na kot Sibka, medtem ko so gesla z dolzino 8 ali 9
znakov dosegla oceno dobra. Gesla z 10 ali ve¢ znaki
so bila vedinoma uvrscena v kategorijo moc¢nih. Po-
vezava med dolZino in ocenjeno modjo gesla je do-
datno ponazorjena na sliki 16. Analiza ¢asa obdelave
je pokazala, da se trajanje izra¢una moci gesla z na-
rad¢ajoco dolzino hitro povecuje. Ze za gesla z dol-

Zelo modne (5%)

Matno (6%)

Dobro (145%)

Sibko (27%)

Slika 15: Klasifikacija 10 000 gesel glede na izracunano moc.
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Slika 16: Mot gesel glede na dolZino gesel. Obarvanost posameznih stolpcev predstavlja mot gesla
(rdeta barva-Sibko geslo, rumena barva-dobro geslo, zelena barva-moéno geslo).

Zino 8 znakov je povprecni cas presegel 10 sekund. v povpredju krajsi od 10 sekund. NajdaljSe geslo v
Najkrajsi ¢asi obdelave so bili zabeleZzeni pri geslih  testni zbirki, dolgo 27 znakov, je sistem obdeloval kar
dolzine med 4 in 6 znakov, Kkjer je bil ¢as obdelave 58 sekund.

Tabela 1: Prikaz podatkov za dolZino gesel, povprecni ¢as izratuna, povpreéno mot in Stevilo gesel.

Dolzina gesla Pouprecen tas izracuna Pouprecna moc Stevilo gesel
4 2 53,3 785
5 49 69,2 794
6 7 84,6 2907
7 9.6 98,4 1938
8 12 1158 2479
9 14,2 128,04 434
10 17 1454 252
11 19 161.7 124
12 22 2105 118
13 24 2439 57
14 26,7 239.3 37
15 29 2289 31
16 311 231.5 15
17 34 262.7 12
18 36 260,3 B

19 39 257 4

20 41 304.5 3

21 0

22 46 373 3

23 0

24 0

25 0

26 0

27 58 386 1
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4 PRIMERJAVA RESITVE
Z OBSTOJECIMI MERILNIKI

Za preverjanje ucinkovitosti razvite spletne resitve
za preverjanje moci gesel smo izvedli empiri¢no pri-
merjavo z ve¢ uveljavljenimi spletnimi merilniki. Cilj
primerjave je bil oceniti, kako razli¢ni pristopi — tako
heuristi¢ni kot probabilisti¢ni — razvrscajo gesla gle-
de na njihovo domnevno varnost, v koliksni meri se
njihove ocene skladajo z dejansko odpornostjo gesel
proti napadom ter kaksdna je stopnja ujemanja med
posameznimi orodji.

V raziskavo smo vkljucili naslednje merilnike:
Password Monster [21], UIC ocenjevalec gesel [22],
BitWarden [23], Password Meter [24], Nordpass [25],
Kaspersky [26], Lastpass [27], Haveibeenpwned
[28] in Zxcvbn [29]. Vsak od teh merilnikov upora-
blja svoj mehanizem za preverjanje moci — nekateri
temeljijo na enostavnih pravilih (npr. dolZina gesla,
uporaba velikih ¢rk, Stevilk in simbolov), drugi na
ocenah casa razbijanja, spet tretji na podatkovno
podprtih modelih. Reditev, ki smo jo razvili temelji
na povpredju treh markovskih modelov (l-gram,
2-gram, 3-gram), ki so bili trenirani na treh locenih
realnih podatkovnih zbirkah gesel (model, osnovan
na zbirki 10_million, model na zbirki rockyou ter mo-
del na zbirki plipbb), kar omogoca robustnejso oceno
na osnovi dejanske pogostosti zaporedij znakov.

Za analizo smo uporabili 10.000 testnih gesel,
pri cemer je vsak merilnik podal svojo oceno modi.
Osem izbranih merilnikov razvrica gesla v ustrezne
razrede na podlagi ocenjene moci. Edina izjema je
Have I Been Pwned, ki namesto ocene varnosti poda
Stevilo pojavitev gesla v javno dostopnih podatkov-
nih zbirkah. V tej raziskavi smo za potrebe enotne
Klasifikacije uvedli naslednjo razvrstitev: gesla, ki
se ne pojavijo, so oznacena kot zelo mocna; gesla z
najve¢ dvema pojavitvama kot moc¢na; geslaz2 do 5
pojavitvami kot dobra; gesla z ve¢ kot 5 in do 50 po-
javitvami kot 5ibka; in gesla z ve¢ kot 50 pojavitvami
kot zelo Sibka. Zaradi razli¢nega nacina preverjanja
modi med nasim orodjem (preverjanje moci na osno-
vi verjetnosti) in izbranimi merilniki (preverjanje
modi na osnovi hevristik) so lahko rezultati primer-
jave nezadovoljivi. V namen natancnejSe analize smo
odpornost gesel v zbirki testirali tudi s simuliranim
napadom z uporabo PCFG, ki velja za enega izmed
ucinkovitejsih pristopov k razbijanju gesel.

V tabeli 2 je prikazana porazdelitev gesel po me-
rilnikih. Rezultati kaZejo, da je v primerjavi z ostali-
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mi izbranimi merilniki nasa resitev dosledno zazna-
la nizji delez gesel kot Sibkih oziroma zelo $ibkih.
Skupno je bilo 75 % vseh gesel s strani nasega orodja
Kklasificiranih kot $ibkih ali zelo sibkih, medtem ko
so ostali merilniki v povprecju kar 91 % gesel uvrstili
v to kategorijo. Najstrozji med njimi so bili merilni-
ki Nordpass, Kaspersky in Lastpass, saj so vsi trije
kot Sibka oznadili vec¢ kot 95 % analiziranih gesel, kar
kaZe na zelo konservativen kriterij ocenjevanja.

Obraten trend pa je bil zaznan pri klasifikaciji
mocnih ali zelo moc¢nih gesel. Nasa resitev je kot ta-
kéna prepoznala 11 % gesel, kar je obcutno vec kot
pri vedini ostalih merilnikov. Povprecno so drugi me-
rilniki kot moc¢na oznacili le 4 % gesel, pri cemer so
Nordpass, Kaspersky in Lastpass ponovno izstopali
z najnizjim delezem — zgolj 1 % gesel so uvrstili med
mocne. Izmed vseh orodij sta najvedji delez gesel,
oznacenih kot mocna (6 %), zabelezila Zxcvbn in Pas-
swordMonster, ki imata nekoliko bolj uravnotezeno
porazdelitev.

Tabela 2: Delei gesel pri tri delitvi na tri razrede.

Sibko dobro motno
Nasa resitev 75% 145% 11%
PasswordMonster 89% 5% 6%
uic 89% 7% 4%
BitWarden 94% 4% 2%
PasswordMeter 89% 7% 4%
Nordpass 96% 3% 1%
Kaspersky 97% 20 1%
Lastpass 95% 40 1%
Haveibeenpwned 90% 3% 7%
Zxcvbn 83% 11% 6%
Povprecje 91% 50 4%

Zanimala nas je tudi podobnost Kklasifikacije za
vsak posamezen razred (npr. koliko gesel, ki jih je
nasa resitev oznacila za Sibka je tudi druga reSitev
oznacila za $ibka). Rezultati te primerjave so pred-
stavljeni v tabeli 3.
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Tabela 3: Enakost ocenjevanja za posamezen razred.

Sibko dobro moéno

password monster 0,979 0.1 0.42
uic 0,959 0.1 0.25
bitwarden 0,99 0.04 0.14
passwordmeter 0,959 0,11 0,25
nordpass 0.99 0,01 0,05
kaspersky 0.99 0,01 0.04
lastpass 0.99 0.04 0,12
haveibeenpwned 0.95 0.03 0.3

zxcvbn 0,93 0.22 0.41
povprecje 0.970777778 0,074444444 0,22

Rezultati, prikazani v tabeli 4, kaZejo, da med iz-
branimi merilniki in razvito resitvijo obstaja visoka
stopnja soglasja pri razvricanju $ibkih gesel. V pov-
precju kar 97 % gesel, ki jih na$ model oceni kot 8ib-
ka, enako ovrednotijo tudi ostali merilniki. To kaze
na precejsnje soglasje glede kriterijev za identificira-
nje najsibkejsih gesel. Povsem drugacna slika pa se
pojavi pri razvricanju gesel v razreda dobra in mo¢-
na, kjer so razlike med merilniki bistveno izrazitejse.

V povpredju le 22 % tistih gesel, ki jih nasa resi-
tev klasificira kot mo¢na, enako oceni tudi katerikoli
drug merilnik. To nakazuje na precejsnje odstopanje
v kriterijih za najviSjo stopnjo varnosti. V tej zvezi
ponovno izstopata merilnika PasswordMonster in
Zxcvbn, saj imata z nasim merilnikom najvisjo sto-
pnjo ujemanja pri ocenjevanju mocnih gesel —nad 40

%. NajniZjo skladnost pa belezimo pri orodjih No-
rdpass (5 %) in Kaspersky (4 %), kar potrjuje, da je
njihova ocena varnosti v tem razredu bistveno bolj
restriktivna oziroma temelji na drugacnih kriterijih.

Kljub obseznim podatkom o stopnjah ujemanja
med posameznimi orodji, ti rezultati e ne omogo-
¢ajo zanesljive ocene ucinkovitosti posameznega me-
rilnika. Ujemanje z drugimi orodji ne pomeni nujno
visje to¢nosti. Da bi ocenili dejansko zanesljivost raz-
vrstitev, smo zato izvedli dodatno analizo, ki temelji
na dejanski odpornosti gesel proti napadu. Za pre-
verjanje dejanske odpornosti gesel smo izvedli simu-
liran napad z uporabo modela PCFG, treniranega na
isti u¢ni mnozici. Rezultati napada so podani v Stevi-
Iu potrebnih poskusov za ugotovitev gesla. Glede na
Stevilo poskusov smo gesla Kklasificirali v pet razre-
dov, kot je prikazano v tabeli 4.3. Skozi napad smo
kar 63 % gesel identificirali za Sibke. Za mocne smo
prepoznali 7 % gesel. To so gesla, ki so potrebova-
la za zlom nad 100 milijonov poskusov. Napad prav
tako ni odkril 4 % gesel, ki seveda prav tako veljajo
za zelo mocna.

Table 4: Rezultati napada na gesla.

zelo Sibko <103 438 4,.38%
Sibko <108 6262 62,62 %
dobro <108 1152 11,52 %
mocno <1010 727 7.27 %
zelo moéno >=1010 1018 10,18 %
neodkrito 403 4,03 %
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Figure 17: Stevilo neodkritih gesel v napadu oznatene za mogne.
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Figure 18: Delei odkritih gesel oznacene za mocna in zelo mocna gesla.

Rezultate napada smo primerjali z rezultati me-
rilnikov. Sprva nas je zanimalo koliko neodkritih ge-
sel so merilniki klasificirali za moc¢na gesla in koliko
mocnih gesel (identificiranih iz strani merilnikov) je
bilo odkritih v napadu. Od 403 neodkritih gesel nasa
reSitev le eno ni oznacila za mo¢no. Naslednja me-
rilnika, ki sta okoli 70 % neodkritih gesel oznacila
za mocna sta PasswordMonster in Zxcvbn. Najmanj
neodkritih gesel sta za moc¢ne oznacila Nordpass in
Kaspersky in sicer 10 %. Delezi drugih merilnikov
se gibajo nekje okoli 35 %. Ti podatki so podrobneje
predstavljeni na sliki 17. V pravilnosti klasitikacije
neodkritih gesel nasa reSitev prekasa vse druge.

Pri analizi ujemanja med ocenami moc¢i gesel in nji-
hovo dejansko odpornostjo proti napadu smo zaznali,
da je nasa resitev kljub sicer visoki natanc¢nosti pri kla-
poznavanju najvarnejsih gesel. Kar 65 % gesel, ki jih je
nas model ocenil kot mo¢na, je bilo uspesno razbitih z
napadom s PCFG. Ce pa analiziramo zgolj podskupi-
no zelo mocnih gesel, ta delez pade na 35 %, kar naka-
zuje, da je razvrScanje v najvisji razred bolj dosledno,
vendar Se vedno ne optimalno. V obeh primerih gre
izkuSenimi merilniki, kar kaZe na moZnost precenje-
vanja varnosti dolocenih gesel znotraj naSega modela.

Nasprotno pa so se merilniki Nordpass, Kasper-
sky in Lastpass izkazali kot bolj previdni. Med gesli,
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ki so jih ta orodja oznacila kot moc¢na, je bilo le 20 %
dejansko razbitih — kar pomeni, da so njihova merila
za Klasifikacijo mo¢nih gesel stroZja in bolj usklajena
z realno odpornostjo.

Ob upostevanju petstopenjske razdelitve gesel,
kjer smo analizirali tudi razred zelo mocnih gesel, se
razlike med orodji e dodatno poglobijo. Merilniki
UIC in PasswordMeter so imeli najvisji delez razbitih
gesel v tem najvisjem varnostnem razredu — pri obeh
je bilo kar 43 % zelo moc¢nih gesel uspesno razbitih.
Se slabe rezultate je pokazal Have I Been Pwned, saj
je bilo kar 73 % gesel, ki so bila po tej storitvi oznace-
na kot zelo mo¢na, dejansko prepoznanih v napadu.

Ti rezultati opozarjajo, da visoka ocena moci ge-
sla s strani merilnika $e ne pomeni nujno dejanske
varnosti — zlasti ¢e model temelji na staticnih ali
heuristi¢nih kriterijih brez preverjanja verjetnostne
porazdelitve gesel v realnih podatkovnih bazah.
Podrobne vrednosti za vse obravnavane primere
so predstavljene na sliki 18, kjer so prikazani deleZi
razbitih gesel znotraj posameznih razredov glede na
pripadajoci merilnik.

V nadaljevanju smo posebno pozornost namenili
natancnosti klasifikacije moc¢nih gesel pri posame-
znih merilnikih glede na rezultate dejanskega napa-
da. Analiza je bila usmerjena v ugotavljanje, koliksen
delez gesel, ki jih je napad prepoznal kot mo¢na, so
ustrezno kot taksna prepoznali tudi merilniki. Re-
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Figure 19: Delei pravilno identificiranih mocnih gesel.

zultati kaZzejo, da tudi po tem Kriteriju nasa reSitev
nekoliko zaostaja. Med vsemi gesli, ki so bila s strani
napada ocenjena kot mocna, jih je nasa resitev pravil-
no klasificirala 79 %, kar pomeni, da se 21 % mocnih
gesel po nasi oceni ne bi uvrstilo v najviji razred —
kljub njihovi visoki odpornosti.

Vsi ostali merilniki, z izjemo Have I Been Pwned,
so pri tem dosegli boljse rezultate. Vsak od njih je
pravilno identificiral vsaj 96 % gesel, ki so bila po
napadu ocenjena kot mocna. Najbolje sta se izkazala
merilnika Kaspersky in Nordpass, ki sta dosegla 100
% skladnost — torej sta vsa gesla, ki so se po rezulta-
tih napada izkazala kot moc¢na, tudi sama ustrezno
oznadila.

Pri analizi klasifikacije zelo mocnih gesel so se
razlike med merilniki nekoliko zmanjsale. Nasa re-
Sitev je pri tem dosegla 88 % pravilno klasificiranih
zelo mocnih gesel, kar jo pribliza ostalim orodjem in
kaZe na vedjo zanesljivost pri prepoznavanju najbolj
odpornih gesel.

Natancni podatki po posameznem merilniku in
razredu so prikazani na slki 19, ki omogoca nepo-
sredno primerjavo uspesnosti klasifikacije mo¢nih in
zelo mo¢nih gesel med vsemi vkljucenimi resitvami.

3 DISKUSIJA

S pomocdjo preucene literature in izvedenih eksperi-
mentov smo uspeli pridobiti naslednje odgovore na
zastavljena raziskovalna vprasanja.
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RV1: Kako se sodobne metode in orodja za pre-
verjanje gesel soocajo in prilagajajo naprednim na-
padom na gesla?

Kljub izboljSanemu zavedanju glede varne upo-
rabe gesel v primerjavi s stanjem pred desetletjem,
Se vedno ostajajo uporabniki najsibkejsi clen v veri-
gi informacijske varnosti. Z neprestano rastjo stevila
spletnih storitev in posledicno vedjim Stevilom upo-
rabniskih ra¢unov se pricakuje, da bo problematika
gesel v prihodnje Se bolj izrazita. Raziskave s po-
drodja varnosti priporocajo uvedbo strozjih meril za
preverjanje modi gesel — gesla, ki teh standardov ne
izpolnjujejo, naj bodo zavrnjena ze ob vnosu.

Raziskovalna skupnost vse bolj podpira razvoj
metod za preverjanje moci gesel, ki temeljijo na ver-
jetnostnih modelih (npr. markovske verige, PCFG) in
umetnih nevronskih mrezah, saj te ponujajo visjo na-
tancnost v primerjavi s klasiénimi heuristi¢nimi pri-
stopi. Pri nasi primerjavi smo se osredotocili na me-
rilnike modi gesel, ki so javno dostopni in enostavni
za uporabo brez posebnih tehni¢nih zahtev, saj so ti
orodja, s katerimi se srecujejo povprecni uporabniki.
Zavedamo se, da obstajajo neposredno primerljivi
verjetnostni pristopi, kot so OMEN, PCFG-cracker
ter novejsi modeli SMMI in uLMM, ki dosegajo viso-
ko natan¢nost pri ocenjevanju. Vendar zaradi zahtev-
ne namestitve in niZje uporabnosti za Sirso skupnost
teh reSitev nismo vkljucili v empiricno primerjavo.
Kljub temu menimo, da bi razsiritev raziskave tudi
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na ta orodja pomenila zanimivo smer za prihodnje
delo, saj bi omogocila neposredno primerjavo razlic-
nih verjetnostnih pristopov in celovitejSo oceno nji-
hove prakti¢ne uporabnosti.

Obenem se kaze trend v smeri razvoja prilagodlji-
vih in kombiniranih resitev, ki za preverjanje moci
uporabljajo ve¢ metod hkrati in tako bolje pokrivajo
razlicne vidike varnosti. Velik poudarek je tudi na
uporabniski izkusnji, zlasti pri reSevanju izzivov, po-
vezanih z zapomnitvijo kompleksnih gesel. Orodja,
kot so generatorji gesel in upravljalniki gesel, posta-
jajo vse bolj razsirjena.

Klasi¢ni spletni merilniki modi, ki uporabniku po-
dajajo le vizualno povratno informacijo, pogosto ne
dosegajo svojega namena — uporabniki takSne ocene
ne jemljejo resno in se zadovoljijo z gesli, ki komaj
dosegajo osnovne standarde. V ta namen so se price-
le razvijati alternativne oblike povratne informacije,
kot so druzbeno primerjalni merilniki, ki ocenjujejo
moc gesla v primerjavi z gesli drugih uporabnikov in
tako ustvarjajo dodaten psiholo$ki pritisk za izboljsa-
nje izbire.

RV2: Kaksna je funkcionalnost razvite resitve
(racunanje in klasifikacija moci testiranih gesel
brez napak, hitrost racunanja)?

V okviru testiranja je razvita reSitev uspesno ana-
lizirala 10.000 gesel, pri cemer je za vsako geslo pra-
vilno izra¢unala oceno modi in ga razvrstila v ustre-
zenrazred. Med testiranjem ni bilo zaznanih napak v
delovanju. Poleg natanénosti nas je zanimal tudi ca-
sovni vidik, saj je odzivnost kljuc¢na pri uporabi sple-
tnih orodij. Povprecni ¢as obdelave celotne mnoZzice
gesel je znasal priblizno 9 sekund na geslo. Za gesla
dolzine med 8 in 9 znaki, kar je najpogostejsa dolzina
uporabniskih gesel, se je povprecni ¢as izra¢una po-
daljsal na 13 sekund. Z viSanjem dolZine gesla pa cas
linearno narasca in lahko preseze 30 do 60 sekund,
kar presega obicajna pri¢akovanja uporabnikov.

Iz tega razloga menimo, da trenutna reSitev ni op-
timalno primerna za neposredno vkljucitev v spletna
okolja, kjer se od ocenjevanja gesel pricakuje skoraj
takojsen odziv. Casovna zahtevnost torej predstavlja
eno od klju¢nih omejitev nase implementacije.

RV3: Kako se uc¢inkovitost nase resitve primerja
z drugimi uveljavljenimi merilniki moci gesel na
spletu?

Razvito reSitev smo primerjali z devetimi uvelja-
vljenimi spletnimi merilniki modi gesel. V primerjavi
s konkurenco je nasa reSitev manj stroga pri ocenje-
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vanju sibkih in moc¢nih gesel, saj zazna manj Sibkih
in hkrati ve¢ mocnih gesel kot vecina drugih meril-
nikov. Ugotovili smo, da se ocene nase resitve v pov-
precdju ujemajo s 76 % ocen drugih merilnikov. Naj-
vedje ujemanije je bilo zaznano pri Sibkih geslih, kjer
je 97 % ocen enakih, medtem ko se pri moc¢nih geslih
ocene ujemajo le v 4 % primerov.

Primerjava z rezultati simuliranega napada je
pokazala, da naSa reSitev pravilno klasificira 99 %
neodkritih gesel kot mo¢na, kar jo uvrséa med najza-
nesljivejSe glede na ta vidik. Vendar pa v nadaljnjih
primerjavah zaostaja za ostalimi, saj je 65 % gesel, ki
jih je oznacila kot mocna, bilo uspedno razbitih. To
je eden najvisjih delezev med primerjanimi orodji.
Poleg tega je zaznano tudi razmeroma visoko Stevilo
sibkih gesel, ki so bila napa¢no oznacena kot mocna.

Po drugi strani je bila uspesnost nase resitve pri
nepravilnem oznacevanju mocnih gesel za Sibka bolj-
Sa —napacno je bilo Klasificiranih le 10 % tak3nih pri-
merov, kar je ugodnejsi rezultat v primerjavi z vedi-
no drugih orodjij. Pri natan¢nosti ocenjevanja mocnih
gesel pa nasa reSitev zopet nekoliko zaostaja — le 79
% gesel, ki jih je oznacila za mocna, je bilo v napadu
dejansko potrjenih kot taksnih. Vsi ostali merilniki so
v tem pogledu presegli prag 95 % natan¢nosti.

NajboljSe rezultate so v celotni primerjavi do-
segli merilniki Nordpass, Kaspersky in Lastpass.
Ti so uspesno klasificirali najvec¢ gesel pravilno ter
oznacili najmanj Sibkih gesel za mocna. Napad je
razkril, da so ta tri orodja med vsemi najmanjkrat
napacno ocenila sibka gesla kot mo¢na (manj kot 20
%). Vendar pa imajo ta orodja tudi nasproten ucinek
— pogosto ne prepoznajo dejansko mocnih gesel, kar
pomeni, da njihovi kriteriji morda presegajo realne
zahteve. Nasa reSitev je bolj popustljiva, saj v najvisji
razred uvrsti vec gesel, vendar s tem nekoliko ogrozi
zanesljivost.

Pri interpretaciji rezultatov pa je treba biti pre-
viden, saj lahko premehki kriteriji razvricanja pov-
zrodijo, da so Sibka gesla ocenjena kot dobra ali celo
mocna. Taksne ocene so za uporabnika zavajajoce in
lahko pomenijo resno varnostno tveganje v praksi.

Na podlagi teh rezultatov ocenjujemo, da trenu-
tna resitev ne predstavlja boljSe alternative v pri-
merjavi z najboljsimi obstojecimi merilniki — tako z
vidika hitrosti kot z vidika natancnosti. Visoko Stevi-
lo napacno ocenjenih mocnih gesel lahko pripisemo
omejitvam v markovskih modelih, predvsem po-
manjkanju verodostojnih verjetnostnih porazdelitev
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zanekatera zaporedja znakov. Potencialno izboljsavo
predstavlja dodatno treniranje modelov ter vkljudi-
tev drugih pristopov. Ker se kon¢na ocena trenutno
izracuna kot povpredje treh modelov, bi alternativna
strategija — kot je uporaba najniZje posamezne ocene
—morda vodila do vedje previdnosti pri dodeljevanju
najvisjih ocen.

Ceprav trenutna razlitica $e ne predstavlja kon-
kurencne alternative, ima zaradi 80 % natanc¢nost
pri prepoznavanju mocnih gesel potencial, ki ga je
mogoce nadgraditi. Nadaljnji razvoj bi lahko vklju-
¢il nov markovski model, treniran na drugem jeziku
(npr. nem3cini), kar bi omogocilo lokalizirane resitve,
prilagojene posameznim uporabniskim skupinam.

Kljuéni prispevek nasega dela je v inovativni upo-
rabi verjetnostnega pristopa, temeljecega na marko-
vskih verigah, in njegovi prakti¢ni integraciji v okolje
spletnega brskalnika. S tem smo pokazali, da je mo-
goce metode, ki so bile doslej ve¢inoma obravnava-
ne v raziskovalnem okolju, uspesno prenesti v upo-
rabniski kontekst ter jih priblizati vsakodnevni rabi.
Poleg tega smo izvedli obseZzno primerjalno analizo
z devetimi obstoje¢imi spletnimi merilniki modi ge-
sel, kar omogoca celovitejSe razumevanje razlik med
heuristi¢nimi in verjetnostnimi pristopi ter osvetlju-
je njihove prednosti in omejitve v praksi. NaSe delo
tako zdruZzuje aplikativni in raziskovalni vidik: prvi
zagotavlja uporabnisko relevantnost, drugi pa pri-
speva k nadaljnjemu razvoju metod za preverjanje
mocdi gesel.

6 ZAKLJUCEK

Gesla Ze vec kot pet desetletij ostajajo prevladujoca
metoda overjanja, kar je posledica njihove enostav-
ne implementacije, nizkih stroSkov ter minimalnih
tehni¢nih zahtev. Kljub razvoju naprednih pristopov
overjanja ostaja najvecja ranljivost na podrodju gesel
¢lovedka malomarnost, kar ob narascujocem Stevilu
spletnih storitev in uporabniskih racunov povecuje
kompleksnost upravljanja gesel. Glede na trajnostno
vlogo gesel v informacijski varnosti, tudi ob uved-
bi novih mehanizmov overjanja, je nujno spodbu-
jati oblikovanje mocnejsih gesel. To podrodje vecajo
strozji kriteriji za ustvarjanje gesel, vpeljava merilni-
kov mod¢i gesel, vizualnih povratnih indikatorjev ter
uporaba upraviteljev gesel.

V ¢lanku smo najprej pregledali obstojeco stro-
kovno literaturo o metodah ocenjevanja moci gesel
in se nato osredotocili na razvoj verjetnostnega oce-
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njevalnika modi, ki temelji na markovskih verigah.
Udinkovitost in funkcionalnost razvite reSitve smo
ovrednotili z eksperimentalnim preizkusom na te-
stni zbirki gesel ter primerjavo z devetimi obstojeci-
mi spletnimi ocenjevalci modi. Zaradi zmogljivostnih
omejitev testne strojne opreme smo uporabili ome-
jeno zbirko gesel, sestavljeno iz znakovnega nabora
95 ASCII znakov v angleSko govorecem okolju. Sis-
tem je neprekinjeno izracunal moc in razred za vsako
geslo, vendar je povprecni ¢as obdelave enega gesla
znasal priblizno 13 sekund, kar presega sprejemljive
cakalne dobe v spletnem okolju.

Pri primerjavi z drugimi spletnimi merilniki smo
ugotovili, da nasa reSitev ne ponuja bistvene pred-
nosti: poleg pocasnejse obdelave je tudi ocenjevalna
politika premalo stroga pri prepoznavanju mocénih
gesel. Kljub temu smo zaznali, da ima razvita meto-
da s svojimi markovskimi modeli potencial za visok
nivo natancnosti pri identifikaciji mocnih gesel. Z
nadaljnjim treniranjem obstojecih modelov ali vklju-
citvijo dodatnih, na primer jezikovno specificnih mo-
delov (npr. za nemsko jezikovno obmocdje), bi lahko
izboljsali konkurencnost nase resitve v primerjavi z
uveljavljenimi merilniki.
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