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Rusko hibridno delovanje in vloga zasebnega vojaskega podjetja
Wagner

Russian hybrid operation and the role of the private military
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Povzetek

Konceptualni model vojskovanja, ki ga je Rusija uporabila pri aneksiji polotoka Krim
in takoj za tem $e v intervenciji na vzhodu Ukrajine, je Zahod prepoznal kot hibridni
koncept vojskovanja in ga kot takega v svojih analizah tudi obravnava. Vojaski analitiki
Zahoda ocenjujejo, da je Rusija pri posredovanju v Ukrajini uporabila tako imenovano
Gerasimovovo doktrino vojskovanja. Pri tem sta glavno vlogo na bojis¢u imela predvsem
dva dejavnika hibridnega vojskovanja. Prvi in najpomembnej$i instrument moci so
bile informacije. Drugi klju¢ni dejavnik ruskega hibridnega vojskovanja je bil vojaski
instrument moci, ki pa je bolj kot na uporabi konvencionalnih sil temeljil na uporabi
manjsih takti¢nih enot, kot so specialne sile in zasebna vojaska najemniska podjetja
(npr. Wagner). Ta so v ukrajinskem konfliktu in tudi v posameznih poznejsih konfliktih
po svetu (Libija, Sirija, Srednjeafri$ka republika, Venezuela itn.), v katere se je Rusija
vkljucila predvsem zaradi povecanja lastnih ekonomskih interesov, imela in $e imajo
glavno vlogo.

Kljucne besede: Rusko hibridno delovanje, Gerasimovova doktrina, ruska zasebna vojaska
podjetja, zasebno vojasko podjetje Wagner.

Abstract

The conceptual model of warfare, which Russia used in the annexation of the Crimean
peninsula and immediately afterwards in the intervention in eastern Ukraine, has
been recognized by the West as a hybrid concept of warfare, and is analyzed as such.
Western military analysts estimate that Russia used the Gerasimov doctrine of warfare
in its intervention in Ukraine. Two factors of hybrid warfare played a primary role on
the battlefield. The first and most important instrument of power was information.
The other key factor in Russian hybrid warfare was the military instrument of power
which, however, involved the use of smaller tactical units, such as special forces and
private military mercenaries (e.g. Wagner), rather than the use of conventional forces.
These private military mercenaries have played and still play a key role in the Ukrainian
conflict, and in later conflicts around the world (Libya, Syria, Central African Republic,
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Venezuela, etc.) in which Russia became involved, mainly due to the expansion of its
own economic interests.

Key words: Russian hybrid operation, Gerasimov doctrine, Russian private military
companies, private military company Wagner.

1 Uvod

Izraz hibridna vojna je bil v zadnjih nekaj letih nenehno prisoten v informacijskem
prostoru Ukrajine in Evrope. Mogoce ga je bilo opaziti tako v vojaski terminologiji
kakor v pogovornem jeziku politikov. V sedanjosti pa je nedvomno namenjen
pojasnitvi posebnosti spopada med Rusijo in Ukrajino. Tako je Rusija, namesto da
bi odprto uporabljala vojasko moc¢ za zavarovanje svojih politi¢nih ciljev v Ukrajini,
sprejela pristop, s katerim naj bi Kremlju zagotovila »verodostojno zanikanje«, hkrati
pa zmanjsala stroske, povezane z neposrednim sodelovanjem oborozenih sil. Kriza v
Donbasu, na vzhodu Ukrajine, kjer se je faza nasilja zacela v drugi polovici aprila 2014, je
postala pomemben primer preoblikovanja ruskih paravojaskih formacij v kvazi zasebne
vojske oz. zasebna vojaska podjetja ali druzbe (angl. private military companies, PMC).
Dogajanje v Donbasu je Rusiji ponudilo edinstveno priloznost, da preizkusi ofenzivne in
protiofenzivne sposobnostisvojih paravojaskih sil proti razmeroma $ibkemu nasprotniku.
Hkrati je vojna na ukrajinskem vzhodu postala sestavni del procesa »naravne selekcije«,
ki je omogocil preizkus ucinkovitosti ruskih zasebnih vojaskih podjetij, ki so tvorile
»jedro« vojaskih sil, saj so bile napotene na vojaske naloge v Sirijo. Govorimo lahko
o ve¢jem Stevilu paravojaskih skupin in formacij, ki so sodelovale pri sovraznostih v
Ukrajini, vendar so pomembnejo vlogo imela predvsem zasebna vojaska podjetja, med
katerimi je posebej izstopalo zasebno vojasko podjetje Wagner (Sukhankin, 2019).

V prispevku podrobneje analiziramo te vojaske dejavnosti Rusije v Ukrajini in
opredeljujemo vlogo nevojaskih akterjev oziroma ruskih zasebnih vojaskih podjetij, za
katere trdimo, da so imela bistveno vlogo pri uspehu Rusije v vojaski operaciji v Ukrajini.
Na podlagi opravljene analize poskusamo odgovoriti na vprasanja, v koliksnem obsegu
in v kaksnih oblikah se hibridno delovanje oborozenih sil Rusije pojavlja na kriznih
zari§c¢ih ter ali Rusija za dosego vojaskih ciljev uporablja tudi posrednike, kot je na
primer zasebno vojasko podjetje Wagner.

2 Pojem ruskega hibridnega vojskovanja

Z rusko prikljucitvijo Krima leta 2014 je hibridna vojna postala moderna beseda
v akademskih in politi¢cnih krogih. Vendar so se vojaske in politicne razseznosti
vojne kmalu moc¢no razsirile in presegle njen koncept. Ukrajinski konflikt je bil bolj
»sestavljena« kot »hibridna« vojna. Sredstva in metode, ki so jih udelezene strani
uporabljale, so znacilne za zgodnje postsovjetsko obdobje skupaj z nekaterimi novimi
vojaskotehni¢nimi elementi in tudi s klasi¢no vojno ter strategijami hladne vojne.
Konflikt je ponovno pokazal pomen kopenskih cet in oborozitve za evropsko varnost.
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Prav tako je verjetno postavil standard za morebitne prihodnje konflikte v postsovjetski
regiji (Minasyan, 2015). Konflikt na vzhodu Ukrajine bi lahko obravnavali kot primer
hibridne vojne, ki poteka v $irsi ruski kampanji za regionalni revizionizem in globalni
vpliv (Monaghan, 2019, str. 13). General Gerasimov je ta pristop v svojem znanstvenem
porocilu' predstavil ruski akademiji vojaskih znanosti februarja 2013 kot mejnik za
hibridno vojno, ki je formalno vkljucevala nevojaske ukrepe (politicne, gospodarske in
informacijske/propaganda) in prikrite vojaske akcije (Minasyan, 2014).

General Gerasimov ni izumil koncepta hibridne vojne, niti ni to izklju¢no ruski vojaski
koncept. Bojne akcije, ki jih izvajajo konvencionalne in neregularne sile in vkljucujejo
elemente »hibridne vojne, so bile pogoste v skoraj vseh oborozenih spopadih. Ti elementi
vklju¢ujejo angaziranje zasebnih vojaskih podjetij, uporniske in protiuporniske vojne
ter terorizem, pa tudi pogosto uporabo informacijske vojne in dejavnosti, katerih cilj
je omajati in porusiti gospodarski ter politi¢ni ustroj sovraznika. Socasna kombinacija
regularne in neregularne vojne v istem operativnem okolju je ena glavnih znacilnosti
hibridne vojne.

Sestavljeno vojskovanje (vojna) je hibridna kombinacija regularnega in neregularnega
vojskovanja, drzavljanske vojne in neprikritega sodelovanja redne vojske. Sestavljeno
naravo konflikta lahko opazujemo v zimskih bitkah 2014-2015 za zavzetje letalis¢ v
krajih Donjeck in Debaltsevo. V bojih se je ukrajinska vojska spoprijela z mes$anico
lokalnih proruskih paravojaskih borcev, ruskih prostovoljcev, pripadnikov ruskih
rednih elitnih enot in specialcev, ki so se borili pod oznakami ljudske republike
Lugansk in Donjeck in celo z nekaj rednimi ruskimi motoriziranimi in mehaniziranimi
bataljonskimi bojnimi skupinami. Ugotavljamo, da sestavljena vojna vkljucuje tudi
mesanico klasi¢nih in sodobnih nacinov vojskovanja skupaj z uporabo zastarelega in
hkrati tudi najsodobnejSega orozja ter opreme. Ukrajinski konflikt je sestavljena vojna
tudi v tehni¢nem smislu, o ¢emer prica uporaba brezpilotnih letal (BPL), digitalnih
sistemov poveljevanja, nadzor komunikacij in izrazita obvescevalna dejavnost. Prav
tako so bili bojni tanki varovani z naprednimi sistemi protitankovske in protizra¢ne
obrambne, mehanizirane enote pa so bile podprte z artilerijskimi in raketnimi sistemi.
V ukrajinskem konfliktu smo bili prvi¢ po drugi svetovni vojni price kopenske bitke z
uporabo Stevilnih tankovskih in motoriziranih pehotnih sil (Minasyan, 2015). Treba je
dodati, da ruski teoretiki uporabljajo izraz »gibridnaya voina« kot opis hibridne vojne
(angl. hybrid warfare) takrat, ko trdijo, da je pojem ruske hibridne vojne le mit.* Ruski
teoretiki poudarjajo, da hibridna vojna ni ruski koncept, temve¢ zahodni, pri tem pa
trdijo, da je to nacin vojskovanja, ki ga Zahod trenutno uporablja proti Rusiji (Monaghan,
2016).

1 Gerasimov, 2013. The Value of Science in Prediction (Vrednost znanosti v predvidevanju), Military-Indus-
trial Kurier. Dosegljivo na: https://www.ies.be/files/Gerasimov (Dostopno 23. 12. 2020).

% Na primer: Pukhov, 2015. Mit o hibridni vojni (angl.: The Myth of Hybrid Warfare). Nezavisimaya Gazeta,
Dostopno na: http://nvo.ng.ru (Dostopno 28. 12. 2020).
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2.1 Gerasimovova doktrina

Vodilna teza generala Gerasimova je, da se sodobni konflikt bistveno razlikuje od
paradigme druge svetovne vojne in tudi od hladne vojne. Sodobni konflikt tako
vsebuje nenapovedane vojne, hibridne operacije, ki zdruzujejo vojaske in nevojaske
dejavnosti in manjSe namensko sestavljene sile. Gerasimov trdi, da moderna vojna
temelji na obves¢evalnih podatkih in prevladi v informacijskem prostoru. Informacijske
tehnologije so zmanjsale prostorsko, ¢asovno in informacijsko vrzel med vojsko in vlado.
Cilji so dosezeni v oddaljeni brezkontaktni vojni. Strateska, operativna in takti¢na raven
ter ofenzivne in obrambne aktivnosti pa so zato postale manj prepoznavne. Gerasimov
je razvil model za sodobno rusko vojskovanje z naslovom Vloga nevojaskih metod pri
reSevanju meddrzavnih sporov, ki je prikazan na sliki 1. Njegov model predvideva Sest
stopenj razvoja konfliktov, za katere je znacilna uporaba nevojaskih ukrepov, vendar pa
se vojasko angaziranje povecuje, ko se konflikt priblizuje resitvi. Model je teoreti¢na
prilagoditev novih idej o vojni, vendar se nekateri elementi idej nanasajo na rusko
nekonvencionalno vojskovanje v Ukrajini in na Krimu vletih 2013-2014 (USASOC, 2015).

1. Prikriti vzrok. V zacetni fazi, ki bo verjetno dolgotrajna, se proti nasprotnemu
rezimu oblikuje politi¢na opozicija. Rusija uporablja strateske odvracilne ukrepe in
vodi Siroko, celovito in trajno kampanjo informacijske vojne, da oblikuje okolje za
uspesno resitev konflikta. Na tej stopnji je zaznana potreba za nacrtovanje vojaske
dejavnosti (USASOC, 2015, str. 19).

2. Stopnjevanje. Ce se konflikt stopnjuje, Rusija vrii politi¢ni, diplomatski in
gospodarski pritisk na napaden rezim ali nedrzavne akterje, da bi tako osamila
nasprotnika. V tej fazi se za¢nejo vojaski in politi¢ni voditelji v regiji in v tujini
zavedati razvijajocega se konflikta in zavzemajo lastna javna stali$¢a (prav tam, str.
19).

3. Zacetekkonfliktnih dejavnosti. Tretja stopnja se za¢ne, ko nasprotne sile v konfliktni
regiji zacnejo dejavnosti druga proti drugi. To je lahko v obliki demonstracij,
protestov, subverzije, sabotaz, atentatov in paravojaskih spopadov. Krepitev
konfliktnih dejavnosti postaja neposredna vojaska groznja ruskim interesom in
nacionalni varnosti. Na zacetku te faze konflikta Rusija za¢ne stratesko razporejati
svoje sile proti konfliktni regiji (USASOC, 2015, str. 19).

4. Zacetekkonfliktnih dejavnosti. Tretja stopnja se zacne, ko nasprotne sile v konfliktni
regiji zacnejo z dejavnostmi druga proti drugi. To je lahko v obliki demonstracij,
protestov, subverzije, sabotaz, atentatov in paravojaskih spopadov. Krepitev
konfliktnih dejavnosti postaja neposredna vojaska groznja ruskim interesom in
nacionalni varnosti. Na zacetku te faze konflikta Rusija za¢ne stratesko razporejati
svoje sile proti konfliktni regiji (USASOC, 2015, str. 19).

5. Kriza. Ko se kriza zaostri, Rusija za¢ne izvajati vojaske operacije, ki jih spremlja
moc¢no diplomatsko in gospodarsko prepricevanje. Informacijska kampanja se
nadaljuje zato, da postane okolje ugodno za rusko posredovanje (prav tam, str. 19).

6. Odlocitev. V tej fazi rusko vodstvo iS¢e najboljse poti za resitev konflikta. Klju¢ni
vidik odlocitve je sprememba vojaskega in politi¢nega vodstva konfliktne regije
ali drzave — kar Nato imenuje »sprememba rezima«. Cilj je spremeniti politi¢no,
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vojasko, gospodarsko in druzbeno resni¢nost v regiji/drzavi tako, da se s tem olajsa
vzpostavitev miru, reda in normalizacija odnosov (prav tam, str. 19).

7. Obnova miru. V zadnji fazi, ki se lahko spet zavlece, Rusija nadzoruje celovite
ukrepe za zmanj$anje napetosti in izvaja operacije za vzdrzevanje miru. Ta stopnja
vklju¢uje diplomatske in politi¢ne ukrepe, potrebne za vzpostavitev pokonfliktne
obnove, ki se nanasa na prvotni vzrok konflikta (prav tam, str. 19).

Slika 1: Glavne faze (stopnje) razvoja konflikta in vloga nevojaskih metod pri
meddrzavnem reSevanju konfliktov po Gerasimovu (prirejeno po USASOC,
2015, str. 18)
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Gerasimov napoveduje skrito uporabo sil, kot so paravojaske in civilne uporniske enote,
in poudarja, da se je treba zanasati na asimetri¢ne in posredne metode vojskovanja. Potem
trdi, da mora vojna poleg fizicne resni¢nosti vkljucevati tudi informacijski prostor, kjer
je mogoce sprotno usklajevanje uporabljenih sredstev in orodij. Velik poudarek daje
usmerjenim napadom, ki se uresni¢ujejo za sovraznikovimi bojnimi linijami, unicenju
sovraznikove kriti¢ne infrastrukture, tako glede njegovih vojaskih kot civilnih elementov,
¢e je le mogoce v kratkem casu. Gerasimov prav tako zagovarja mnozi¢no uporabo
specialnih sil in tudi robotskega orozja, na primer brezpilotnih letal. Kot trdi Gerasimov, bi
bilo treba redne sile angazirati $ele v poznih fazah konflikta, pogosto pod krinko mirovnih
sil ali sil za krizno upravljanje (Gerasimov, 2013).
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3 Ruska kampanja hibridnega vojskovanja v Ukrajini

Nacin, na katerega je Rusija uporabila silo proti Ukrajini od zacetka leta 2014, je nekatere
opazovalce opozoril, da sodeluje v »hibridni vojni«. Namesto da bi odprto uporabljala
vojasko mo¢ za zavarovanje svojih politi¢nih ciljev v Ukrajini, je Rusija sprejela
natancnejsi pristop, s katerim naj bi Kremlju zagotovila »verodostojno zanikanje,
hkrati pa zmanj$ala stro$ke, povezane z neposrednim sodelovanjem oborozenih sil.’
Tudi na vzhodu Ukrajine je Moskva vztrajno zavracala ocitke o neposredni vpletenosti v
oborozene sovraznosti med Kijevom in uporniskimi skupinami. Kljub temu je upornikom
zagotavljala diplomatsko podporo, pa tudi strelivo velikega kalibra in logistiko. Obstajajo

pa tudi trdni dokazi, da so se nekatere ruske enote borile z ukrajinskimi silami v regiji
Donbas (Teifukova in Erol, 2017).

Ob tem Freedberg dodaja, da so ruske dejavnosti v Ukrajini resni¢no $tudija primera, ki
definira delovanje v kibernetskem prostoru in uporabo elektromagnetnega spektra (angl.
cyber-electromagnetic activities — CEMA) kot tudi obvescevalne dejavnosti. Poudari, da
je to resni¢no ucinkovita sinergija vseh zmogljivosti v kombinaciji s kineti¢nimi sredstvi,
da se tako ustvari Zelen ucinek na bojis¢u (Freedberg, 2015).

3.1 Informacijsko delovanje

Najpomembnejsa znacilnost informacijske vojne, ki je omogocila prikljucitev Krima, je
ruski nadzor s pomocjo vecinske rusko govorece manjsine in somisljenikov na polotoku.
Cilj ruske informacijske vojne na Krimu je bil na skrivaj zavajati, zmesti, prepric¢evati
in privabljati tam Ziveco rusko govoreco populacijo. To je nacin, ki je koristen za ruske
politi¢ne cilje in je v tem primeru vzbujal porast proruskih custev in tako legitimiral
nezakonita dejanja Rusije. V praksi je bil tako Krim nezakonito priklju¢en in to dejanje
je bilo na videz uzakonjeno s tako imenovanim krimskim »referendumoms«. To se
je zgodilo, ker so rusko govoreci drzavljani Ukrajine, ki so bili delezni psiholoske in
informativne obravnave (toksikacija), resni¢no sodelovali pri separatisticnem pucu in
aneksiji Krima Rusije (Darczewska, 2014, 83). Dejstvo, da rusko govoreca manjsina na
Krimu pomeni 58,5 % celotnega prebivalstva, je Se povecalo verjetnost, da bo operacija
uspesna (prav tam, str. 34).

Rezultati tega tako imenovanega »referenduma« so bili del medijske propagande
dezinformacij znotraj hibridne vojne. Krimski glas* je bil uspeSen pri sporocanju
rezultatov referenduma, saj naj bi po porocanju omenjenega medija pri 80-odstotni
volilni udelezbi 97 odstotkov prebivalstva glasovalo za odcepitev. V resnici pa je bila
volilna udelezba le 30-odstotna, polovica sodelujocih (50 odstotkov) pa je glasovala proti

w

Rusija na primer ni zacela tradicionalne invazije, da bi Krim oddaljila od nadzora Kijeva; namesto tega
je spodbujala lokalne proruske demonstracije, na ozemlje Ukrajine napotila vojaske skupine brez oznak
pripadnosti (tako imenovane »majhne zelene moze«), ki so zasedle uradne vladne stavbe in nadzirale
lokalni referendum, da bi prizadevanjem za prikljucitev dala legitimnost.

4 Krimski glas je bil proruski spletni medij v Ukrajini.
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neodvisnosti (Rusnakova, 2017 v Murphy, 2016). V informacijski vojni na Krimu je bila
uporabljena tudi medijska cenzura. Pretezno $tevilo ukrajinskih televizijskih programov
so nadomestili ruski. Vse od prihoda ruskih cet na Krim je bila vecina ukrajinskih
televizijskih kanalov blokiranih, nadomestili so jih z ruskimi (Rusnakova, 2017 v
Jovanovski, 2014). Pri tem Giles dodaja, da je Rusija tudi uspe$no prevzela nadzor nad
telekomunikacijami skupaj zdomnevno neodvisnim internetom in tako uspesno osamila
Krim od neodvisnih novic iz tujine. Tako je bila javnost na Krimu delezna le informacij
o dogodkih v Ukrajini, ki jih je ustvarila izklju¢no Rusija, kar je moc¢no olajsalo rusko
prikljucitev polotoka (Rusnakova, 2017 v Giles, 2016).

Za rusko informacijsko delovanje na Krimu je znacilno tudi delovanje proruskih trolov
in agitatorjev, ki jih je plac¢eval Kremelj. Ti so $irili dezinformacije na blogih, spletnih
mestih ali druzbenih omrezjih, predvsem pa v javnih razpravah. Nekatere najbolj
splo$no znane razsirjene dezinformacije o Krimu so tiste, ki trdijo, da je bil Krim vedno
ruski, saj je tudi rusko ministrstvo za obrambo na svoji uradni spletni strani objavilo,
da je Krim pripadal Rusiji pred 160 milijoni let in da mora Rusija ruske manj$ine na
Krimu zadcititi pred kijevskimi skrajnezi in nacionalisti. Ukrepi naj bi imeli visje cilje
kot samo prikljucitev Krima, ki je prikazana kot zmoznost ruske hibridne vojne na
operativni ravni. Rusija vodi hibridno vojno tudi na takti¢ni in strateski ravni, tako da
cilja tudi na preostalo Ukrajino, ZDA in na Nato. Ruska stran je razsirila dezinformacije,
da namerava Nato pod vodstvom ZDA na polotoku Krim postaviti vojasko oporisce za
delovanje proti Rusiji, da sta ZDA in Nato vdrla v spletno stran krimskega referenduma
in da je polotok ponovno ogrozen s fasizmom/nacizmom, saj naj bi ukrajinsko vlado
sestavljali fasisti/nacisti (Rusnakova, 2017, str. 360).

Uporabljena ruska propaganda med krimsko operacijo je segla celo tako dale¢, da so
proruski mediji objavili informacijo, da je mogoce za nazaj razveljaviti darilno pogodbo
takratnega sovjetskega predsednika Hruscova, ki je leta 1954 s sprejetim zakonom
Ukrajini podaril Krimski polotok. Trdili so tudi, da Ukrajina sploh ne obstaja in da je
le del Ruskega imperija. Zasledimo tudi trditev, da Ukrajincev kot ljudstva sploh ni, so
kve¢jemu le mali Rusi (Snyder, 2014).

3.2 Kibernetski napadi na infrastrukturo

V ruski doktrini je kibernetska varnost podrejena informacijski varnosti, kibernetski
prostor pa je le del »informacijskega prostora« (Jaitner, 2015). V Kijevu so zabelezili
Stevilne kibernetske napade, ki pa so se stopnjevali po odlo¢itvi ruskega parlamenta
za vojaski poseg na Krimu. Odlocitev ruske vlade je povzrocila vrsto dogodkov v
kibernetskem prostoru, saj so rusko sponzorirane kibernetske skupine, skupine hekerjev
in cyber kriminalcev zacele delovati proti sovrazniku (Paganini, 2014).

Vodja ukrajinske varnostne sluzbe SBU5 Valentyn Nalivaichenko je ¢etrtega marca 2014
med ruskim posredovanjem na Krimu med tiskovno konferenco obvestil $ir§o javnost,

> SBU: Ukrajinska varnostna sluzba (ukrajinsko: Sluzhba bezpeky Ukrayiny).
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da je ukrajinski telekomunikacijski sistem na udaru. Izjavil je, da so napadalci uporabili
opremo, names$ceno znotraj omrezij Ukrtelecom v regiji Krim, ki je bila pod nadzorom
ruskih sil. Napadalci so motili telefonske linije ukrajinskih poslancev in pripadnikov SBU.
Dogodek je Se zaostril odnose med drzavama, vlada v Kijevu je sabotazo oznacila kot
vojno dejanje. Pripadniki, neidentificirane skupine in paravojaske formacije so vstopili
v pisarne ponudnika telekomunikacijskih storitev Ukrtelecom na Krimu in prekinili
telefonske in internetne vodnike (Paganini, 2014). Ukrajinski nacionalni operater
telekomunikacij Ukrtelecom se je februarja 2015 pritozil, da sta dva oborozena mogka
napadla njegovo pisarno v Simferopolu in fizicno odklopila vodnike, ki so zagotavljali
povezavo med polotokom in celino (UNIAN news agency, 2015).

Ukrajinski mediji so porocali, da so bile vse komunikacijske storitve skupaj z internetom
in mobilnimi napravami popolnoma onemogocene oziroma je bilo njihovo delovanje
onemogoceno. Napadi so se vrstili tudi na spletu. Napadene so bile $tevilne ukrajinske
spletne strani (Paganini, 2014). Tuji mediji pa so porocali, da so bile stacionarne,
internetne in mobilne storitve na polotoku Krim skoraj v celoti izkljucene. Vojaski
strokovnjaki ob tem ne dvomijo, da je bil to uvod v kineti¢no operacijo Rusije. Rusija
je podobno strategijo uporabila leta 2008, ko je v Gruziji prevzela nadzor nad vladnimi
spletnimi mesti in posegla v internetne dejavnosti drzave, ki ni imela svoje internetne
tocke izmenjave (angl. Internet exchange point — IXP) in je bila popolnoma odvisna od
tujih, predvsem od Rusije, ki ji je zagotavljala skoraj 70 % internetnih zmogljivosti. Ker
naj bi imela Ukrajina na Krimu samo eno tocko za internetno izmenjavo (IXP), so ruske
kibernetske enote regijo zelo enostavno osamile (Paganini, 2014).

3.3 Psiholoske operacije

Po doktrini ruske hibridne vojne lahko informacijske in kibernetske operacije uvr§¢amo
med psiholoske operacije. Ruske psiholoske operacije so posebej usmerjene, da
odvzamejo legitimnost oziroma ustrasijo nasprotnika, na drugi strani pa krepijo podobo
Rusije v o¢eh domace in tuje javnosti ter upravicijo njena dejanja. Vecina psiholoskih
operacij je bila izvedena s pomocjo medijev. Najboljsi primer psiholoskih operacij na
Krimu je bilo prizadevanje, da se upravici rusko invazijo na Krim z zanikanjem delovanja
ukrajinske vlade in z vzbujanjem strahu kot politi¢nega orodja.

S tem so povezana tudi subverzivna prizadevanja Rusije, s katerimi Zelijo spodkopati
zakonitost ukrajinske vlade, EU, Nata in ZDA kot njenih zaveznic. Kremelj opisuje
dogajanje v sosednji Ukrajini kot fasisticni pu¢ in trdi, da so vlado prevzele temne
desnicarske sile, ki so Moskvo prisilile, da za$¢iti svojo manjsino (Rusnakova, 2017 v
Harding, 2014). Proruska propaganda je $irila dezinformacije, da Evropa sodeluje s
fasisti, tako da podpira njihov rezim. Po izjavi Kremlja je to prvi¢ po drugi svetovni vojni,
da je kaksna evropska vlada padla pod fasisti¢ni vpliv in uporabila oborozene neonaciste
zoper lastni narod (Rusnakova, 2017, v Ploeg, 2016). Tako je veliko razumljivejse, od
kod izvirajo teorije zarote o profasisticni naklonjenosti EU, Nata in ZDA. Kombinacija
dejstev, kot so pojav neobstojece groznje, ki jo spremlja zgodovinski strah; omejen
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dostop do alternativnih medijev in informacij iz zunanjega sveta ter navidezna skrb
za zascito lastnih drzavljanov, naredi rusko strategijo $e posebej nevarno in uc¢inkovito
(Rusnakova, 2017, str. 363). Ena od dezinformacij, ki jo je sprozila Rusija, je bila tudi,
da obstaja moznost bliskovitega zra¢nega napada Nata na Rusijo (Blitzkrieg), ob tem
pa je Rusija izpostavila nujnost, da se na tak napad tudi pripravi (Rusnakova, 2017 v
Vasilescu, 2016).

3.4 Varnostna dejavnost

Ruska varnostna sluzba FSB® je prav tako aktivho sodelovala v psiholoskih in
informacijskih operacijah ruske hibridne vojne. FSB je bila in je $e vedno aktivna na
Krimu, predvsem v preganjanju disidentov rezima. Novi kazenski zakonik Rusije je bil
posodobljen in razdirjen z novimi cleni, ki dolocajo kazni za vsa javna spodbujanja k
separatizmu. Za krsitev zakona s pomoc¢jo medijev ali interneta je zagrozena zaporna
kazen do pet let. Pozivanje k separatizmu, brez uporabe medijev ali interneta, se kaznuje
s $tirimi leti zapora (Rusnakovad, 2017, str. 365). Sprejetje dopolnjenega zakona je Rusiji
omogocilo sodni pregon drugace mislecega prebivalstva na Krimu, bodisi od FSB ali
njenih somisljenikov.

3.5 Zasebna vojaska podjetja

Arabska pomlad 2011 in poznej$e drzavljanske vojne v Libiji in Siriji so prisilile rusko
vojaskopoliticno vodstvo, da ponovno oceni vlogo paravojaskih sil in nedrzavnih
akterjev (pa tudi nacelo takti¢nih in zelo vodljivih skupin) v tako imenovanih konfliktih
nove generacije (hibridnih konfliktih), kar je sprozilo ustanovitev ruskih sil za posebne
operacije (SOF)” in ustanovitev zasebnega vojaskega podjetja Slavonski korpus. Prvi
poskus Rusije, da v asimetri¢nem konfliktu novega tipa samostojno in tudi v povezavi z
rednimi vojaskimi enotami uporabi neregularne/nedrzavne akterje (slika 2), zasledimo
po prikljucitvi Krima in ob nestabilnostih v regiji Donbas leta 2014 (Sukhankin, 2019).

4 Zasebno vojasko podjetnistvo v Rusiji, primer zasebnega vojaskega
podjetja Wagner

Taktika uporabe zasebnih vojaskih enot v tujini, da bi kon¢ni uporabnik ostal skrit,
za Rusijo ni nova. V moderni ruski zgodovini so se placanci pojavili takoj po razpadu
Sovjetske zveze. Opazimo jih v zacetku devetdesetih let na vojnih obmocjih v takratni

® FSB — Centralni varnostni biro (angl. the Federal Security Service of the Russian Federation/rus. Feder-
al'naya sluzhba bezopasnosti Rossiyskoy Federatsii).

7 SOF - Speacial Operations Forces.
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Jugoslaviji in Moldaviji (Pridnestrje),® pozneje pa so imeli pomembno vlogo pri okupaciji
Gruzije.’ Po isti shemi je Kremelj pod krinko »prostovoljcev, ki jih navdihujejo ideje
o za$citi ruskih interesov,« na Krim, v Donbas in Sirijo poslal najemnike, povezane z
ruskimi obve$¢evalnimi in varnostnimi sluzbami (Gusarov, 2015).

Slika 2: Ruska zasebna vojaska podjetja, ki so bila udelezena v konfliktu v Ukrajini
(Armed Conflict in Ukraine, 2015)

4.1 Zasebno vojasko podjetje Wagner kot posrednik v sluzbi ruske politike

Jedro zasebnega vojaskega podjetja Wagner je nastalo jeseni 2013, ko sta ruska menedzerja
zasebnega varnostnega podjetja Moran Security Group (MSG) Vadim Gusev in Jevgenij
Sidorov ustanovila odred z imenom Slovanski korpus, v katerem je bilo zaposlenih 267
najemnikov. Odred je med vojno v Siriji dobil nalogo varovati tamkaj$nja naftna polja
in cevovode. Prav tako so ¢lani odreda v Siriji sodelovali v bojih s teroristi¢no skupino
Islamska drzava (angl. Islamic State — IS).

oo

Pridnestrska republika je pas ozemlja ob Ukrajini, ki je po razpadu Sovjetske zveze in kratki drzavljanski
vojni leta 1992 razglasila neodvisnost od Moldavije. Kot neodvisno drzavo je ni priznala nobena ¢lanica
Zdruzenih narodov, niti Rusija. Konflikt na tem obmod¢ju pa je ze dolgo zamrznjen. Rusija je sicer na
obmod¢je po razpadu Sovjetske zveze napotila svoje sile. Prebivalci Pridnestrske republike, ki jih je okoli
500.000, so sicer leta 2006 mnozi¢no glasovali za pridruzitev k Rusiji. Vir: https://siol.net/novice (Dost-
opno dne: 21. 12. 2020).

? Vojna med Rusijo in Gruzijo je bila oborozen spopad med Gruzijo na eni strani ter Rusijo, Juzno Osetijo in
Abhazijo na drugi strani. Vojna se je zalela 7. avgusta 2008 in se po posredovanju Evropske unije in Nata
koncala 16. avgusta 2008 (Vir: https://old.delo.si/novice) (Dostopno dne: 21. 12. 2020).
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Podjetje Moran Security Group je bilo ob ustanovitvi sestavljeno iz nekdanjega osebja
FSB in pripadnikov ruske mornarice. Zgodba o Wagnerju se zacne s pro$njo sirske
vlade, naslovljeno na Moran Security Group leta 2013. Sirska vlada je zaprosila za
zagotovitev pomoci pri prevzemu sirske naftne in plinske infrastrukture od Islamske
drzave, ki jo je do takrat nadzorovala (@stensen in Bukkvoll, 2018). To je bilo dve leti
preden je Rusija kot drzava vstopila v sirski konflikt. Ker je bil tak dogovor po ruski
zakonodaji nezakonit (prepoved najemniske dejavnosti), sta menedzerja zasebnega
vojaskega podjetja Moran Security Group (MSG) Vadim Gusev in Jevgenij Sidorov
(Zirohov, 2017) v Hongkongu ustanovilo héerinsko druzbo Slavonski korpus, ki je
potem opravljala to delo. Slavonski korpus je v Sirijo poslal priblizno 250 pripadnikov,
da bi ti ponovno povrnili infrastrukturo, ki jo je imela v lasti Islamska drzava, vendar
so bili ti v svojih prizadevanjih ve¢inoma neuspesni (@Dstensen in Bukkvoll, 2018). Ko
so se pripadniki Slavonskega korpusa pozneje vrnili v Rusijo, so bili uradno obtozeni
najemniske dejavnosti in enota je bila razpuscena. Dva poveljujoca ¢astnika Slavonskega
korpusa sta bila aretirana in obsojena zaradi krsenja ruske zakonodaje, ki prepoveduje
najemnistvo. Podjetje Moran Security je takrat zanikalo vse povezave s Slavonskim
korpusom (prav tam, 2018). Vecina bivsih pripadnikov Slavonskega korpusa je spomladi
leta 2014 sodelovala v vojaskih dejavnostih v Ukrajini, kjer so tvorili jedro paravojaske
organizacije z imenom Majhni zeleni mozje (Zirohov, 2017).

Kljub temu neuspehu pa se zdi, da je odprava in neuspeh Slavonskega korpusa Wagnerju
sluzila kot izhodi$ce za njegov nastanek. Wagner je bil kot zasebno vojasko podjetje
najverjetneje resnicnost ze leta 2014. Wagner je trenutno mednarodno najbolj znan med
ruskimi zasebnimi vojaskimi podjetji. To je predvsem zaradi njegove vloge pri podpori
Assadovih sil v Siriji, v manj$i meri pa tudi

zaradi podpore Rusiji pri dejavnostih v Slika 3: Lastnik in vodja podjetjia Wagner,
Donbasu (@stensen in Bukkvoll, 2018). Jevgenij PrigoZin (https://www.
Poleti 2015 je bila Wagnerjeva baza za bbc.com, 11. 12. 2020)
usposabljanje postavljena na jugu Rusije

v vasi Molkin, ki lezi 30 kilometrov juzno

od Krasnodarja ob avtocesti M-4 Don.

Tukaj je tudi sedez 10. brigade glavnega

obvescevalnega direktorata ministrstva za

obrambo Rusije (v nadaljevanju GRU")

(@stensen in Bukkvoll, 2018).

10 GRU - Glavni obveicevalni direktorat Generalitaba oborozenih sil Rusije (rusko: Glavnoye razvedyva-
tel'noye upravleniye). Ruska vojaska obvescevalna sluzba je splosno znana pod rusko kratico GRU. Njeno
ime je bilo leta 2010 uradno spremenjeno v Glavni direktorat (ali samo GU) generalstaba, vendar se stara
kratica - GRU $e vedno pogosteje uporablja (Vir: https://www.reuters.com (Dostopno dne: 18. 1. 2021).
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Skupino Wagner" naj bi podpiral in financiral 58-letni ruski poslovnez Jevgenij Prigozin
(slika 3), vpliven oligarh, ki ga, upraviceno ali ne, imenujejo Putinov kuhar.'> Tako kot
Putin tudi PrigoZin prihaja iz Sankt Peterburga (nekdanji Leningrad). Prigozin je lastnik
velikega podjetjazaoskrboshranoin pijaco (Quinn,2020). Poleg tega ruski multimilijonar
upravlja ruski medijski imperij, kar je izrednega pomena za Kremel;j. Lastnik restavracij
iz Sankt Peterburga Jevgenij Prigozin naj bi nadzoroval ve¢ kot ducat ruskih portalov, ki
privabijo na desetine milijonov obiskovalcev in so bili pomembno drzavno propagandno
orozje, ko se je predsednik Vladimir Putin na volitvah marca 2018 potegoval za ponovno
izvolitev. Glede tega pa politi¢ni analitik iz Moskve Dmitrij Oreskin trdi, da Prigozin s
svojo tovarno trolov in oblikovanjem aktualnih novic zeli prevladati v informacijskem
prostoru in si tako pridobiti Putinovo naklonjenost, pri ¢emer pa izkori$¢a tudi uspehe
njegovega zasebnega vojaskega podjetja Wagner na bojis¢ih v Ukrajini in Siriji. Pri tem
je Oreskin opozoril na Prigozinovo pogodbo z obrambnim ministrstvom v visini 1,2
milijarde ameriskih dolarjev za zagotavljanje hrane in storitev za vojsko kot nagrado,
ki jo je poslovnez dobil za usluge, ki jih ponuja Kremlju (Isachenkov in Titova, 2018).
Zaradi svoje dejavnosti je Prigozin delezen tudi sankcij iz Washingtona (Quinn, 2020).

Skupino Wagner, o kateri zahodni mediji pogosto trdijo, da so placanci, sestavljajo
upokojeni veterani ruskih sluzb drzavne varnosti, stari od 35 do 55 let, skupaj z drugimi
proruskimi somisljeniki iz nekdanjih sovjetskih republik in tudi Srbije, zaveznice
Kremlja. Do decembra 2017 je bilo v skupini okoli 6000 aktivnih ¢lanov, kar je velik
porast ¢lanstva od prvih 1000 v zacetku leta 2016. Obicajna mese¢na placa ¢lanov se
giblje od 1200 do 4000 ameriskih dolarjev, kar je v ruski valuti enako 80.000 do 250.000
rubljev. Wagnerjevo osebje na visjih polozajih in tisti, ki so dejavni na tujem, obic¢ajno
prejemajo visje zneske (Quinn, 2020).

Raziskovalni novinarji so ugotovili, da so bila pripadnikom zasebnega vojaskega podjetja
Wagner podeljena visoka drzavna odlikovanja, kar potrjuje dejstvo, da Rusija podpira
podjetje Wagner in z njim sodeluje. Raziskovalni novinarji so tako identificirali vsaj
15 ¢lanov Wagnerjeve skupine, ki so prejeli drzavna vojaska odlikovanja za delovanje
v vojaskih operacijah v Ukrajini in Siriji. Med prejemniki odlikovanj sta tako poveljnik
zasebnega vojaskega podjetja Wagner Dmitrij Utkin in njegov namestnik Andrej Trosev

! poveljnik zasebnega vojaskega podjetja Wagner je Dmitrij Utkin, znan pod privzetim imenom »Wagnerx.
Utkin je bil do svoje upokojitve leta 2013 poveljnik 700. samostojnega oddelka specialnih sil 2. samostojne
brigade GRU, razporejene v kraju Pechora na Pskovskem v Rusiji. Po upokojitvi je delal za zasebno pod-
jetje Moran Security Group, ki je bilo specializirano za za$¢ito ladij pred piratskimi napadi. Utkin je tudi
sodeloval v neuspeli operaciji Slavonskega korpusa v Siriji, toda po vrnitvi v Rusijo ni bil aretiran. Svoje
privzeto ime naj bi Utkin dobil, zahvaljujo¢ svoji ljubezni do glasbe nemskega skladatelja Wagnerja in z
zavzemanjem za estetiko ter ideologijo tretjega rajha. Utkin je privzeto ime Wagner uporabljal tudi v Siriji.
V letih 2014 in 2015 naj bi bili Wagnerjevi pripadniki angazirani na ozemljih ljudskih republik Donjeck in
Lugansk. Od jeseni 2015 so se dejavnosti zasebnega vojaskega podjetja Wagner preselile v Sirijo. Verjetno
je bila prav ta enota tista, ki je imela odlo¢ilno vlogo pri napadu na Palmiro. Stevilni Wagnerjevi pripad-
niki so bili nagrajeni z medaljami Rusije (Sharogradsky, Gostev in drugi, 2016).

12 Ta naziv je Prigozin dobil zaradi sklenjene pogodbe z obrambnim ministrstvom v visini 1,2 milijarde
dolarjev za zagotavljanje hrane in storitev za vojsko in zaradi verige restavracij, ki jih vodi v blizini Sankt
Peterburga, kjer je v preteklosti Ze gostil tudi predsednika Putina (Vir: https://www.bbc.com) (Dostopno
dne: 12. 1. 2021).
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(slika 4 in slika 5). Kljub $tevilnim dokazom, ki nakazujejo na povezanost med zasebnimi
vojaskimi podjetji in ruskimi oborozenimi silami, Kremelj te zanika.

Slika 4: Dmitrij Utkin - Wagner (desno) in njegov namestnik Andrej Trosev (levo),
fotografirana skupaj s predsednikom Putinom na podelitvi odlikovanj v Kremlju.
(https://www.fontanka.ru, 13. 12. 2020)

Slika 5: Medalje ministrstva za obrambo Rusije, podeljene clanom podjetia Wagner
(http://informnapalm.rocks/pmc_rush, 4. 1. 2021)
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4.2 Udelezba zasebnega vojaskega podjetja Wagner v konfliktu v Ukrajini

Po porocilih so leta 2014 pripadniki zasebnega vojaskega podjetja Wagner med prikrito
okupacijo Krima pomagali ruskim rednim vojaskim enotam zasesti objekte in razoroziti
pripadnike ukrajinske vojske (Norin, 2015).

Na spletu so se 28. decembra 2014 pojavile prve fotografije ruskih bojnih vozil pehote
(BVP) KamAZ-43 269 Dozor, razporejene v lugansko regijo Ukrajine. Vozila so
bila pozneje izsledena v kraju Sanzharivka na obmoc¢ju Donjecka (Ukrajina), kjer so
sestavljala del sil, ki so napadle ukrajinsko vojasko bazo Valera. Med spopadom je bilo
ubitih vsaj 11 Wagnerjevih placancev, dve bojni vozili pehote pa sta bili v spopadu
uniceni (Informnapalm, 2018).

Maja 2018 je ukrajinska varnostna sluzba objavila posnetke prestrezenih telefonskih
pogovorov med poveljnikom podjetia Wagner Dmitrijem Utkinom in njegovim
podrejenim Sergejem Kovalevim. Ker so takrat bitke pri Debaltsevu $e vedno potekale,
je Utkin Kovalevu narocil, naj izvlece razbitine unicenih ruskih vozil KamAZ-43 269
Dozor, da jih ne zaseze ukrajinska vojska. Vozila Dozor namre¢ uporablja samo regularna
ruska vojska, ce bi jih ukrajinska vojska zajela, bi to Ukrajini dalo $e en prepricljiv trdni
dokaz o neposredni vpletenosti Rusije v vojno v Donbasu (prav tam, 2018).

4.3 Sodelovanje zasebnega vojaskega podjetja Wagner v sirski vojni

Februarja 2018 je izbruhnil neposreden spopad med ZDA in oborozeno rusko skupino
v Deir Ez Zor v vzhodni Siriji. Prvi¢ po vietnamski vojni se je zgodilo, da so se ameriske
in ruske cete spopadle med seboj. Sedmega februarja 2018 je okoli 600 borcev, ve¢inoma
pripadnikov podjetja Wagner, opremljenih z ruskimi tanki in topovi, v kraju Deir Ez Zor
napadlo kurdske sile, ki so jih podpirale ZDA. Cilj Wagnerjeve skupine je bilo unicenje
sovraznika in zavzetje bliznje rafinerije nafte. Skupina Wagner ni imela podatka, da se
med Kurdi na tem obmod¢ju nahaja ve¢ deset ameriskih vojakov. Po zacetku napada
so Americani takoj poklicali v Washington, da naj poskrbijo za izdatno podporo iz
zraka. Naslednje $tiri ure so rusko enoto bombardirale sile ameriske vojske, med njimi
vojaska letala, artilerija in helikopterji. V napad se je vkljucilo tudi letalo US AC-130,
najvecje letece topnistvo na svetu, oborozeno z razli¢nimi topovi in Gatlingovo ve¢cevno
strojnico. Po spopadu je na bojis¢u poleg veliko ranjenih oblezalo tudi okoli dvesto
mrtvih Wagnerjevih pripadnikov. Nih¢e od Ameri¢anov ni bil ranjen (Quinn, 2020).
Varsavski inétitut v svojem posebnem poroc¢ilu navaja, da je bilo februarja 2018 v tezkih
bojih v Siriji ubitih od 100 do 300 (po razli¢nih virih) Wagnerjevih vojagkih najemnikov.
Umrli so v ameriskem bombardiranju, potem ko so skupaj s sirskimi vladnimi enotami
napredovali proti naftnim in plinskim poljem, ki so bila pod nadzorom sovraznih sil
SDF" v regiji Deir Al Zor. Kremelj je incident obravnaval kot hud politi¢ni izziv tako v
tujini kakor doma (Bryjka, 2019).

13 SDF - Sirske demokraticne sile (angl. The Syrian Democratic Forces).
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Rusko hibridno delovanje in vloga zasebnega vojaskega podjetia Wagner

Reynolds (2019) v svojem delu navaja, da je Wagner bolj potro$na kot elitna sila. Stevilo
zrtev v Siriji je bilo zelo visoko. Nekatere enote so glede na informacije novinarjev,
pridobljene v intervjujih s pripadniki skupine, v eni sami pogodbi izgubile do 30
odstotkov mostva (Reynolds, 2019).

4.4 Sodelovanje zasebnega vojaskega podjetja Wagner v konfliktih v Afriki

Wagnerjevo osebje deluje tudi v oddaljenih regijah, kot je Afrika