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Povzetek

Realizacija zatetnega skrbnega pregleda poslovanja finanénih organizacij (»dug diligence«) je ena izmed kljuénih aktivnosti, ki mora biti
opravljena pred kapitalskimi viaganjem. Z vse vedjim vplivom informacijskih sistemov na poslovanje druzbe je v zadnjem ¢asu postal
zelo pomemben tudi podroben pregled informacijskega sistema v ciljni finanéni organizaciji, in sicer predvsem zaradi velike odvisnosti
finantnih organizacij od podpore informacijskih sistemov ter velikih viaganj v kakovostnejge in sodobnejSe podpore, ki zagotavljajo
neoporecnost, zaupnost in razpoloZljivost informacij, V prispevku so opisani tipi zacetnih pregledov ter njihove znacilnosti z opisom
posameznih aktivnosti v okviru zatetnega skrbnega pregleda za podrocje informacijske tehnologije, opisom okvirja — metode — izva-
janja aktivnosti, predlogom, kdo naj izvaja te aktivnosti, in prikazom vsebine porogil.

Kljuéne besede: skrbni pregled, zacetni skrbni pregled, informacijski sistem, financna organizacija

Abstract

INITIAL DUE DILIGENCE OF INFORMATION SYSTEMS IN FINANCIAL ORGANIZATIONS

Initial due diligence of a financial company's operations is one of the most important activities to be carried out prior to any capital
investment. Recently, with ever growing impact of information systems on daily company's business support, reviewing this segment,
of the reviewed company has become very important and vital as well. This is mainly due to large dependency of financial companies
on their information systems and substantial investments in more quality and up-to-date support ensuring integrity, confidentiality
and availability of information. This article sets out different types of initial due diligence, its general characteristics and activilies
to be carried out within initial information technology due diligence framework, it gives a detailed description of methods and finally

proposes which specialists should perform such activities and what information the reports should contain.
Key words: due diligence, initial due diligence, information system, financial organization

1 UvOD
Financne organizacije v svetu in Sloveniji poskusSajo pove-
cevati trine deleze z zdruzevanji in nakupi. Pred realizacijo
dokoncénih dogovorov ter finanénih transakcij — kapitalskih
viaganj - je treba izvesti tako imenovani skrbni pregled (»due
diligence«),

Pri zacetnih skrbnih pregledih je v vecini primerov
poudarek na likvidnosti, nalozbah (kreditne in kapi-
talske nalozbe) in upravljanju tveganj. Z vse vedjim
vplivom informacijskih sistemov na poslovanje
druzbe je v zadnjem ¢asu postal izredno pomemben
tudi pregled informacijskega sistema v ciljni finan¢ni
organizaciji.

Zacetni skrbni pregled poslovanja finanéne druzbe
— ciljne druzbe - je za podrocje informacijskih siste-

mov izredno obsezen in zahteven ter sestavljen iz po-
sameznih delov, med katere spadata tudi varnost in-
formacijskega sistema (varovanje informacij) ter oce-
na operativnih tveganj. Pri izvedbi zacetnega skrbne-
ga pregleda je pomembno pregledati in oceniti sklad-
nost delovanja z lokalnimi predpisi, varnostni vidik
implementiranega informacijskega sistema ter oceni-
ti in analizirati odstopanje in moznost prilagoditve na
korporativen informacijski sistem v primeru odlo¢itve
o kapitalskem vlaganju.

V prispevku je najprej opisan pojem skrbnega pre-
gleda ter njegove znacilnosti in tipi. Sledita opis zacet-
nega skrbnega pregleda (»initial due diligence«) ter
opis posameznih aktivnosti v okviru zacetnega skrb-
nega pregleda za podrocje informacijske tehnologije,

L |zjava: Razlaga in komentarj, ki so predmet tega prispevka, predstavljajo poglede aviora in niso nujno tudi staliSta, praksa all politika podjetja, v katerem je

avtor zaposlen.
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ki ga v Novi Ljubljanski banki, d. d., Ljubljana (v na-
daljevanju NLB) uporabljamo v ta namen za infor-
macijski sistem ciljne druzbe in tudi za varovanje in-
formacij in identifikacijo operativnih tveganj. Podan
je predlog, kateri strokovnjaki naj izvajajo aktivnosti
zacetnega in navadnega skrbnega pregleda infor-
macijskih sistemov. V sklepu je poudarjen pomen
zacCetnega skrbnega pregleda informacijskih sistemov
in njegovih ciljev kot pomoc ravnateljstvu za nadaljn-
je aktivnosti, predvsem kot podlaga za boljsa pogajan-
ja o prevzemu ali dokapitalizaciji ciljne druzbe.

2  ZACETNI SKRBNI PREGLED

»Due diligence pri zdruZevanju oziroma pridobitvi
(nakupu) podjetij pomeni natanc¢en pregled knjig (do-
kumentacije) z namenom pregleda kvalitete (vred-
nosti) aktive in pasive ciljnega podjetja« (Fitch, 1993).
Loc¢imo dva nacina skrbnih pregledov: »zacetni« skrb-
ni pregled, ki se izvede pred kapitalskim vlaganjem in
je podlaga za poslovne odlocitve — investicije in doka-
pitalizacije, in »navadni« skrbni pregled, ki se lahko
izvede kadar koli — odlocitev sprejme lastnik oziroma
nadzorni svet finan¢ne druzbe. Rezultat skrbnega
pregleda omogoci lastniku, da sprejme in izvede do-
locene strateske poslovne odlocitve. Oba nacina imata
veliko skupnega, a se razlikujeta predvsem v dolo-
Cenih aktivnostih.

2.1 Podrocja zacetnih skrbnih pregledov
Letno porocilo z revidiranimi racunovodskimi izkazi je
sicer glavni vir za finan¢no analizo poslovanija, a je pre-
ozek za podrobne ocene. Kot orodje pri vsebinski ana-
lizi financne organizacije so primerne razliécne metode
(npr. metoda CAMELS) (Podlesnik, 2000). Pri zacetnih
skrbnih pregledih financ¢nih organizacij je poudarek na
likvidnosti, nalozbah (kreditne in kapitalske nalozbe) in
upravljanju s tveganji. [zvede se tudi ustrezen pravni
skrbni pregled (Mazovec, 2001). Poleg zgoraj nastetih
se v okviru zacetnega skrbnega pregleda izvedejo se
pregledi drugih poslovnih podrocij:
« racunovodstva z racunovodskimi izkazi,
» kreditnega portfelja,
« upravljanja s tveganji,
» mednarodnega poslovanja,
« zakladnistva,
= analize poslovne mreze.

Poleg zgoraj nastetih podrocij je v zadnjem casu
vedno bolj pomemben tudi pregled delovanja infor-
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macijskega sistema, ki je kljucni faktor in glavni pod-
porni ¢len za vse poslovne procese v sodobnih pod-
jetjih.

2.2 Aktivnosti zacetnega skrbnega pregleda

NLB je v zadnjih Sestih letih izvedla vec¢ kot 30 za-
cetnih skrbnih pregledov poslovanj finan¢nih druzb
v Evropi (predvsem v bankah v srednji in jugovzhod-
ni Evropi). Tako se je razvila interna metodologija —
okvir, ki se uporablja za te aktivnosti.

Ravnateljstvo banke ob odlocitvi o izvedbi zacet-
nega skrbnega pregleda poslovanja ciljne financ¢ne
druzbe sprejme rokovnik aktivnosti in skupaj z vod-
jem zacetnega skrbnega pregleda potrdi ekipo za pre-
gled. V vecini primerov je v ekipi za zac¢etni skrbni
pregled vedje Stevilo strokovnjakov za posamezna
podrocja (5-15 strokovnjakov).

V nekaterih primerih ciljna finan¢na druzba pri-
pravi ustrezno dokumentacijo, ki jo zdruzijo v tako
imenovano podatkovno sobo (»data room«). Clani
ekipe pred zacetnim pregledom pridobijo informacije
o dokumentaciji, ki je zbrana v podatkovni sobi. Pri-
pravijo tudi seznam dodatnih vprasanj in jih po-
sredujejo ciljni financni druzbi, da ta do pregleda ze
pripravi odgovore.

Ce ciljna finan¢na druzba nima podatkovne sobe,
clani ekipe za zacetni skrbni pregled posredujejo vecje
Stevilo vprasanj za posamezna podrocja in jih
posredujejo ciljni finan¢ni druzbi, da ta pred pregle-
dom pripravi ustrezno dokumentacijo.

Pred zacetnim skrbnim pregledom pooblas¢enec
ravnateljstva banke ali vodja oziroma vsi ¢lani ekipe
zacetnega skrbnega pregleda podpisejo izjavo o zaup-
nosti (»confidentiality agreement«) oziroma izjavo o
nerazkritju informacij (»non disclosure agreement«).

Med zacetnim skrbnim pregledom posamezni
¢lani ekipe poskuSajo po svojih metodah in izkusnjah
pridobiti ¢im vec¢ podatkov in informacij, da si lahko
ustvarijo mnenje o tem, koliko je »vredna« ciljna
finanéna druzba, Za vsako podrodje se izvede tudi
analiza prednosti, slabosti, priloznosti in nevarnosti
(t. i. analiza SWOT).

PPo opravljenem zac¢etnem skrbnem pregledu clani
ekipe pripravijo vsak svoje porocilo. Administrator
ekipe zbere porocila in jih zdruzi v sklepno porocilo
zaCetnega skrbnega pregleda. Ravnateljstvo banke se
glede na to porodilo odlo¢i, ali naj nadaljuje z ak-
tivnostmi ali ne.
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3 ZACETNI SKRBNI PREGLED PODROCJA
INFORMACIJSKIH SISTEMOV

Glavni cilj zacetnega pregleda informacijskega siste-
ma je pridobiti ¢im ve¢ informacij o kakovosti in ucin-
kovitosti delovanja informacijske tehnologije, nji-
hovih virih, dokumentaciji in procesih. Pri tem je tre-
ba pridobiti informacije o stanju in u¢inkovitosti siste-
ma internih kontrol (kakovost kontrolnega okolja de-
lovanja informacijskega sistema) in pridobiti infor-
macije o tveganjih na podroc¢ju informacijskega siste-
ma. Za vsa podrocja zacetnega skrbnega pregleda je
treba oceniti kakovost porocil, ki jih pripravi infor-
macijska tehnologija zaradi ocenitve verodostojnost
podatkov in stopnje tveganja zanaSanja na informa-
cije iz teh porocil.

Lahko bi ocenili, da je zacetni skrbni pregled infor-
macijskega sistema podoben revizijskemu pregledu
delovanja informacijskega sistema v financ¢ni druzbi.

3.1 Naért skrbnega pregleda

Pred za¢etnim skrbnim pregledom je treba pripraviti

nacrt pregleda, ki je podoben nacrtu revizijskega pre-

gleda (ISACA, 2004).

Ta nacrl vsebuje:

« pregled pripravljene dokumentacije,

» izpolnitev vprasalnika za analizo informacijskega
sistema,

= izpolnitev drugih posredovanih vprasalnikov (sta-
tistika, lokalni cenik IT-komponent in storitev ...),

= ogled prostorov informacijske tehnologije,

« ogled drugih prostorov ciljne financne druzbe (pri
tem se priporoc¢a ogled najmanj dveh oddaljenih
prostorov, ¢e jih ciljna finan¢na druzba seveda ima),

« pogovore z delavci v informacijski tehnologiji,

= pogovore z uporabniki informacijskega sistema —
lastniki posameznih procesov.

V ¢asu pogovorov sogovorniki izpolnijo tudi
vprasalnik o prednostih in slabostih informacijskega
sistema, ki v 9 sklopih vsebuje vec kot 50 vpraSanj.

V okviru nacrta zacetnega skrbnega pregleda se
pripravi tudi seznam dokumentacije, ki jo je treba
pregledati med zacetnim skrbnim pregledom.

Okvirni seznam potrebne dokumentacije vsebuje:
« porocila revizijskih pregledov (internih in ekster-

nih),

« strategijo, standarde, politike, poslovnike, proce-
dure, navodila za delo in obrazce (za podrocje in-
formacijske tehnologije in za podrocje varovanja
informacij),
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« pogodbe (vzdrzevalne, nabavne, svetovalne, do-
govore o ravneh opravljanja storitev ...),

= seznam vseh osnovnih sredstev informacijske te-
hnologije ter njihovo vrednost na dan 31. 12. pre-
teklega leta oziroma na dan 30. 6. tekocega leta

(odvisno od datuma pregleda),

« pregled stroskov informacijske tehnologije za zad-
nja tri leta,

« pregled investicij informacijske tehnologije za zad-
nja tri leta,

= seznam vseh licenc z navedbo Stevila posameznih
licenc,

« nacrt izobrazevanj sodelaveev informacijske teh-
nologije za tekoce leto,

« nacrt investicij in stroskov informacijske tehno-
logije za tekoce leto,

« statistiko rasti/upadanja stevila komitentov in nji-
hovih posameznih storitev,

= grafi¢ni prikaz organizacijskih enot druzbe.

Ce ima ciljna finan¢na druzba Ze zbrano doku-
mentacijo v podatkovni sobi, je treba pred obiskom
pridobiti seznam zbrane dokumentacije ter preveriti
naslove z naértovanim seznamom. Ce kaksna doku-
mentacija manjka, je treba posredovati dodatna vpra-
Sanja v ciljno finanéno druzbo.

Ce ciljna finanéna druzba nima podatkovne sobe,
se ji poslje seznam zgoraj navedene dokumentacije z
zahtevo, da do zacetnega skrbnega pregleda pripravi
vso zeleno dokumentacijo.

3.2 lwedba zacetnega skrhnega pregleda

Zacetni skrbni pregled lahko razdelimo v dva dela. V

prvem delu — ¢asu, namenjenem informacijski teh-

nologiji - se izvedejo naslednje aktivnosti:

= pregleda se pripravljena (zbrana) dokumentacija,

« izpolni se vprasalnik za analizo informacijskega
sistema v pogovoru z vodjo — poslovodjem infor-
macijske tehnologije,

» organizira se ogled prostorov informacijske teh-
nologije,

= opravise pogovor z nekaterimi delavei v informacijs-

ki tehnologiji, pri cemer se izpolni tudi vprasalnik o

prednostih in slabostih informacijskega sistema.

Ce ni bila pripravljena vsa dokumentacija, se med
pregledom poda zahtevo za pripravo ustreznih po-
datkov in izpiskov ali pa se omogo¢i vpogled v dodat-
no dokumentacijo.

V drugem delu - v ¢asu, namenjenem uporabni-
kom informacijskega sistema - se izvedeta:
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« ogled nekaterih prostorov, ki niso v okviru orga-
nizacijske enote za informacijsko tehnologijo (¢e je
le mogoce tudi ogled dislociranih enot),

= pogovor z nekaterimi vodilnimi sodelavci (uporab-
niki informacijskega sistema v druzbi), z lastniki
posameznih poslovnih procesov in lastniki posa-
meznih aplikacij oziroma aplikativnih modulov.
Med pogovori se izpolni tudi vprasalnik o pred-

nostih in slabostih informacijskega sistema.

Glede na cas, ki je na razpolago za pregled, se
opravi ¢im vec¢ kontrol in ¢im bolj podrobna analiza
tveganj.

3.3 Zacetni skrbni pregled ter informacijska varnost

in zas¢ita
V okviru zacetnega skrbnega pregleda se ob izpolnitvi
vprasalnika za analizo informacijskega sistema pre-
gledajo politika, postopki, procedure in sistemska pod-
pora za podrocje varnosti in zaséite informacij po BS
7799 ter identificirajo odstopanja in pomanjkljivosti.

Kot dodatno orodje pri skrbnem pregledu lahko
uporabimo tudi druge vprasalnike, ki se nanasajo na
preverjanje skladnosti s standardom, npr. kontrolni
vprasalnik za preverjanje skladnosti s standardom
ISO 17799 (Zim3ek, 2004), ali pa uporabimo 133 kon-
trol, ki jih navaja ISO 27001: 2005.

V casu zacetnega skrbnega pregleda se preveri
tudi usklajenost z zakoni posamezne drzave, v kateri
se nahaja organizacija, predvsem s stali¢a varovanja
osebnih podatkov in organizacijskih zapisov, postop-
kov preprecevanja pranja denarja in drugih postop-
kov (npr. zascita intelektualne lastnine) glede na
obstojec¢o podporo informacijskih sistemov.

Vsa odstopanja se navedejo v konénem porocilu.

3.4 Zacetni skrbni pregled ter operativna tveganja
Hitro spreminjajoce se okolje prinasa tveganja, ki od
ciline finanéne druzbe zahtevajo, da jih obvladuje
ucinkovito in nazorno. Tveganje obstaja tudi ob vnosu
vsake spremembe v okolje informacijskega sistema. V
okviru zacetnega skrbnega pregleda je treba pregledati,
¢e ciljna finan¢na druzba zagotavlja ustrezno okolje za
obvladovanje operativnih tveganj. Pregledati je treba
metodologijo, ki jo uporabljajo pri ocenjevanju tveganj,
in izvedbo ustreznih zascitnih ukrepov.

Podrobno se pregledajo naslednja podrodja in se
ocenijo tveganja za:
« racunalnisko okolje (ta tveganja niso specificna za

posamezno aplikacijo):
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— strategijo informacijske tehnologije in posa-
mezne interne dokumente,

— delovanje informacijskih sistemov (produkcijo),

— odnose z zunanjimi dobavitelji (pogodbe, vzdr-
zevalne pogodbe, sporazumi o ravni storitev ...),

— varovanje informacij,

— neprekinjeno poslovanje,

— podporo omrezju, sistemom in podatkovnim
bazam;

= pregled kontrol v poslovnih procesih:

— ali obstajajo zadostne kontrole, da je vsaka po-
slovna transakcija zabelezena samo enkrat, pra-
vilno, popolno in pravocasno,

— da zabelezene transakcije odrazajo dejansko
poslovno transakcijo,

~ da so poslovne transakcije pravilno povzete in
temelj za porocanje poslovodstvu;

« kontrole v informacijski tehnologiji, ki zagotavljajo:
— ustrezno nacrtovanje za zahteve informacijske

tehnologije,

— razporeditev zadostnih virov za ucinkovito de-
lovanje informacijske tehnologije,

— projektno delo in razvoj ter implementacijo no-
vosti,

— ucinkovit varnostni sitem na sistemskem in ap-
likativnem okolju.

V vedini primerov realiziranih zac¢etnih skrbnih
pregledov smo izvedli preglede manjsih financ¢nih
organizacij, z 250-400 ali manj zaposlenimi. Primerno
Stevilu vseh zaposlenih je tudi stevilo strokovnjakov
v sektorju (oddelku, skupini) za informacijsko teh-
nologijo. V primerjavi z informacijskimi sistemi slo-
venskih bank je tevilo zaposlenih delavcev zelo maj-
hno - od dveh, treh do manj kot dvajset zaposlenih.

V teh primerih je treba oceniti tveganja in preveriti
prisotnost kontrol na podrocju:
= dostopov do podatkov in sistemov — kdo sprozi,

kdo potrjuje, kdo realizira in kdo kontrolira zah-

teve za posamezne dostope,

« proces upravljanja zahtev za spremembe aplika-
tivnih resitev (kdo predlaga, potrdi, postavi priori-
tete, kdo testira in kako, kako se sprememba uvede
v produkcijo, kako je dokumentiran celotni proces

)

= delitev (segregacijo) dolznosti v okolju informa-
cijske tehnologije — kako je urejeno in nadzoro-
vano izvajanje dolo¢enih aktivnosti,

« belezenja dogodkov — nacin beleZenja in hranjen-
ja zapisov ter dostopa do teh podatkov,
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= varovanja zabeleZenih informacij - preveriti pro-
cese izvajanja shranjevanja podatkov na magnet-
ne medije in procedure ter postopke restavracije
shranjenih podatkov,

= preverjanja procedure in nacrtov neprekinjenega
poslovanja (e obstajajo),

= odnosa do zunanjih dobaviteljev in na¢ina nji-
hovega oddaljenega dostopa.

3.5 Priprava porocila o zacetnem skrbnem pregledu

Po pregledu zbrane dokumentacije, izpolnitvi vpra-

salnikov, ogledu prostorov in opravljenih pogovorih

se pridobi dovolj informacij za pripravo zakljuénega

porocila, ki mora doseci tri glavne namene: infor-

miranje, prepricevanje in akcije (Tajnik, 2004).
Pripravi se dve porocili. Kratko porocilo ravnatelj-

stvu banke je zdruzeno v sklepno porocilo zacetnega

skrbnega pregleda. Po vsebini je podobno revizijske-

mu porocilu poslovodstvu, le da se doda podrocje, ki

je potrebno za vrednotenje informacijskega sistema v

pregledani ciljni finanéni druzbi. Posamezna poglav-

ja tega porocila so:

« podlaga za pregled,

« povzetek ugotovitev,

« ugotovljene podrobnosti,

« priporocila,

= trenutna vrednost osnovnih sredstev informacij-
ske tehnologije,

= obdelava odgovorov (tabela 1 in slika 1 — njihova
samoocena je del tega porocila),

= analiza tveganj (zelo visoka, visoka, srednja, nizka,
zelo nizka),

« SWOT-analiza,

« sklep z oceno stroskov in investicij ter vkljuce-
nostjo strokovnjakov banke (lastnika) za predhod-
no obdobje 3-5 let.

Tabela 1: Primer obdelave wvpraalnika o prednostih in slahostih infor-
macijskega sistema’

Odgovori
Skupine vprasanj Informacijska : Gpur'abniki
tehnologija

Produktivnost IT-centra 40 76
Sistemski razvo 2.5 58
Sodelavei v [T-sektorju (oddelku/skupinil - 2,7 4.5
Kakovost obstojecega sistema 1.3 46
Utinkovita uporaba tehnologij 2.3 5.6
Uporaba naprednih tehnologi| -35 3.7
Sodelovanje (partnerstvo) z uporabniki 45 - f S
Vamost in zastita podatkov 20 67
Pogled v bodocnost (v o¢eh vodstval 1.5 46

? Tabela prikazuje obdelane vpradalnike o prednostih in slabostih infor-
macijskega sisterna v neki ciljni finanéni druZbi. Rezultati so potrdili slabo stan-
e informacijskega sistema. Poslovodstva banke (NLB) se je na podiagi sklep-
nega porotila odlodilo, da ne nadaljuje z aktivnostmi,

Obdelava vpradalnika prednosti in slabosti IT

Produktivnost IT-centra
10,0

Pogled v prihodnost (v ofeh vodstva)

Varovan|e Informaci) >

L]
]
n
' -

Sodelovanje (partnerstvo) 2 uporabniki

Uporaba naprednih lehnologij

informacijska lehnologija

= = yporabniki

Sistemski razvoj

Sodelavel v IT-sektorju (oddelku/skupini)

Kakovost obstojetega sistema

Utinkovita uporaba tehnologs)
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Slika 1. Primer prikaza obdelave vprasalnika o prednostih in slabostih informacijskega sistema
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To porocilo je napisano poljudno brez tehni¢nih
izrazov s poudarkom na oceni stanja informacijskega
sistema, izpostavljanju tveganj in oceni potencialnih
investicij — kapitalskih vlaganj v ciljno finanéno druzbo.
Ravnateljstvo vlagatelja (NLB) mora iz zakljucnega
porocila dobiti jasno in kratko informacijo o trenutnem
stanju, odstopanjih in prihodnjih vlaganjih v infor-
macijski sistem ter oceni potrebnih virov strokovnjakov
vlagatelja (NLB) za pomo¢ pri nadgradnji informa-
cijskega sistema v primeru odlocitve ravnateljstva in
lastnikov o kapitalskem vlaganju.

Drugo porocilo je daljSe in se ga napise, kadar se
ravnateljstvo in lastniki odlodijo za nadaljnje aktivnos-
ti - tj. za kapitalsko vlaganje. To porocilo je podrob-
nejse in se navezuje na krajsega, vendar je namenjeno
predvsem poslovodstvu informacijske tehnologije
pregledane druzbe kot tudi druzbe lastnika. Vsebuje
naslednja poglavija:
= povzetek,

« uvod,

= trenutno stanje informacijskega sistema,

« hitrost oziroma azurnost obdelave podatkov,

« obstojeca in manjkajoca programska oprema,

= trenutna vrednost in stroski informacijske teh-
nologije,

= nofranja in zunanja revizija informacijskih siste-
mov,

= priporocila,

» SWOT-analiza,

« identificirane aktivnost,

«  sklep,

« priloge (izpolnjen vprasalnik za analizo infor-
macijskega sistema, seznam aplikativnih modulov,
ocena stroskov in investicij za naslednje petletno
obdobje, topologija ciljne finan¢ne druzbe, obdela-
va odgovorov, groba ocena vkljuc¢enosti strokovn-
jakov narocnika za harmonizacijo druzbe).

4 STROKOUNJAK ZA PREGLED INFORMACIJSKEGA
SISTEMA

Sodelavec, ki v ekipi opravlja aktivnosti zacetnega
skrbnega pregleda informacijskega sistema, mora
imeti bogate izkusnje na podrocju informacijskih sis-
temov, analiticnega ter metodi¢nega pristopa k pre-
gledu.

Ni dovolj samo teoreti¢no znanje, marvec so po-
trebne izkusnje, da lahko v kratkem casu, ki je na vol-
jo, izvede naslednje aktivnosti:
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= pregleda vso dokumentacijo,

» opravi vse oglede in pogovore,

« preveri dolo¢ene kontrole,

« opravi analizo,

« pripravi ocene,
ter pridobi dovolj podatkov za pripravo informacij,

ki jih posreduje vodstvu ekipe in ravnateljstvu banke

za sprejem nadaljnjih odlocitev.

Primerno je, da ima izbrani strokovnjak revizorska
predznanja in izkudnje iz revizorskih pregledov, saj je
zacetni skrbni pregled za podrodje informacijskega
sistema zelo podoben splodnemu revizijskemu pre-
gledu delovanja informacijskega sistema v podjetju.
Posamezne faze zacetnega skrbnega pregleda in re-
vizijskega pregleda so identi¢ne, in sicer:
= plan,
= izvedba pregleda,
= porocanje,

« zasledovanje izvajanja (do neke mere).

Poleg zgoraj navedenih izkusenj in lastnosti mora
biti izbrani strokovnjak:

« neodvisen - to pomeni, da je samozavesten, da
razmislja samostojno ter lahko dela sam, brez
pomoci drugih; neodvisno mnenje o neki zadevi je
opisano kot mnenje oseb, ki niso vpletene v zade-
vo ter so zato najbolj primerne za oblikovanje
pravi¢nega in postenega mnenja;

« nepristranski - to pomeni, da je neodvisen in se ne
podreja mnenju drugih (ne sme se podrediti groz-
njam ali podkupovanju);

« posten - to pomeni, da ne sklepa kompromisov, ki
bi lahko vplivali na analizo;

= pismen —to pomeni, da se pisno izraza uc¢inkovito,
kakovostno in razumljivo;

» imeti mora smisel za opazovanje - to pomeni, da
ucinkovito opazuje in zaznava podrobnosti;

« komunikativen - to pomeni, da se izraza razum-
ljivo, zna poslusati in se izrazati govorno.

Glede na zgoraj nasteta potrebna znanja, vrline in
vedcine je najbolj primerno, da aktivnosti skrbnega
pregleda za podrocje informacijskega sistema izvaja
preizkusen revizor informacijskih sistemov.

V vecini primerov smo izvedli preglede na lokaciji
pregledovane druzbe v treh do petih delovnih dne-
vih. Velik obseg aktivnosti in kratek rok zahtevata
izredno usklajeno delovanje ekipe in velike izkusnje
pri izvedbi takih aktivnosti.
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5 SKLEP

Aktivnost skrbnega pregleda za podrodje informa-
cijskega sistema je izredno kompleksen proces, ki vse-
buje analizo izredno Siroke palete podrocij sodobne
informatike v ciljnih finan¢nih druzbah.

Z razvojem informacijske tehnologije in njene pod-
pore vsem poslovnim in podpornim procesom v
finan¢nih organizacijah postaja zacetni skrbni pregled
izredno pomemben, ¢e ne klju¢ni dejavnik pri odlo-
¢anju in nadaljnjih aktivnostih ravnateljstva vlagatelja.

Sklepno porocilo zacetnega skrbnega pregleda za
podrocje informacijskega sistema mora podati po-
drobno in celovito informacijo o trenutnem stanju
informacijskega sistema ter identificirati pomanijklji-
vosti na razlicnih podrodjih informacijskega sistema (o
podpori produkciji, razvoju in vzdrzevanju, podpori
varnosti in varovanju informacijskih sredstev, pod-
pori konénim uporabnikom ...), tveganjih in odsto-
panjih od dolo¢enih standardov, zakonodaje in pred-
pisov v pregledani ciljni financ¢ni druzbi.

Glede na navedeno mora ravnateljstvo vlagatelja
dobiti tudi popolno informacijo o realni vrednosti
obstojecega informacijskega sistema v pregledani cilj-
ni financni druzbi ter dobiti oceno virov (¢as, finan-
¢nih sredstev in potrebnih IT-strokovnjakov) za nad-
gradnjo ciljne financ¢ne druzbe na ustrezno raven in-
formacijskih sistemov vlagateljevih podjetij.

Informacija, ki jo dobi ravnateljstvo vlagatelja iz
zaklju¢nega porocila, je podlaga pri nadaljnjih ak-
tivnostih — pogajanjih o nakupni vrednosti ciljnega
podjetja.
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