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Povzetek

Prispevek obravnava problem varovanja podatkov v informacijskih sistemih organizacij, predvsem v podatkovnih bazah,
kjer se vsi podatki nahajajo. Prikazuje razlicne pristope k varovanju podatkov in podaja konkretne primere za okolje

Oracle.
Abstract

The article describes the problem of data security in organization information systems, precisely in databases where all
the data is stored. It describes various methods of data security and gives several examples for Oracle environment,

1. Uvod

Cilj zascite podatkov je varovanje pomembnih in
kriti¢nih informacij pred nepooblas¢enim dostopom,
spreminjanjem ali brisanjem. Podatki so namrec tisti
del premozZenja podjetja, ki jih je najtezje oceniti in
ovrednotiti. Skrivnost sama po sebi nima vrednosti,
lahko pa napravi veliko $kode, ¢e skrivnost preneha
biti skrivnost.

V tem prispevku prikazujemo splo$ne pristope k
varovanju podatkov: varovalne ukrepe in politike va-
rovanja. Sledi prikaz varovanja podatkov v podatkov-
nih bazah, konkretni primeri pa so predstavljeni v
okolju relacijske podatkovne baze Oracle.

2. Varovalni ukrepi
Obstaja vec vrst varovalnih ukrepov, ki jih mora or-
ganizacija upos$tevati in uporabiti za varovanje svojih
podatkov. V grobem so ti mehanizmi Stirje, in sicer fi-
zi¢ni, tehnicni, proceduralni in uporabniski (slika 1).
Primer fizi¢nega ukrepa je shranjevanje disket in
diskov v zaklenjenih omarah ali prostorih. Tehniéni
ukrep je ve¢nivojsko preverjanje avtorizacije dostopa
do podatkov. Proceduralni ukrep je npr. preprecevan-
je prepisovanja podatkov, uporabniski ukrep pa je
med drugim preverjanje uporabnikove zgodovine.
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Skoraj nemogoce je izdelati varovalno politiko s
samo enim ukrepom. Ucinkovit sistem za varovanje
podatkov mora upostevati vse Stiri vidike in jih kom-
binirati. Fizi¢ni ukrepi so vedno potrebni za zagoto-
vitev zaupnosti in dostopnosti. Ni namre¢ dovolj pre-
preciti tujim osebam dostop do podatkov, do njih
mora biti hkrati omogocen dostop tistim osebam, ki so
za to pooblascene. Ce so podatki dobro prikriti in so
odtujeni, verjetno niso kaj prida uporabni odnasalcu,
vendar pa so sila pomembni za organizacijo.

proceduralni

, tehniéni
ukrepi

ukrepi

fiziéni | uporabni.éki
ukrepi ukrepi

Slika 1: Varovalni ukrepi
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Zaradi hitrega razvoja tehnologije se povecujejo moz-
nosti varovanja s pomoc¢jo tehnicnih ukrepov in so zato
drugi ukrepi lahko manj strogi. Kljub temu pa samo
tehni¢ni ukrepi niso dovolj za varnost podatkov [1].

3. Politika varovanja

Politika varovanja je mnoZica zakonov, pravil in prak-
ticnih napotkov, kako naj neka organizacija upravlja,
S¢iti in porazdeljuje ob¢utljive informacije.

Relativna pomembnost vsake izmed zahtev je
odvisna od organizacije, v Kateri se ta zahteva izpolnju-
je. Politike varovanja se v grobem delijo na vojaske in
komercialne [3].

V vojaski organizaciji je npr. zelo pomembno va-
rovanje zaupnih informacij in ta zahteva prevladuje
pred zahtevo po celovitosti in dostopnosti. V poslov-
nem svetu je morda zahteva po dostopnosti pomem-
bnejsa od varovanja. V odlocitvenih sistemih pa morda
prevladuje celovitost podatkov.

Vsaka organizacija ima nekoliko razliéne zahteve in
prioritete glede tehni¢nih varnostnih ukrepov, kakor
tudi glede zahtev po fizicnem, uporabniskem in pro-
ceduralnem varovanju. Sklop vseh teh zahtev in pri-
oritet sestavlja politiko varovanja organizacije.

Programski proizvod mora pravilno implementirati
vse zahteve za uspesno varovanje, hkrati pa mora za-
dovoljiti vsa pravila poslovanja. Potrebna so doloc¢ena
prilagajanja zahtev, da lahko organizacija postavi tak-
$no politiko varovanja, da se zadosti vsem poslovnim
pravilom.

4. Pomembnost varovanja podatkovne

baze
Ceprav je varovanje podatkovne baze le en del skup-
nih ukrepov za varovanje informacij, pa je ta ukrep
eden izmed najpomembnejdih. Kot centralni repozi-
torij organizacije je podatkovni streznik kljucna
tehni¢na tocka [2). Operacijski sistem, mreZne storitve
in prikrivne naprave prispevajo veliko k varovanju;
podatkovni streznik pa nosi glavno odgovornost za
procesiranje in upravljanje z najdragocenej$im in na-
jbolj vitalnim delom informacijskega sistema - z infor-
macijami.

4.1. Pogledi na varnostne zahteve

Varnostne zahteve se lahko v grobem razdelijo v dve

podrogji:

s zahteva za zaupnost, integriteto (celovitost) in
dostopnost do podatkov in

= zahteva za zagotovitev pravilnega delovanja gor-
njih funkcij.

Zaupnost v informacijskem sistemu pomeni, da so

podatki dostopni le tistim, ki so pooblaséeni za dostop

32 uporabnal NFORMATIKA

(tistim, ki “morajo vedeti”) [3]. Sistemi zagotavljajo za-
upnost s pomoc¢jo mehanizmov identifikacije in
preverjanja verodostojnosti, kontrole dostopa, zapisa
dnevnika dostopa ter kontrole ponovne uporabe ob-
jektov (zagotavljanje, da se zbrisani podatki ne morejo
obnoviti na nepredviden nacin).

Celovitost podatkov pomeni, da so podatki veljav-
ni - da v primeru spremembe niso v nasprotju z real-
nim stanjem. V podatkovni bazi se celovitost zagotav-
lja s pomocgjo sistemskih mehanizmov, ki zagotavljajo
celovitost podatkovne baze kot celote in s pomodjo
podatkovnih mehanizmov, ki zagotavljajo skladnost
podatkov z relacijskimi zahtevami (npr. referencna
integriteta) [2].

Dostopnost do podatkov pomeni, da so podatki
pravocdasno in na preprost nacin na voljo tistim, ki so
jim namenjeni, hkrati pa se mora zagotoviti tolerant-
nost do sistemskih napak, moZnost obnovitve v
primeru le-teh in odpornost proti poizkusom vdora
nepooblas¢enim osebam [3].

Oraclov streznik ustreza vsem pogledom na var-
nostne zahteve (npr. arhiviranje v ¢asu delovanja sis-
tema, obnova in replikacija).

Zagotovitev pravilnega delovanja je osnova za
pravilnost in u¢inkovitost celotnega sistema zaupnosti,
celovitost in dostopnosti (slika 2). Zagotovitev pravil-
nega delovanja se doseZe s pravilnimi varovalnimi
tehnikami, notranjim in zunanjim testiranjem in zu-
nanjimi ocenitvami.

Slika 2: Pogledi na vamostne zahteve
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4.2, Politike varovanja znotraj podatkovne baze
Znotraj podatkovne baze se lahko izdelajo politike
varovanja za naslednja podrodja [1]:

varnostni skrbnik

sistemsko varovanje

podatkovno varovanje

uporabniSko varovanje

zapisovanje dnevnikov

V zastavljeni politiki varovanja moramo odgovoriti

predvsem na naslednja vprasanja:

» kdo so poobla$¢eni uporabniki (identifikacija upo-
rabnikov in preverjanje verodostojnosti)

= do katerih objektov smejo imeti dostop (kontrola
dostopa)

» kaj lahko na teh objektih izvajajo (prav tako del
kontrole dostopa)

» Katere aktivnosti so se dogajale v podatkovni bazi
(moZnost sledenja spremembam s pomocjo dnev-

nika).

Dodatna vprasanja se nanasajo na podatkovno in sis-
temsko celovitost, zanesljivost in dostopnost ter na
kontrolo pogojnega dostopa (za zagotovitev pravil
poslovanja ali za posebej ob¢utljive podatke). Zagoto-
vitev podatkovne in sistemske celovitosti in zanes-
liivosti je stvar sistema za upravljanje podatkovne ba-
ze ter operacijskega sistema. Dostopnost in pogojni
dostop morata biti upostevana pri oblikovanju politike
varovanja.

4.2.1. Varnostni skrbnik

Vsaka podatkovna baza ima enega ali ve¢ skrbnikov,
ki so odgovorni za upravljanje vseh pogledov delo-
vanja podatkovne baze. Ce je podatkoyna baza velika,
je lahko skrbnik podatkovne baze druga oseba kot
varnostni skrbnik. Varnostni skrbnik je odgovoren za
izvajanje politike varovanja v podatkovni bazi.

4.2.2. Politika sistemskega varovanja

Del politike sistemskega varovanja je med drugim tudi
odlocitev, koliko uporabnikov bo imelo pravico uprav-
ljati z drugimi uporabniki podatkovne baze. Pray tako
je del politike sistemskega varovanja odlocitev, kje se
bo izvajalo preverjanje verodostojnosti uporabnikov -
na nivoju operacijskega sistema, na nivoju podatkov-
ne baze ali pa se ne bo izvajalo. Vsaka odlocitev ima
seveda svoje dobre in slabe lastnosti.

V primeru, da se preverjanje izvaja na nivoju opera-
cijskega sistema, je potrebno nastaviti zagonski para-

meter podatkovne baze:

REMOTE 0S AUTHENT=TRUE
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Primer:
Identifikacija na nivoju podatkovne baze:
CREATE USER MIHA IDENTIFIED BY GESLO;

Identifikacija na nivoju operacijskega sistema:
CREATE USER MIHA IDENTIFIED EXTERNALLY;

4.2.3. Politika podatkovnega varovanja

Politika podatkovnega varovanja se oblikuje glede na
obcutljivost podatkov. V podatkovni bazi lahko upo-
rabniki kreirajo objekte po lastni presoji, ali pa to
pravico obdrZi skrbnik podatkovne baze. Prav tako se
je potrebno odloditi, ali lahko uporabniki pravico do
dostopa do njegovih podatkov podelijo drugim upo-
rabnikom ali pa sme to napraviti le varnostni skrbnik.
Pri politiki podatkovnega varovanja se je potrebno
odlo¢iti, ali bodo podatki Sifrirani (s prikrivnim
postopkom) ali ne.

Vrste prikrivanja:

= socasno (on-line)

» prikrivanje varnostnih kopij

= prikrivanje stolpcev ali vrstic v tabelah

= prikrivanje podatkov pri poéiljanju prek omrezZja.

Oracle 7 v osnovi ne podpira nobene izmed zgoraj
nastetih prikrivanj. Edini podatki, ki so zapisani v po-
datkovni bazi v kodirani obliki, so podatki o geslih.

Pri prenosu podatkov prek nezavarovanih komu-
nikacijskih kanalov lahko nepooblasc¢ena oseba ugo-
tovi geslo. Zato Oracle 7 omogoéa prikrivanje gesel
pred prenosom. Pri tem uporablja modificirani DES
(Data Encryption Standard) (2] algoritem s 40- 0z. 56-
bitnim kljuc¢em [8].

Nezavarovan komunikacijski kanal je med drugim
tudi prenos podatkov prek omreZja (z uporabo
SQL*NET vmesnika). Prikrivanje gesel se mora vklo-
piti tako na odjemalcevi (client) strani, kot na strez-
nikovi (server) strani.

Pri streZniku je potrebno nastaviti zagonski para-
metler:

DBLINK ENCRYPT LOGIN = TRUE:

pri odjemalcu pa je potrebno nastaviti parameter okol-
ja (v Win'95 v Registry, v Win 3.x v ORACLE.INI, v
UNIX okoljih je potrebno izvoziti spremenljivko):

ORA_ENCRYPT LOGIN = TRUE;

Ce je lokalna (odjemalceva) spremenljivka nastavlje-
na na TRUE, Oracle pred posiljanjem gesla v bazo le-
tega zasifrira. Ce je prijava neuspesna, se v dnevnik
zapisejo podatki o neuspesnem poskusu. Nato preveri,
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ali je parameter na strezniku nastavljen na FALSE. Ce
je, ponovno poélje geslo, tokrat v originalni obliki. Ce
je tokrat poskus uspe3en, se predhodni neuspeh zbrise
iz dnevnika, sicer ostane.

Za prikrivanje podatkov morajo poskrbeti pro-
gramske resitve, ki uporabljajo podatke podatkovne
baze. To pomeni, da program, preden zapise podatek
v podatkovno bazo, le-tega s pomo¢jo raznih algorit-
mov zaSifrira. Pri tem nastane problem, ko se npr. za-
menja kodirni kljué. V tem primeru je potrebno vse
podatke dekodirati s starim klju¢em, nato pa jih na
novo kodirati z novim klju¢em. Ta postopek je torej
uporaben samo pri tistih podatkih, ki so varnostno
zelo obéutljivi.

Za prikrivanje podatkov pri prenosu prek varnost-
no nezanesljivih kanalov ponuja Oracle dodatni
(komunikacijski) modul, SecureNetServices, ki po-
datke pred posiljanjem prek omreZja Sifrira. To opravi
s pomodjo 40 bitnega klju¢a' [10] in algoritmoma RC4
(Ron’s Code 4) [12] ali DES [2]. Modul se vrine med
programom in omreZjem na strani odjemalca in med
omrezjem in SUPB (sistem za upravljanje podatkovne
baze) na strani streznika ter skrbi za uporabniku in
SUPB nevidno Sifriranje podatkov pri prenosu prek
omrezja.

Vendar obstajajo trije razlogi, zakaj bi Zeleli upo-
rabniki razviti svoj modul za prenos varnostno obcut-
ljivih podatkov prek omrezja.

Prvi je v tem, da je potrebno komunikacijski modul
SecureNetServices dokupiti, drugi pa ta, da sta
uporabljena algoritma Rc4 in DES zastarela in ju je
mozno z napadom z uporabo grobe sile zlomiti.
Uporabniki lahko v svojem modulu uporabijo trojni
DES algoritem, ki uporablja 112 bitni klju¢, algoritem
IDEA (International Data Encrypion Algorithm) [11] ali
kar kriptografsko shemo RSA (Rivest-Shamir-
Adelman), ki uporablja par kljucev (javnega in
privatnega) [2, 12]. Vsi ti algoritmi so v tem trenutku
“varni”, kar pomeni, da jih z danasnjo tehnologijo ni
mozno zlomiti (z napadom z grobo silo) [9].

Tretji razlog je ta, da lahko uporabnik prikrije le del
relacijske sheme (samo dolocene vrstice ali stolpce) -
omogocen mu je torej selektivni pristop k varovanju
podatkov.

Razvoj tak$nega modula je cenovno zanimiv pred-
vsem v primeru, ¢e ima organizacija le majhen delez
ob¢utljivih podatkov, ki se prenasajo po varnostno ne-
gotovem kanalu. Nacina delovanja lastnega modula
sta v principu dva:

1 V ZDA in Kanadi se uporablja 128-bitni kiju¢, izven teh dveh drZav pa
40-bitni zaradi prepovedi izvoza kriptografske tehnike
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1. Podatki se po vnosu v vnosni ekran programa
kodirajo, se kodirani prenesejo po prenosnem kana-
lu in se kodirani tudi zapiSejo v podatkovno bazo.
Ta pristop je cenejsi glede razvoja programskega
modula, saj se vse delo opravi na strani odjemalca.
Zato pa je potrebna moc¢neja strojna oprema.

2. Podatki se po vnosu v vnosni ekran programa
kodirajo, se kodirani prenesejo po prenosnem
kanalu, pred zapisom v podatkovno bazo pa se
odkodirajo. Ta pristop je drazji glede razvoja pro-
gramskega modula, prav tako pa $e dodatno obre-
meni podatkovni streznik.

Slabost prve metode je v tem, da je potrebno vsa pov-
praSevanja v podatkovno bazo predvideti in jih imple-
mentirati, saj so podatki v podatkovni bazi prikriti in
ni moZno uporabiti klasi¢nega pristopa k povpra-
Sevanju (podatki so kodirani, edina mozna primerjava
med njimi je primerjava glede enakosti). Slabost je tudi
v tem, da so atributi vseh tabel taksne podatkovne baze
znakovnega tipa, kar dodatno otezuje naknadno
vzdrZzevanje podatkovne baze. Prednost metode je v
preprosti uvedbi in v dejstvu, da so kriti¢ni podatki ves
Cas prikriti.

Slabost druge metode je v tem, da je potrebno spre-
meniti tako programsko resitev, s pomocjo katere se
podatki vnasajo kot podatkovni streznik (na podat-
kovnem strezniku je potrebno dodati proZilce in
shranjene procedure, ki prestrezajo kodirane podatke,
jih odkodirajo in zapiSejo v tabele). Prednost metode
je v tem, da je moZno opraviti poljubno povprasevanje
v podatkovno bazo.

V obeh primerih se poveca promet po kanalu
(omrezju) med odjemalcem in streZnikom. Meritve ob
uporabi DES algoritma kaZejo, da povecanje prometa
znada med 100% v najboljSem primeru (ko je dolZina
niza, ki ga prikrivamo, deljiva z 8 brez ostanka), v naj-
slabSem primeru pa 1500% (ko je niz, ki ga prikrivamo,
dolg le en znak) [13].

Del politike podatkovnega varovanja je tudi izbira
sistema za upravljanje podatkovne baze (in tudi pri-
padajocega operacijskega sistema). Pri tem so v veliko
pomoc razni varnostni kriteriji razlicnih organizacij.
Oracle 7 je preizkusil ameriski “U.S. National Compu-
ter Security Center (NCSC)”, po kriterijih “Trusted
Computer System Evaluation Criteria (TCSEC ali Or-
ange Book)” in ustreza razredu C2. TCSEC kriterij ima
Stiri nivoje (A-D), razred C ima dva podnivoja (C1, C2),
razred B pa tri (B1-B3) (5], [6]. Kriterij preverja razne
parametre varnostnega sistema, od nacina nacrtovanja
sistema pa vse do varnostnih funkeij, ki jih sistem
nudi. V nivoju D se nahajajo sistemi, ki ne nudijo
nobene zascite ali niso klasificirani v vi$jem nivoju. Na
nivoju D so npr. sistemi z DOS operacijskim sistemom.
V nivo C1 spadajo sistemi, ki omogocajo minimalno
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zad¢ito z gesli, v nivo C2 pa sistemi, ki Ze omogocajo
natanénejsi dostop do objektov sistema (samo poob-
lad¢eni uporabniki lahko dodeljujejo pravice). Nivo B
zahteva od sistema, da omogoca vecnivojski dostop do
objektov sistema (vsak objekt lahko ima dolo¢eno var-
nostno nalepko). Nivo A zahteva od sistema, da so poti
dostopa do objektov zaprte in natan¢no dolocCene in da
s0 varnostno kritiéne metode formalno verificirane.

Evropski preizkus je opravil “European Informa-
tion Technology Security Center” po kriterijih “Euro-
pean Information Technology Security Evaluation Cri-
teria (ITSEC)”. Oracle 7 ustreza razredu zaupanja E3 in
razredu funkcionalnosti F-C2.

Evropski kriterij je po funkcionalnosti podoben
ameriskemu, le da ima Sest nivojev (E1-E6). Nivo E1 je
ekvivalenten ameriskemu nivoju D, E6 pa je se malo
bolj strog od ameriskega A nivoja [7].

Podatkovna baza “Trusted Oracle 7" ustreza Se vis-
jim kriterijem - nahaja se na ameriskem nivoju B [8].

4.2.4. Politika uporabniskega varovanja

Politika uporabniskega varovanja mora upostevati
razli¢ne vrste uporabnikov: konéne uporabnike, razne
skrbnike in razvijalce programov. Pri vseh mora
poskrbeti za varnost uporabniskih gesel in upravljanje
s pravicami uporabnikov.

Varnost uporabniskih gesel je klju¢nega pomena
za varovanje podatkov, tako pred izgubo, brisanjem,
spreminjanjem kot nepooblad¢enim dostopom. Od
uporabnikov lahko zahtevamo, da redno spreminjajo
svoja gesla, da v geslih zahtevamo posebne znake in
Stevila in da uporabnik spremeni geslo, ¢e ga nekdo
odkrije.

Pri upravljanju s pravicami uporabnikov je potreb-
na odloéitev, ali bodo vsakemu uporabniku izrecno
dolocene pravice, ali pa bodo uporabniki porazdelje-
ni v skupine in se bodo pravice dodeljevale skupini.
Pri tem je pomembno Stevilo vseh uporabnikov po-
datkovne baze.

Pri dodeljevanju pravic mora uporabnik dobiti vse
pravice, ki jih potrebuje za nemoteno delo, hkrati pa
nobene, ki je ne potrebuje. Oracle zagotavlja veliko
stopnjo varnosti. Ob prvi namestitvi se namrec izdela
skupek pravic, ki jih novi uporabniki potrebujejo za
delo. Vsak na novo vklju¢en uporabnik dobi le te
pravice in nobene druge.

4.3. Dodeljevanje pravic
Pravice se pri Oraclovi bazi delijo na sistemske in na
objektne. Objekti v podatkovni bazi so: tabela, pogled
(view), sinonim, shranjena procedura, sekvenca, pos-
netek (snapshot) [1], [4].

Za vsak objekt so lahko dodeljene naslednje
pravice):
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Objekt: Pravice:

tabela SELECT, INSERT, UPDATE, DELETE, REFERENCES,
ALTER, INDEX, ALL PRIVILEGES

pogled SELECT, INSERT, UPDATE, DELETE

sekvenca SELECT, ALTER .

procedura _ EXECUTE

posnetek SELECT

Razen pravic za delo z objekti ima lahko uporabnik 3e
dolocene sistemske pravice.

Sistemske pravice so naslednje:

ALTER (anything), ANALYZE ANY, AUDIT ANY, AUDIT
SYSTEM, BECOME USER, COMMENT, CREATE (anything),
DELETE (ANY) TABLE, DROP (anything), EXECUTE, FORCE
TRANSACTION, GRANT (anything), INSERT ANY TABLE,
LOCK, MANAGE TABLESPACE, READUP, RESTRICTED
SESSION, SELECT ANY SEQUENCE, SELECT ANY TABLE,
UNLIMITED TABLESPACE, UPDATE ANY TABLE, WRITEDOWN
in WRITEUP

Vsak uporabnik lahko pogleda svoje sistemske pravice
z ukazom;

SELECT * FROM session privs;
Objektne pravice lahko uporabnik preveri z ukazom:

SELECT table name, privilege, grantable FROM
sys,dba tab privs WHERE grantee='USER’;

Ce se uporabniku doda dolo¢ena sistemska pravica z
dodatkom WITH ADMIN OPTION, lahko ta uporabnik
le-to po lastni presoji doda drugemu uporabniku.
Podobno je z objektnimi pravicami, kjer se mora prenos
pravice opraviti z dodatkom WITH GRANT OPTION.

Primer:
GRANT SELECT ON STRANKE TO MIHA:

Uporabniku Mihi je dodeljena pravica, s katerim lahko
izpisuje podatke iz tabele “STRANKE", ne more pa
omogo¢iti drugemu uporabniku izvajanja te operacije.

GRANT SELECT ON STRANKE TO MIHA WITH GRANT OPTION;
Sedaj lahko uporabnik Miha dodeli ta isto pravico
(moZnost izpisovanja podatkov iz tabele “STRANKE")

drugim uporabnikom po lastni presoji.

Uporabnik ne more dobiti le del objektne pravice - na
primer pravico SELECT le na dveh stolpcih ali vrsticah
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CREATE VIEW telefoni AS
SELECT ime,
FROM zaposleni

priimek, interna

GRANT SELECT ON telefoni TO public

GRANT SELECT O apos}eni TO public

TABELA ZAPOSLENI :
ID| IME | PRI IMEK

|D ROJSTVA|FAKTOR USPESNOSTI | INTERNA

Slika3: Omejevanje dostopa do podatkov s pomocjo pogledov

celotne tabele. Ta problem je resljiv z uporabo pogle-
dov (angl. view). Skrbnik izdela pogled na tabelo in
vanj vkljudi le tiste stolpce (ali vrstice), do katerih upo-
rabnik potrebuje dostop. Uporabniku nato dodeli
potrebne pravice samo na ta pogled. Uporabniku ni
potrebno dodeliti kakrsnih koli pravic do osnovne
tabele (primer na sliki 3).

Pravice se lahko dodajajo neposredno uporabnikom
ali pa skupinam (pri Oraclu se skupine imenujejo
“roles”). Vsak uporabnik pripada skupini “PUBLIC" in
poljubnemu Stevilu ostalih skupin. Skupina je poime-

novan skupek pravic. Vsak uporabnik dobi pravice sku-
pine, katere ¢lan je. Skupina je lahko zaS¢itena z geslom.

4.3.1. NatanénejSa (pogojna) kontrola dostopa do
podatkov

Dostop do podatkov lahko e bolj precizno nadziramo
s pomocjo shranjenih procedur (angl. stored proce-
dures) [1].

Shranjene procedure in funkcije so mnozice PL/
SQL (Oraclov proceduralni jezik) ukazov, ki so shran-
jeni v podatkovni bazi v prevedeni obliki. Procedure in

(id del
AS BEGIN

IN NUMBER,

THEN

GRANT EXECUTE ON spremeni uspesnost
TO kontrola kakovoati

Rais
END 1F2
END;

CREATE PROCEDURE spremani uspesnost

IF (sprememba<=+0,1) AND
{sprememba>=-0 .

UPDATE zaposleni
: wmnosti = faktor uspesnosti+sprememba

»_application error(-20253,

asprememba [N NUMBER)

1)

'"Prevelika sprememba uspeSnosti!');

GRANT UPDATE O

zaposlepnl

TABELA ZAPOSLENT :

1D|IME | PRIIMEK

D _ROJSTVA

FAKTOR USPESNOSTT [ INTERNA

Slika 4: Shranjena procedura za opravijanje poslovne funkcije
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funkcije lahko poveZemo v pakete. Proceduro lahko
definiramo tako, da izvede dolo¢eno poslovno opravilo
(npr. sprememba uspe3nosti delavca). Uporabniku
nato dodelimo pravico izvajanja te procedure.

Prednost je v tem, da uporabniku ni potrebno do-
deliti nobenih dodatnih pravic za dostop do podatkov,
ki jih procedura potrebuje, niti do morebitnih ostalih
procedur, ki jih osnovna procedura klice. S tem ome-
jimo uporabnika, da izvaja le tiste operacije, ki so
dolo¢ene le znotraj konteksta opravljanja poslovnih
funkcij.

Kot je prikazano na sliki 4, uporabniku podatkovne
baze 'kontrola kakovosti' ni potrebno dodeliti pravic za
spreminjanje celotne tabele “ZAPOSLENI". Lahko bi
sicer tega uporabnika omejili na pogled, kjer bi imel
dostopne podatke o faktorju kakovosti posameznega
delavca, vendar s tem ne bi reili poslovnega pravila,
ki zahteva, da sprememba faktorja ni vedja od 0.1.

Prozilci (angl. triggers) so posebni tipi shranjenih
procedur, ki se samodejno izvedejo ob dolocenih do-
godkih (npr. brisanje iz tabele, pisanje v tabelo). S pravi-
cami lahko doloc¢imo le, ali naj ima neki uporabnik
dostop do podatkov ali ne. S prozilci lahko omejimo
dostop do podatkov $e glede na druge pogoje, ne samo
glede na pravice. Ti pogoji so najpogosteje poslovna
pravila, ki jih organizacija uporablja za delovanje.
Primer:

Prozilec 'preveri_izplacilo' izvede preverjanje, ali se
izplacilo izvaja v ¢asovnem okviru, ki je dolocen s
pravili poslovanja. Podatkovna baza zavrne dostop, ce
se poskusa npr. odobriti izplacilo izven obratovalnega
Casa.

CREATE TRIGGER preveri izplatilo
before delete or insert or update
ON rocunovodstvo.izplacila

BEGIN
/* Ce Je sobota ali nedel)a, zavrni dostop*/

IF(TO CHAR(SYSDATE, 'DY') = 'SAT; OR
TO_CHAR(SYSDATE, 'DY') = 'SUN')

THEN

raise application error(-20501,

'1zplaéil ni moZno izvajati v soboto ali nedeljo!*);
ENDIF;

/*Ce Je trenuten &as pred 8.00 zjutra) ali po

13 popoldan, zavrni dostop*/

IF (TO_CHAR(SYSDATE, 'HH24") < 8 OR
TO_CHAR(SYSDATE, 'HH24') >=18)

THEN

raise application-error( -20502,

'Izplatila je moZno izvesti samo med 8.00 in 13,00!");
ENDIF;

END;
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4.4. Zapisovanje podatkov o dostopu
Zapisovanje podatkov o dostopu do podatkov v
dnevnik (angl. Database Auditing) je pri sistemu za
upravljanje s podatkovno bazo Oracle 7 avtoma-
tizirano [1].

Ceprav je zapisovanje dnevnika relativno nezah-
tevno, tako prostorsko kot ¢asovno, je potrebno ome-
jiti Stevilo dogodkov, ki se v dnevnik zapisujejo. Prav
tako je potrebno natanéno dolociti, katere aktivnosti v
podatkovni bazi se bodo preverjale ali opazovale.

V primeru, da se ugotovijo kriitve politike varo-
vanja, je potrebno upostevati naslednja priporocila:

» Nidovolj ugotovitev, da nekdo npr. nepooblaséeno
dostopa do podatkov. Potrebno je natanéneje
dolociti, kateri podatki (v katerih tabelah) so kriti¢-
ni in po moznosti kateri uporabniki so sumljivi. Ce
to ni mozno, je potrebno sprva spremljati vse upo-
rabnike in vse kriticne podatke. Postopoma je
potrebno na podlagi analize dnevnika zoZevati
opazovanje na tiste podatke in uporabnike, ki so
sumljivi, vse dokler niso na voljo vsi dokazi o
nepooblai¢enem dostopu.

» Potrebna je zai¢ita dnevnika. Sled mora biti za§cite-
na tako, da je ni moZno spreminjati ali brisati. Ce to
nekdo poskusi, mora ta poskus biti zabeleZen.

Primer zascite sledi:
AUDIT INSERT, UPDATE, DELETE ON sys.aud$ BY ACCESS:

Pravico DELETE ANY TABLE naj ima le oseba, odgo-
vorna za varovanje podatkovne baze. Vse aktivnosti, ki
jih opravljajo uporabniki z skrbniskimi (sistemskimi)
pravicami, se naj zabeleZijo v dnevnik operacijskega
sistema.

Zapisovanje dogodkov v dnevnik je potrebno vklo-
piti, saj po in3talaciji podatkovne baze zapisovanje ni
vklopljeno. Vklop se opravi z nastavitvijo inicializa-
cijskega parametra podatkovne baze:

AUDIT TRAIL=DB

MozZna je Se nastavitev AUDIT_TRAIL=0S, pri ¢emer

se podatki o dostopu zapisujejo v dnevnik operacij-

skega sistema.

V dnevnik se zmeraj zapidejo naslednji dogodki:

» zagon podatkovne baze (angl. DB instance startup)

= ustavitev podatkovne baze (angl. DB instance shut-
down)

= povezava s podatkovno bazo z skrbniskimi pravi-
cami

V dnevnik se lahko poljubno zapisujejo naslednji po-
datki:

= ime uporabnika

» identifikator seje (session ID)
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identifikator terminala

ime objekta

izvedena ali posku3ena operacija

datum in cas

sistemske pravice, uporabljene za izvrsitev akcije

Ob spremljanju dogodkov se v dnevnik zapiSejo vsaj

naslednji podatki:

= uporabnik, ki je izvedel ukaz

= koda akcije, ki doloca, kateri ukaz je bil izveden (ali
poskuden)

= objekt ali objekti, ki so bili (bi naj bili) udelezeni v
akciji

s datum in ¢as izvedbe akcije.

Zapis v dnevniku ne vsebuje informacij o vrednostih,

ki so bile udeleZene ob izvajanju akcij. Zapis vrednosti

lahko dosezemo z uporabo proZilcev.

Spremljanje akcij lahko poteka na treh nivojih:

= nivo ukaza: zapis temelji na uporabi tipa SQL uka-
za, npr. uporaba SELECT, DROP

» nivo pravice: zapis temelji na uporabi dolo¢ene
sistemske pravice, npr. CREATE TABLE

s nivo objekta: zapis temelji na uporabi ukazov na
doloé¢enem objektu, npr. ALTER TABLE na tabeli
“ZAPOSLENTI".

Zapis lahko omejimo z dvema pogojema:

s v primeru uspeha / neuspeha (WHENEVER SUC-
CESSFUL / NOT WHENEVER SUCCESSFUL)

» glede na sejo / glede na dostop (BY SESSION / BY
ACCESS)

Zapis podatkov v dnevnik se za¢ne ob prijavi v po-
datkovno bazo. Ce skrbnik v ¢asu, ko je neki uporab-
nik prijavljen, spremeni opcije zapisovanja, le-te za
trenutno prijavljene uporabnike niso relevantne. Spre-
membe bodo postale aktivne Sele ob ponovni prijavi
uporabnika v bazo.

Primeri zapisovanja podatkov v dnevnik:
1. Zapisovanje podatkov glede na sistemske pravice

AUDIT SESSION BY miha, Janez:

V dnevnik se zapiSejo podatki o (uspesni in neuspes-
ni) prijavi in odjavi uporabnikov Mihe in Janeza v
bazo.

AUDIT EXECUTE ANY PROCEDURE BY ACCESS WHENEVER NOT
SUCCESSFUL:

V dnevnik se zapiSejo podatki o neuspe3ni rabi pravice
izvajanja katerekoli procedure, kateregakoli uporabni-
ka, glede na dostop.
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2. Zapisovanje podatkov glede na ukaz

AUDIT SELECT TABLE, INSERT TABLE, DELETE TABLE BY
ACCESS WHENEVER SUCCESSFUL:

V dnevnik se zapiSejo podatki o uspesni izvedbi uka-
zov SELECT, INSERT, DELETE na katerikoli tabeli ka-
teregakoli uporabnika.

3. Zapisovanje podatkov glede na objekt
AUDIT DELETE ON ZAPOSLENI;

V dnevnik se zapiSejo vsi podatki o uspesnem in neu-
spesnem brisanju iz tabele “ZAPOSLENI".

Preklic zapisovanja v dnevnik izvedemo z ukazom
NOAUDIT, vendar se pri tem ne uporablja par BY
SESSION / BY ACCESS.

Primer preklica:
NOAUDIT SESSION BY Miha, Janez;

Preklic zapisovanja podatkov v dnevnik o prijavah in
odjavah uporabnikov Mihe in Janeza.

Kot je bilo Ze prej omenjeno, lahko vrednosti, ki so
udeleZene ob izvajanju dolocene akcije, zapisujemo v
dnevnik s pomocjo prozilcev. Prozilci se uporabljajo
takrat, ko potrebujemo bolj natanéne podatke.

Primer proZilca:

CREATE TRIGGER spremlja) zaposlene
AFTER INSERT OR DELETE OR UPDATE ON zaposleni
FOR EACH ROW
BEGIN
INSERT INTO dnevnik zaposleni VALUES
(:01d.ID, :new.ID, :o0ld.faktor uspesnosti,
new.faktor uspesnosti, user, sysdate);
END;

Ta prozilec zapise v prej definirano in kreirano tabe-
lo “SPREMLJA]_ZAPOSLENE" stare in nove podatke
o Stevilki delavca, njegovi pladi in delovnem mestu,
uporabniku, ki je ukaz izvedel, o ¢asu ter datumu iz-
vedbe ukaza.

5. Zakljuéek

Podatki so zelo pomemben del lastnine neke organiza-
cije, zato jih je potrebno varovati tako, kot drugo lastni-
no. Stevilo in uc¢inkovitost varnostnih mehanizmov naj
bo sorazmerna vrednosti podatkov. Odloditev, katere
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mehanizme izbrati, je del celotne politike varovanja
podjetja.

Podatki se shranjujejo v podatkovni bazi, ki je srce
informacijskega sistema organizacije, zato je Se posebej
pomembno, kateri sistem za upravljanje s podatkovno
bazo se uporabi. Izbiro nam olaj$ajo razni kriteriji, ki
ocenjujejo komercialne proizvode glede stopnje var-
nosti, ki jo ponujajo.

V élanku smo predstavili nekatere mehanizme in
lastnosti sistema Oracle 7, ki omogoca zelo veliko
stopnjo varnosti podatkov. Selektivno dodeljevanje
pravic, prikrivanje podatkov o geslih med prenosom
preko omreZzja, preverjanje verodostojosti
uporabnikov, zapisovanje podatkov o aktivnostih v
dnevnik in mnogi drugi mehanizmi pa sami niso
dovolj. Pri varnosti in varovanju podatkov ima zelo
velik vpliv ¢loveski faktor. Pri zmanjSevanju stopnje
tveganja igrajo zelo veliko vlogo vodilni delavci v
organizaciji, ki se morajo zavedati pomena in vrednosti
podatkov in od svojih podrejenih zahtevati dosledno
spoStovanje politik varovanja, pri tem pa morajo biti
sami drugim za vzgled.
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