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lzvlecek

\/ strokovni literaturi se vse pogosteje pojavljajo potrebe po metodah za zagotavljanje zasebnosti v slikovnih podatkih. Na podrogju
analize obrazov so raziskovalci predlagali metode, ki preslikajo sliko obraza tako, da je samodejno luscenje mehkih biometriénih la-
stnosti otezeno, obenem pa Je vizualni videz slike podoben izvirni sliki. V tem ¢lanku predlagamo nov detekcijski postopek, ki zaznava,
ali Je bila slika spremenjena s tovrstnimi metodami. Postopek temelji na dejstvu, da razvrscevalnik mehkin biometricnih lastnosti
tipicno vrne razlicen rezultat za za5€iteno sliko in za sliko, ki je obdelana s postopkom za obnavljanje slike. Z eksperimenti pokazemo,
da lahko to razliko uporabimo za detekcijo sprememb na sliki, ki so posledica uporabe metod za zaS€ito zasebnosti. Prednost nase
metode |e, da ne potrebuje znanja o uporabljeni metodi za zascito zasebnosti. Detektor ovrednotimo na Stirih metodah za ohranjanje
zasebnosti mehkih atributov in na treh raznovrstnih zbirkah slik obrazov. Rezultati kazejo, da ima predlagan postopek vrsto predno-
sti pred konkurentnimi reSitvami in da z visoko natancénostjo detektira manipulirane slike.

Kljucne hesede: analiza obraza, globoko ucenje, mehke biometricne znatilnosti, zasebnost

Abstract

In scientific literature, there is a growing need for methods to ensure the privacy in digital images. In the field of face analytics,
researchers have proposed privacy-preserving technigues which transform face images in such a way that the automatic extraction
of soft-biometrics (e.g., gender] is prevented, while the visual appearance gets minimally degraded. \We present a novel technique
to detect whether or not an image was manipulated with such privacy-preserving technigues. Our detector exploits the fact that
the soft-biometric classifier gives different results for privacy-enhanced images and their reconstructed versions. In our experi-
ments, we have demaonstrated that this difference can be exploited to detect whether an image was privacy-enhanced. The advan-
tage of our method is that the used privacy-enhancing technigue does not need to be known in advance (black-box scenariol. Our
approach is evaluated considering four privacy-enhancing techniques for soft-biometrics on three versatile face datasets. The re-
sults show that our approach has a number of advantages over competing technigues and that it detects privacy-enhancement with
high accuracy.

Keywords: Face analytics, deep learning, soft-biometrics, privacy

1 UvOD

jah, npr. za zagotavljanje varnosti, kontrolo mej, pre-

Nedaven napredek na podrodju racunalniskega vida
je izboljsal zmogljivosti sistemov za avtomatsko ana-
lizo obraza. S sodobnimi sistemi je mozno poveza-
ti sliko obraza z identiteto posameznika in izlus¢iti
obrazne lastnosti, kot so spol, starost, etni¢na pri-
padnost ali sorodstvena razmerja [Dantcheva et al,,
2015]. Tehnolo- gija se uporablja v mnogih aplikaci-
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iskovanje kaznivih dejanj in za analize na socialnih
omrezjih. Kljub Stevilnim pozitivnim vidikom je mo-
Zno tovrstne tehnologije za analizo biometri¢nih po-
datkov zlorabiti, kar mocno ogroza zasebnost posa-
meznikov [Meden et al., 2021]. Zato raziskovalci raz-
vijajo mehanizme za zas¢ito zasebnosti [Mirjalili et
al., 2019a, Mirjalili et al., 2020], ki bi hkrati zagotovili
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i) uporabnost biometri¢nih podatkov in ii) ustrezen
nivo zasebnosti uporabnikov. Zanimiva podskupina
tovrstnih mehanizmov, s katero se ukvarjamo v tem
delu, so tehnike za ohranjanje zasebnosti mehkih bi-
ometri¢nih znadilnosti (fj. starost, spol, etnicna pri-
padost ipd.), ki hkrati sku3ajo i) oteziti avtomatsko
analizo obraznih znacdilnosti in ii) ohraniti vizualno
podobo slike. Take tehnike so v praksi uporabne
predvsem pri aplikacijah za deljenje slik ali na social-
nih omrezjih, saj onemogocajo nezazelene avtomat-
ske analize brez privolitve uporabnikov za namene
cilinega oglasevanja, demografskih analiz, diskrimi-
nacije in podobno.

Kljub Stevilnim tehnikam za ohranjanje zaseb-
nosti [Mirjalili et al., 2018, Mirjalili et al., 2019b] se
mnoge zanasajo na to, da napadalec ne bo poskusal
rekonstruirati zas¢itene informacije [Rot et al., 2021].
V tem delu s pomodjo rekonstrukcije slike, ki iznici
udinek metode za zasc¢ito zasebnosti, Zelimo zazna-
vati, ali je bila slika obraza manipulirana z metodo
za zaScito zasebnosti ali ne. Razumevanje, do kate-
re mere je mozno zaznati taksne manipulacije, je v
praksi pomembno za uporabnike metod za zascito
zasebnosti, saj s tem spoznajo omejitve uporabljenih
metod. Hkrati je to razumevanje pomembno za po-
nudnike storitev, ki upraviceno Zzelijo zanesljivo iz-
lusciti mehke biometri¢ne znacilnosti z avtomatskim
postopkom. V tovrstnih sistemih bi bile lahko slike,
na katerih je zaznana manipulacija, zavrnjene ali
oznacene za bolj podroben nadaljnji pregled.

2 SORODNA DELA

2.1 Dhranjanje zasehnosti mehkih obraznih
atributov

Raziskovalci so predlagali stevilne metode [Chhabra
et al., 2018, Mirjalili et al., 2020], ki s spreminjanjem
slikovnih elementov na sliki obraza oteZijo avtomat-
sko analizo mehkih biometri¢nih znacilnost. Dodaten
cilj je ohraniti zmoznost avtomatske verifikacije ose-
be. Avtorji tehnike SAN [Mirjalili et al., 2018] so pre-
dlagali samo- kodirnik, ki temelji na konvolucijski
nevronski mrezi. IzboljSana verzija SAN je FlowSAN
[Mirjalili et al., 2019b], s katero avtorji zvisajo raven
splosne uporabnosti za druge razpoznavalnike meh-
kih atributov (tj. kako dobro metoda generalizira), ki
niso bili vkljufeni v fazo ucenja. Avtorji k-AAP [Ch-
habra et al., 2018] so predlagali tehniko, pri kateri se
s pomocdjo nasprotniskih primerov da zascititi mno-
Zico vec obraznih atributov. Ideja, da se z nasprotni-
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skimi primeri da pretentati razvrscevalnik mehkih
biometri¢nih znacilnosti, je predstavljena tudi v delu
[Rozsa et al., 2019].

Raziskovalci [Rot et al., 2021] so demonstrirali, da
z rekonstrukcijo slike obraza lahko izni¢imo ucinek
tehnik za ohranjanje zasebnosti. V tem delu rekon-
strukcijo slike uporabimo za detekcijo, ali je bila na sli-
ki uporabljena tehnika za ohranjanje zasebnosti ali ne.

2.2 Detekcija manipulacij za ohranjanje zasebnosti
Detekcija manipulacij za ohranjanje zasebnosti meh-
kih biometri¢nih znacilnosti je nov problem, ki v od-
prti literaturi e ni bil naslovljen. Ceprav je zazna-
va tovrstnih manipulacij delno povezana z naspro-
tniskimi primeri [Cennamo et al., 2019, Meena and
Tyagi, 2019], je pomembna razlika v tem, da metode
za ohranjanje zasebnosti (med drugim) vsebujejo
tudi sintezo slik [Mirjalili et al., 2019b], kar naredi ta
problem znatno bolj obsiren. Nase delo se razlikuje
tudi od obstojecih postopkov za detekcijo globokih
ponared- kov [Mirsky and Lee, 2020], ki odgovarjajo
na vprasanje »Ali je bila slika manipulirana?«. Nas
algoritem namre¢ odgovarja na bolj specifi¢no vpra-
Sanje »Ali je bil manipuliran izbran obrazni atribut
(npr. spol)?« Razlika je tudi v tem, da je primarni cilj
globokih ponaredkov prelisiciti ¢loveka, medtem
ko se obravnavane metode osredotocajo na zascito
zasebnosti pri avtomatski analizi. Sodobne meto-
de za detekcijo manipulacij, kot je npr. [Agarwal et
al., 2020], so tipi¢no ovrednotene v transparentnem
scenariju (bela Skatla), kjer je znano, s katero metodo
za ohranjanje zasebnosti je bila slika manipulirana.
V tem delu pa predstavimo detekcijsko metodo, ki
tega znanja ne potrebuje (¢rna Skatla). Na$ algoritem
primerjamo s pristopom T-SVM iz [Agarwal et al.,
2020].

3 ZAZNAUANJE MANIPULACGHJ

Detekcijska shema je prikazana na Sliki 1., pri emer
& oznacuje razvrsCevalnik, ki napoveduje izbrano
obrazno znacilnost (v naSem primeru gre za binarno
napoved spola). Detektor predpostavlja, da bo raz-
vricevalnik £ v primeru, ko je bila slika manipulira-
na z metodami za ohranjanje zasebnosti, generiral
drugacno napoved pred in po rekonstrukciji slike.
Natancneje, pri podani manipulirani sliki [ pricaku-
jemo, da & generira drugacne posteriorne verjetnosti
p(C,11,,) kot pri slikah p(C, I1,), ki so bile rekonstrui-
rane. V nasem delu za rekonstrukcijo slik uporabimo
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Slika 1: Detekcija manipulacij, ki jih povzroci metoda za ohranjanje zasebnosti, s pomocjo postopka za rekonstrukcijo slik PrivacyProber.
Predlagana detekcijska shema izrahlja razlikovanje med i) napovedjo originalne slike in ii) napovedjo rekonstruirane slike. Za razliko od drugih
detektorjev manipulacij, predlagan postopek ne potrebuje faze ugenja (t. i. scenarij crne Skatle) in deluje le na podlagi primerjave napovedi.

metodo PrivacyProber [Rot et al., 2021], ki je podrob-
neje opisana v nadaljevanju. Pri clenu C, € {C_, C}
oznacba m oznacuje moski spol in f Zenski spol.

S primerjavo posteriornih verjetnosti je mogoce
dolo¢iti, ali je bila slika modificirana ali ne. V nasih
eksperi- mentih smo za primerjavo posteriornih ver-
jetnosti uporabili simetri¢no verzijo Kullback-Leibler
divergence:

= Dgr(pllg) + Dxi(qllp),

_ . p(x)
=2 “‘)g( (@ ))

zEX

Dskr(p,q)
Kjer
Dgr(pllg)

in kjer p = p(C,11,), g = p(C11,), = C, in Dy, upora-
bljamo za merjenje mampulaa] (oz. ohranjanje za-
sebnosti).

Pomembno je izpostaviti, da za razliko od obstoje-
¢ih shem za detektiranje manipulacij predlagani po-
stopek ne potrebuje ucenja, zaradi ¢esar ne potrebuje
primerkov manipuliranih slik. Zana3a se izklju¢no
na ugotovitev, da se po uspesni odstranitvi uc¢inka,
ki ga je povzrodila metoda za ohranjanje zasebnosti,
napoved razvrscevalnika spremeni. Za detektor to-
rej lahko pric¢akujemo, da deluje, ko PrivacyProber
povzroci dovoljsno rekonstrukcijo skrite informacije
o obraznem atributu.

4 EVALVACIJA IN REZULTATI

Za preizkus v kako splosnem primeru lahko predla-
gano metodo uporabljamo (tj. kaksna je njena spo-
sobnost generalizacije), smo v poskusih uporabili tri
raznovrstne zbirke obrazov, in sicer LFW [Huang et
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al., 2007], MUCT [Milborrow et al., 2010] in Adien-
ce [Eidinger et al., 2014]. Za ovrednotenje postopka
smo za vsako izmed preizkuSanih metod za zas¢ito
zasebnosti mehkih biometri¢nih znadilnosti (k-AAP,
FGSM, FlowSAN-3 in FlowSAN-5) izbrali 698 za-
Scitenih in 698 originalnih slik, pri c¢emer je bil delez
moskih in Zensk uravnotezen. Slike so bile nadalje
nakljucno razdeljene v tiri disjunktne mnozice, kar
nam omogoca porocanje standardnega odklona. Me-
toda za rekonstrukcijo slike je v naSem delu najbolje
delujoc¢a implementacija PrivacyProber-jaiz dela [Rot
et al., 2021], natan¢neje PP-DI (PrivacyProber with
Denoising and Inpainting). PP-DI je rekonstrukcijska
metoda, ki na sliki obnovi informacijo o mehkih bi-
ometri¢nih atributih s sekvencno vezavo i) mreze za
odstranjevanje Suma (angl. denoising) in ii) mreze za
slikovno vrisovanje (angl. inpainting). Rezultati ka-
Zejo na to, da nas detekcijski algoritem dosega sko-
raj idealne rezultate na podatkovnih zbirkah LFW in
MUCT. Povpre¢ne AUC ocene na podatkovni zbirki
Adience so slab3e, tj. 0.828 za k-AAP, 0.828 za FGSM,
0.696 za FlowSAN-3 in 0.751 za FlowSAN-5. To pri-
pisujemo dejstvu, da je podatkovna zbirka Adience
bolj zahtevna, kar se je izkazalo tudi v delu [Rot et
al., 2021]. V primerjavi z drugima dvema zbirkama
(LFW in MUCT) ima namrec vedjo variabilnost pri
svetlobnih pogojih, pozah obrazov in vsebuje slike
slabse kvalitete.

Ponovno poudarjamo, da problem detekcije ma-
nipulacij, ki jih naredijo algoritmi za ohranjanje za-
sebnosti mehkih obraznih znacilnosti, Se ni bil obrav-
navan v odprti literaturi. Kljub temu smo delovanje
nasega postopka primerjali s sodobno detekcijsko
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metodo T-SVM [Agarwal et al., 2020], ki je sicer raz-
vita za reSevanje oZjega problema detekcije naspro-
tniskih primerov. Detekcija nasprotniskih primerov
je namre¢ po nekaterih karakteristikah podobna na-
Semu izzivu. T-SVM deluje tako, da slike obrazov
najprej preslika z diskretno valj¢no transformacijo
(discrete wavelet transtorm, DWT) in z diskretno si-
nusno transtormacijo (discrete sine transform, DST).
Iz preslikav nato izluséi GIST znacilke, na podlagi
katerih se u¢i model z metodo podpornih vektorjev
(support vector machine, SVM). T-S5VM za razliko
od naSega postopka torej potrebuje primerke slik,
na katerih so prisotne manipulacije, ki jih povzrocijo
metode za ohranjanje zasebnosti. V nasih eksperi-
mentih zato za primerjavo obravnavamo dve razli¢ni
strategiji, in sicer:

* Scenarij bele skatle: Pri tej strategiji predposta-
vljamo dostop do vseh modelov za ohranjanje za-
sebnosti mehkih atributov. V nasih eksperimen-
tih je bil T-SVM loceno naucen za vsak model za
ohranjanje zasebnosti. Za ucenje detektorjev smo
uporabili uéni del podatkovne zbirke LFW, testi-
rali pa smo na testnih delih vseh obravnavanih
zbirk (LFW, MUCT in Adience).

* Scenarij ¢rne Skatle: Za to strategijo predposta-
vljamo dostop le do enega modela za zas¢ito za-

sebnosti. T-SVM detektor mora zato generalizira-
tiza vse ostale modele, do katerih ni imel dostopa.
V nasih eksperimentih obravnavamo dva lo¢ena
modela za detekcijo. Prvi model T-SVM (A) je na-
ucen samo na slikah iz podatkovne zbirke LFW,
ki so bile manipulirane s FlowSAN-5. Drugi mo-
del T-SVM (B) je naucen izklju¢no na slikah, ki
so bile manipulirane z metodo i-AAP, ponovno
samo na slikah iz LFW. Oba obravnavana modela
sta testirana na vseh podatkovnih zbirkah in mo-
delih za ohranjanje zasebnosti.

Tabela 1. prikazuje, daje T-SVM pri scenariju bele
Skatle na podatkovni zbirki LFW primerljiv z nasim
postopkom, na podatkovnih zbirkah MUCT in Adi-
ence pa deluje obcutno slab3e. Iz tega rezultata lah-
ko sklepamo, da karakteristike podatkovnih zbirk
mocno vplivajo na T-SVM, kljub temu, da modelu
damo obcutno prednost in mu omogoc¢imo dostop
do primerkov zas¢itenih slik. Za razliko od T-SVM
nas detektor namrec¢ ne potrebuje tovrstnih ucnih
primerov. Opazimo, da T-S5VM v primeru bele Skatle
in T-SVM(A) v primeru ¢rne Skatle ne naredi nobene
napake. Postopka FlowSAN na sliki namrec naredita
znacilne vzorce (razvidne tudi na Sliki 2.), ki se jih
model nauci dobro razpoznavati.

Tabela 1: ocene AUC (u £ o) za detekcijo manipulacij, ki jih povzrocijo metode za ohranjanje zasebnosti. Nas postopek, ki ne potrebuje uéne faze
(tj. scenarij crne Skatle), primerjamo s sodobno tehniko T-SUM za detekcijo nasprotniskih primerov, pri cemer loéeno obravnavamo oha scenarija

(bele in Erne skatle).

Bela skatla €rna skatla
Model za ohranjanje zasehnosti Zhirka Nas model
T-SUM T-SUM (R) T-SUM (B) #

LFW 0.980 = 0.003 0.984 = 0.007 0.743 = 0.013 0.984 = 0.007

k-AAP MUCT 0.984 = 0.001 0.534 = 0.021 0.727 = 0.030 0.534 = 0.021
Adience 0.828 = 0.002 0.541 = 0.007 0.604 = 0.008 0.541 = 0.007

LFW 0.992 = 0.001 0.955 = 0.011 0.894 + 0.013 0.921 = 0.016

FGSM MUCT 0.995 = 0.000 0.852 = 0.012 0.858 = 0.015 0.552 + 0.030
Adience 0.877 = 0.004 0.624 + 0.009 0.595 =+ 0.016 0.471 = 0.014

LFW 0.980 = 0.002 1.000 + 0.000 1.000 + 0.000 0.997 + 0.002

FlowSAN-3 MUCT 0.991 = 0.003 1.000 + 0.000 1.000 + 0.000 0.524 = 0.020
Adience 0.696 = 0.003 1.000 + 0.000 1.000 + 0.000 0.609 + 0.005

LFW 0.976 = 0.002 1.000 + 0.000 1.000 + 0.000 0.998 + 0.001

FlowSAN-5 MUCT 0.991 = 0.004 1.000 + 0.000 1.000 + 0.000 0.531 £ 0.018
Adience 0.751 = 0.003 1.000 + 0.000 1.000 + 0.000 0.563 = 0.005

T Detekcijski model je uZen na FowSAN-5 in LFW.
*  Detekcijski model je uZen na k—AAP in LFW.
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Slika 2: Primeri napaénih napovedi predlaganega postopka. Prua vrstica prikazuje slike, na katerih postopek ni zaznal, da so hile slike manipulirane z
metodo za zaScito zasebnosti. U drugi vrstici so primeri, kjer je postopek detektiral manipulacije na slikah, kljub temu, da le—te niso hile prisotne.

Ko gledmo AUC ocene za scenarij ¢rne Skatle, vi-
dimo, da so detekcijski rezultati T-SVM na splosno
slabsi. T-SVM (A), ki je ucen na slikah, manipulira-
nih z FlowSAN-5, Se vedno lahko zagotovi idealno
detekcijo za oba FlowSAN modela na vseh podat-
kovnih zbirkah, a je hkrati manj kompetitiven za de-
tekcijo A~AAP in FGSM.

T-SVM (B) model, u¢en na manipuliranih slikah
s i-AAP na podatkovni zbirki LFW, je med primer-
janimi modeli najmanj kompetitiven. Nas postopek
premaga le v redkih primerih na LFW podatkovni
zbirki.

Predstavljeni rezultati demonstrirajo dodano
vrednost nasega postopka, ki ne potrebuje ucenja in
primerkov manipuliranih slik. Uéinkovitost nasega
detektorja je tudi manj obcutljiva na spremembo te-
stnih podatkov, za razliko od T-SVM, ki ima manj3e
sposobnosti za generalizacijo na druge podatkovne
zbirke.

Primeri napak predlaganega postopka so prika-
zani na Sliki 2. Za vsako izmed obravnavanih metod
za zaSCito zasebnosti sta prikazana primera za oba
tipa napake — prva vrstica prikazuje napacno nega-
tivne, druga pa napacno pozitivne primere.

5 SKLEP

V tem delu smo proucevali problem detekcije mani-
pulacij na slikah, ki jih naredijo tehnike za zas¢ito za-
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sebnosti mehkih biometri¢nih znacilnosti. Predlagali
smo nov algoritem za detekcijo in ga ovrednotili na
stirih sodobnih metodah za zascito zasebnosti in na
treh eksperimentalnih podatkovnih zbirkah. Rezul-
tati nase Studije kaZejo na to, da s predlaganim de-
tektorjem lahko zaznamo manipulacije vseh obrav-
navanih modelov za ohranjanje zasebnostih. Iz teh
rezultatov sledi, da:

* V primeru, da sistem za3cito zasebnosti lahko za-
zna, zasditene slike lahko avtomatsko oznacimo za
ro¢ni pregled ali za procesiranje z bolj prefinjeni-
mi tehnikami. Tovrstno procesiranje bi lahko one-
mogocilo u¢inek metod za ohranjanje zasebnosti.

* Metode za zaSdto zasebnosti mehkih atributov
bi morale biti podane z vnaprej definiranimi ga-
rancijami, ki bi zagotovile, da zas¢itene slike ne
bi mogle biti zlorabljene. To vzbuja potrebo po
formalnih modelih za zaScito zasebnosti mehkih
biometri¢nih znadilnosti, ki bi omogocili matema-
ti¢no izrac¢unljivo stopnjo zagotovljene zasebnosti.
Formalne metode za ohranjanje zasebnosti so bile
v odprti literaturi za zdaj razvite le za namene dei-
dentifikacije, za zas¢ito mehkih atributov pa Se ne.

V nadaljnem delu zato nacrtujemo raziskati mo-
znosti formalnih metod za ohranjanje zasebnosti
mehkih atributov, ki bi naslavljale prej omenjene
izzive in bi zasebnost ohranjale tudi v primeru bolj
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naprednega procesiranja slik. Metodo nacrtujemo
evalvirati tudi na drugih obraznih atributih.

LITERATURA

(1]

[Agarwal et al., 2020] Agarwal, A., Singh, R., Vatsa, M., and
Ratha, N. K. (2020). Image Transformation based Defense
Against Adversarial Perturbation on Deep Leaming Models.
Transactions on Dependable and Secure Computing.
[Cennamo et al., 2019] Cennamo, A., Freeman, I., and Kum-
mert, A. (2019). A Statistical Defense Approach for Detecting
Adversarial Examples. International Conference on Pattern
Recognition and Intelligent Systems.

[Chhabra et al., 2018] Chhabra, S., Singh, R., Vatsa, M., and
Gupta, G. (2018). Anonymizing k-Facial Attributes via Adver-
sarial Perturbations. Proceedings of International Joint Con-
ferences on Artificial Intelligence.

[Dantcheva et al., 2015] Dantcheva, A., Elia, P., and Ross,
A. (2015). What Else Does Your Biometric Data Reveal? A
Survey on Soft Biometrics. IEEE Transactions on Information
Forensics and Security (TIFS), 11(3):441-467.

[Eidinger et al., 2014] Eidinger, E., Enbar, R., and Hassner, T.
(2014). Age and Gender Estimation of Unfiltered Faces. [EEE
Transactions on Information Forensics and Security (TIFS),
9(12):2170-2179.

[Huang et al., 2007] Huang, G. B., Berg, M. R., Berg, T., and
E., L.-M. (2007). Labeled Faces in the Wild.: A Database for
Studying Face Recognition in Unconstrained Environments.
University of Massachusetts, Amherst, Technical Report 07-
49.

[Meden et al., 2021] Meden, B., Rot, P., Terhérst, P., Damer,
N., Kuijper, A., Scheirer, W. J., Ross, A., Peer, P., and Struc,
V. (2021). Privacy—enhancing face biometrics: A comprehen-

2021 - stevilka 4 - letnik XXIX

8]

[

[10]

[11]

(2]

[13]

[14]

(1]

[1e]

sive survey. [EEE Transactions on Information Forensics and
Security, 16:4147-4183.

[Meena and Tyagi, 2019] Meena, K. and Tyagi, V. (2019). Ima-
ge Forgery Detection: Survey and Future Directions. Data,
Engineering and Applications, Springer, pages 163-194.
[Milborrow et al., 2010] Milborrow, S., Morkel, J., and Nicolls,
F. (2010). The MUCT Landmarked Face Database. Pattern
Recognition Association of South Africa.

[Mirjalili et al., 2018] Mirjalili, V., Raschka, S., Namboodiri, A.,
and Ross, A. (2018). Semi-Adversarial Networks: Convoluti-
onal Autoencoders for Imparting Privacy to Face Images. In
International Conference on Biometrics (ICB), pages 82-89.
[Mirjalili et al., 2019a] Mirjalili, V., Raschka, S., and Ross, A.
(2019a). FlowSAN: Privacy-enhancing Semi- adversarial Net-
works to Confound Arbitrary Face-based Gender Classifiers.
IEEE Access, 7:99735-99745.

[Mirjalili et al., 2019b] Mirjalili, V., Raschka, S., and Ross, A.
(2019b). FlowSAN: Privacy-enhancing Semi- Adversarial Net-
works to Confound Arbitrary Face-based Gender Classifiers.
IEEE Access 7, pages 99735-99745.

[Mirjalili et al., 2020] Mirjalili, V., Raschka, S., and Ross, A.
(2020). PrivacyNet: Semi-adversarial Networks for Multi-at-
tribute Face Privacy. I[EEE Transactions on Image Processing
(TIP), 29:9400-9412.

[Mirsky and Lee, 2020] Mirsky, Y. and Lee, W. (2020). The
creation and detection of deepfakes: A survey.

CoRR, abs/2004.11138.

[Rot et al., 2021] Rot, P., Peer, P., and Struc, V. (2021). Priva-
cyProber: Assessment and Detection of Soft-Biometric Pri-
vacy—Enhancing Techniques. under review, pages 1-18.
[Rozsa et al., 2019] Rozsa, A., Gunther, M., Rudd, E. M., and
Boult, T. (2019). Facial Attributes: Accuracy and Adversarial
Robustness. Pattern Recognition Letters, 124:100-108.

vrporaena INFORMATIKA 219



