AKTUALNO

KODEKS ETIKE
IN STROKOVNA ODGOVORNOST INFORMATIKOV

Marjan Krisper

Strokovne organizacije in zdruZenja sprejemajo pravila obnasanja - kodekse etike, s katerimi zavezujejo
svoje élane k moralnemu in eticnemu obnasanju, hkrati pa z njimi sporoc¢ajo javnosti, da so one in
njihovi élani vredni javnega zaupanja in sposobni sami in znotraj svojih organizacij razresevati konflikte,
do katerih prihaja pri vsakodnevnem strokovnem delu in predvsem v odnosu do SirSega druzbenega
okolja. Informatika kot stroka pri tem ni nobena izjema. Ceprav gre za mlado vedo v primerjavi z
starimi in uveljavljenimi tehni¢nimi in drugimi disciplinami, so se prvi kodeksi pojavili Ze v zgodnjih
sedemdesetih. Eden najpopolnejsih in najobseznejsih je eti¢ni kodeks ameriskega zdruzenja ACM,
ki je v prvi verziji izSel Ze leta 1972, dopolnjena in razsirjena verzija pa v letu 1992, Sekcija za razvoj
informacijskih sistemov Slovenskega drustva Informatika, je ta kodeks izbrala kot podlago za pripravo
kodeksa drustva, ki ga bo po razpravi predlagalo v sprejem na obénem zboru.

Uvod

Kodeksi etike so vodilo za moralno in etiéno obnasanje ¢lanov, ki temelji na njihovem konsenzu in privrzenosti
organizaciji, ki ji pripadajo. Kodeksi seveda niso pravne norme in je sankcioniranje njihovih krditev omejeno in
le delno sega prek meja organizacije. Sankcije in zlasti groZznja sankcij imajo predvsem moralno tezo, ostrejsi
ukrepi pa so vezani na ustrezne notranje institucionalne resitve, kot so naprimer ¢astna razsodis¢a in podobno.
Zunanje posledice sankcij za élane so moéno odvisne od ugleda organizacije v javnosti pa tudi morebitnega
formalnega statusa organizacije, kot to velja naprimer za razliéne zbornice, ki imajo institucionalno vlogo in naloge
opredeljene z zakoni ali drugimi predpisi.

Tudi sicer se postavlja vprasanje ali so v sferi morale prisilna pravna sredstva sploh ustrezna. Moralno varnost
razumemo kot varnost ¢loveka, ki se zaveda ne le uéinkovitosti in obstoja pravne varnosti, temveé v njenem
okviru pri¢akuje od drugih in od okolja, da mu ne bodo storili nicesar, kar bi z moralnega vidika ogrozalo njegovo
osebnost in pravice. Slednje je v primeru obnasanja informatikov Se zlasti izpostavljeno, ker informacijska
tehnologija omogoca vdor v élovekovo zasebno sfero. To podrocje je praviloma varovano tudi s pravnimi sredstvi,
vendar je nujno tudi opozarjati na moralne in eti¢ne vidike varovanja zasebnosti in osebnega dostojanstva. Etiéni
kodeksi, kar 3e posebej velja za etiéni kodeks ACM, posebej izpostavljajo kategorije kot so izogibanje skodovanja
drugim, zmanj$evanje tveganj, druzbena odgovornost, postenost, kakovost Zivljenja, nediskriminacijo, itd. Sodobni
eti¢ni kodeksi tako bolj izpostavljajo vprasanja socializacije in druzbene odgovornosti ter poudarjajo vlogo
izobrazevanja kot pa uveljavljanje in izvajanje pravil per se.

Naslednja pomembna funkcija eti¢nega kodeksa je pomo¢ pri sprejemanju odlocitev zlasti v kritiénih in mejnih
situacijah, ki so jim informatiki pogosto izpostavljeni. Pri tem gre zlasti za situacije, ki zadevajo vprasanja
intelektualne lastnine, varovanja zasebnosti, zaupnosti, kakovosti strokovnega dela, nediskriminacije,
odskodninske odgovornosti, programerskih tveganj, konfliktov interesov in nepoblas¢enega dostopa do

racunalniskih sistemov.

Etiéni kodeks ACM in smernice strokovnega ravnanja

Etiéni kodeks ACM sestavlja 24 nacel - zahtev, ki se nanasajo na osebno odgovornost informatikov. Kodeks je
stukturiran v §tiri poglavja, od katerih prvo izpostavlja splosna moralna vodila, medtem ko se drugo nanaa na
za informatike specifi¢na vpradanja strokovne odgovornosti. Tretje poglavje se nanasa na posameznike, ki imajo
vodilne funkcije tako na delovnih mestih, kakor tudi v strokovnih organizacijah kot je naprimer ACM. V éetrtem
poglavju je zapisana zaveza €lanov organizacije doloéilom kodeksa. Zahteve so doloéene z imeni podpoglavij,
katerim pa sledijo pojasnila oziroma smernice za uveljavljanje zahtev.
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1. Splosna moralna vodila.

Kot ¢lan ACM, se zavezujem, da (se) bom:

1.1 Prispeval k blaginji druzbe in posameznika

To nacelo, povezano s kakovostjo Zivljenja vseh ljudi, poudarja obveznost varovanja temeljnih élovekovih pravic
in spostovanja raznolikosti vseh kultur. Informatike naj pri njihovem delovanju vodi nac¢elo najmanjsih moznih
negativnih vplivov racunalniskih sistemov in aplikacij (v nadaljevanju sistemov), predvsem na zdravje in varnost.
Pri izgradniji in uporabi sistemov si morajo informatiki prizadevati, da se bodo njihovi izdelki in storitve uporabljali
odgovorno in bodo v skladu z druzbenimi potrebami ter brez skodljivih ué¢inkov na zdravje in blaginjo.

Za ¢lovekovo blaginjo je razen varnega druzbenega okolja pomembno tudi varno naravno okolje. Zato morajo
biti informatiki, ki oblikujejo in razvijajo sisteme, pozorni na mozno $kodo lokalnemu in globalnemu okolju in
o tem osvescati tudi druge.

1.2 lzogibal $kodovanju drugim

Skodovanje pomeni poskodbo ali negativne posledice, kot so izguba informacij ali premozenja, $koda na lastnini
ali nezazeljeni ucinki na okolje. To nacelo prepoveduje uporabo racunalniske tehnologije na nacine, ki $kodijo
uporabnikom, javnosti, delojemalcem in delodajalcem. Skodljiva dejanja so tudi namerno uniéenje ali prirejanje
datotek in programov, ki vodi v pomembno izgubo sredstev ali v nepotrebno tratenje ¢asa in napora, naprimer
za odpravljanje virusov v programih.

Tudi dobronamerna dejanja, celo tista, ki doseZejo Zeljene cilje, imajo lahko $kodljive posledice. V taksnih
primerih je odgovorna oseba ali odgovorno osebje dolzno po svojih zmoznostih odstraniti ali ublaziti Skodljive
posledice. Nenameravani $kodi se je mogoce izogibati z upostevanjem moznih u¢inkov pri odloéitvah v procesu
oblikovanja in izvedbe.

Za zmanjsanje moznosti posrednega $kodovanja drugim morajo informatiki zmanjsevati napake, tako da
ravnajo v skladu s splo$no sprejetimi standardi za oblikovanje in testiranje sistemov. Nadalje je pogosto potrebno
oceniti u¢inke programov na druzbo in s tem predvideti moznosti $kodovanja drugim. Ce so bile lastnosti sistema
napacno predstavljene uporabnikom, sodelavcem ali predstojnikom, je informatik odgovoren za vso nastalo
skodo.

V delovnem okolju je informatik dodatno odgovoren za poroc¢anje o moznih nevarnostih v zvezi s sistemi, ki
bi lahko povzroéile znatno osebno in druzbeno skodo. Ce njegovi predstojniki ne prepredijo in ublazijo taksne
nevarnosti, je potrebno na to opozoriti in s tem pomagati pri resitvi problema in zmanjSevanju tveganja. Na
drugi strani pa je pomanjkljivo in zavajajoce porocanje prav tako skodljivo. Pred porocanjem o zlorabi morajo
biti vse razseznosti incidenta natanéno ocenjene. Se posebej verodostojni morata biti oceni tveganja in
odgovornosti. Priporoéljivo je poiskati nasvet pri drugih informatikih. Glej naéelo 2.5 o natanéni oceni.

1.3 Posten in vreden zaupanja

Postenost je bistvena sestavina zaupanja. Brez zaupanja organizacija ne more u¢inkovito delovati. Posten informatik
nikoli ne ocenjuje sistema ali njegove zasnove namerno napaéno ali zavajajoce, temveé v celoti prikazuje in
opozarja na njegove omejitve in probleme.

Informatik mora biti posten glede svojih strokovnih kvalifikacij in glede vseh okoliséin, ki bi lahko povzrocile
konflikt interesov.

Clanstvo v prostovoljnih organizacijah kot je ACM lahko posameznika vcasih pripelje v polozaj, v katerem
se njegove izjave in dejanja interpretirajo v imenu veéje skupine strokovnjakov. Clan ACM mora skrbeti, da
ACM, njegovih stalis¢ in politike ali drustev ne predstavlja v slabi luéi.

1.4 Praviéen in se izogibal razlikovanja

Pri tej zahtevi gre za vrednote kot so: enakost, toleranca, spoStovanje drugih in nacelo enakopravnosti.
Razlikovanie, ki temelji na rasi, spolu, veri, starosti, invalidnosti, nacionalnosti ali podobnih dejavnikih, je groba
krditev nacel ACM in ni sprejemljivo.
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Razlikovanje med razlicnimi skupinami ljudi lahko vodi v zlorabo informacij in tehnologije. V praviéni druzbi
morajo imeti vsi posamezniki enake moznosti sodelovati in pridobivati koristi z uporabo rac¢unalnikoy, ne glede
na raso, spol, vero, starost, invalidnost, nacionalnost ali podobne dejavnike. Ti ideali pa ne upravi¢ujejo
nepooblai¢ene uporabe racunalnikov in ne upravicujejo katerekoli krSitve drugih etiénim zahtev iz teqa kodeksa.

1.5 Spostoval lastniske pravice, avtorske pravice in patente

Krditve avtorskih pravic, patentov, poslovnih skrivnosti in licenénih dogovorov so za informatika nesprejemljivo
vedenje. Kopije programske opreme so mozne le na podlagi ustreznega pooblastila, Nepooblaiéeno kopiranje
gradiva ni dopustno.

1.6 Spostoval intelektualno lastnino

Informatiki so obvezani varovati celovitost intelektualne lastnine. Prepovedano si je pripisovati tuje ideje, tudi
¢e niso eksplicitno zavarovane z avtorskimi pravicami, patentom, itn.

1.7 Spostoval zasebnost drugih

Raéunalniska in komunikacijska tehnologija omogocata zbiranje in izmenjavo informacij v obsegu, kot $e nikoli
v zgodovini. S tem je tudi povecana moznost za ogrozanje zasebnosti posameznika in skupin. Odgovornost
informatikov je skrbeti za varovanje zasebnosti in celovitosti podatkov. To zajema varnostne ukrepe, ki zagotavljajo
to¢nost podatkov in jih varujejo pred nepooblaséenim dostopom ali naklju¢nim razkritjem nepooblaséenim
posameznikom. Nadalje, posameznikom mora biti zagotovljen dostop do njihovih podatkov in popravkov, ¢e
niso pravilni.

Po tej zahtevi naj vsebuje sistem le tisto kolicino osebnih podatkov, ki je nujna, da sta njihovo hranjenje in
uporaba jasno dolo¢ena in zagotovljena, in se osebni podatki, zbrani za specificen namen, lahko uporabljajo v
druge namene samo s privolitvijo posameznika. Ta nacela veljajo za elektronske komunikacije in tudi elektronsko
posto in prepovedujejo postopke, v katerih se uporabljajo ali opazujejo podatki uporabnikov ali njihova sporocéila,
brez dovoljenja uporabnikov ali bona fide pooblastila za vzdrievanje sistema. Podatki uporabnikov se morajo
pri vzdrzevanju sistema obravnavatli z najstrozjo zaupnostjo, razen v primerih, kjer je dokazana krsitev zakonov,
organizacijskih predpisov ali tega kodeksa. V teh primerih morata biti narava in vsebina teh informacij predstavljena
pristojnim organom (glej 1.9).

1.8 Spostoval zaupnost

Nacéelo postenosti se nanaSa na zaupnost kadarkoli je ta izrecno zahtevana. To velja tudi ¢e ta ni izrecno
zahtevana, v primeru, da ima posameznik dostop do osebnih podatkov, ki neposredno ne zadevajo opravljanje
njegovih nalog. Etiéno je spostovanje vseh obvez zaupnosti do uporabnikov, strank in zaposlenih, razen v primerih
ko je s predpisi ali s tem kodeksom drugace doloceno.

2. Posebne strokovne odgovornosti

Kot ¢lan ACM se zavezujem, da (si) bom...

2.1 Prizadeval doseci najvisjo kakovost dela in izdelkov

Prizadevanje za odli¢nost je najpomembnejsa obveznost informatika. Informatik si mora prizadevati za kakovost.
Raéunati mora z moznimi znatnimi posledicami slabe kakovosti aplikacij.

2.2 Pridobil in vzdrzeval visoko raven strokovnega znanja

Qdliénost je odvisna od posameznikov, ki si prizadevajo pridobiti in vzdrzevati strokovno znanje. Informatik se
mora uveljavljati pri ustvarjanju meril za primerno raven znanja in si prizadevati, da bodo ta merila dosezena.
Izboljsanje strokovnega znanja se lahko doseZe z neodvisnimi raziskavami, z udelezbo na seminarjih, posvetovanjih
in tecajih in s clanstvom v strokovnih organizacijah.
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2.3 Poznal in spostoval obstojece predpise, ki se nanasajo na strokovno delo.

Clani ACM se morajo podrejati lokalnim, drzavnim, regionalnim in mednarodnim predpisom, razen v primerih
ko gre za dejanja v nasprotju z etiko. Prav tako so dolzni spostovati usmeritve in pravila organizacij, v katerih so
zaposleni oziroma vélanjeni. Krsitev predpisov je lahko etiéna, ¢e je zakon ali pravilo v nasprotju z moralnimi
naceli ali, ¢e je v nasprotju z drugim zakonom, ki je po presoji pomembnejsi. Pri odlocitvi za krsitev predpisa
zaradi presoje o njegovi neeti¢nosti ali iz drugega razloga, mora informatik prevzeti polno odgovornost za svoja
dejanja in njihove posledice.

2.4 Sprejemal in si prizadeval za strokovno oceno.

Kakovostno strokovno delo, posebej v informatiki, je odvisno od strokovne ocene in kritike. Kadarkoli je to
potrebno, morajo élani zahtevati in omogoéati kolegom kriticen vpogled v svoje delo in ga zagotavljati tudi drugim.

2.5 Seznanjal zainteresirane z razumljivimi in temeljitimi ocenami aplikacij in njihovih
ucinkov, ter z analizo moznih tveganj

Informatiki si morajo prizadevati za razumljivost, temeljitost in objektivnost ocen, predlogov, opisov in moznih
alternativ aplikacij zaposlenim, strankam, uporabnikom in javnosti. Pri ocenjevanju morajo biti tudi pozorni na
mozne interesne konflikte, kot je zapisano v zahtevi 1.3., in nanje opozarjati.

Kot izhaja iz obrazlozitve zahteve 1.2 o izogibanju skodi, mora biti vsaka mozna nevarnost, ki izhaja iz sistemov,
sporocena tistim dejavnikom, ki so pooblaséeni in odgovorni za resitev problema. (Glej smernice za zahtevo
1.2 za podrobnosti o skodi, vkljuéno z obvesi¢anjem o strokovnih zlorabah).

2.6 Spostoval pogodbe, dogovore in predpisane obveznosti

Spostovanje sprejete naloge zadeva doslednost in postenost informatika. To se nanasa tudi na zagotovilo, da
bodo elementi sistema delovali v skladu s pricakovanji. Tudi ¢e je posameznik v pogodbenem razmerju z drugo
stranko, je njegova adgovornost, da jo obveiéa o napredovanju del.

Informatik je tudi odgovoren, da zahteva spremembo katerekoli naloge, za katero meni, da ne more biti
izpeljana, kot je naé¢rtovano. Informatik lahko sprejme nalogo le po temeljiti presoji in odkriti predstavitvi tveganj
in pomislekov delodajalcu ali stranki. Temelino nacelo je sprejem osebne odgovornosti za strokovno delo. V
nekaterih primerih imajo lahko druga eti¢na nacela vedjo tezo.

Zgolj mnenje, da dologena naloga ne bi smela biti izpolnjena, ne zadostuje. Po razjasnitvi problemov in
pomislekov, se lahko zgodi, da se od informatika zahteva, badisi na podlagi zakona ali pogodbe, da nadaljuje
z delom, kot je bilo predhodno dolo¢eno. Etiéna presoja informatika naj bo odloéilna ali z nalogo nadaljuje ali
ne. Ne glede na odloéitev pa mora prevzeti odgovornost za posledice.

Izpolnitev nalog proti njegovi presoji informatika ne oprosti odgovornosti za mozne negativne posledice.

2.7 Pospeseval razumevanje informatike in njenih posledic v javnosti

Informatiki so odgovorni, da posredujejo svoje strokovno znanje javnosti in spodbujajo razumevanje informatike,
vplivov racunalniskih sistemov - aplikacij in njihovih omejitev. Ta zahteva se nanasa na obveznost informatika,
da se zoperstavi napacnim pogledom na informatiko.

2.8 Uporabljal ra¢unalnisko in komunikacijsko opremo le, ¢e bom za to pooblascen

Kraja ali uni¢evanije fizicne in elektronske lastnine je prepovedana z nac¢elom 1.2 - “izogibaj se skodovanju drugim.”
Ta zahteva se nanasa na vdor in nepooblasceno uporabo ra¢unalniskih in komunikacijskih sistemov. Vdor pomeni
vstop v komunikacijske mreze in racunalniske sisteme ali racune in datoteke, ki so z njimi povezani, brez izrecnega
dovoljenja. Vedno je potrebno dovoljenje za uporabo sistemov, to je tudi za komunikacijska vrata, pomnilne
enote, druge vhodno izhodne enote in ra¢unalniski ¢as.
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3. Zahteve za vodenje in organiziranje *.

Kot élan ACM in vodja - organizator, bom:

3.1 Zagotavljal druzbeno odgovornost ¢lanov organizacijske enote
in spodbujal popolno sprejemanje te odgovornosti

Ker organizacije vseh vrst vplivajo na javnost, morajo tudi sprejemati druzbeno odgovornost. Dejanja organizacije
in njeno obnasanje, ki uposteva kakovost in blaginjo druzbe, zmanjsujejo mozno javno $kodo in s tem sluZijo
javnemu interesu in izpolnjevanju druzbene odgovornosti. Vodje organizacij naj spodbujajo druzbeno odgovorno
ravnanje in si prizadevajo za kakovost dela oziroma delovnih pogojev.

3.2 Upravljal z osebjem in sredstvi za naértovanje in izdelavo aplikacij,
ki povecujejo kakovost, u¢inkovitost in dostojanstvo dela

Vodje organizacij so dolzni, da z aplikacijami povecujejo kakovost dela in je ne zmanjsujejo. Pri uvajanju aplikacij
naj organizacije upostevajo osebnostni in strokovni razvoj, fiziéno varnost in osebno dostojanstvo vseh zaposlenih.
Pri naértovanju aplikacij in na delovhem mestu je potrebno zagotoviti primerno raven ergonomskih standardov,
na relaciji ¢lovek - racunalnik.

3.3 Uposteval in podpiral pravilno in pooblas€eno uporabo ra¢unalniske
in komunikacijske opreme v organizaciji

Ker lahko ra¢unalniske aplikacije postanejo orodje bodisi za povzrocanje skode ali koristi organizaciji, je vodstvo
odgovorno za jasno opredelitev tako primerne kot tudi neprimerne uporabe rac¢unalniske opreme. Obseg teh
pravil naj bo ¢im manjsi, vendar naj bodo strogo in v celoti spostovana.

3.4 Zagotavljal, da bodo potrebe uporabnikov in tistih, na katere aplikacije vplivajo,
upostevane pri vrednotenju in nacrtovanju uporabniskih zahtev

Sedanji in potencialni uporabniki aplikacij in druge osebe, na katere te aplikacije lahko vplivajo, so upraviceni,
da se njihove potrebe ovrednotijo in upostevajo. V nadaljevanju naj bo opravljena tudi presoja ustreznosti aplikacije
opredeljenim zahtevam.

3.5 lzvajal in podpiral ravnanje, ki varuje dostojanstvo uporabnikov in drugih, na katere
aplikacije vplivajo.
Naértovanje in uvajanje aplikacij, ki namerno ali nenamerno ponizujejo posameznike in skupine, je etiéno
nesprejemljivo. Informatiki, ki so na vodilnih polozajih, morajo preverjati, ali so aplikacije naértovane in uvedene
tako, da varujejo zasebnost in osebno dostojanstvo.

3.6 Ustvarjal pogoje za izobrazevanje ¢lanov organizacije o nacelih in omejitvah
racunalniskih aplikacij.

Ta zahteva se navezuje na zahtevo 2.7. Ustvarjanje pogojev za izobraZevanije je bistveno za zagotavljenje optimalne
participacije vseh ¢lanov organizacije. Vsem clanom organizacije mora biti zagotovljena moznost za izboljanje
strokovnih znanj in za seznanjanje s posledicami in omejitvami posameznih delov aplikacij. Se posebej se morajo
strokovnjaki zavedati nevarnosti razvoja aplikacij na poenostavljenih modelih, pri ¢emer ni mozno vnaprej
predvideti vseh pogojev, ki bi lahko nastopili pri njihovem delovanju; in drugih vprasanj, ki se nanasajo na
kompleksnost njihovega poklica.

1 Ta del kodeksa se v preteznem delu nanasa na IFIP-ov etiéni kodeks, posebej na dele o organizacijski etiki in o mednarodnih razmerjih. Etiéne ob-
veznosti organizacij so v vecini kodeksov zanemarjene, najbr ker so bill pisani za Elane kot posameznike, To poglavie je namenjeno zahtevam, ki se
nanasajo na vodilne oziroma organizacijske funkcije. V tem kontekstu je kot “vodja”™ misljen vsak élan organizacije ki je odgovoren za vodenje all
izobrazevanje.Te zahteve se nanasajo tako na organizacije kakor tudi na njihove vodje. V tem konlekstu so “organizacife” druzbe, viadne institucije in
drugi “delodajalci”, kakor tudi prostovoline strokovne arganizacije
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4. Privolitev v kodeks.
Kot ¢lan ACM bom

4.1 Sledil in opozarjal na nacela tega kodeksa.

Prihodnost poklica informatika je odvisna tako od strokovne kot tudi eti¢ne odli¢nosti. Za informatike ni zgolj
pomembno da se drzijo pravil tega kodeksa, temvec da pri tem vzpodbujajo in podpirajo tudi druge ¢lane.

4.2 Razumel krsitve tega kodeksa kot nezdruzljive s ¢lanstvom v ACM.,

Spostovanje tega kodeksa je v pretezni meri prostovolino. V primeru, da ¢lan ne spostuje kodeksa, z grobimi
krditvami njegovih pravil, bo izkljuéen iz ACM.

Zakljucek

Kodeks etike naj bo predvsem vodilo za eti¢no sprejemanije odloéitev in za spodbujanje strokovne odgovornosti
¢lanov organizacije. Druzbena odgovornost informatikov je Se posebej izpostavljena zaradi izrednega razvoja
informacijske in telekomunikacijske tehnologije in njune vseprisotnosti na vseh podrodjih dela in Zivljenja.
Informatiki s svojim delom in resitvami vplivajo in lahko potencionalno ogrozajo zasebnost in dostojanstvo ljudi.
Sprejem Kodeksa in oblikovanje zavesti o spostovanju njegovih pravil je pomembno tudi za javno podobo in
uveljavitev strokovnega zdruZenja kot je Slovensko drustvo Informatika. Sprejem kodeksa bi bil Sele zacetek za
urejanje tudi drugih statusnih vprasanij, kot so naprimer uvrstitev poklica v nomenklaturo poklicev, ter vprasanje
standardov, preverjanja in certificiranja strokovne usposoblienosti informatikov.
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Poziv ¢lanom Slovenskega drustva informatika

Kodeks etike ACM je primerna podlaga za kodeks etike Slovenskega drustva informatika.
Pozivamo vas, da posredujete svoja videnja, pripombe in predloge za spremembe in dopolnitve
predlozenega besedila. Z vasimi predlogi dopolnjeni predlog kodeksa bomo obravnavali in
sprejemali na obcnem zboru drustva.

1 o wporabna NFORMATIKA 1998 - &tevilka 2 - letnik VI



