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CLANEK
E-DEMOKRACIJA IN E-VOLITVE

Povzetek. V casu povecevanja pomena elektronskih
komunikacij se odpira vprasanje elektronskih volitev. V
razlicnih drzavah po svetu (v Spaniji, na Nizozem-
skem, v Angliji, Svici, Estonifi, Franciji ...) se na razlicnih
ravneh uveljavijajo e-volitve kot dodatna moznost gla-
sovanja. Z moznostjo elektronskega oddaljenega gla-
sovanja ne prihaja do radikalnega zamika oz. Siritve
polja predstavniske demokracije, zdi pa se, da predstav-
lja oddaljeno elektronsko glasovanje logicno dopolnitev
klasicnega glasovanja in zaustavlja upadanje volilne
udelezbe. Oddaljeno elektronsko glasovangje kot dopol-
nitev klasicnemu glasovanju na volis¢ih predstavlja
tudi prihodnost volitev v Sloveniji.

Klju¢ni pojmi: demokracija, volitve, e-volitve, tajno gla-
sovanje, Slovenija, Estonija, Svica.

V »e-Casu« ni odve¢ opozoriti, da e-demokracija ni palic¢ica, s katero bi
razresili tezave sodobnih liberalnih demokracij.

Prevelika pricakovanja, da bi nove tehnologije lahko odpravile meje
predstavniske demokracije in oblikovale postopen prehod sodobnih demo-
kracij v neposredne demokracije, precenjujejo moc tehnologije in podcen-
jujejo zapletenost procesa koncipiranja in udejanjanja politicne enakosti.

Vse bolj utemeljeno pa je mnenje, da domisljeno prakticirana e-demo-
kracija omogoca posodobitev in poglobitev procesov demokrati¢nih kon-
ceptualizacij in odlocitev.

Bannister in N. Walsh sicer napa¢no omejujeta podrocje uporabnosti e-
demokracije predvsem na »lokalno (...) vladavino« (Bannister, 2002: 1), a
imata prav, ko govorita o mejah e-demokracije. Se ve¢: bistvenih meja e-
demokracije ne kaze pripisati le dejstvu, da je »dejanska e-demokracija, kljub
napovedovanju, ki seze dale¢ nazaj v osemdeseta (..), Se vedno v fazi
otrostva« (ibid.), ampak mejam demokracije in polja politicnega.

Ce je demokracija republika, v kateri »ima oblast ljudstvo kot celotac
(Montesquie, 1748/1970: 45) in zanjo velja, da je utemeljena na enakosti,
potem - bodisi kot stanje druzbe (Tocqueville!) bodisi kot vladavina, ki

* Dr: Slavko Gaber, docent na Pedagoski fakulteti, Univerza v Liubljani.
I »Med novostmi, ki so (...) pritegnile mojo pozornost, mi ni nobena padla v oci bolj kot enakost pogo-
Jev. Brez tezav sem odkril, kako izjemen vpliv ima to prvo dejstvo na dogajanja v druzbi; doloceno smer

daje javnemu duhu, zakonom dolocen izraz; viadajocim nova nacela, viadanim posebne navade. Kmalu
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nasprotuje vsem avtokratskim rezimom in se »odlikuje po zbiru pravil (...), ki
dolocajo, kdo je pooblascen za sprejemanje skupnih odlocitev in na osnovi
katerih procedur« (Bobbio, 1990: 14) - vsebuje tako resljive izzive vecjega
vkljucevanja drzavljank in drzavljanov v procese odlocanja (tu e-demokraci-
ja lahko razsiri polje uc¢inkovitega in pravi¢nega ravnanja) kot tudi polozaje
(razmerje med individualnim in druzbenim npr), ki jih ni mogoce
dokon¢no razresiti. Se posebej enkrat za vselej ne, pa tudi z vecino glasov
drzavljank in drzavljanov ne.

E-demokracija tako hkrati je in ni reSitev protislovij in nasprotij demo-
krati¢nih oblik vladavine. Bolje rec¢eno: prinasa tako nove odgovore kot
nove zaplete. Ce zanjo velja, da pojem »elektronska« implicira obliko »demo-
kracije, ki bi nastala kot rezultat implementacije novih komunikacijskih
tehnologij v obstoje¢e demokrati¢ne procese« (Oblak, 2003: 3), je Se bolj
pomembno opozorilo, da so konceptualizacije in razumevanje slabosti in
vilin e-demokracije »odvisne predvsem od predstav, ki jih imamo glede
demokracije« (ibid.). Za pricujoci zapis velja, da k vprasanju pristopa s
prepricanjem o nujnosti dograjevanja mehanizmov predstavniske in tudi
neposredne demokracije.

E-obljube

Zdi se, da e-demokracija omogoca racionalno dograjevanje obstojecih
mehanizmov predstavniskih in neposrednih demokracij na vsaj treh
podrogjih:

1) na podrogdju volitev,
2) na podrodju posvetovanj in posredovanj med interesi,
3) na podrocju referendumov.

Na nobenem podrodju ne prinasa prevrata. Razglasanje revolucionarnih
prebojev v smeri »dejanske vladavine ljudstva« ali pa svarilo pred nepotreb-
nimi »prekucijami« e-demokracije je tako prej ali slej brezpredmetno. V
nadaljevanju bomo skusali naso trditev zadostno podpreti.

E-demokracija, ki je ne kaze zamenjevati z e-upravo in e-vladavino,? tako

sem spoznal, da se vpliv tega dejstva razteza dalec preko politicnih navad in zakonov in da z enako mocjo
deluje tako na civilno druzbo kot na oblast: ustvarja mnenja, vzbuja obcutke, rojeva obicaje in spreminja
vse, Cesar ne proizvede sama.« (Tocqueville, 1835/1996: 9).

2 Primerjaj Bannister (2007). E-vladavina, e-uprava in e-demokracija se deloma prepletajo in
izkljucujejo. Za e-upravo naj bi veljalo, da je predvsem servis, ki drzavljankam in drzavijanom omogoca
lazji dostop do drzave, njenih storitev in dejavnosti. Kot taka vstopa v polje e-vladavine. Ta sama ni nijno
demokraticna. Mogoca je namrec npr. tudi despotska e-vladavina z zglednim dostopom prebivalk in prebi-
valcev do uresnicevanja pravic in dolznosti v odnosu do drzave. Tako je za e-demokracijo nujna prav
njena utemeljenost vsaj v suverenosti ljudstva. »Osnovno pravilo demokracije je tako nujnost, da ljudstvo
imenuje svoje ministre, tj, svoje magistrate.« (Montesquie, 1748/1970: 47)
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najbolj preprosto dograditev prinasa na podroc¢ju poenostavljanja izvedbe
referendumskega odloc¢anja kot oblike neposredne demokracije.

Podobno nezahtevno in koristno posodobitev prinasa na podrocje
volitev kot temeljnega mehanizma vzpostavljanja predstavniskih demo-
kracij.

Najvec¢ pa e-demokracija obeta na najbolj zahtevnem podroc¢ju sodobne-
ga demokrati¢nega odloc¢anja - na podrocju posvetovanja.

Ce za e-volitve velja, da jih je dokazano mogoce korektno izvesti in z
njimi dopolniti klasi¢no glasovanje, in ¢e enako velja tudi za neposredno
dolocanje na referendumih, pa je najbolj zahtevno vzpostavljanje mehaniz-
mov, ki bi prispevali h konsenzualnemu (Lijphart, 1984) oz., bolje receno,
agonisticnemu (Mouffe, 2000) tipu predstavniske demokracije. Kako se e-
demokracija vpenja v proizvajanje razlik, posredovanje med interesi,
polozaji, prepricanji, zavezami ipd., je vprasanje, ki se nahaja na konici pre-
sojanja moci in nemoci e-demokracije. Tematiziranje tega vprasanja zahteva
posebno razpravo in dodatne vpoglede - ve¢ moci. V pric¢ujoci razpravi se
bomo omejili na tisti del e-demokracije, ki zadeva e-glasovanje.

E- glasovanje in evropska vas

V casu IKT postaja vse bolj ocitno, da vpeljevanje e-glasovanja (e-G)
nezadrzno prodira tudi na podrocje odlocanja. Izkusnje Stevilnih drzav
kazejo, da je odvec strah, da bi se uveljavilo prek noci in zamenjalo klasi¢no
papirno glasovanje. A hkrati postaja ocitno, da se prostor - Se posebej
evropski - vec¢insko odpira za e-G. Naslednje desetletje ga bo prineslo e v
»zadnjo evropsko vasc.

A pojdimo po vrsti.

1. »Osnovno pravilo sprejemanja odlocitev v demokraciji je pravilo
vecine (...)« (Bobbio, 1990: 15). Vec¢ino ugotavljamo z glasovanjem. V nadalje-
vanju se bomo ukvarjali z vprasanjem javnosti oz. tajnosti glasovanja. Za zdaj
naj zadosca ugotovitev, da je v primeru tajnosti glasovanja najbolj pogosto
glasovanje, pri katerem oseba, ki je upravicena glasovati, svojo voljo izrazi z
oznacitvijo svoje izbire na papirju. Tako je tudi pri glasovanju priblizno sto
let veljalo enako izrazanje »volje«, kot smo ga pretezno uporabljali v vsakdan-
jem zivljenju. Voljo smo s pisalom (nekateri tudi s strojem) zaupali papirju.
Racunalniki (digitalni zapis) pa so spremenili medij zapisa in posegli v
razmerje med Clovekom in papirjem kot zaupnikom. Misli se danes prelivajo
v pomnilnik racunalnika in na papir jih moramo, ko je to potrebno, posebej
priklicati.

Tudi pri e-G ni dosti drugace. Tudi tu imamo opraviti s spremembo medi-
ja, ki mu zaupamo »voljo«. »E-G izbiro volivca ujame z uporabo digitalnih
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podatkov« (Burmester, 2002). Ce je do tu vse lepo in prav, pa se Ze v nasled-
njem koraku zaplete in pokaze se, da imamo tezave z opredelitvijo e-G.
»Splosno sprejeto razumevanje, da o definiciji niti ne govorimo, ne obstaja«
(Buchshaum, 2005: 3). Tako tudi Svet Evrope e-glasovanje opredeli kot
»olitve, ki vkljucujejo uporabo elektronskih sredstev v najmanj eni od faz
oddaje glasu« (ibid., 4). Pri tako $iroki opredelitvi se bomo za potrebe pricu-
joCega zapisa najprej omejili le na postopke oddaje glasu v procesu poli-
ticnega odlo¢anja v oZjem pomenu besede in na glasovanje, ki praviloma
poteka prek racunalnikov. Ko bo govora o racunalniku, bo na¢eloma privze-
to, da je mogoce podobno glasovanje opraviti tudi prek mobilnega tele-
fona.3

2. Dejansko pa poznamo pri izrazanju volje na racunalniku dve obliki
glasovanja:

a) e-G, pri katerem je racunalnik uporabljen za belezenje volje na voliscu -
taksno glasovanje bomo v tem besedilu oznacevali kot e-G;

b) internetno e-G (ie-G). V tem primeru imamo opravka z »oddaljeno
povezavo« z volis¢em. Svensson (2003: 4) tako e-G tudi deli na e-strojno
glasovanje (e-sG) in e-oddaljeno glasovanje (e-0G). Sami predlagamo raz-
likovanje med e-G in e-0G: obe sta namre¢ vezani na stroj in dandanes so
strojna glasovanja praviloma elektronska.

E-belezenje glasov na volis¢u je ob ZDA poznano tudi v Evropi. Najdlje -
celo dlje kot v ZDA - ga uporabljajo na Nizozemskem,* kjer je na ta nacin
oddanih ze vec kot 90 odstotkov vseh glasov. Sicer pa ga redno uporabljajo
vsaj Se v Nemciji, Belgiji, Rusiji, Braziliji, Indiji, Paragvaju, Kanadi, na
Portugalskem, v Venezueli itd.> To glasovanje naj bi poenostavilo predvsem
Stetje glasov in zmanjsalo moznost zlorab pri Stetju glasov. Za razliko od
e-0G pa naj bi ohranilo tudi vecino znacilnosti - tudi ritualnih - klasi¢nega
glasovanja.

Ucinkovitost, modernizacija, upadanje udelezbe na volitvah in ...

Eden od razlogov za uvedbo e-glasovanja je tako povsem prakti¢ne nara-
ve: e-G je preprosto bolj ucinkovito. Zahteva manj ljudi na volis¢ih in skrajsa
¢as prestevanja glasov.

3 Z glasovanjem po mobilnih telefonih imajo Se najvec izkusenj v Veliki Britaniji — glej The Electoral
Commission (2007 ).

1 »Po nam znanih podatkih ima Nizozemska najdaljso tradicijo e-strojnega glasovanja na svetu (...).«
(Svensson, 2003: 13)

5 Prim.: Buchshaum, 2005: 7.
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Ni pa ucinkovitost edini razlog za uvajanje e-G. Ne nazadnje s tem glaso-
vanjem volitve preprosto lovijo korak s ¢asom. »E-G je dojeto kot moderni-
zacija glasovalnega procesa (...). Ljudje, Se posebej mladi volivci, so vajeni
elektronskih transakcij in preprosto pricakujejo, da jim bo oblast omogocila
moznost elektronskega glasovanja (ibid.: 5). V nabor Zelje, da bi stopali v
korak s ¢asom in morda tudi naredili kak korak hitreje od drugih, spada
Siritev uporaba e-demokracije v nekaterih drzavah, katerih vlade se hocejo
predstaviti kot moderne (Velika Britanija, Nizozemska, Estonija ...).

Dostikrat se izkaZze, da e-G ni dobilo vecje javne podpore le zaradi
ucinkovitosti in duha ¢asa, ampak tudi kot pomagalo, na katerega se obraca-
jo drzave, ki zaznavajo upad interesa za volitve in demokracijo nasploh.
Tako mnogi verjamejo, da bi e-glasovanje povecalo udelezbo na volitvah.
Letosnje volitve v Estoniji (gl. spodaj), glasovanje v Arizoni v okviru »pri-
maries« pred volitvami v ZDA leta 2000 ter udelezba na lokalnih volitvah in
referendumih v Angliji naj bi govorile v prid tej tezi. Verjetno pa drzi, da tudi
za udelezbo velja, da »je empiri¢nih podatkov o e-G premalo in so tudi pres-
labo obdelani« (ibid.: 7), da bi bili dokon¢ni sklepi mogo¢i. Se pa zdi verjet-
no, da bo e-G pomagalo upocasniti upadanje udelezbe na volitvah. Se pose-
bej, ¢e bo uspelo h glasovanju nagovoriti mlade, katerih udelezba na
volitvah je v liberalnih demokracijah praviloma bistveno nizja od povprec-
ne. Ko je Veliko Britanijo leta 2001 presenetila le 59,4-odstotna udelezba na
volitvah (Se en mandat pred tem je bila 71,5-odstotna, na volitvah leta 2005
61-odstotna), se je namre¢ pokazalo, da je bila udelezba mladih (18-24 let)
Se za skoraj 20 odstotnih tock nizja.” Vladno porocilo je hkrati ugotavljalo,
da »vec kot 80 % starih od 16 do 24 let dostopa do interneta« (Macintosh,
2003: 44) in da ga uporabljajo za Sirok spekter namenov. Zdelo se je logi¢no,
da bi moznost, da bi ga uporabili tudi za volitve, povecala delez mladih, ki bi
se odlocili oddati svoj glas. Nasploh velja, da bo odsotnost moznosti e-0G,
ob povecevanju uporabe interneta za iskanje literature, podatkov, za banc¢ne
transakcije, za rezervacije kart ipd. - skratka, s privzemanjem IKT za del naci-
na zivljenja - negativno vplivala na udelezbo na volitvah. Ce je vprasljivo, ali
bo e-oG povecalo udelezbo na volitvah, je verjetnost, da bo odsotnost moz-
nosti, da bi glasovali od doma, zmanjsala sodelovanje na volitvah, bistveno
vedja.

6 Se najve¢ zanesljivih serij podatkov o vplivu e-0G na udelezbo imamo na razpolago za Svico. Tam
se je v kantonu Zeneva na glasovanjih med letoma 2002 in 2006 priblizno 20 % vseh, ki so glasovali,
odlocilo za e-0G. Med njimi je bilo »5-10 % taksnih, ki pred tem niso glasovali« (State (2007: 2),

7 Se je pa za dvakrat povecalo Stevilo glasov oddanih po posti: 1,4 milijona proti le 738.614 leta 1997.
Tudi ta podatek govori v prid tezi, da se nacin glasovanje diverzificira. Kar zadeva mlade (pod 30 let), pa
s0 v kantonu Zeneva ugotovili, da ti predstavijajo 10 % populacije in le 5 % volivcev. Z uvedbo e-0G se je ta
odstotek vrnil na njihov demografski delez, tj. 10 %.
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Americani so dokazali, da klasi¢ne volitve niso brez tveganj; kaj pa e-0G?

Tako kot klasi¢ne volitve tudi e-glasovanje ni brez tveganj. Stopnja tve-
ganja izgube glasov pri klasicnem glasovanju se je v najbolj grobi obliki
razkrila na predsedniskih volitvah leta 2000 v ZDA. »Ocenjujejo, da je bilo
zaradi slabe opreme, pomot pri registraciji, prepoznavanju lokacije volis¢ in
tezav z glasovnicami za tiste, ki se volitev niso udelezili, izgubljenih med 4 in
6 milijonov glasov« (Bannister, 2002: 9).

Za e-G velja pa velja, da predstavlja dolo¢eno stopnjo tveganja Ze samo
dejstvo, da se volivka ali volivec podaja na novo podrocje. Uvedba »glasoval-
nih aparatov predstavlja jasno tveganje, da bomo za povprecne volivce
zapletli proces glasovanja« (Svensson, 2003: 5). Ob tem obstaja nevarnost
razpada racunalniskega sistema, ki pokriva e-glasovanje, in, kar je se huje,
notranjega »napada na sistem« - ko tisti, ki naj bi za sistem skrbeli, nameno-
ma preprecijo njegovo normalno delovanje (prim. ibid.).

Svensson opozarja, da e-oG tveganja le Se poveca. Najprej kar zadeva
vescino glasovanja. Taksno e-glasovanje lahko »zelo poveca tezave« in vodi
do »digitalne lo¢nice« pri glasovanju.

Ob tem pa naj bi obstajala Se nevarnost, da bi se izgubil bistveni element
predstavniske demokracije - »ritual, pri katerem se zberejo drzavljani, ki jih
dejanje zadevac (ibid.: 6). E-G tako lahko volitvam odvzame »viden, javen in
simbolen znacaj« (ibid.). IPI-porocilo, ki ga navaja Svensson, tako opozarja
celo na to, da bi lahko e-0G dolgoro¢no privedlo do »referendumov in bi
ogrozilo deliberativno (posvetovalno) naravo politicnega sistema in zascito
manj8in« (ibid.).

Vecina nastetih opozoril se izkaze v bistveno manj grozeci ludi, ko si jih
ogledamo bolj od blizu, jih primerjamo z nevarnostmi klasi¢nega sistema
glasovanja ter e-G in tudi e-0G postavimo v okvir izbire.

IKT danes omogoca relativho varno poslovanje sistemov, ki so najman;
enako »zanimivi za napake in manipulacije«, kot je sistem e-glasovanja. Ce
omenimo le sisteme vodenja opravljenih izpitov na univerzah, sistem
nakupovanja s kreditnimi karticami in vodenje banc¢nih racunov ter delo-
vanje borze, bo vsem jasno, da so nevarnosti, ki zadevajo moznost »notranje-
ga in zunanjega vdora v sistem, »razpada sistema« ipd., obvladljive in jih je
mogoce zvesti na sprejemljivo raven.

Kar zadeva soocanje drzavljank in drzavljanov z novo tehnologijo in
nevarnost, da se bo naenkrat spremenila celotna demokrati¢na kultura, pa je
strah neutemeljen, ¢e se odlo¢imo za e-G kot moznost, in ne kot za
obveznost. Zanj se potem odlocijo tisti, ki so e-poslovanja vesci, in tisti, ki to
hocejo. Se ve¢: ¢eprav se komu pri e-G zaplete, tehnologija in protokoli
omogocajo, da se glasovanje ponovi (glej primer Estonije). Ce je potrebno,
se glasovanje opravi tudi na klasi¢en nacin (papir in pisalo).
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Tajnost e-glasovanja

Zahtevno odprto vprasanje e-oG tako ostaja vprasanje tajnosti. Ce nam-
re¢ klasi¢no glasovanje in tudi e-G na voliscu »poteka na javnem mestu in v
nadzorovanem okolju, pri e-0G temu ni tako« (ibid.). Schoenmakers (...) tako
trdi, da je problem vlad, ki bi odobrile internetno glasovanje kot javno vel-
javno, v tem, da »ne zadostijo (...) dvema temeljnima zahtevama: tajnosti
glasovanija (...) in nadzoru« (2).8 Pri tajnosti naj bi §lo za zasebnost glasovalke
oz. glasovalca, pri drugem pa za zahtevo, da mora biti mogoce z nadzorom
ugotoviti, da rezultat volitev ustreza Stevilu in vrsti oddanih glasov. Pri e-
glasovanju bi bilo nemogoce doseci oboje, »¢e uporabljamo en streznik (...),
ki sSteje glasove« (ibid.).

Na prvi pogled se zdi, da je problem res nov in lasten e-0G. A to prepros-
to ne drzi. Ko smo zgoraj navedli, da se je v Veliki Britaniji v ¢asu od volitev
leta 1997 do volitev v letu 2001 - ob tem, ko se je za ve¢ kot 10 odstotnih tock
zmanjsal delez tistih, ki so se udelezili volitev - podvojilo stevilo glasov od-
danih po posti (doseglo je 1,4 milijona glasov), smo se, ne da bi se tega
zavedali, dotaknili vprasanja tajnosti volitev. V Evropi le redke drzave (Nizo-
zemska, Belgija, Finska ...) ne dopustijo glasovanja po posti. Vse drzave, ki
taksno glasovanje dopuscajo (prim: Svensson, 2003), pa se s problemom
tajnosti v najmanj enako akutni meri Ze dolgo soocajo. Tudi pri glasovanju
po posti je namrec volilna upravic¢enka oz. volilni upravi¢enec zunaj dosega
neposrednega varovanja javnega mesta glasovanja in podvrzen(-a) mogo-
¢im posegom v svobodo glasovanja. Teoreti¢no je tako mogoce, da je bilo v
Veliki Britaniji kar 1,4 milijona glasov oddanih vodeno - nesvobodno.
Taksen sklep pri uveljavljenem glasovanju po posti ne pride nikomur na
spodbujajo. Svicarji glasovanje po posti celo spostujejo kot tisto, ki se odliku-
je po tem, »da glas pride k volivcu« (State, 2007: 1). Navedeno seveda ne
pomeni, da nevarnost ogrozanja tajnosti volitev pri e-oG ne obstaja. Obstaja.
A je vsaj enako dobro resljiva kot pri glasovanju po posti.

S kombinacijo ukrepov je tako mogoce zadostiti zahtevam konvencij, ki
so bile sprejete, da bi, tako kot tudi 80. ¢len slovenske ustave, branile in utr-
jevale pravico do svobodnega glasovanja®.

Prvega med ukrepi - ta je tehni¢ne narave - navede Schoenmakers, ko za
zagotovitev tajnosti in nadzora ustrezne prevedbe glasovanja v stevilo glasov

8 Glej tudi Svensson (2003): »Hkrati ko tradicionalno glasovanje in e-SG (strojno glasovanje) poteka
na_javnem mestu in na mestu, ki ga je mogoce nadzorovati, obojega pri e-OG ni.« (6)

9 Ustava Republike Slovenije tako v 80. clenu doloca, da se poslanci »volijo s splosnim, enakim,
neposrednim in tajnim glasovanjeme. Tajnost glasovanja pa opredeljujejo vsaj Se Splosna deklaracija
clovekovih pravic v 21. ¢lenu, Mednarodni pakt o drzavljanskih in politicnih pravicah v 25. clenu in
Evropska konvencija o clovekovih pravicah v protokolu 1 clen 3.
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predlaga uporabo vec streznikov in »posebnega kriptografskega protokolac
(ibid.: 8).

Oboje so uporabili tudi pri volitvah v Estoniji leta 2007. V sistem pa so
vgradili Se druge mehanizme, ki odlocilno zmanjsujejo verjetnost posega v
svobodo glasovanja. Enako ravnajo tudi v Svici, kjer so se v Zenevi odlocili
za nabor »koncentri¢nih ravni ukrepov: tehnic¢nih, Sifriranja, kodiranja in
preverjanja« (State, 2007: 3). Resitve so praviloma preproste, a, kot kaze,
ucinkovite. V Estoniji tako volivka oz. volivec lahko odda glas veckrat (Steje
le zadnje glasovanje). Za dvojno zavarovanje moznosti tajnega glasovanja pa
volilnim upravicencem omogocijo, da na predhodnih volitvah glasujejo tudi
na tradicionalni nacin. Tudi v tem primeru predhodno elektronsko oz.
kakrsnokoli elektronsko glasovanje ne Steje. '

Kot receno, je vse navedene mehanizme preprecevanja posega v volilno
zasebnost na nacionalnih volitvah marca letos Ze preverila Estonija.!!

Stanje duha v Evropi

Prav Estonija je tudi prva drzava na svetu, ki je svojim drzavljankam in
drzavljanom omogocila e-oG na volitvah za nacionalni parlament. Sicer pa
velja ugotovitev, da se pogostost omogocanja e-glasovanja krepi ob
vzpostavljanju razlicnih oblik e-demokracije. Vzporedno se krepijo Ze
omenjene oblike e-G, moznosti e-odlo¢anja na referendumih in e-posveto-
vanja. Ko sta Svensson in Leenes (2003) preverjala stanje e-G v trinajstih
drzavah Evrope,!? sta med njimi ugotovila ocitne razlike. Vse so uporabljale
klasi¢no glasovanje. Mnoge so ob tem uporabljale »moznost volitev po posti
in/ali prek zastopnikov« (ibid.: 10). Ob tem sta avtorja ugotovila, da so med
drzavami, ki so se Ze odlocile za osnovno e-G, na Nizozemskem po vec kot
desetletni izkusnji zabelezili ze »90 odstotkov glasov, oddanih elektronsko«
(ibid.).

Nasploh pa je trinajst drzav razdeljenih v tri skupine:

— v prvi skupini so drzave, ki stavijo na »papir in pisalo«. Vanjo so se poleg

Spanije uvrstile $e »skandinavske drzave, ki - z izjemo Finske, ki je

10°0b tem pa se pojavija Se vec razlicnih zamisli o mogocem izogibanju poseganju v tajnost volitev.
Med njimi je tako dodaten PIN, ki bi racunalniku sporocil, da sicer obicajno oddan glas ni veljaven in da z
njim volivka oz. volivec sporoca, da ga kdo sili oddati glas v nasprotju s svobodno voljo (glej Svensson,
2003: 8, in Shoenmakers, 2007: 2-3), kjer je podrobno prikazana »logika« uporabe dveh streznikov in
mehanizmov za preprecevanja razkritja tajnosti glasu ob vpogledu nadzornikov v korespondenco,
dobljenih in oddanih e-G.

1", Dovoljeno je ponavljajoce e-0G. Steje le zadnji e-0G. Dovoljeno je rocno ponovno glasovanje. Ce je
glas oddan v papirni obliki v casu predhodnih volitev, je (so) e-glas(ovi) razveljavijeni.« (Martens, 2007: 5)

12 Spanija, Norveska, Svedska, Finska, Belgija, Francija, Irska, Italija, Portugalska, Nemcija, Nizo-
zemska, Svica in Velika Britanija.
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razmisljala o uvedbi e-G3 - niso »imele nacrtov, povezanih z e-glasova-
njemc« (ibid.);

— v drugo skupino so se uvrstile drzave, ki so bodisi ze uvedle e-G bodisi
uvedbo nacrtujejo, »ne nacrtujejo pa, da bi naredili korak v smeri e-0Gg
(ibid.: 11);

— v tretji skupini pa so bile leta 2003 Svica, Velika Britanija, Nizozemska in
morda tudi Nemcija, ki so nacrtovale »tudi e-oG« (ibid.).

Estonija onstran rubikona

Ob tem, ko so v omenjenih drzavah preizkusali e-oG na lokalni ravni in
na referendumih, pa je Estonija leta 2005 prva omogocila e-oG na lokalnih
volitvah v celotni drzavi. Dve leti kasneje pa je uspesno - brez resnih
pripomb in tezav - izvedla Se volitve za nacionalni parlament (riigikogu).

Estonijo, ki ima nekaj manj kot 1,4 milijona prebivalcev in nekaj ve¢ kot
milijon volilnih upravicenk in upravicencev, »se dojema kot uspesno e-
drzavo« (Madise, 2005: 4). V njej naj bi bil internet lahko dostopen vecini,
hkrati pa njegova dostopnost iz leta v leto raste. !t

1. Razpravo o e-volitvah na lokalni ravni so opravili leta 2002. Tega leta so
sprejeli tudi dopolnila zakona o volitvah. Na zacetku leta 2004 pa so bila
sprejeta Se dopolnila zakona o volitvah v riigikogu.

Za e-volitve so se odlocili brez iluzije, da bi e-G »nadomestilo obstojece
nacine glasovanja« (ibid.: 4). E-G uvajajo zgolj kot posodobitev in dopolnitev
klasicne izvedbe volitev. Pred prvimi e-volitvami je dolocila zakona na zahte-
vo predsednika republike presodilo tudi ustavno sodisce, ki je odlocilo, da
zakon ni v nasprotju z ustavo.

2. Za e-glasovanje so se v Estoniji odlo¢ili kljub podrobnim in zahtevnim
doloc¢ilom, povezanim z glasovanjem. Njihov zakon namrec posebej doloca:
a) postopek ravnanja komisije v primeru pomote volivke in volivca pri

glasovanju;

b) postopek oddaje glasu z Zigom clanice oz. ¢lana komisije na Ze izpol-
njeni glasovnici; 39. ¢len zakona najprej doloca, da: »(6) ima volivka ali

volivec, ¢e unici (spoils) glasovnico, pravico do nove glasovnice (...). V

B In ga bo leta 2008 na lokalnih volitvah tudi poskusno uvedla - prim.: Aaltonen (2007)

% FEurostatova raziskava o IKT pokaze, da je imelo v Estoniji leta 2006 dostop do interneta 46
odstotkov gospodinjstev. Med novimi clanicami EU je Estonija dejansko uspesna e-drzava. Belezi tudi
vecjo dostopnost gospodingstev do interneta kot pet starih clanic EU. V Sloveniji je bilo taksnih gospodin-
Jstev 54 odstotkou, povprecje EU 25 pa je bilo 52 odstotkouv.

5 Bolj natancno e-G. E-volitve »vkljucujejo tudi druge volilne postopke, oddajanje glasov, posiljanje in
Stetje glasov« (Madise, 2006: 4), verjetno pa vsaj Se elekironsko vodene registre volilnih upravicencev, e
porocila o volitvah ipd.
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taksnem primeru je volivec dolzan neuporabno glasovnico vrniti volilni
komisiji.« V 7. tocki je predpisano zigosanje glasovnice po opravljenem
glasovanju: »Po izpolnitvi glasovnice volivec glasovnico zlozi in jo vroci
¢lanu volilne komisije, ki zlozeno glasovnico na zunanji strani zigosa z
zigom volilne komisije.«

3. Zakon predpisuje, da lahko volivke in volivci (tudi tisti, ki stalno ali
zacasno zivijo v tujini) svoj e-oG oddajo v ¢asu med sSestim in Cetrtim dnem
pred dnem volitev (¢len 38)'°. Elektronsko lahko glasujejo vsi, ki »posedujejo
potrdilo za elektronski podpis« (Clen 44/1). Glasovanje opravijo na domaci
strani Nacionalne volilne komisije.

Volivci in volivke se »izkazejo z elektronskim podpisom« (¢len 44/2).

Po identifikaciji se na ekranu pojavi »lista kandidatov volilnega okraja, v
katerem prebiva volivec« (ibid.: 3). Ko prouci kandidatno listo, »volivec oz.
volivka na domaci strani oznaci kandidata v volilnem okraju svojega
bivalisca (...) in potrdi glas« (ibid.: 4). Po potrditvi glasu se na ekranu izpise
obvestilo o sprejetju glasu. (Glej prilogo.)

4. Leta 2006 je bil 44. ¢len zakona dopolnjen z besedilom: »Volivec ali

volivka lahko svoj elektronsko oddani glas spremeni tako, da:

1) v casu, ki je predpisan v ¢lenu 38 ((2)3) tega zakona, znova glasuje elek-
tronsko;

2) skladno s postopki, predpisanimi v ¢lenih 40-43, v 45. ali pa 47. ¢lenu
tega zakona, odda glasovnico med Sestim in Cetrtim dnem pred volitvami
(44/6).«

V obeh primerih Steje zadnji oddani glas.

Predsednik drzave je pred ustavnim sodis¢em sprozil spor o moznosti
ponovitve elektronskega glasovanja oz. nadomestitve tega glasovanja s
klasi¢nim. Preprican je bil, da je »dopolnilo k Zakonu o lokainih volitvah, ki
dolo¢a moznost volivca oz. volivke, da v c¢asu predhodnega glasovanja
neomejenokrat spremeni glas, ¢e je oddan elektronsko, v nasprotju z
nacelom enakosti« (povzeto po prilogi v: Madise, 2000) volilne pravice, ki jo
doloca 156. ¢len estonske ustave.”” Predsednik je zatrjeval, da lahko »vsak
volivec voli le enkrat in da je z ureditvijo v omenjenem zakonu krseno tudi
nacelo o enakosti volivk in volivcev pred zakonom. Veckratno glasovanje
kot ukrep, ki naj bi odloc¢ilno omejil moznost posega v svobodo (tajnost) e-

16 Bpolitve potekajo v okviru predhodnih volitev. Ob tem, ko se volisca za predhodne volitve klasicne-
ga tipa odprejo Sesti dan pred volitvami »ob 12. uri« in so tudi peti in Cetrti dan odprta od 12. do 20. ure,
poteka »elektronsko glasovanje 24 ur« (clen 38/2) na dan.

17 yWolitve so splosne, enake in neposredne.«
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glasovanja, po prepric¢anju predsednika republike »ni primerenc (ibid.: 44).
Vrhovno sodisce pa je v sporu pritrdilo ustavni komisiji parlamenta.

Komisija je trdila, da »moznost spremembe elektronskega glasu - s tem, ko

preprecuje kupovanje glasov - sluzi zagotavljanju svobode in enotnosti

glasovanja« (ibid.). »Kupovanje glasov« naj bi postalo ob moznosti spremem-

be glasu in moznosti, da glas celo »zamenja za glasovanje z glasovnico«

(ibid.), nesmiselno. Za enakost volilne pravice pa naj bi bilo pomembno

predvsem to, da sSteje le en glas vsakega volivca oz. volivke. Sodisce se je pri

razsojanju oprlo tudi na Priporocilo Sveta Evrope (Rec (2004) 11), ki pravi,

da mora biti pri e-volitvah zagotovljeno, da:

a) nihc¢e ne bo imel vec¢ kot enega glasu;

b) koné¢nega glasu ne bo mogel nih¢e oddati po vec¢ kot eni poti;

¢) bo vsak oddan glas Stet le enkrat;

¢) sestevanje glasov, oddanih elektronsko in na klasi¢en nacin, privede do
korektnega rezultata. V sklepu so sodniki poudarili, da je zakonodajalec
ob iskanju moznosti, da bi posodobil sistem volitev in povecal legitim-
nost volitev z omogocanjem vecje udelezbe na volitvah, »ustrezno
uravnotezil vsa volilna nacela, ki izhajajo iz ustave« (ibid.: 49). Razsodba
tako sporoca, da sta v zakonu ustrezno uravnotezeni dve naceli, ki jih
estonska ustava navaja kot mero pravi¢nosti in postenosti v 60. ¢lenu, ko
res pravi, da morajo biti volitve (torej tudi lokalne, ki jih posebej obrav-
nava v 156. ¢lenu) »enake (uniform)¢, a hkrati poudari, da morajo biti
»tajnes.

S tem je bilo reseno tudi zgoraj zZe tematizirano vprasanje tajnosti volitev.
Skladno z odloditvijo vrhovnega sodisc¢a so se odvile Ze lokalne volitve leta
2005. Uvedba novega nacina glasovanja, ki je bila vnesena v ¢as predhodnih
volitev, je bila potrjena tudi z ustavno presojo.

5. Ob tej presoji se je zakonodajalec lahko posvetil kombiniranju volitev,
v katerih prevladuje klasi¢en pristop, na obrobju pa se pojavljajo e-volitve.
Predhodne volitve se tako tudi za volivke in volivce, ki glasujejo elektronsko,
koncajo Cetrti dan ob polnoc¢i zato, da bi Nacionalna volilna komisija
pripravila vse potrebno za obic¢ajno glasovanje.'

Po koncu elektronskega glasovanja namrec¢ Nacionalna volilna komisija
pripravi»listo volivcev in volivk, ki so na posami¢nem volis¢u glasovali elek-
tronsko, in jo najkasneje drugi dan pred dnevom volitev poslje volilnim
komisijam volilnih enot« (48/2).

Ta ¢len doloc¢a tudi, da v primeru, ¢e bi volivec kakorkoli (predhodno, po

8 Tip volitev »papir in pisalo« v Estoniji skladno z zakonom poteka »vsaka stiri leta na prvo nedeljo v

marcuc (clen 2/1 - clen povzema clen 60/3 ustave). V tej tocki je Estonija privzela sistem, ki ga uporabljajo
nordijske drzave.
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posti ipd.) glasoval ve¢ kot enkrat, »Nacionalna volilna komisija ne bo
upostevala glasu, ki ga je volivec oddal elektronsko« (48/6).

Komisijam na razli¢nih ravneh ostaja le Se prestevanje glasov in ugotav-
ljanje volilnih rezultatov."

6. Volitve, ki so bile skladno s prikazanim sistemom izvedene marca letos,
so potekale ob izjemni pozornosti mednarodne javnosti in brez zapletov.
Udelezba na teh volitvah se je statisticho pomembno povecala (glej Tabelo
1). Elektronsko je svoj glas oddalo 30,275 drzavljank oz. drzavljanov oz. 3,4
% vseh, ki so volili.

Tabela 1: Udelezba na volitvah v Estoniji po letu 1992

Leto Udelezba
1992 67,84 %
1995 69,06 %
1999 57,43 %,;
2003 58,20 %
2007 61,91 %

Vir: http://www.vvk.ee/engindex2.html

E-volitve in Slovenija

Informacijsko-komunikacijska dejanskost prinasa spremembe tudi v
polje e-demokracije. V pric¢ujocem prispevku smo se posvetili predvsem
e-volitvam kot manj pomembnemu - v primerjavi z e-posvetovanjem in tudi
e-referendumom - in manj zahtevnemu delu sodobnega strukturiranja
e-demokracije. Ugotovili smo, da se je e-G posebej v svoji osnovni formi kot
glasovanje na sedezih volilnih komisij ze izkazalo za neproblemati¢no in na
Nizozemskem na ta nac¢in oddajo ze 90 odstotkov glasov. Nas pa je bolj kot
e-glasovanje te vrste zanimalo t.i. e-oddaljeno glasovanje (e-0G). Vemo, da
se tudi tega glasovanja lotevajo drzave, ki imajo razvito kulturo IKT in se
hocejo dodatno uveljaviti kot e-nacije (Velika Britanija, ZDA, Svica, Litva,
Avstrija, Ttalija, Francija, Nizozemska ...). Hkrati pa je ocitno, da v e-oG mnogi

19 Naj za oblikovanje slike o volilnem sistemu, v katerem je bilo izvedeno e-0G na nacionalni ravni,
izpostavimo bistvene elemente volilnega sistema. Riigikogu steje 101 clana oz. clanico (ustava, clen 60);
volilne rezultate ugotavljajo na »osnovi sorazmernega predstavnistvac« (clen 1/4 - doloceno v ustavi, clen
60); pri dolocitvi izvoljenih kandidatk in kandidatov s strankarskih list uporabljajo sistem Ciste preference
(62/3); prag za vstop v parlament je 5 % glasov na ravni drzave; stranka pridobi toliko mandatov, koliko-
krat doseze enostavno kvoto. Dodatni mandat stranki pripada, ce doseze vsaj 75 % kvote. Mandate, ki niso
razdeljeni v volilnih enotah (12 - glej 6. clen), razdelijo med strankarske liste skladno z prilagojenim
d’ Hondtovim sistemom (1, 2.09, 3.09. 4.09 ....).
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vidijo ukrep, ki bo vsaj zaustavil padanje volilne udelezbe in pomagal obli-
kovati kulturo minimalnega demokrati¢nega angazmaja.

Estonija je z izvedbo e-0G na lokalnih volitvah (2005) in volitev za nacio-
nalni parlament (2007) pokazala, da je pristop, ki e-oG dojema kot sodobno
obliko moznosti izbire oblik glasovanja, uspesen.

Tip glasovanja »papir in pisalo« je ostal zelo prevladujo¢. E-glasovanja se
je udelezilo 3,4 odstotka volivk in volivcev. Ta napredek ne omogoca koraka
nazaj. V vseh drzavah, v katerih so se doslej odlocili preveriti pripravljenost
drzavljank in drzavljanov, da odlodijo, ali bodo glasovali na klasi¢en nacin ali
pa elektronsko, so ugotovili, da si Zeli velika vecina tistih, ki je to glasovanje
izkusila, moznost e-oG ohraniti. (Prim: State, 2007, in The Electoral
Commiission, 2007)

Na pot sodobnega pristopa k nac¢inom glasovanja se bo slej ali prej
podala tudi Slovenija. Pri tem se je mogoce strinjati z avtorji studije o izved-
ljivosti uvajanja e-volitev v Sloveniji, da je potrebno e-volitve uvajati premis-
ljeno in »sprejeti ustrezno politiko, ki bo vsebovala modro pretehtan scenar-
ij uveljavljanja elektronskega glasovanja« (Grad, 2004: 47). Hkrati pa je tri leta
po izdelani studiji in potem ko se je povecala IK-pismenost ter so bile v
Estoniji uspesno izvedene tako lokalne kot drzavne volitve, ko so taksne
volitve temeljito preizkusili v Svici in jih uporabili tudi v Franciji, na
Nizozemskem, v Veliki Britaniji itd., ¢as, da v Sloveniji omogoc¢imo tudi e-0G.

Ob e-spremembah, do katerih je prislo tudi v Sloveniji 2° in govorijo v
prid ideji o uvedbi e-glasovanja, je leta 2007 Se bolj oc¢itno, da ni tehni¢nih in
tehnoloskih ovir za tak$no glasovanje. Danes je jasno, da je mogoce s
temeljitim pristopom in povzemanjem dobre prakse Svice, Velike Britanije,
ZDA, Francije, Nizozemske in tudi Estonije, izpeljati e-volitve, katerih »volilni
rezultati (bodo) kredibilni in nesporni« (ibid.)?!. In jasno je e nekaj: elek-
tronskega oddaljenega glasovanja dandanes nikjer ne uvajajo »kot nado-
mestila za papirnato glasovanje« (ibid.). Tako kot drugod bi ga tudi v
Sloveniji uvedli le kot DOPOLNILO in posodobitev klasi¢nega glasovanja.
Zdi se, da je Cas za oblikovanje novega polja pravic in za dodatno moznosti
izbire.

20 »Premik v smer vecjega zanimanja za interaktivna racunalniska omrezZja, kot je danes denimo
internet, je v Sloveniji vzniknil v casu parlamentarnih volitev leta 2000.« (Oblak, 2003: 2) Z volilnim
bojem je tudi »v nasem prostoru zazivel projekt ‘E-Slovenija’« (ibid.). Zacel se je, danes ze povsem uveljavl-
Jen, govor o »e-upravi, e-vladi in e-parlamentu« (ibid.).

2l Drzavam, ki so e-0G Ze preizkusile na nacionalni ravni, za drzavljane, ki Zivijo v tujini, ali pa na
lokalnih volitvah in referendumih, se pridruzujejo nove. Leta 20006 je zakon o e-0G sprejela tudi Litva.
(Prim: Udris, 2006.)
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PRILOGE

I. Postopek glasovanja v Estoniji - povzeto in prirejeno po Maaten, E.
(2007) Primerjaj tudi: http://www.jaanuskase.com/en/2007/02/evoting_in
_estonias_2007_parli.html

1. korak: za glasovanje potrebuje volivka oz. volivec estonsko osebno
izkaznico?? z veljavnimi certifikati in PIN-kodami.

_EESTI VABARIIK — =

~ IDENTITY CARD

“REPUBLIC OF ESTONIA.

 KODAKONDSUS/
~ CITIZENSHIP

Weren 20.02.1973

FsaCe: 47302200234
— DOKUMENDI NUMBER/
DOCUMENT NUMBER

me A3051479

04.10.2011

OMANIKU ALLKIRI/HOLDER'S SIGNATURE

160

2. korak: potrebujemo racunalnik, ki ima:

— Citalec pametne kartice,

— gonilnik za osebno izkaznico (na razpolago za vsnemavanje na
www.id.ee/installer),

— operacijski sistem Windows oz. Linux.

3. korak: volivka oz. volivec odpre domaco stran Nacionalne volilne komisije.

E Microsoft Internet Explorer M
Fle Edit View Favorites Tools Help [
Qe - () ¥ B O POsewts Jormormes @vein §B (21
address | €] www. valimised.ee M B s>
&] Dane @ Internet

22 Osebna izkaznica deluje po sistemu pametne kartice in sluzi za ve¢ namenov. Poenostavljeno
receno deluje podobno kot nasa zdravstveno izkaznica.
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4. korak: volivka oz.

-

volivec vstavi osebno izkaznico in vpise PIN1.

(ks [ aceress [T heptfumn vaimedee ER

10 kaare <]

8 Ssesta PTvhood shutuvasiuscks PN 1)

Welcome
websil i '
e m———— o the website of Intemet Voting Syztem!
on October 167 2005

Advance voting via Intermet begins at 9.00 on
October 10 and ends a 20.00 on October 12"

[ — Vabariigi Valimiskomisjon

Elections to the local governmert coundils take place

=

3 www.valimised.ee - Microsoft nternet Explorer: - ol ol
| ok - > - @ [2) 4| Qeach (ilravorkes @veds 3| By & 0] - B 41 R [

|| Fe et vew Fovortes Tods Hep

|unks || address [ www.valmised.ee =] @

. - Name: Mari-Liis Mannik =
‘Hlilseteena s ingnsed - qentity code: 47302200234
« s aswad hagletuspunktid Constituency:  City of Tartu, District No 1

« Kuidas hasletada intemetis

LIST OF CANDIDATES
« Korduma kippuvad kisimused

Democratic Party

101 Erna Noor

102 Ermo Vana

People’s Party
103 Helve Hani
104 Kaarel Kana

Independent candidates
105 Kalle Kaamel

6. korak: potrditev izbire in glasovanje - potrebno je vpisati PIN2 in glaso-

vati.

www.valimised.ee - Microsoft Internet Explorer E =lolx|
ek - = - @ [2) (3] Qsearch [aravortes @rieds B3| -5 o - H a3 R |

File  Edit View Favorites Tools Help

Lirks || Addess [ . valmised.ce =l Pw

Vabariigi Valimiskomisjon

- Kisifluse teemaja tingimused ~ Name: Mari-Liis Mannik
Idendity code: 47302200234
Constituency:  City of Tartu, District No 1

« Kiis asivad hadletspnkid
+ Kuidas haaletads intemetis

= Korduma kippuvad kisimused
Confirm your choice by signing it digitally:

Your choice:

103 Helve Hani
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Slavko GABER

7. korak: na domaci strani Nacionalne volilne komisije se pojavi izpis, ki
sporoca, da je bil glas zabeleZen, in se zahvali za glasovanje.

sk - = - @ [ | Qoearch GiFavortes @riedn B[EY-F 0l -HE B

s tHelp

Your ballot has been recorded.

Thank you!
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