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Uvodnik

Spostovane bralke in bralci, pred vami je druga Stevilka revije v slovenskem
jeziku v tem letu. Prinasa pet clankov, porocila s stirih okroglih miz in porocilo o
ekskurziji magistrskih studentov Fakultete za varnostne vede v Sarajevo.

Avtorji Iztok Rakar, Ester Debeljak in Bojan Ticar predstavljajo inspekcijski
nadzor in ugotavljajo njegov prispevek k varnosti v obc¢inah. Ugotavljajo, da
je slednji odvisen od tega, ali so situacije, ki predstavljajo varnostno tveganje,
ustrezno zajete in urejene s predpisi in e je inSpekcijski nadzor ucinkovit,
pri Cemer seveda ne gre brez problemov. Andreja Roznik in Gorazd Mesko
odgrinjata tancico iz, vsaj v Sloveniji, malo poznane in raziskane tematike, to
je elektriénih in elektronskih odpadkov. Ti predstavljajo vecplasten problem
tako zaradi svoje toksicnosti kot tudi zaradi neustreznega recikliranja v Zelji po
pridobivanju dragocenih kovin. AnZe Zaletel, Jaka Zuzek, Lavra Horvat, Katja
Zupan, Sara Zeleznik, Nina Gorsi¢ in Maruga Lipuscek v prispevku opisujejo
projekt varnostnega testiranja v razvoju in produkciji fizicnega kripto-modula, ki
je nujno potrebno pred lansiranjem izdelka na trg. Rezultat ni samo izdelek Code
1 Secure, ampak tudi detajlni zapis celotnega postopka, vkljucno z dolocenimi
ugotovitvami. Da dandanes na cloveka pretijo nevarnosti tako iz socialnega,
naravnega in virtualnega okolja, nas opozarja tudi Mateja Bitenc, ko nam v
svojem prispevku razlaga viktimoloski pogled na nalozbene prevare. Posebej je
zanimiva njena ugotovitev, da Zrtve takSnih prevar ne utrpijo samo materialne,
ampak tudi custvene, psiholoSke in zdravstvene posledice. Zadnji prispevek, ki
sta ga pripravila Jaro$ Britovsek in Ale$ Cretnik, pa argumentirano predstavlja
kar tri moZzne modele reorganizacije obveSCevalno-varnostnega sistema, s
katerim v Sloveniji nihce ni prav posebej zadovoljen, a po navadi bistveno dalje
od destruktivnega kritikantstva ne zmoremo. Avtorjema gre vsekakor priznati
pogum, da sta se lotila tako zahtevne naloge.

V urednistvu smo se odlo¢ili, da v tokratno Stevilko uvrstimo podrobne zapise
kar stirih okroglih miz, ki so potekale na letosnjih Dnevih varstvoslovja v Kranjski
Gori. Kompetentni razpravljavci in moderatorji ter konstruktivne razprave so
porok, da se lahko odlocevalci (oblikovalci politik) naslonijo tudi na ugotovitve
okroglih miz. Prispevke so pripravili SaSa Kuhar (varnost na javnih prireditvah),
Kaja Prislan in Sara Kandolf (vodenje v policiji), Miha Dvojmoc¢ (regulativa v
panogi detektivske dejavnosti) in Ales Godec (t. i. mariborske vstaje). Za zakljucek
je Kristina Pavli pripravila Se zapis o strokovni ekskurziji magistrskih Studentov
Fakultete za varnostne vede na razli¢nih institucijah kazenskega pravosodja v
Sarajevu — mestu, ki si Ze samo po sebi zasluzi zanimanje varstvoslovcev.

Spostovano bralstvo, ¢e sem v zadnjih nekaj uvodnikih zapisal nekaj so¢nih
o evropski in slovenski varnostni stvarnosti, pa naj tokrat uvodnik koncam
popolnoma drugace, optimisticno. In od kod izvira ta moj optimizem? Sredi
septembra se je »zgodil« (upam, da zgolj »prvi«) Dan nacionalne varnosti. Tisto,
kar me pri njem navduSuje, ni zgolj dejstvo, da so pri njem druzno sodelovale
vse klju¢ne sluzbe nacionalnovarnostnega sistema, kot so vojska, policija, zascita
in redevanje, pravosodna policija, mestno redarstvo, zasebno varstvo, ampak
tudi visokosolske in srednjeSolske ustanove ter stevilne nevladne organizacije,
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ki delujejo na podrodju varnosti. In tisto, kar je Se posebej pomembno — Dan
nacionalne varnosti je bil organiziran na pobudo in ob velikem angazmaju prav
ene izmed njih, to je Instituta za varnostno kulturo, kateremu so vsi omenjeni
subjekti prisluhnili in pobudo podprli. Prav bi bilo, da taksne iniciative in dogodke
podpiramo tudi v bodoce. To je veliko, a hkrati najmanj, kar lahko storimo za
varnost v nasi druzbi!

Izr. prof. dr. Andrej Sotlar
Glavni in odgovorni urednik
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VARSTVOSLOVJE,

Inspekcijski nadzor na
drzavni in lokalni ravni ter
njegov prispevek k varnosti v
obcinah

Iztok Rakar, Ester Doljak, Bojan Tic¢ar

Namen prispevka:

Namen prispevkaje prikaz pravne ureditve inSpekcijskeganadzorana drzavni
in lokalni ravni in umestitev inSpekcijskega nadzora v proces modernizacije
in razvoja slovenske javne uprave. Prispevek je namenjen tudi razumevanju
pravnega polozaja inSpektorjev in strank ter in$pekcijskih postopkov z vidika
drzavne in obcinske regulative ter z vidika prispevka k varnosti v obcinah.

Metode:

Raziskovalni pristop je kombinacija pravnih metod deskriptivne, primerjalne
(komparativne) jezikovne in teleoloske razlage s Studijami Sestih primerov
ureditve v treh vecjih in treh manjsih oz. srednje velikih obcinah. S teleolosko
razlago avtorji prikaZejo ratio legis zakonodajalca v zakonski ureditvi pravnega
polozaja inSpektorjev, njihovih pooblastil ter pravnega polozaja strank v teh
postopkih.

Ugotovitve:

Inspekcijski nadzor prispeva k vedji varnosti v obcinah, ¢e so s predpisi
ustrezno zajete in urejene situacije, ki predstavljajo varnostno tveganje, in ce je
ucinkovit. U¢inkovitost inSpekcijskega nadzora se praviloma obravnava parcialno,
in sicer kvantitativno, kar ni skladno s kompleksnostjo upravnega, politicnega
in druzbenega sistema. Ucinkovitost inspekcijskega nadzora in vecja varnost v
obcinah torej nista odvisna samo od inspekcij, ampak tudi od Stevilnih drugih
dejavnikov. Dosedanji razvoj na tem podrocju v Sloveniji kaze na tezavnost
uvajanja sistemskih sprememb na drzavni ravni, zlasti na organizacijskem
podrodju, na obcinski ravni pa na uspesnost v obliki ustanavljanja medobcinskih
inpektoratov in redarstev.

Izvirnost/pomembnost prispevka:

Clanek bralcu predstavi veljavno pravno ureditev ingpekcijskega nadzora
v Republiki Sloveniji in njegovo umestitev v kontekst modernizacije in reforme
slovenske javne uprave. Izpostavlja dobre in slabe strani dosedanjega razvoja in
predlaga resitve. Na primeru izbranih ob¢inskih aktov in sodne prakse prikaze
prispevek indpekcijskega nadzora k varnosti v ob¢inah.

UDK: 35.078.3
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Kljucne besede: inSpekcija, inSpekcijski postopek, inSpektorat, upravni postopek,
lokalna samouprava, medobcinsko sodelovanje

Inspection at State and Municipal Level and the Contribution
Thereof to Security in Municipalities

Purpose:

The article aims to provide an overview of the statutory regulation of
inspection at the national and local levels and its placement in the process
of modernization of Slovenian public administration. The article is intended
to deepen the understanding of the legal position of inspectors and parties
to inspection procedures, as well as the inspection procedure itself from the
perspective of national and local regulations and the legal regulation of certain
security aspects in local communities.

Design/Methods/Approach:

The applied research approach is a combination of the legal methods of
descriptive, comparative linguistic, and teleological interpretations, combined
with an analysis of six cases involving the application of the relevant regulation
in three larger and three smaller or medium sized municipalities. By means of
teleological interpretation, the authors demonstrate the ratio legis of the legislature
in the statutory regulation of the state and local legal positions of inspectors, their
powers, and the legal position of parties to these procedures.

Findings:

Inspections contributes to security in municipalities, if situations that pose
a security risk are regulated properly and if it is effective. The effectiveness of
inspections is normally considered partially, especially quantitative, which is not
consistent with the complexity of administrative, political and social system. The
effectiveness of inspection and higher security in municipalities therefore depend
not only on inspections, but also on many other factors. The current development
in this field in Slovenia shows the difficulties of introducing systemic changes
at the national level, especially in the field of organization, and success at the
municipal level in the form of the establishment of inter-municipal inspectorates
and local police.

Originality/Value:

The article is a summary presentation that provides readers with an overview
of the legal regulation of the institute of inspection in the Republic of Slovenia
and its placement in the context of modernization and reform of Slovenian public
administration. It highlights the strengths and weaknesses of current development
and proposes solutions. By using selected municipal acts and the case law it
presents the contribution of inspections to the security in the municipalities.

UDC: 35.078.3

Keywords: inspection, inspection procedure, inspectorate, administrative
procedure, local self-government, inter-municipal cooperation
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1 UVOD

InSpekcijski nadzor je oblika upravnega nadzora, v okviru katerega drzavni
in obcinski organi nadzorujejo, kako posamezniki, organizacije in skupnosti
spostujejo predpise (pasivnost — izogibanje dejanjem, ki bi pomenila krsitev)
oziroma izvrsujejo predpise (aktivnost — izvajanje dolznih ravnanj) (Eichhorn et
al., 2003).

Pravno gledano je glavni element inspekcijskega nadzora in primarni
objekt varstva javni interes, izraZen v zakonih, podzakonskih predpisih in
drugih oblastnih splosnih pravnih aktih (Kovag, 2016a). Javni interes je zaSciten,
e subjekti, ki jim predpisi nalagajo pravice in obveznosti, ravnajo v skladu s
predpisanimi pravili. Zakonito stanje torej predstavlja zascito javnega interesa.
Namen inspekcijskega nadzora je torej ta, da ugotavlja, ali subjekti nadzora —
zavezanci — ravnajo v skladu s predpisi. InSpekcijski nadzor se zato izvaja na
vseh upravnih podrodjih, na katerih javni interes naslovnikom pravil narekuje
ali prepoveduje oz. omejuje doloceno ravnanje (Grafenauer in Brezovnik, 2006;
Virant, 2009). Primarna odgovornost za zakonito delovanje kljub temu ostaja pri
zavezancih - inSpekcijski nadzor predstavlja zgolj sekundarno odgovornost za
stanje na dolocenem upravnem podrocju (Jerovsek in Kovac, 2008).

Z vidika upravne znanosti inSpekcijski nadzor zagotavlja povratne
informacije in s tem zacetek novega cikla oblikovanja oz. spreminjanja javnih
politik. Je torej sestavni del oblikovanja in izvajanja oblasti ter hkrati pomembna
druzbena funkcija, preko katere se kaze druzbena realnost in v njenem okviru
razmerje med oblastjo in ¢lani druzbe (Kovac, 2016b).

InSpekcijski nadzor je ena od temeljnih funkcij drzavne uprave in ena od
izvirnih nalog samoupravnih lokalnih skupnosti, v okviru katere le-te nadzirajo
izvajanje in spoStovanje predpisov, ki jih same izdajajo (Zakon o drzavni upravi
[ZDU-1], 2002: 10. ¢l.; Zakon o lokalni samoupravi [ZLS], 1993: 21. ¢l.). Drzavna
uprava in obcinske uprave nadzirajo posameznike in njihove povezave (t. i.
hierarhi¢ni nadzor) ter svoje lastno delovanje (t. i. horizontalni nadzor). V okvir
slednjega sodita npr. proracunska in upravna inSpekcija (Ticar in Rakar, 2011).

Razvojno gledano je nadzora ve¢, a se spreminja v svojih kljucnih znacilnostih.
Ce je v obdobju t. i. klasiéne Weberjanske javne uprave (19. stol.) prevladovalo
zagotavljanje zakonitosti, nadrejenost nadzornikov in inkvizicijska metoda dela
in v obdobju t. i. novega javnega menedZmenta (20. stol.) premik k predhodnemu
opozarjanju, usmerjenost k nadzorovancem in partnerska metoda dela, potem
za sedanje obdobje (t. i. dobro javno upravljanje in dobra uprava — angl. good
governance, good administration) veljajo kombinacija represije in preventive,
sorazmerje med pooblastili in ukrepi nadzornikov ter pravicami nadzorovanih in
celovita metoda delovanja (Kovac, 2016b).

2 PRAVNA UREDITEV INSPEKCIJSKEGA NADZORA V POZITIVNI
ZAKONODAJI
2.1 Uvod

Pravo Evropske unije (EU) ne ureja (organiziranosti) inSpekcijskega nadzorstva,
zato je primerjalno gledano to podrodje raznoliko, ob hkratnem obstoju nekaterih
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Slika 1:
Razmerje

subsidiarnosti
na podrocju
zakonskega

urejanja

inSpekcijskega

nadzora

podobnosti, ki so posledica pricakovanja ucinkovitega izvajanja pravnega reda
EU. Slovenska pravna ureditev inSpekcijskega nadzora je kompleksna. Ustava
Republike Slovenije (URS, 1991) nima izrecnih dolocb, ki bi se nanasale na
inspekcijski nadzor, seveda pa predstavlja temelj in okvir zakonski ureditvi in
delovanju inSpekcij. InSpekcijski nadzor je urejen v Zakonu o drzavni upravi
(ZDU-1, 2002), ki v 10. ¢lenu doloca, da drzavna uprava opravlja inSpekcijski
nadzor nad izvajanjem predpisov in da inSpekcijski nadzor ureja poseben zakon.
Ta zakon, ki sistemsko ureja inSpekcijski nadzor, je Zakon o inSpekcijskem
nadzoru (ZIN, 2002). ZIN vsebuje tri vrste dolocb, in sicer postopkovne,
organizacijske in materialne (Pirnat et al., 2004). Postopkovna vprasanja urejajo Se
podrocni zakoni, zakoni, ki urejajo nekatere podrocne inspekcije, in zakon, ki
ureja splosni upravni postopek (Zakon o sploSnem upravnem postopku [ZUP],
1999). Med temi zakoni je vzpostavljeno razmerje subsidiarnosti (za razvoj pravne
ureditve gl. Kovac, 2016b).
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ZIN (2002) velja za vsa upravna podrocja nadzora (npr. trzno, s podrocja
notranjih zadev ipd.), za drzavni in ob¢inski inSpekcijski nadzor (pri slednjem ne
velja glede organiziranosti) in v celoti za vse t. i. zunanje inSpekcije in delno za vse
t. i. notranje inSpekcije (npr. nacela ter polozaj, pravice in obveznosti inSpektorjev)
(ZIN, 2002: 3. €L.). ZIN (2002) uporabljajo tudi nekatere regulatorne agencije, npr.
Agencija RS za energijo (Energetski zakon [EZ-1], 2014: 422. ¢l.). Kot Ze receno,
ZLS (1993: 20. ¢l.) med izvirnimi nalogami ob¢in navaja tudi inSpekcijski nadzor
nad izvajanjem obcinskih predpisov in drugih aktov, s katerimi ureja zadeve iz
svoje pristojnosti, ¢e ni z zakonom drugace doloceno.

Temeljni namen inSpekcijskega nadzora je zagotoviti spostovanje predpisa,
zato so upravni inSpekcijski postopki in njihovi ukrepi praviloma preventivne
narave. Ker pa mora biti nadzor ucinkovit, je zakonodajalec dolocena ravnanja
in opustitve opredelil kot kazniva v najsirsem smislu — kot prekrske. Inspekcijski
organi imajo zato tudi kaznovalno funkcijo v vlogi prekrskovnega organa in vodijo
prekrskovne postopke. V skladu z Zakonom o prekrskih (ZP-1, 2003) so namre¢
prekrskovni organi upravni in drugi drzavni organi ter nosilci javnih pooblastil,
ki izvajajo nadzorstvo nad izvrSevanjem zakonov in uredb, s katerimi so doloceni
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prekrski, in organi samoupravnih lokalnih skupnosti, ki so s posebnimi predpisi
pooblasceni za odlocanje o prekrskih (ZP-1, 2003: 45. ¢l.) (podr. v Kovac, 2016b).

V nadaljevanju na kratko predstavljamo izbrane vidike pravne ureditve
inSpekcijskega nadzora, in sicer organiziranost in pravni polozaj inspektorjev,
v okviru slednjega pa posebej nacelo samostojnosti in nacelo varstva javnega in
zasebnih interesov.

2.2 Organiziranost inSpekcijskega nadzora
2.2.1 Drzavna raven

V okviru drzavne uprave se inSpekcijski nadzor praviloma organizira v
inSpektoratih kot organih v sestavi ministrstev, ki jih vodijo glavni inSpektorji
kot uradniki na polozajih skladno z Zakonom o javnih usluzbencih (ZJU, 2002).
Obstajajo pa tudi primeri, ko se organizira kot notranja organizacijska enota
druge vrste organa v sestavi (npr. inSpekcija za varno hrano, veterinarstvo in
varstvo rastlin v okviru Uprave RS za varno hrano, veterinarstvo in varstvo
rastlin kot organa v sestavi Ministrstva za kmetijstvo, gozdarstvo in prehrano). Za
medsebojno koordinacijo dela in doseganje vecje ucinkovitosti razlicnih inSpekcij
je ustanovljen InsSpekcijski svet kot stalno medresorsko delovno telo, ki ga vodi
minister, pristojen za upravo (Ministrstvo za javno upravo, 2016; ZIN, 2002;
Zakon o veterinarstvu [ZVet-1], 2001). InSpektorati, ki delujejo na drzavni ravni,
so prikazani v tabeli 1.

Ministrstvo Organ v sestavi
1. Ministrstvo za notranje zadeve Inspektorat RS za notranje zadeve
2. Ministrstvo za javno upravo Inspektorat za javni sektor

Inspektorat za obrambo
3. Ministrstvo za obrambo Inspektorat za varstvo pred naravnimi in
drugimi nesrecami

4. Ministrstvo za delo, druzino, social-

- . ; Inspektorat RS za delo
ne zadeve in enake moznosti

Proracunska inSpekcija v okviru Urada RS

5. Ministrstvo za finance t
za nadzor proracuna

6.  Ministrstvo za gospodarski razvoj in

tehnologijo Trzni inSpektorat RS

7. Ministrstvo za infrastrukturo Inspektorat RS za infrastrukturo

8. Ministrstvo za izobrazevanje, zna-

nost in 3port Inspektorat RS za Solstvo in Sport

Inspektorat RS za kmetijstvo in okolje

9. Ministrstvo za kmetijstvo, gozdar- Inspekcija za varno hrano, veterinarstvo in
stvo in prehrano varstvo rastlin v okviru Uprave RS za var-

no hrano, veterinarstvo in varstvo rastlin

10.  Ministrstvo za kulturo Inspektorat RS za kulturo in medije

Inspekcija za sevalno in jedrsko varnost v

1. Ministrstvo za okolje in prostor okviru Uprave RS za jedrsko varnost

Zdravstveni inSpektorat RS
12.  Ministrstvo za zdravje Inspekcija za kemikalije v okviru Urada RS
za kemikalije

Tabela 1:
Seznam
ministrstev in
pripadajocih
inSpektoratov
(Vir: Vlada
Republike
Slovenije,

n. d.)
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Slika 2:
Vkljucenost
obcin v
organe
skupnih
obcinskih

uprav —

podrocje
inspekcij
(vir: Fonda in
Zohar,

2015: 121)

Na podrodju javne varnosti je treba posebej izpostaviti vlogo InSpektorata
RS za notranje zadeve kot organa v sestavi Ministrstva za notranje zadeve, ki ima
hkrati poloZaj prekrskovnega organa. Ce so namre¢ pri ingpekcijskih nadzorih s
podrodja notranjih zadev ugotovljeni prekrski, le-ta vodi hitri postopek o prekrsku
na prvi stopnji. Pri tem je treba omeniti, da inspektorat vodi prekrskovne postopke
tudi v primeru krsitev Zakona o ob¢inskem redarstvu (ZORed, 2006). Kriteriji za
dolocanje prioritet njihovega delovanja v letu 2016 so javno objavljeni in temeljijo
na dejavnikih iz t. i. ocene tveganja (Ministrstvo za notranje zadeve, 2016).

2.2.2 Lokalna raven

Na lokalni ravni je inSpekcija organizirana v okviru ob¢inske uprave. Dve ali ve¢
ob¢in skupaj lahko ustanovijo medobéinski inSpektorat, ki je pogosto povezan
tudi z medobcinskim redarstvom in pokriva obmocja vkljucenih ob¢in (sliki 2 in
3). Empiricni podatki kaZejo, da je ustanavljanje medobcinskih inSpektoratov in
redarstev ena od najpogostejsih oblik medobcinskega sodelovanja na podrodju
izvajanja upravnih nalog (Rakar, Ticar in Klun, 2015). Medob¢insko sodelovanje
zagotovi strokovno usposobljenost in specializacijo kadrov za raznovrstne naloge,
ki jih inSpekcija opravlja, na drugi strani pa omogoci racionalnejse organizirano
delo, sama organizacija dela pa je tudi cenej$a (Zeleznik, 1999). Razlogov za tako
pogosto medobcinsko sodelovanje na tem podrocju je vec (Rakar in Grmek, 2011),
izpostavili pa bi sofinanciranje stroskov teh organov s strani drzave v obsegu 50
% in neposredne financne ucinke delovanja teh organov (globe kot vir financiranja
ob¢in).
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Pravna podlaga za oblikovanje inSpekcijske sluzbe je dolocba 21. ¢lena ZLS
(1993), ki med izvirnimi nalogami, ki jih ob¢ina opravlja, doloca tudi opravljanje
inSpekcijskega nadzorstva nad izvajanjem obcinskih predpisov, s katerimi obcina
ureja zadeve, ki spadajo v njeno pristojnost. Podrobnejso dolocbo o inspekciji
na lokalni ravni najdemo v 50.a clenu, ki doloca, da nadzorstvo nad izvajanjem
omenjenih predpisov izvaja ob¢inska uprava, za opravljanje le-tega nadzorstva pa
se lahko ustanovi ob¢inska inSpekcija. InSpekcijsko nadzorstvo opravljajo ob¢inski
inspektorji kot uradne osebe s posebnimi pooblastili in odgovornostmi, v skladu z
zakonom, ki ureja inSpekcijski nadzor (ZIN, 2002). ZLS (1993) v 67. ¢lenu doloca,
da o upravnih zadevah iz obcinske pristojnosti odloca ob¢inska uprava na prvi
stopnji, na drugi stopnji pa Zupan, ¢e zakon ne dolo¢a drugace. O pritozbah zoper
odlocbe, ki jih izda organ skupne obcinske uprave, torej odloca Zupan obcine.
Zupan katere obcine odlo¢a, je odvisno od tega, v katero krajevno pristojnost
zadeva spada (ZLS, 1993). Obcinske inSpekcijske sluzbe so del ob¢inske uprave,
kar pomeni, da obcinski inSpektor vodi in§pekcijski nadzor na prvi stopnji, med
tem ko ga na drugi stopnji vodi zupan (Kusar, 2005).

Pristojnosti obcinskih inSpekcij urejajo posamezni predpisi in na njihovi
podlagi sprejeti ob¢inski prepisi, ki posegajo na klasicna podrocja delovanja ob¢in,
in sicer varstvo okolja, urejanje in izvajanje gospodarskih javnih sluzb, urejanje in
vzdrzevanje obcinskih cest, urejanje prometa ter urejanje javnega reda in miru
(Zeleznik, 1999).

2.3 Pravni polozaj inSpektorja
2.3.1 Splosno

Neposredne naloge inSpekcijskega nadzorstva opravljajo posebej pooblascene
fizicne osebe, in§pektorji. Pravni polozaj oz. pravni status inSpektorja v slovenski

Slika 3:
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ureditvije posebne vrste (lat. sui generis). Njegova pooblastila so SirSa od pooblastil
obicajnih uradnikov, samostojnost njegovega dela je Se posebej izpostavljena,
saj imajo npr. pooblastilo za odlocanje v upravnem postopku Ze neposredno na
podlagi zakona (ZUP, 1999: 28. ¢l.).

Ce podroéni predpisi ne dolocajo drugace, je za inspektorja lahko imenovana
oseba, ki ima: predpisano izobrazbo v skladu z zakonom, ki ureja sistem javnih
usluzbencev, ustrezne delovne izkusnje in strokovni izpit za inSpektorja. Izjemoma
se za inSpektorja ob sklenitvi delovnega razmerja lahko imenuje oseba, ki nima
strokovnega izpita za inSpektorja, vendar mora ta izpit opraviti najkasneje v Sestih
mesecih od dneva imenovanja za inSpektorja. InSpektor, ki nima strokovnega
izpita za inSpektorja, lahko opravlja posamezna strokovna dejanja (npr. priprava
analiz, informacij itd.) na podrodju inspekcijskega nadzora. Inspektor se mora
stalno usposabljati za opravljanje svojih nalog v skladu s programom, ki ga
predpise predstojnik. Inspektorju, ki v roku Sestih mesecev po sklenitvi pogodbe
o zaposlitvi, iz razlogov, ki so na njegovi strani, ne opravi strokovnega izpita,
delovno razmerje preneha. Med razloge, ki so na strani inSpektorja, ne Steje
upravicena odsotnost z dela zaradi bolezni oziroma druga odsotnost, daljsa od
enega meseca, v Casu katere prejema nadomestilo place v skladu z zakonom.
InSpektorja, ki je premescen in v roku Sestih mesecev po premestitvi ne opravi
strokovnega izpita za inSpektorja iz razlogov, ki so na njegovi strani, se premesti
na delovno mesto, za katero izpolnjuje pogoje. Ce takega delovnega mesta ni,
se inSpektorja premesti po postopku, kot je dolocen za premestitev iz poslovnih
razlogov (ZIN, 2002: 12.-13. ¢l.).

Polozaj inSpektorja je posebej varovan. InSpektorja se ne sme zaradi delovnih
potreb brez njegovega soglasja premestiti na drugo delovno mesto, za katero
ni doloceno izvrSevanje inSpekcijskih pooblastil. Po drugi strani pa zanj veljajo
nekatere omejitve. InSpektor ne sme opravljati dejavnosti oziroma ne sme
opravljati dela za drugega delodajalca na podrodju, na katerem opravlja naloge
inpekcijskega nadzora, razen ce gre za znanstveno ali pedagosko delo. Inspektor
mora varovati tajnost, s katero se seznani pri opravljanju nalog inSpekcijskega
nadzora, in to tudi po prenehanju delovnega razmerja. Poleg tega je inspektor
dolzan varovati tajnost vira prijave in vira drugih informacij, na podlagi katerih
opravlja inSpekcijski nadzor (ZIN, 2002: 14.-16. cl.).

InSpektor je posebej odgovoren, ¢e pri opravljanju nalog nadzora opusti
izvrsitev nalog oziroma ne sprejme ustreznih ukrepov, ki jih je skladno z zakonom
dolzan izvrsiti oziroma sprejeti; ¢e ne poda prijave oziroma ne obvesti pristojnih
organov o krsitvah zakonov ali drugih predpisov, ki jih je ugotovil pri izvrSevanju
nalog inSpekcijskega nadzora, in ¢e opravlja dejavnost oziroma dela, ki jih zakon
prepoveduje. Krsitev posebnih odgovornosti Steje za hudo krsitev obveznosti iz
delovnega razmerja.

InSpektorji imajo nekatera specificna pooblastila in lahko izrekajo posebne
ukrepe. Pooblastila so pristojnosti, ki jih ima inspektor v fazi ugotavljanja in
dokazovanja pravno pomembnih dejstev o krsitvi predpisov, ukrepi pa so
pristojnosti inspektorja, ko ugotovi, da so bili predpisi krseni — z ukrepi naj bi
se vzpostavilo zakonito stanje. Pri opravljanju nalog inspekcijskega nadzora ima
tako inSpektor npr. pravico (ZIN, 2002: 19.-20. ¢l.): pregledati prostore, objekte,
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naprave, delovna sredstva, napeljave, predmete, blago, snovi, poslovne knjige,
pogodbe, listine in druge dokumente ter poslovanje in dokumentacijo drzavnih
organov, gospodarskih druzb, zavodov, drugih organizacij in skupnosti ter
zasebnikov, vstopiti na parcele in zemljiS¢a fizicnih in pravnih oseb, pregledati
poslovne knjige, pogodbe, listine in druge dokumente ter poslovanje in
dokumentacijo, kadar se vodijo in hranijo na elektronskem mediju ter zahtevati
izdelavo njihove pisne oblike, ki mora verodostojno potrjevati elektronsko obliko,
zaseCi predmete, dokumente in vzorce v zavarovanje dokazov, opraviti navidezni
nakup in opraviti druga dejanja, ki so v skladu z namenom inspekcijskega
nadzora.

Po konc¢anem ugotovitvenem in dokaznem postopku lahko inSpektor odredi
preventivne ukrepe, redne (kurativne) ukrepe, posebne ukrepe in ukrepe za
varovanje pravic drugih oseb. V prvo skupino sodi ustno opozorilo, v drugo
odreditev ukrepov z upravno odlocbo, v tretjo zacasna prepoved opravljanja
dejavnosti in v Cetrto objava odlocbe v sredstvih javnega obvescanja (Jerovsek
in Kovac, 2008). InSpekcijski postopek se torej zakljuci z izdajo odlocbe (Ce so
ugotovljene krsitve; izrecejo se ukrepi) ter s sklepom o ustavitvi postopka ali v
obliki zapisa o ustavitvi postopka na koncu zapisnika o inspekcijskem pregledu,
v primeru vzorcenja pa se to navede na spremni dopis, ko je zavezancu poslan
izvid analize (ZIN, 2002: 28. ¢l.; Kovac, 2016b). Pritozba zoper odlocbo inSpektorja
praviloma ne zadrzi njene izvrsitve (30. ¢clen ZIN (2002) v povezavi z 2. odst. 224.
clena ZUP (1999)). O pritozbi zoper odlocbo inSpektorja, ki jo je izdal v okviru
prvostopenjskega organa drzavne inSpekcije (praviloma inSpektorata), odloca
ministrstvo, v okviru katerega ta organ deluje. O odlocbi inspektorjev, ki delujejo
v okviru obcinske uprave, odlocajo Zupani.

InSpektorji morajo opravljati svoje naloge tako, da pri izvrSevanju svojih
pooblastil posegajo v delovanje pravnih in fizicnih oseb le v obsegu, ki je nujen
za zagotovitev ucinkovitega inSpekcijskega nadzora. Pri izbiri ukrepov inSpektor
ob upostevanju teze krsitve izrece ukrep, ki je za zavezanca ugodnejsi, e je s tem
dosezen namen predpisa (nacelo sorazmernosti, ZIN, 2002: 7. ¢l.). V skladu s tem
ZIN (2002) predvideva tudi stopnjevanje ukrepov. Pri dolocitvi roka za odpravo
nepravilnosti mora indpektor upostevati tezo krsitve, njene posledice za javni
interes in okolis¢ine, od katerih je odvisno, v koliksnem casu lahko zavezanec
ob dolzni skrbnosti odpravi nepravilnosti. Nacelo javnosti (ZIN, 2002: 6. ¢L.)
in$pektorju nalaga, da o svojem delovanju obvesca javnost, s ¢imer bi se lahko
zavarovale pravice fizicnih oziroma pravnih oseb oziroma bi te osebe lahko
ravnale preventivno. Tipicen primer je obvestilo o nevarnosti proizvodov, ki se
objavi v sredstvih javnega obvescanja in na spletni strani inSpektorata (Trzni
inspektorat RS, 2016).

2.3.2 Nacelo samostojnosti

Inspektorji so pri opravljanju nalog inSpekcijskega nadzora v okviru svojih
pooblastil samostojni (nacelo samostojnosti, ZIN, 2002: 4. ¢l.). InSpektor pri
opravljanju nalog inspekcijskega nadzora samostojno vodi postopek ter izdaja
odlocbe in sklepe v upravnem in prekrskovnem postopku. Nacelo samostojnosti
ima dve razseznosti, in sicer individualno in organizacijsko. Individualna
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razseznost se nanasa na inSpektorja, ki je pri izvajanju pooblastil in izrekanju
ukrepov samostojen. V tem smislu ZIN (2002) predstavlja ponovitev nacela
samostojnosti iz ZUP (1999: 12. ¢l.). InSpektor je sicer dolzan upostevati navodila
in usmeritve predstojnika oziroma nadrejenega (ZIN, 2002: 18. ¢L.), a gre pri tem
praviloma za splosna navodila in usmeritve izvajanja inSpekcijskega nadzora na
dolocenem podrodju, ne pa npr. za navodila, kako naj se presojajo kateri dokazi.
Glavni inSpektor v okviru svojih pooblastil odgovarja za zakonitost, kakovost in
ucinkovitost dela inSpekcije, za kar mora seveda imeti dolocene mehanizme glede
organizacije in usmerjanja dela.

Zelo pomemben element samostojnostije dejstvo, daimainSpektor pooblastilo
za odlocanje, ki vsebuje tudi pooblastilo za vodenje postopka, Ze po samem
zakonu (ZUP, 1999: 28. ¢l.; ZIN, 2002: 18. cl.). To pomeni, da mu pooblastil ne
podeljuje predstojnik inSpekcijskega organa. Pooblastilo ima tisti inSpektor, ki mu
zadeva pripade po naravi stvari in po razporedu ter programu dela. Ne glede na
to pa predstojnik inspekcijskega organa lahko oziroma mora odvzeti pooblastilo
za vodenje Ze zacetega postopka in zadevo dodeliti drugemu inSpektorju ali
vodenje postopka prevzeti sam, ¢e so podani t. i. izlo¢itveni razlogi po ZUP ali
ko je zoper inSpektorja uveden disciplinski postopek (Jerovsek in Kovac, 2008).

Organizacijska razseznost samostojnosti se nanaSa na status organizacij,
v katerih se izvaja inSpekcijski nadzor. Na drzavni ravni inSpekcijski nadzor
praviloma izvajajo inSpektorati, ki imajo status organov v sestavi ministrstva.
Organi v sestavi ministrstva imajo namre¢ v razmerju do ministrstva tri vrste
avtonomije, in sicer strokovno, kadrovsko in financéno (Jerovsek in Kovac,
2008). Na obcinski ravni se, kot ze povedano, vedno bolj uveljavlja ustanavljanje
medobcinskih inSpektoratov kot organov skupne ob¢inske uprave (Rakar et al.,
2015).

2.3.3 Nacelo varstva javnega in zasebnih interesov

V skladu z nacelom varstva javnega in zasebnih interesov (ZIN, 2002: 5. ¢l.) mora
inSpektor skrbeti za to, da se preprecijo ali onemogocijo dejanja fizi¢cnih in pravnih
oseb, ki pomenijo poseg v javni interes, dolocen z materialnim pravom, ki daje
podlago za inSpekcijski nadzor, in varovati interese fizicnih in pravnih oseb, ki
so v skladu z materialnim pravom. InSpektor mora torej enakopravno varovati
tako javni kot zasebni interes, pri cemer mora v primeru kolizije med obema, ki
imata zakonsko podlago, dati prednost javnemu interesu. V primeru dvoma, ali
je prizadet javni interes, pa mora ravnati v korist stranke (Pirnat, 2002). Varstvo
javnega interesa in varstvo zasebnih interesov je nekoliko spremenjeno oziroma
nadgrajeno nacelo varstva pravic strank in varstva javnih koristi iz ZUP (1999).
Stranka inSpekcijskega postopka je fizicna ali pravna oseba, katere ravnanje
se nadzira. Imenuje se zavezanec, kajti zavezana je spostovati oziroma izvrSevati
predpise. Zavezanec ima polozaj pasivne stranke, kajti gre za stranko, zoper
katero se vodi postopek. Oseba ne more zahtevati uvedbe postopka zoper sebe,
da bi se ugotovila skladnost njenega ravnanja s predpisi (Jerovsek in Kovac, 2008).
ZIN izrecno doloca, da prijavitelj krSitve nima polozaja stranke inSpekcijskega
postopka, kajti inspekcijski postopek se kljub prijavi vedno zacne po uradni
dolZnosti. InSpektor na prijavoni vezan, vendar jo morane glede na to obravnavati,
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tudi ¢e je anonimna, in ustrezno ukrepati. Ce in$pektor v postopku ugotovi, da

je prijava lazna, postopek ustavi. Steje se, da je prijava lazna, e jo vlagatelj vlozi,
Ceprav ve, da zavezanec ni kréil zakona ali drugega predpisa (ZIN, 2002: 24. ¢l.).

3 INSPEKCIJSKI NADZOR Z VIDIKA VARNOSTI V OBCINAH
3.1 Uvod

Varnost na lokalni ravni je inkluzivna javna dobrina, ki mora biti dostopna vsem
(Ticar, 2015). Varnost na lokalni ravni v oZjem smislu zagotavljata predvsem
policija in obcinsko redarstvo, v SirSem smislu pa tudi inspektorati in obcinske
inspekcije. V najsirSem smislu pa je k temu treba dodati tudi organe politicnega
odlocanja in neformalne mreze (Modic, 2015). Ko gre za zagotavljanje varnosti,
se torej prepletajo trije kljucni referencni objekti, in sicer drzava, samoupravna
lokalna skupnost in posameznik (Sotlar, 2015).

3.2 Pristojnosti (med)obéinskih inSpektoratov in sodna praksa

Za konkretizacijo do sedaj povedanega v nadaljevanju povzemamo pregled
stvarne pristojnosti (med)obcinskih inspektoratov v izbranih obcinah in
predstavljamo izbrane primere upravnosodne prakse. V pregled smo vkljucili tri
vedje in tri manjSe oz. srednje velike ob¢ine in s tem zagotovili primeren vzorec
za namen tega prispevka. V prikaz upravnosodne prakse smo vkljucili tri novejse
primere, da bi prikazali, kaj normativna ureditev pomeni v praksi.

Analiza stvarne pristojnosti izbranih organov kaze, da se podrodja v vecini
prekrivajo (gl. prilogo). Skupna podrodja pri izvajanju inspekcijskih nadzorov
v izbranih ob¢inah so naslednja: nadzor nad oskrbo s pitno vodo, ravnanjem s
komunalnimi odpadki in odvajanjem ter ¢iS¢enjem odpadnih komunalnih voda
oziroma varstvom okolja na splo$no, nadzor nad javnim redom in mirom ter
obcinskimi cestami in prometom. Nasteta podrocja se dotikajo tudi varnosti, saj
inSpekcijski nadzor nad varstvom okolja zagotavlja ne zgolj ohranitve narave,
temvec tudi varnost obcanov, kajti pitna voda v ob¢ini in primerno ravnanje z
odpadki ter odpadnimi komunalnimi vodami je kljuc¢no za zdravje ljudji, ki Zivijo
na podrodju posamezne ob¢ine. Tako na primer izvajanje nadzora nad Cistilnimi
napravami zagotavlja doseganje predpisanih standardov, ki ne ogrozajo ljudi
ali okolja. Prav tako pa nadzor nad cestnim prometom in ob¢inskimi cestami
predstavlja nadin zagotavljanja varnosti za obcane, preko inspekcijskih nadzorov
se ohranja vzdrzevanje ob¢inskih cest, hkrati pa izvajanje nadzora nad prometom,
Ceprav imajo tukaj veliko pooblastil obcinski redarji. Z varnostjo je povezano tudi
izvajanje nadzora nad samim urejanjem javnih povrsin, naselij, katerih potencialna
neurejenost lahko zaradi nezanimanja za vlaganje sredstev v vzdrZzevanje pri
prebivalcih vzbudi obcutek, da Zivijo v nevarni soseski in povecuje obcutek
ogrozenosti.

Pravkar omenjene povezave med pristojnostmi obcinskih inSpekcij in
varnostjo izhajajo tudi iz sodne prakse. Sodba Upravnega sodisca Republike
Slovenije §t. II U 292/2014 se nanasa na preglednost odseka kategorizirane
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ceste. Obcinska inSpekcija je med izvajanjem nadzora ugotovila, da je nasajena
vegetacija motila preglednost v minimalni razdalji 45 metrov in posledi¢no ni
postopku po opravljenem kontrolnem inSpekcijskem pregledu ni odpravila dela
Zive meje, ki je bil sporen. Zagovarjala se je, da posajene rastline ne vplivajo na
preglednost in da odstranitev Zive meje posega v varnost zasebnega Zivljenja.
Tozba je bila zavrnjena, zasebni interes se je moral podrediti javnemu interesu
(Upravno sodisce RS, 2015).

V zadevi §t. 1 U 460/2009 toznik ni imel ustreznega soglasja s strani obcinskega
upravnega organa za polozitev odtocnih cevi, ki jih je napeljal pod ob¢insko cesto.
S strani inSpektorja odrejena odstranitev in vzpostavitev prej$njega stanja je bila
po mnenju sodis¢a utemeljena. Ugotovljeno je bilo, da je toznik iz stanovanjske
hiSe napeljal odtocno cev pod obcinsko cesto (omenjena cev je bila namenjena
odpadni meteorni vodi in fekalni vodi), na nasprotni strani ceste pa se je
navedena voda iztekala iz odtocne cevi v obcestni jasek. Glede na ob¢inski odlok
je mogoce izvajati dela ali namescati kakrsnekoli objekte v blizini ceste (to dejanje
pa cesto lahko poskoduje) le ob soglasju ob¢inskega upravnega organa, hkrati pa
je prepovedano na cesto odvajati vodo, odplake in druge tekocine. Tozba je bila
zavrnjena (Upravno sodisce RS, 2011).

V sodbi Upravnega sodisca RS, Sodba st. I U 600/2012 pa je $lo za komunalne
odpadke. Ob¢inska inSpekcija je izvajala nadzor nad upostevanjem dolocb Zakona
o varstvu okolja in Odloka o ravnanju s komunalnimi odpadki v Ob¢ini Jesenice.
Ko gre za nezakonito odlozene odpadke na zemljis¢u v lasti osebe zasebnega
prava, imajo pooblastila za odstranitev komunalnih odpadkov obcinske
inspekcije, pooblastila za odstranitev ostalih vrst odpadkov pa drzavna inspekcija.
Med inSpekcijskim nadzorom je bilo ugotovljeno, da odpadki na dveh parcelah
v lasti osebe zasebnega prava niso organizirani in skladisceni, temvec je Slo za
komunalne odpadke, ki bi jih bilo treba odstraniti. Dolocen je bil 120-dnevni rok
za odpravo nepravilnosti. Toznik bi moral odpadke na svoje stroske odstraniti in
to dokazati z ustreznim potrdilom izvajalca. Sodisce je menilo, da je bila izre¢ena
odlocba utemeljena, saj je Slo za odpadke, ki onesnazujejo okolje in motijo samo
okolico, zato je tozbo zavrnilo (Upravno sodisce RS, 2014).

3.3 Obéinsko redatrstvo

Samoupravne lokalne skupnosti lahko poleg medobcinskega inspektorata
ustanovijo tudi (med)obcinsko redarstvo, ki sta nato vkljucena v isto skupno
upravo (npr. Medobcinski inSpektorat in redarstvo Maribor). Pravna podlaga sta
ZLS (1993) in ZORed (2006). Delovno podrodje in naloge obcinskega redarstva
so urejene v 3. lenu ZORed (2006). Obcinsko redarstvo v skladu z zakonom in
ob¢inskim programom varnosti iz 6. ¢lena ZORed (2006) skrbi za javni red in
varnost na obmodju obcine. Njegove pristojnosti segajo na raven nadzorovanja
varnega in neoviranega cestnega prometa v naseljih; varovanje cest in okolja
v samih naseljih in na obcinskih cestah, ki so zunaj naselij; skrb za varnost na
ob¢inskih javnih poteh, rekreacijskih ter drugih javnih povrsinah; varovanje
javnega premozenja, naravne in kulturne dediscine ter vzdrzevanje javnega reda
in miru.
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Naloge obcinskega redarstva opravljajo vodja obcinskega redarstva
in obcinski redarji kot pooblas¢ene uradne osebe (ZORed, 2006: 5. ¢l.). Pri
opravljanju svojega dela imajo naslednja pooblastila: opozorilo, ustna odredba,
ugotavljanje istovetnosti, varnostni pregled osebe, zaseg predmetov, zadrzanje
storilca prekrska in kaznivega dejanja, uporaba prisilnih sredstev, med katera se
Stejejo fizicna sila, sredstva za vklepanje in vezanje ter plinski razprsilec (ZORed,
2006: 10. ¢L.). Dolocena pooblastila pa najdemo tudi v podro¢nih zakonih, npr.
v Zakonu o pravilih cestnega prometa (ZPrCP, 2010). Pri izvajanju nadzora nad
najvecjo dovoljeno hitrostjo redarji npr. nimajo pravice ustaviti voznika, temve¢
prekrsek le slikovno dokumentirajo z napravami in sredstvi za nadzor (ZPrCP,
2010).

Pri opravljanju nalog in pooblastil ob¢inski redarji sodelujejo s policisti. Ce
obcinski redarji opravljajo naloge, ki jih doloc¢a zakon, skupaj s policisti, so dolzni
ravnati po navodilu policista oziroma vodje policijske enote (ZORed, 2006: 9.
¢l.; Leben, 2014). Do razmejitev med pooblastili v varnosti cestnega prometa pa
prihaja na podlagi kategorizacije cest (ZPrCP, 2010: 13. in 15. ¢l.).

4 RAZPRAVA

Prikaz normativne ureditve sam po sebi ne pove ni¢ o neposrednem izvajanju
nadzora, njegovi ucinkovitosti in s tem o prispevku insSpekcijskega nadzora k
varnosti v ob¢inah. Normativna ureditev seveda vpliva na delovanje inspekcijskih
organov, zato se stremi k temu, da bi bila v tem smislu ¢im boljsa. Ker pa namen
tega prispevka ni statisticno dokazovati korelacije med normativno ureditvijo in
varnostjo v obcinah, bi v zvezi s tem radi izpostavili zgolj nekaj kljucnih vprasanj
in dejstev, ki terjajo pozornost in nadaljnje raziskovanje.

Ucinkovitost inSpekcijskega nadzora je nedvomno v interesu tako drzave
kot ob¢in. Institucionalni rezultat le-tega je ustanovitev InSpekcijskega sveta in
njegov Strateski nacrt ukrepov za ucinkovitejSe delo inspekcij, ki ga je sprejel
2013. Kot ugotavlja vlada, pa se le-ta zaradi razli¢nih razlogov ne izvaja v celoti
(pomanjkanje financnih sredstev, nespostovanje sprejetih sklepov, kadrovska
problematika, nepoznavanje dela in pristojnosti inSpektorjev, neobstoj enotnega
informacijskega sistema, ki bi podpiral delo inSpekcij) (Kern Pipan, Arko KoroSec
in Askerc, 2015). V tem kontekstu je torej treba opozoriti na dejavnike, ki ovirajo
modernizacijo oziroma reformo javne uprave in so v literaturi ze podrobno
razdelani (Kopri¢, 2014).

Dodaten problem predstavlja sam pojem ucinkovitosti, saj se razlaga
razlicno, pogosto kvantitativno in tehnicisticno (Kova¢, 2016b). Odbor za
merjenje uspesnosti, ucinkovitosti in kakovosti dela inspekcijskih sluzb, ki
deluje v okviru InSpekcijskega sveta, je v letu 2013 sicer pripravil spremenjene
kazalnike delovanja inSpekcij (InSpekcijski svet, 2016), a so le-ti Se vedno
izrazito kvantitativni (npr. povprecno stevilo inSpekcijskih nadzorov (zadev) na
inspektorja, odstotek uspednih pritozb v inspekcijskem postopku in Stevilo dni
usposabljanja na zaposlenega). Kovaceva (2016b) zato predlaga celovitejsi pristop,
ki vkljucuje funkcionalno, procesno in organizacijsko razseznost ucinkovitosti.
V zvezi s tem se lahko navezemo na nekatere ugotovitve Funkcijske analize
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subjektov javnega sektorja, ki jo je narocilo ministrstvo, pristojno za upravo (A.
T. Kearney Svetovanje, 2015). Skladno z njihovimi ugotovitvami npr. podporne
aktivnosti analiziranih inSpektoratov predstavljajo 27 % vseh aktivnosti
in$pektoratov. Ceprav indpektorati niso navedeni med prioritetnimi organi,
kjer bi z zdruZevanjem teh dejavnosti dosegli najvedji dvig produktivnosti, to
seveda ne pomeni, da ta ukrep ni potreben oziroma smiseln. Kot prioritetni pa
so inSpektorati izpostavljeni na podrocju porocanja, Ceprav je po drugi strani
ugotovljeno, da niso najvedji generator porocil. Prav tako so kot prioritetni
izpostavljeni na podrocju organizacijskih ravni, kar ne preseneca, saj je ta problem
znan ze dalj casa in se je doslej veckrat skusal neuspesno resevati v paketu s
spremembami na podrodju teritorialne organiziranosti drzavne uprave (upravne
enote) in lokalne samouprave (A. T. Kearney Svetovanje, 2015; Kovac, 2014/15).

Za podrocje obcinskih inSpekcij in redarstev po nasem vedenju ne obstaja tej
raziskavi primerljiva raziskava, kar predstavlja pomemben manko pri podlagah
za odlocanje o morebitnih organizacijskih in drugih spremembah. Predlog
Strategije razvoja lokalne samouprave sicer neposredno ne omenja inspekcijskega
nadzorstva, a je to kljub temu zajeto v vec pogledih (Ministrstvo za javno upravo,
2015), in sicer: uinkovitost kot eden od treh elementov, na katerih temelji sodobna
evropska lokalna samouprava, partnersko razmerje med drzavo in lokalno
samoupravo, medinstitucionalni dialog, razvoj sposobnosti zadovoljevanja
skupnih potreb in interesov prebivalcev na lokalni ravni (medobcinsko
sodelovanje in povezovanje) in finan¢na avtonomija ob¢in.

Po drugi strani pa je posodobitev (drzavnega) inSpekcijskega nadzora
sestavni del Strategije razvoja javne uprave 2015-2020 (Kern Pipan et al,
2015). Spremembe so usmerjene predvsem v vzpostavitev ustreznih podlag
in medsebojno povezljivost in izmenjavo informacij inSpektoratov. Pri teh
spremembah bo treba preuciti in smiselno uporabiti tudi dokument OECD, ki je
leta 2014 v okviru nacela dobrih praks za regulatorno politiko izdal priporocila
za izvajanje predpisov in inSpekcije (Kern Pipan et al., 2015; Organisation for
Economic Co-operation and Development, 2014).

5 ZAKLJUCEK

InSpekcijski nadzor je ucinkovit, ¢e je na podlagi njegove izvedbe krsitev manj
— posledicno se poveca tudi varnost, ob predpostavki, da so s predpisi ustrezno
zajete in urejene situacije, ki predstavljajo varnostno tveganje. Kot smo prikazali,
ucinkovitost inSpekcijskega nadzora ni odvisna samo od inSpekcij, ampak tudi
od stevilnih drugih dejavnikov. Ker je upravni sistem povezan s politicnim in
druzbenim sistemom, so njegove spremembe pogosto povezane z razli¢nimi
ovirami. Slaba stran dosedanjega razvoja na tem podrodju je ta, da so bili sistemski
premiki zelo tezki in pocasni. Dobra stran pa je, da obstajajo primeri uspeha,
kamor je treba Steti zlasti ustanavljanje medobcinskih inSpektoratov in redarstev.
Za nadaljnje izboljSanje menimo, da bi bilo koristno izvesti funkcijsko analizo
organiziranosti inSpekcij in redarstev na lokalni ravni, nadaljevati z letnimi posveti
o delovanju skupnih ob¢inskih uprav, ki jih soorganizira ministrstvo, pristojno za
upravo, in intenzivneje vkljuciti izvajalce predpisov in javnost v njihovo pripravo.
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PRILOGA: Pristojnosti (med)ob¢inskih inspektoratov
V Mestni obcini Ljubljana (2016) opravlja inSpektorat nadzorne naloge na
podrodjih:

nadzor nad predpisi ob¢ine in drugih aktov, s katerimi mestna obcina
ureja stvari iz svoje pristojnosti,

vodenje prekrskovnega postopka v skladu z zakonom,

okoljsko nadzorstvo, in sicer nadzor nad ravnanjem s komunalnimi
odpadki,

sodelovanje pri pripravi odlokov in drugih splosnih aktov,

vodenje evidenc o izrecenih ukrepih in evidenc v zvezi s prekrSkovnim
organom.

V Mestni ob¢ini Maribor (n. d.) Medobcinski inSpektorat pokriva nadzor nad
dolocbami naslednjih odlokov:

obcinske ceste in varnost v prometu na le-teh,

ravnanje s komunalnimi odpadki,

oglasevanje in reklamiranje,

obcinske takse,

taksi sluzbe,

naravne in kulturne znamenitosti,

pokopaliska dejavnost,

urejanje in vzdrzevanje javnih in zelenih povrsin,

odvajanje in ¢iS¢enje odpadnih voda,

drugi odloki, na podrocju katerih ima inSpektorat pooblastila.

V Mestni ob¢ini Novo mesto (n. d.) Obcinski inSpektorat izvaja inSpekcijski
nadzor na podrodju:

obcinskih cest in prometa,

odpadnih in padavinskih voda (odvajanje in ¢iS¢enje),

odlaganju komunalnih odpadkov,

oskrbi s pitno vodo,

urejanju javnih trznic, javne razsvetljave, zelenih povrsin in pokopaliske
dejavnosti,

urejanju in uporabi javnih povrsin,

plakatiranju,

pristojnosti kot prekrSkovni organ.

V ob¢ini Metlika Medobcinski inSpektorat izvaja naloge s podrocja (Obcina
Metlika, n. d.):
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* urejanja javnih povrsin in zelenih povrsin,

* urejanja javnih poti in povrsin za pesce,

* vzdrZevanja lokalnih javnih cest in urejanja le-teh,
e  pokopaliske in pogrebne dejavnosti,

e plakatiranja,

e  obcinskih in turisti¢nih taks,

e  zimske sluzbe,

* oznacevanja cest in ulic ter naselji ter zgradb.

V Cerknem opravlja Medobcinski in§pektorat naloge na podrodjih (Obcina
Cerkno, n. d.):

*  oskrba s pitno vodo,

* odvajanje in ¢iscenje komunalnih odpadnih voda in padavinskih voda,
*  komunalnih odpadkov,

e urejanje in vzdrzevanje javnih poti,

*  urejanje povrsin za pesce in zelenih povrsin,

e vzdrzevanje lokalnih javnih cest,

*  pokopaliska dejavnost,

* urejanje javnih trznic,

* oglasevanje,

e obdcinske in turisticne takse,

* druga podrodja, dolocena z obcinskimi in drugimi predpisi.

Medob¢inski inSpektorat Koroske izvaja inspekcijski nadzor nad (Obcina
Slovenj Gradec, 2012):

*  varstvom okolja,

* urejenostjo naselij,

* ravnanjem z odpadki in plodno zemljo,

* javnimi potmi in prometnimi povrsinami,

*  zelenimi in drugimi javnimi povrSinami, objekti in napravami,

e vodnimi viri,

e oskrbo z vodo,

* odvajanjem in ¢iS¢enjem odpadnih voda in padavinskih voda,

* oznacevanjem ulic, trgov, cest, naselij in zgradb,

* oglaSevanjem in plakatiranjem,

* pokopalisko dejavnostjo,

* trznim redom,

e zimsko sluzbo,

* izobeSanjem zastav,

* drugimi podrodji, dolocenimi s predpisi ali ob¢ine ustanoviteljice ali
drzave.
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Elektri¢ni in elektronski
odpadki - groznja in izziv za
Cloveka

Andreja Roznik, Gorazd Mesko

Namen prispevka:

Namen prispevka je predstaviti elektricne in elektronske odpadke ter
problematiko, ki jo s seboj prinasajo. Tovrstni odpadki so najhitreje rastoc
mednarodni problem, ki se ga mora posameznik zavedati. S prispevkom Zelimo
bralcu predstaviti dokaj nepoznano podrodje e-odpadkov.

Metode:

V prispevku je bila uporabljena analiza primarnih in sekundarnih virov,
vkljuéno s kratkim pregledom mednarodnih in nacionalnih predpisov o urejanju
podrocja elektronskih in elektricnih odpadkov.

Ugotovitve:

E-odpadki so vecplasten problem, ki zadeva Stevilne akterje, vkljucene
v postopek ravnanja z e-odpadki. Toksi¢nost e-odpadkov negativno vpliva
na cloveka in naravo, kljub temu pa se velike koli¢ine e-odpadkov neustrezno
reciklira z namenom pridobivanja dragocenih kovin. E-odpadki pa po drugi
strani predstavljajo izziv za drzave, saj jih zdruzujejo in povezujejo v mreze, ki se
borijo zoper narascanje e-odpadkov in z njim povezane kriminalitete.
Uporabnost raziskave:

Analiza prispevka o elektri¢nih in elektronskih odpadkih nam daje osnovo za
nadaljnje raziskovanje preucevanega problema, s katerim se moramo ucinkovito
soociti, saj postaja groznja ¢loveku in naravi.

Izvirnost/pomembnost prispevka:

Prispevek strukturirano prikazuje podrocje elektricnih in elektronskih
odpadkov. Bralcu ponuja kratek vpogled v razumevanje problema e-odpadkov
ter groZenj in izzivov, ki jih prinasa. Prispevek obravnava temo, ki je v Sloveniji
slabo poznana in raziskana.

UDK: 628.477.6:504

Kljucne besede: elektricni odpadki, elektronski odpadki, e-odpadki, groznje,
izzivi

Electrical and Electronic Waste - a Threat and a Challenge for
a Human

Purpose:

The purpose of the paper is to present the electrical and electronic waste and
also problems caused by these waste. The electrical and electronic waste (shorter



Andreja Roznik, Gorazd Mesko

e-waste) is one of the fastest growing global problem we have to confront with.
Our intent is to introduce a quite unknown area of the e-waste to a reader.

Design:
An analysis of the primary and secondary sources, including a short review

of international and national regulations regarding the management of electrical
and electronic waste, was used in the paper.
Findings:

E-waste is multilayered problem, concerning many actors involved in
e-waste circle. E-waste toxicity has a negative impact on human and nature.
Regardless this fact the enormous quantities of e-waste are improperly recycled
in order to recover valuable metals. On other hand, e-waste is a challenge for
countries because it unites and connects them into networks, which fight against
the growing quantities of e-waste and its criminality.

Practical Implications:

The analysis of electrical and electronic waste presents the basis for further
more in-depth research of studied problem, which is a threat to human and nature.
This is the main reason we have to confront this problem effectively.

Originality/Value:

The paper structurally presents the area of electrical and electronic waste. It
offers a short insight into understanding of the e-waste problem, its threats and
challenges. The paper deals with a topic that is poorly known and researched in
Slovenia.

UDC: 628.477.6:504

Keywords: electrical waste, electronic waste, e-waste, threats, challenges

1 UVOD

Razvoj informacijske tehnologije z razliénimi inovativnimi elektricnimi in
elektronskimi napravami in opremo posamezniku omogoca ¢edalje bolj lagodno
zivljenje, a po drugi strani prinasa negativno in dokaj skrito groznjo ¢loveku in
naravi. Vsako tehnolosko in informacijsko napravo s¢asoma nadomesti novejsa
naprava zaradi razli¢nih razlogov (ali se je naprava ali oprema pokvarila, ali je
postala neuporabna ali pa je zgol]j zastarela oziroma se ji je iztekla zivljenjska doba),
kar posledi¢no pomeni, da je ta oprema presla v naslednjo fazo, fazo odpadne
naprave. Baldé et al. (2015b) v raziskavi o elektri¢nih in elektronskih odpadkih'
(krajSe e-odpadki) ugotavljajo, da so ti najhitreje rastoci produkt proizvodnje
industrije na svetu in ocenjujejo, da je bilo okoli 41,8 milijonov metricnih ton

1 Direktiva 2012/19/EU Evropskega parlamenta in Sveta o odpadni elektricni in elektronski opremi (2012)
v Prilogi 1A navaja 10 kategorij elektricne in elektronske opreme, ki so: veliki gospodinjski aparati;
mali gospodinjski aparati; oprema za IT in telekomunikacije; oprema za zabavno elektroniko; oprema za
razsvetljavo; elektricna in elektronska orodja; igrace, oprema za prosti ¢as in Sport; medicinske naprave;
instrumenti za spremljanje in nadzor in avtomati.
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(Mt) e-odpadkov? proizvedenih v letu 2014. Za prihodnost pa napoveduje, da se
bo koli¢ina e-odpadkov do leta 2018 povecala na 50 Mt. Koli¢ina e-odpadkov,
ki bo nastala do leta 2018, je velika, vendar skrita in temna stran e-odpadkov
je poleg kolic¢ine predvsem njihova sestava oziroma sestavni deli opreme, ki
omogocajo delovanje in neustrezno recikliranje doticne opreme, ki jo posameznik
zavrze. Zgolj okoli 10 do 40 % e-odpadkov pa naj bi bilo ustrezno recikliranih in
odlozenih na odlagalis¢a (United Nations Office on Drugs and Crime [UNODC],
2013). Widmer, Oswald-Krapfova, Sinha-Khetriwal, Schnellmann in Boni
(2005) ocenjujejo, da osem odstotkov vseh komunalnih odpadkov predstavljajo
e-odpadki. Baldé et al. (2015b) nadaljujejo, daje od 41,8 Mt e-odpadkov zgolj 6,5 Mt
ustrezno dokumentiranih in recikliranih, preostali delez ni statisticno zabelezen.
Po podatkih UNODC (2013) naj bi okoli 80 % globalne koli¢ine e-odpadkov
koncalo v Aziji. Robinson (2009) meni, da bodo v okviru desetih let Kitajska,
Vzhodna Evropa in Latinska Amerika postale vecinske proizvajalke e-odpadkov.
Grant et al. (2013) dodajajo, da ne narasc¢a samo kolicina e-odpadkov, ampak tudi
bolezni in zdravstvene tezave ljudi zaradi onesnazenega zraka, zemlje in vode.
Onesnazevanje okolja, zaradi nezakonitega izvoza e-odpadkov v drzave v razvoju
in tretje drzave, umescamo v kategorijo ekoloske kriminalitete?.

Ekoloska kriminaliteta je glede na porocila tako razlicnih institucij (Europol,
2015; Interpol, 2009) kot tudi razli¢nih raziskovalcev (Baird, Curry in Cruz, 2014;
Huisman et al., 2015; Rucevska et al., 2015; White, 2013) zelo resna problematika,
ki ima mednarodne razseznosti in v primeru e-odpadkov zajema nezakoniti
izvoz in uvoz e-odpadkov, vpletenost organizirane kriminalitetne zdruzbe,
beloovratniske korupcije ter drugih akterjev, ki so posredno in neposredno
vkljuceni v nezakonite posle z e-odpadki.

E-odpadki so torej ena izmed najhitreje rastocih vej komunalnih odpadkov,
pri Cemer ni izjema niti Slovenija. V osnutku* Programa ravnanja z odpadki in
programa preprecevanja odpadkov Republike Slovenije (Ministrstvo za okolje in
prostor, 2015: 73-74) je na podrocju e-odpadkov navedena statistika, in sicer je
bilo v letu 2013 na trg dane 28.493 ton elektricne in elektronske opreme (krajse
e-opreme), kar pomeni vec kot 14 kg na prebivalca, in zbranih ve¢ kot 6.000 ton
e-odpadkov. Slovenija je kot drzava clanica Evropske unije [EU] sledila pravu
EU in implementirala direktive na podrocju e-odpadkov in opreme v nacionalno
pravo. Ohlapno spisane direktive drzavam omogocajo, da oblikujejo termin
e-odpadki glede na svoje potrebe in zahteve po urejenosti tega podrodja.

2 Ti e-odpadki so sestavljeni iz 1,0 Mt opreme za razsvetljavo (predvsem luci), 6,3 Mt zaslonov, 3,0 Mt
majhne opreme informacijske tehnologije (kot so mobilni telefoni, Zepna racunala, osebni racunalniki,
tiskalniki ipd.), 12,8 Mt mali gospodinjski aparati (sesalec, mikrovalovna pecica, toaster ipd.), 11,8 Mt veliki
gospodinjski aparati (pralni stroji, susilne naprave za perilo, pomivalni stroji, elektricne pecice, fotovoltaicni
paneli ipd.) in 7,0 Mt hladilnih in zamrzovalnih aparatov (Baldé et al., 2015b).

3 Ekolosko kriminaliteto se definira kot »vsako zacasno ali trajno pravno opredeljeno odklonsko ravnanje,
ali opustitev ravnanja, ki povzroci umetno spremembo, poslabsanje, obremenitev, propadanje ali unicenje
(¢lovekovega) okolja ali zaviranje njegovih naravnih sprememb« (Eman, 2008: 227). V ekolosko kriminaliteto
White (2013) umesca kriminaliteto, ki je povezana z onesnaZevanjem (zrak, voda, zemlja) in kriminaliteto
zoper divje Zivali (vkljucujoc nezakonito izsekavanje in trgovanje z gozdovi in z Zivalmi).

4 Program ravnanja z odpadki in program preprecevanja odpadkov Republike Slovenije (Ministrstvo za okolje

in prostor, 2015), ki ga je pripravilo Ministrstvo za okolje in prostor, kljub roku za pripombe in dopolnitve

(1. 2. 2016) do maja 2016 Se ni bil potrjen s strani Vlade RS.
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V prispevku bomo na kratko predstavili problematiko definiranja
e-odpadkov, past oziroma groznjo, ki jo predstavljajo e-odpadki, in nadalje tudi
pravno urejanje tega podrocja. Nadaljujemo z izzivi in nazadnje v zakljucku
predlagamo resitve za reSevanje globalnega problema e-odpadkov.

2  E-ODPADEK KOT GROZNJA CLOVEKU

Clovek se premalo zaveda, da so lahko e-odpadki groznja ¢lovestvu, Zivalim
in okolju. Povprecni EU prebivalec odvrze v ko$ za meSane odpadke med 1 in
2 kg e-odpadkov (npr. mobitel, svetilka, elektricna zobna Scetka, elektricne
igrace ipd.) (Baldé, Wang, Kuehr in Huisman, 2015a). Okoli 0,7 Mt e-odpadkov
proizvedejo drzave clanice EU (Baldé et al., 2015a). Groznja e-odpadkov je skrita
v posameznikovi neozaveScenosti, da so tudi majhne e-opreme problematicne
glede sestave in so strupene ob nepravilnem recikliranju. Groznjo Se toliko bol
spodbuja dejavnik hitrega in enostavnega zasluzka z dragocenimi kovinami, ki ga
e-odpadki vsebujejo. Dobicek imajo tudi posamezniki in zdruzbe, ki so vkljuceni
v cikel izvoza/uvoza e-odpadkov in se ne ukvarjajo z vprasanjem, ¢e na konéni
destinaciji osebe na okolju varen nacin reciklirajo e-odpadke. Velik zasluzek z
nizkim tveganjem za kaznovanje za storjeno dejanje kot tudi pravna neurejenost
in dileme pri opredeljevanju termina e-odpadek v drzavah po svetu pretehta
¢lovekovo odgovorno obnasanje in obcutek za ustrezno ravnanje z e-odpadki.

2.1 Dileme opredeljevanja termina elektri¢ni in elektronski odpadki

E-odpadki predstavljajo dilemo poimenovanja oziroma definiranja termina
elektricni in elektronski odpadki (Baldé, 2015a; Rucevska et al., 2015; StEP, 2014).
Rucevska et al. (2015) izpostavljajo, da je za narascajoco kriminaliteto z e-odpadki
kljuéno poimenovanje tega termina v zakonodaji drzav. Izziv predstavlja
klasifikacija opreme, ki spada v podrodje e-odpadkov kot tudi oblikovanje
posebnih kod za e-odpadke, saj sta slednja bistvena za podatkovno obdelavo baz
in kreiranje profilov, s katerimi bi taréno odkrivali poSiljke z e-odpadki (Rucevska
etal., 2015).

Kot Ze omenjeno, je za e-odpadke problematicno razlicno poimenovanje
termina e-odpadek. Predstavniki StEP se zavedajo problematike narascajoce
groznje e-odpadkov in se zavzemajo za mednarodno definicijo e-odpadkov,
zato izhajajo pri oblikovanju definicije za termin e-odpadek iz pomena besede v
terminu, in sicer je beseda »odpadek« samopojasnjujoca in logi¢no implicira, da
se le-ta predmet ne bo ve¢ uporabljal, je zavrzen kot neuporaben ali odvecen za
lastnika (2014: 4). Glede na razlago pomena besed so pripravili splosno definicijo,
in sicer e-odpadek je termin, ki se uporablja za vse tipe opreme, ki je elektricnega
in elektronskega izvora kot tudi njihovi sestavni deli, ki jih lastnik zavrze brez
namena ponovne uporabe (StEP, 2014). Podobno so Baldé et al. (2015b) oblikovali
termin e-odpadek, ki predstavlja oziroma le-ta opisuje stvari/izdelke, ki v celoti
predstavljajo opremo elektricnega ali elektronskega izvora ali pa izdelek vsebuje
zgolj en del elektricnega ali elektronskega izvora in ki ga lastnik zavrze kot
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odpadek, brez namere po nadaljnji uporabi. Lutherjeva (2010) pa je uporabila
termin e-odpadek za zastarelo, poskodovano ali nepopravljivo elektronsko
opremo (kot so televizija, centralne procesorske enote racunalnika, racunalniski
monitorji, prenosni racunalnik, tiskalniki, opti¢ni ¢italci), vkljucno s pripadajocimi
Zi¢nimi povezavami. Medtem ko Puckett in Smith (2002) opredeljujeta e-odpadke
kot siroko vkljucujoce in narascajoce elektronske naprave, ki imajo razpon od
majhne do velike domace opreme (npr. hladilniki, klimatske naprave, mobilni
aparati, radijski aparati, osebna elektronika), vse do racunalnikov, ki so jih lastniki
zavrgli. Organisation for Economic Co-operation and Development (2001) dodaja
k razliénim definicijam e-odpadkov tudi svoj termin, kjer opredeljuje e-odpadek
kot katerokoli napravo, ki deluje na elektriko in je dosegla t. i. »end-of-life« fazo
oziroma fazo zastarelosti oziroma iztek Zivljenjske dobe.

V slovenskem pravnem sistemu je sprejeta definicija e-odpadkov z
implementacijo direktiv’ EU, in sicer 16. odstavek 3. ¢lena Uredbe o odpadni
elektricni in elektronski opremi (2015) doloca, da »OEEO* je EECY, ki je odpadek®
v skladu z zakonom, ki ureja varstvo okolja, vklju¢no z vsemi sestavnimi deli,
podsestavi in potrosnim materialom, ki je del proizvoda, ko se ta zavrze«.

Pravna regulacija e-odpadkov je tako na mednarodnem kot na drzavnem
nivoju pomembna, saj je pomembno, da se zavedamo, da imajo ti odpadki dvojno
vlogo. Prva vloga je vloga odpadka, ki ga je treba ustrezno reciklirati zaradi
nevarnih delov, ki sestavljajo e-opremo in predstavljajo nevarnost cloveku in
naravi ter druga, ustrezna obdelava in zbiranje dragocenih kovin, ki jih vsebujejo
e-odpadki, kateri so primerni za ponovno uporabo pri izdelavi nove e-opreme.

2.2 Toksi¢na past e-odpadkov

E-odpadki predstavljajo tako narascajoci problem kot tudi poslovno priloznosti,
ki je cedalje bolj pomembna, saj glede na obseg e-odpadkov, ki je generiran,
vsebuje tako nevarne/strupene kot dragocene materiale. Za resevanje problema
z e-odpadki je na zacetku treba razumeti sestavo e-odpadkov, ki je kljucnega
pomena za pravilno ravnanje z e-odpadki. Jaiswal, Samuel, Patel in Kumar (2015)
dodajajo, da je za poznavanje sestavnih delov e-odpadkov posledi¢no odvisna
izbira ustrezna reciklaZnega postopka in tehnike, s katero na okolju varen nacin
recikliramo e-odpadke.

Widmer et al. (2005) ugotavljajo, da je frakcije v e-odpadkih, ki vsebujejo
Zelezo, baker, aluminij, zlato in ostale kovine, ve¢ kot 60 %, medtem ko je

5 Pravni pregled urejanja podrocja e-odpadkov je predstavljen v poglavju 2.4.
6 Vslovenskem pravnem redu se za termin e-odpadek uporablja kratica OEEO, ki pomeni odpadna elektricna
in elektronska oprema.

7 Kratica EEO pomeni elektri¢na in elektronska oprema, ki je definirana v 6. odstavku 3. ¢lena Uredbe o
odpadni elektricni in elektronski opremi (2015), ki doloca: »EEO je oprema, ki za svoje pravilno delovanje
potrebuje elektricni tok ali elektromagnetno polje, in oprema za proizvodnjo, prenos in merjenje toka in polj,
ter je oblikovana za uporabo za napetostni razred, ki ne presega 1000 voltov za izmenicni tok in 1500 voltov
za enosmerni tok«.

8 'V Zakonu o varstvu okolja (ZVO-1, 2016) je odpadek definiran kot snov ali predmet, ki ga imetnik zavrzZe,
namerava zavreci ali mora zavreci. Gre za vse, kar se v gospodinjstou, vsakdanjem Zivljenju izloci, zavrZe
kot neuporabno ali kar se pri predelavi, obdelavi cesa odstrani, izloci kot neuporabno za prootni namen.
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onesnaZzevalcev (oziroma polutantov) priblizno 2,70 %. Slika 1 prikazuje najbol
pogosto sestavo komponent, ki jih vsebujejo e-odpadki.

Slika 1:
a8 2% 2% J;—l% m kovine Prika.z. tipi¢ne

o e
W zzskoni (CRT InLCD) (vir: Widmer et
B mesanic pesthe inkovire al., 2005).
B onesnaZevati/polutant

tiskanavezia (FCB)
W kabli

ostalo

Slika 1 prikazuje tipi¢no sestavo frakcije e-odpadkov, in sicer kar 60 %
predstavljajo kovine, 15 % plastika, 12 % zasloni (CRT in LCD), 5 % je meSanica
plastike in kovine, 3 % so nevarne snovi (onesnazevalci/polutanti, ki so v
nadaljevanju prispevka predstavljeni), 2 % so tiskana vezja, 2 % predstavljajo kabli
in preostali odstotek predstavljajo drugi elementi in materiali. Tipi¢na sestava
frakcij e-odpadkov ni vedno enaka, saj Robinson (2009) izpostavlja, da kemijska
sestava v e-odpadkih razlicno variira glede na vrsto® e-odpadka. Tezji e-odpadki,
kot je npr. pomivalni stroj, vsebujejo vec jekla in manj okolju nevarnih sestavnih
delov v primerjavi s prenosnim racunalnikom, ki je lazji in vsebuje manj kovine,
vendar vedje Stevilo nevarnih sestavnih delov (npr. ve¢ bromiranih zaviralcev
gorenja in tezkih kovin).

Puckett in Smith (2002) opisujeta nevarne sestavne dele, ki se nahajajo v
e-odpadkih, in kako vplivajo na ¢loveka in naravo. V posameznem e-odpadku
(najve¢ v racunalniku in pripadajocih komponentah, v monitorju kot tudi v
hladilniku s hladilno tekocino) se nahaja ve¢ kot 60 razli¢nih kemicnih elementov
(Grant et al, 2013), ki so nevarni ne samo cloveku, ampak tudi celotnemu
ekosistemu.

Puckett in Smith (2002) navajata, da e-odpadki vsebujejo toksi¢ne sestavne
dele, ki vsebujejo svinec", kadmij, Zivo srebro'!, Sestvalentni krom/ IV krom,

9 Tezji e-odpadki, kot je npr. pomivalni stroj, vsebujejo vec jekla in manj okolju nevarnih sestavnih delov
v primerjavi s prenosnim racunalnikom, ki je laZji in vsebuje manj kovine, vendar vecje Stevilo nevarnih
sestavnih delov (npr. vec bromiranih zaviralcev gorenja in tezkih kovin).

10 Najvec svinca je v racunalnikih, in sicer v maticnih ploséah. Svinec poskoduje centralni in periferni Zivcni
sistem, kroni sistem, jetra in reproduktivne organe pri cloveku. Prav tako ima Skodljiv ucinek na okolje,
Zivali in ostale mikroorganizme.

11 Zivo srebro lahko povzroéi $kodo tako razlicnim notranjim organom cloveka kot tudi fetusu. Okoli 22 %
letne svetovne porabe Zivega srebra se uporabi v e-opremi (termostati, senzorji, svetilke, mobilnih telefonih,
baterije ipd.).

12 Sestvalentni krom/IV krom — uporablja se kot zaCita pred korozijo v neobdelanih pocinkanih in jeklenih
ploéah in kot utrjevalec jeklenih ohisij. Zlahka prehaja skozi koZo ter poskoduje DNK in je ekstremno
toksicen za naravo.
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barij, berilij plastiko”, bromirane zaviralce ognja* ipd. Vsem kemijskim
elementom, ki so del sestavnih delov e-odpadkov, je skupno to, da povzrocajo
resno kontaminacijo zraka, prahu, zemlje in vode (Chen, Dietrich, Huoin in Ho,
2011; Grant et al. 2013; Ogunseitan, Samphores, Nixon in Shapiro, 2009; Schmidt,
2006; Tang et al, 2010; Wong et al.,, 2007) predvsem v tistih drzavah, ki so
uvoznice e-odpadkov (drzave v razvoju in drzave tretjega sveta) (Robinson, 2009).
Tam ljudje neustrezno ravnajo z e-odpadki, ki vsebujejo nevarne sestavne dele, z
namenom pridobivanja dragocenih kovin, kot so zlato, srebro, baker, cink, Zelezo,
kositer in ostale kovine, ki prinasajo zasluzek (Huo et al. 2007). Raziskovalci
Schluep et al. (2009) ugotavljajo, da se v eni toni mobilnih telefonov (brez baterije)
nahaja 3,5 kg zlata, 340 g srebra, 14 g paladija in 130 kg bakra. Na prvi pogled so
koli¢ine majhne, vendar se je v letu 2007 prodalo 1,2 bilijona mobilnih telefonov,
kar vodi v ogromno povprasevanje po dragocenih kovinah (Schluep et al., 2009).

E-odpadki predstavljajo past v obliki zasluzka, ki je moc¢na motivacija za
posameznika, ki z neprimerno opremo in metodo dela reciklira e-odpadke z
namenom pridobivanja dragocenih kovin. Ker se vecina e-odpadkov izvozi v
drZave v razvoju in v tretje drzave, kjer vecina prebivalstva izhaja iz nizjega sloja
prebivalstva, posamezniki tvegajo svoje zdravje za zasluzek in hkrati omogocajo
ekolosko katastrofo.

2.3 Ravnanje z e-odpadki

Nacin ravnanja z e-odpadki je zelo pomemben, saj se na okolju varen nacin
reciklira zelo malo e-odpadkov v primerjavi z razvojem informacijske tehnologije,
ki neprestano razvija novosti na podrocju e-opreme. Lundgren (2012) ugotavlja,
da se v Kitajsko in v nekatere drzave Afrike uvozi kar do 80 % e-odpadkov na
globalnem nivoju. V teh drzavah je Zelja po dobicku visoka in se z namenom
zniZevanja morebitnih stroskov z recikliranjem, posamezniki odlocajo za
prakti¢ne, enostavne in preproste metode ravnanja z e-odpadki. Raziskovalci Huo
et al. (2007) opisujejo neustrezne metode ravnanje z odpadki v mestu Guiyu® z
namenom pridobivanja dragocenih kovin. Neustrezno ravnanje z e-odpadki
pomeni uporabo primitivnih oblik recikliranja, kot je demontaza starih e-odpadkov
z uporabo kladiva, elektricnega svedra in izvijaca na posamicne komponente, kot
so monitor, trdi disk, Zice, kabli/vodniki, tiskana vezja, tranzistorji, napajalniki,
baterije, plasticna in kovinska ohisja, ki jih prodajo z namenom ponovne uporabe
ali jih reciklirajo v drugih delavnicah. Recikliranje tiskanega vezja racunalnikov
in ostale vedje opreme poteka tako, da jih segrevajo in talijo nad ognjem z
namenom pridobivanja dragocenih elektri¢nih komponent, kot so diode, upori in
mikrodipi. Tiskano vezje mobilnih telefonov in ostalih manjSih naprav se razgradi

13 Plastika predstavlja 6,26 kilograma v posamicnem racunalniku (zascita kablov, ohisje racunalnika ipd.).
PVC se uporablja zaradi lastnosti zaustavljanja gorenja, kljub temu pa PVC vsebuje klor, ki ob gorenju
sprosca dioksine, ki so skodljivi ob vdihavanju ter lahko vodijo do zastrupitve in smrti.

14 Bromirani zaviralci gorenja (krajse BFR) — uporabljeni so v plasticnih ohisjih e-opreme z namenom
preprecevanja vnetljivosti, ob neustreznem ravnanju z e-odpadkom so izredno strupen.

15 Guiyu je mesto v Kitajski v provinci Guangdong, kjer se vec kot 80 % prebivalstva ukvarja z recikliranjem
e-odpadkov. Glede na statistike je letno recikliranih 138.000 ton plastike, 258.000 ton kovine in 6,7 ton
dragocenih kovin (5 ton zlata, 1 tona srebra in 0,7 tone paladija) (Zhang, 2007).
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z elektrotermicno napravo, ki ogroza clovekovo Zivljenje in naravo. Mikrocipe in
posamicne dele ra¢unalnika potopijo v kadi s kislino in izlocijo dragocene kovine,
kot sta zlato in paladij, preostali kislinski del odpadka pa zavrzejo na bliznje
travnike in v potoke. Kable/vodnike in Zice slecejo ali pa jih stalijo z namenom
pridobivanja kovin. Plastiko (PVC) lo¢ijo po trdoti, barvi in videzu. Plasti¢ne
ostanke, ki jih ne razvrstijo, zazgejo na prostem. Drug nacin razvrscanja plastike
je loc¢evanje plastike po tezi. Te dajo v keramicne posode s slanico, nato to posusijo
na plocnikih ali cesti. Za namene recikliranja vrzejo vse odpadne delce v stroj za
mletje, ki zmelje plastiko v majhne koscke. Transformatorije, polnilce, baterije in
katodne cevi locijo in jih razbijejo s kladivom z namenom recikliranja kovin (baker,
jeklo, srebro, aluminij) in predelave v surovi material. Taksen nacin obdelave in
predelave e-odpadkov z namenom pridobivanja redkih in dragocenih kovin je
skrajno skodljiv za cloveka in naravo. Evropska unija se je na nivoju vseh drzav
clanic soocila s to problematiko ter postavila prve okvire za nadzor in ustrezno
ravnanje z e-odpadki.

Delavci, ki na primitivni nac¢in pridobivajo dragocene kovine, so predvsem
otroci in zenske. Neposredno ravnanje z e-odpadki skoduje njithovemu zdravju
in ima posledi¢no tudi okoljski negativni vpliv. Interpol (2009) ugotavlja, da je
na svetu zgolj pet primerno opremljenih talilnih tovarn za baker in dragocene
kovine, ki proizvajajo minimalno vrednost dioksina v ozradje in manj kot 20
primernih talilnih tovarn za CRT steklene zaslone. Ce primerjamo podatke o
proizvedenih skorajSnjih 42 tonah e-odpadkov v letu 2014 (Baldé et al., 2015b),
ugotovimo, da je na okolju varen nadin ravnanja z e-odpadki tezko izvedljiv
in se bo posledi¢no nezakoniti izvoz v te drzave Se naprej izvajal. Z namenom
omejevanja narascajocega nezakonitega izvoza e-odpadkov so se predstavniki
EU zavzeli za urejanje podrocja e-odpadkov z direktivami in mednarodnimi
konvencijami.

24 Mednarodni predpisi, ki urejajo tranzit z e-odpadki

Posameznikova temeljna ¢lovekova pravica je dostop do Cistega zraka, Ciste vode
in zemlje oziroma okolja. Na podrodju e-odpadkov ima velika vecina dostop
do teh pravic, razen prebivalci v drzavah v razvoju in v tretjih drzavah, kjer so
prisiljeni poleg neprimernega recikliranja e-odpadkov tudi Ziveti neposredno v
krajih, kjer delajo, saj si tako minimalizirajo stroske prevoza in bivanja. ReSitev,
ki bi omejila nezakoniti izvoz e-odpadkov, predstavlja Baselska konvencija o
¢ezmejnem nadzorovanju gibanja nevarnih odpadkov in njihovega odlaganja
(Basel Convention on the Control of Transboundary Movements of Hazardous
Wastes and their Disposal: Protocol on liability and compensation for damage
resulting from transboundary movements of hazardous wastes and their disposal,
1989).

Baselska konvencija ima do leta 2016™ Ze 184 drzav ¢lanic, ki so ratificirale
Baselsko konvencijo, brez Zdruzenih drzav Amerike"”, ki se Se vedno izmika

16  Podatki o stevilu ratifikacij so pridobljeni na uradni internetni strani Baselske konvencije (Basel Convention,
2016).

17V letu 2014 so bile ZdruzZene drZave Amerike najvecji proizvajalec e-odpadkov in to kar 7,1 milijona ton
(Baldé et al., 2015a).
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podpisu (Basel Convention, 2011). Baselska konvencija je ena izmed redkih
sporazumoyv, ki opredeljuje nezakonito aktivnost trgovine in prometa z nevarnimi
odpadki kot kaznivo dejanje, pri ¢emer doloCa, da gre za nezakonit promet
z nevarnimi odpadki v primeru, ko pride do prehoda nevarnih odpadkov cez
mejo brez vednosti'® drzave, v katero se je uvozil odpadek, ali ni pristanka drzave
za uvoz, ali pa je bil pristanek drzave dosezen s ponarejanjem dokumentov ali
goljufije, ali pa je izvoznik namerno odvrgel/odlozil nevarne odpadke v doloceno
drzavo in kréil nacela te konvencije (Rucevska et al., 2015). Leta 1995 je bil na
tretji konferenci pogodbenic (COP-3) sprejet amandma h konvenciji (t. i. Basel
Ban ali Baselska prepoved), ki na splosno prepoveduje izvoz iz drzav OECD, EU
in Liechtensteina v drzave, ki niso clanice OECD, vendar Se do leta 2015 ni zacel
veljati (Mitsilegas et al., 2015; Rucevska et al., 2015).

Poleg krovne Baselske konvencije so nastale tudi regionalne konvencije,”
kot sta Bamako konvencija (Bamako Convention, 1991), ki je nastala na podlagi
zdruzenja afriskih drzav, ki nasprotujejo nezakonitemu uvozu e-odpadkov, in
Waigani konvencija (Waigani Convention, 1995), ki zajema drzave na juznem delu
Pacifika z namenom dodatne regulacije in nadzora nad posiljkami odpadkov ter
preprecevanja nezakonitega uvoza e-odpadkov v te drzave.

Poleg Baselske konvencije ima pomembno vlogo tudi Rotterdamska
konvencija (Rotterdam Convention on the Prior Informed Consent Procedure
for Certain Hazardous Chemicals and Pesticides in International Trade, 1998),
ki govori o postopku soglasja po predhodnem obvescanju za dolocene nevarne
kemikalije in pesticide v mednarodni trgovini, saj se clanice EU zavedajo, da
odpadki vsebujejo nevarne kemikalije, in morajo ob izvozu predhodno obvestiti
drzavo uvoznico, kateri lahko Sele po odobrenem potrdilu uvozijo nevarne
snovi. Naslednja pomembna konvencija je Stockholmska konvencija (Stockholm
Convention, 2001), katere glavni cilj je zaScita zdravja ljudi in okolja, in sicer
prepoveduje proizvodnjo, uporabo, uvoz in izvoz kemikalij, ki jih doloca s
seznamom nevarnih kemikalij, ki so del e-odpadkov.

Na podrocju EU so se od leta 2003 dalje sprejemale direktive, ki zavezujejo
drzave clanice, da morajo besedilo direktiv implementirati v svoje pravne akte.

2.5 Slovenski predpisi, ki urejajo podro¢je e-odpadkov

Slovenija kot drzava clanica EU ureja podrocje e-odpadkov z implementacijo
direktiv, in sicer je implementirala Direktivo 2002/96/EC (2003), katera ima
prioritetni cilj preprecevanje nastanka ogromnih kolicin e-odpadkov ter pravilno

18 Baselska konvencija z namenom zascite drZav v razvoju pred posiljkami odpadkov vzpostavlja sistem
soglasja po predhodnem dogovoru (angl. prior informed consent) z namenom zmanjsevanja cezmejnega
prehoda odpadkov (Mitsilegas, Fitzmaurice, Fasoli in Fajado, 2015). DrZavi daje pravico odklonitve uvoza
odpadkov, ce pa bi v primeru pisne potrditve sprejela odpadke, drZavo uvoznico obvezuje, da odpadke na
okolju varen nacin razgradi (Mitsilegas et al., 2015).

19  Razlog za nastanek regionalnih sporazumov je obrambni mehanizem teh drZav pred drZavami, kot so npr.
Zdruzene drzave Amerike, ki so velike proizvajalke e-odpadkov in niso podpisnice Baselske konvencije.
Noben sporazum ali podpis konvencije jil ne obvezuje, da ne bi izvaZale e-odpadke v drZave v razvoju in
tretje drZave.
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ravnanje® z e-odpadki z namenom ponovne uporabe in/ali pravilnega unicenja
e-odpadkov kot tudi Direktivo 2002/95/ES (2003), ki omejuje uporabe nekaterih
nevarnih snovi®! v e-opremi. Slednjo direktivo je nasledila Direktiva 2011/65/EC
(2011), ki je prepoznavna tudi pod imenom RoHS Direktiva in je prepovedala
uporabo svinca, kadmija, VI kroma, zivega srebra, razlicnih oblik polikloriranih
bifenilov v e-opremi, ki se daje v promet v EU po letu 2006.

Direktivo 2002/96/EC (2003) je prenovila Direktiva 2012/19/EC (2012) o
e-odpadkih, z namenom izboljsanja okoljske ucinkovitosti vseh subjektov,
vkljucenih v Zivljenjski krog e-opreme (proizvajalcev, distributerjev, potrosnikov)
s poudarkom na nacelu odgovornosti proizvajalca, saj predstavljajo kompleksen
problem uspesnosti recikliranja e-odpadkov prav razli¢ne nacionalne politike.

Slovenija je sledila implementaciji direktiv postopoma, in sicer je sprejela ve¢
pravilnikov, ki so urejevali podrocje e-odpadkov. Kronolosko je sprejela Pravilnik
o ravnanju z odpadno elektri¢no in elektronsko opremo (2004), Pravilnik o
omejevanju uporabe dolocenih nevarnih snovi v elektri¢ni in elektronski opremi
(2009) in Pravilnik o omejevanju uporabe dolocenih nevarnih snovi v elektri¢ni in
elektronski opremi (2012). V letu 2015 pa je Slovenija sprejela Uredbo o odpadni
elektricni in elektronski opremi (2015).

Uredba o odpadni elektri¢ni in elektronski opremi (2015) je pomembna zaradi
implementiranih ciljev Direktive 2012/19/EC (2012), in sicer je direktiva uvedla
ambiciozen cilj zbiranja e-odpadkov: cilj prvotnih 4 kg zbranih e-odpadkov iz
gospodinjstev letno na prebivalca je spremenila v cilj, dolocen glede na kolicine
dane e-opreme na trg v preteklih letih. Postopno morajo drzave clanice v letih
od 2016 do 2021 letno zbrati kolic¢ino e-odpadkov, ki znasa od 45 do 65 % na trg
dane e-opreme v preteklih treh letih. Prav tako se za 5 % zviSujejo predpisani
delezi ponovne uporabe, recikliranja in predelave za posamezne razrede
e-opreme. Poudarja tudi pripravo e-odpadkov za ponovno uporabo, ki je
obveznost proizvajalca, da e-odpadke prevzame (nacelo razsirjene odgovornosti
proizvajalca®), prav tako pa se morajo vsi proizvajalci ustrezno registrirati v
drzavah clanicah EU. Izpostavljen je tudi ukrep nad vecjim nadzorom posiljk
rabljene e-opreme, in sicer se za preprecevanje prekrivanja izvoza e-odpadkov
v nezakonito obdelavo v tretje drzave kot izvoza rabljene e-opreme dolocajo
pravila za posiljanje posiljk rabljene e-opreme oziroma merila za razlikovanje
med posiljkami rabljene e-opreme in e-odpadkov.

Ukrep veljega nadzora pomeni izziv za posamezno drzavo, saj mora
poskrbeti, da se e-odpadki, ki nastanejo znotraj drzave, kot tudi e-odpadki, ki se
dnevno transportirajo znotraj meja, ustrezno nadzorujejo in dokumentirajo.

20 Med drugim direktiva doloca tudi stopnjo locenega zbiranja e-odpadkov, ki naj bi jo clanice EU dosegale, in
sicer naj bi do konca leta 2006 loceno zbrale vsaj Stiri kilograme e-odpadkov iz zasebnega gospodinjstva na
prebivalca na leto (Direktiva 2002/96/EC, 2003: 4. ¢l., 5. tocka).

21 Nevarne snovi oziroma kemijske elemente, ki se nahajajo v e-odpadkih, smo opisali v podpoglavju 2.3.

22V Sloveniji se lahko nacelo razsirjene odgovornosti proizvajalca, ki je obveznost vsakega proizvajalca,
izpolnjuje posamezno ali skupinsko, kar doloca Uredba o odpadni elektricni in elektronski opremi (2015). V
praksi pa se to nacelo izvaja v obliki sistemov zbiranja e-odpadkov (uradno so v Sloveniji registrirana stiri
podjetja, in sicer Zeos d. 0. 0., Interseroh d. 0. 0., Slopak d. o. 0. in Trigana d. 0. 0.).
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3 IZZIVI, KI JIH PREDSTAVLJAJO E-ODPADKI

Izzivi, ki jih predstavljajo e-odpadki, so kompleksne narave, ki ima mednarodne
razseznosti. Nadzor in dokumentiranje uvoza in izvoza kot tudi zbiranje in
ustrezno recikliranje e-odpadkov ni odvisno samo od posamezne drzave, ampak
je problem, ki ga morajo redevati vse drzave. V Sloveniji tako Program ravnanja
z odpadki in program preprecevanja odpadkov Republike Slovenije (Ministrstvo
za okolje in prostor, 2015) kot revizija Racunskega sodis¢a RS (2013) ugotavljata,
da prihaja do neskladja med porocili, ki jih izdajajo nosilci skupinskih shem o
predelavi e-odpadkov, in sporocanimi podatki v statisti¢ni evidenci o predelavi
odpadkov. Kot vzrok neskladja med porocili Program ravnanja z odpadki in
program preprecevanja odpadkov Republike Slovenije (Ministrstvo za okolje
in prostor, 2015) navaja tehnicno nadgradnjo opreme, predelavo opreme,
odmetavanje e-odpadkov v mesane komunalne odpadke in tudi izvoz® v tujino
in neposredno prodajo drugim osebam. Racunsko sodisce RS (2013) pa ugotavlja
dodatno neskladje med podatki o uvozu in izvozu odpadkov drzav izvoznic in
drzav uvoznic.

Nadalje je izziv za podrodje e-odpadkov spostovanje pravnih aktov. Ce
posamezna drzava ne spostuje mednarodnih sporazumov (ali ni podpisnica) in ne
sprejme dolocb v svoj pravni sistem, omogoca prost pretok e-odpadkov. Slovenija
sicer ni neposredno omogocala prostega pretoka e-odpadkov, saj je sprejela
razlicne pravilnike za urejanje podrodja e-odpadkov, vendar ni upostevala rokov
za prenos dolocb direktiv v nacionalno zakonodajo. Neposlusnost Slovenije pri
zadnji Direktivi 2012/19/EC (2012) je trajala tako dolgo, da je morala Evropska
komisija [EK] toziti Slovenijo pred Sodis¢éem EU. EK je aprila 2015 Sodiscu
predlagala, da se Sloveniji nalozi denarno kazen v visini 8.408,4 evrov za vsak
dan, dokler ne bo uspesno ratificirana nova direktiva v zakonodaji (European
Commission, 2015). Po tozbi EK je Slovenija sprejela Uredbo o odpadni elektricni
in elektronski opremi (2015) julija 2015 ter se tako izognila placilu denarne kazni
za neupostevanje evropske zakonodaje. Vendar Slovenija ni bila edina drzava,
podobno se je dogajalo tudi s Poljsko.

Poslusnost drzav do mednarodnih sporazumov in konvencij je zagotovo eden
izmed izzivov, ki ga morajo predstavniki drzav, kot vplivni in pomembni ljudje,
prvi spostovati in upostevati, saj so vzor preostalim ljudem. Vendar se glede na
ugotovitve, daje v postopku ravnanja z e-odpadki vpletena ne samo organizirana
kriminalna skupina, ampak tudi koruptivni sloj beloovratnikov (Interpol,
2009; Ormond et al., 2012), se ideja o pravicnih in moralno odgovornih ljudeh
na zahtevnih polozajih hitro podre. Kot dodaja Bucar-Ru¢man (2009: 123), da
»velike korporacije namenjajo veliko denarja za lobiranje za sprejemanje ustrezne
zakonodaje in (de)regulacijskih ukrepov, ki zagotavljajo nizke okoljevarstvene
standarde. Na ra¢un onesnazevanja, degradacije in ogrozanja okolja, zivali in [judi
se privarcuje denar in poveca dobicek«. Rucevska et al. (2015) predlagajo, da bi se
lahko problemati¢no podrodje akterjev, ki so vkljuceni v verigo z e-odpadki, lazje
razkrivalo z ucinkovito mrezo na nacionalnem in mednarodnem nivoju.

23 Podatki za Slovenijo prikazujejo, da Slovenija predela malo vec kot 50 % e-odpadkov, preostale e-odpadke
izvozi v tujino. Slovenija glede na podatke ne uvaza e-odpadkov (Ministrstvo za okolje in prostor, 2015).
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Velik izziv, ki ga predstavljajo e-odpadki, je primerno kaznovanje za storjeno
dejanje — ekoloska kriminaliteta. V Veliki Britaniji se je Sele leta 2014 zakljucil
prvi primer, kjer je bil posameznik obsojen na zaporno kazen (16 mesecev) za
kaznivo dejanje nezakonite trgovine z e-odpadki (Rucevska et al., 2015). Sodba v
letu 2014 dokazuje, da se dokazovanje in sojenje akterjem nezakonite trgovine z
e-odpadki tezko dokaze. V primerjavi s sprejemanjem mednarodnih in evropskih
zakonodajnih okvirov regulacije prometa e-odpadkov, ki se je razvijala v obdobju
med letoma 1980 in 1990 kot posledica medijskega odkritja in objav o toksi¢nosti
odpadkov na odlagalisc¢ih drzav v razvoju (Bisschop, 2013).

Slovenijana podrocju e-odpadkov deluje v okviru policije, carine in inSpekcije.
Pri pregledu Nacrta dela InSpektorat Republike Slovenije za okolje in prostor
za leto 2016 (Ministrstvo za okolje in prostor, InSpektorat Republike Slovenije
za okolje in prostor [IRSOP], 2016a) je v tabeli prioritet umesceno podrocje
nadzora nad ravnanjem z e-odpadki kot II. prioriteta, kar pomeni, da ni najbolj
pomembno podrodje inSpekcijskega nadzora. V nadaljevanju pa med kriterije
tveganja inSpekcijskih zavezancev pod I. prioriteto umesca druzbe, ki ravnajo z
e-odpadki, pri katerih mora potekati redni letni inspekcijski nadzor nad zavezanci
najmanj enkrat letno. Vse prispele prijave, povezane z zavezanci, se obravnavajo
prioritetno (IRSOP, 2016a). V nadaljevanju obravnavajo tudi aktivnosti, ki jih bodo
nadaljevali iz leta 2015 v letu 2016 na podrocju nadzora cezmejnega posiljanja
odpadkov (IRSOP, 2016a). V letu 2015 so opravili 4.945 nadzorov nad ravnanjem
z odpadki, izrekli 1.028 inSpekcijskih ukrepov ter izvedli 192 prekrskovnih
postopkov. To predstavlja okoli 50 % vseh krSitev, ki jih IRSOP obravnava na letni
ravni (IRSOP, 2016b). Doti¢no za problematiko e-odpadkov v letu 2015 IRSOP
ne navaja podatkov®. Eman in Franca (2013) opozarjata glede kriminalitete z
e-odpadki na pomembno dejstvo in to je lega Slovenije, saj ima Slovenija Luko
Koper kot edino slovensko tovorno pristanisce, skozi katero poteka cezmejno
posiljanje odpadkov in je zaradi ogromnih kolic¢in tovora, ki se ne more ustrezno
pregledati, v prid kriminalnim zdruzbam. Za slovensko delo uradnih organov
na podrodju e-odpadkov je potrebna predvsem dodatna zaposlitev zaposlenih,
ki bodo nadzirali nezakoniti tok in recikliranje e-odpadkov kot tudi premestitev
iz nizjih prioritet dela na vije, saj se mora e-odpadke strozje nadzirati in tudi
ustrezno kaznovati.

4 ZAKLJUCEK

Vpliv e-odpadkov je globalen, saj so skoraj vse drzave, kjer je e-oprema, udelezene
v cikel ravnanja z e-odpadki. Drzave imajo lahko vlogo izvoznice, uvoznice ali
zgolj vimesno fazo prehoda oziroma tranzita e-odpadkov. E-odpadki vplivajo na
drzave tako pozitivno kot negativno, vendar so pozitivni® ucinki v primerjavi

24 Inspekcija za okolje in naravo [ION] je v Porocilu o delu ION (Ministrstvo za kmetijstvo in okolje, 2012)
izpostavila problematiko ravnanja z odpadki (kovinski kosovni odpadki, e-oprema, izrabljena motorna
vozila) in tudi neustrezno ravnanje z odpadki, predvsem sezig odpadnih elektricnih kablov, predvsem v
krajih, kjer so romska naselja. Nadalje so inspektorji opravili pregled pri 28 zavezancih, ki so vpisani v
evidenco proizvajalcev in pridobiteljev e-opreme, in niso odkrili nobene nepravilnosti.

25 Edini pozitivni ucinek, ki skoraj ne spada v okvir pozitivnosti, je digitalni razvoj drzav v razvoju, saj
prejemajo ogrommne kolicine e-odpadkov, ki so lahko popravljivi in funkcionalni.
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z negativnimi minimalni. Groznja, ki jo predstavlja e-odpadek, je torej njegova
nevarna sestava, ki povzroca ekolosko kriminaliteto (onesnazevanje vode, zraka
in zemlje ter rastlinstva in Zzivali), prav tako tudi negativno vpliva na cloveka,
ki je v neposrednem stiku z e-odpadki. Zdravstvene tezave ter v veliki vecini
prezgodnja smrt predvsem Zensk in otrok so toksicna kazen za neustrezno
recikliranje z e-odpadki. Zaradi zbiranja dragocenih kovin v drzavah v razvoju
in v tretjih drzavah trpi tudi ekonomija drzav izvoznic. Ogromne ekonomske
(zaposlovanje delavcev) in financne izgube trpijo reciklazne industrije, saj kot ze
predhodno povedano, je primernih reciklaznih podjetij malo, hkrati paje postopek
reciklaze zelo drag. Slovenija nima ustreznega reciklaznega postopka in opreme,
da bi e-odpadke na okolju varen nacin reciklirala. Nosilci skupinskih shem za
zbiranje, obdelavo in predelavo e-odpadkov vecino e-odpadkov loceno sortirajo
in delno razstavijo ter izvozijo v tujino (predvsem v sosednjo drzavo, Avstrijo).
Kljub urejenemu sistemu navzven in na papirjih Zal dejanskega uradnega stanja o
koli¢inah nezakonitega izvoza nimamo.

V Sloveniji se v zadnjem obdobju pojavlja nesteto akcij, ki jih organizirajo
razli¢ni nosilci shem v sodelovanju s komunalnimi podjetji znamenom ustreznega
recikliranja starih e-odpadkov, saj lahko s tem dejanjem vsak Slovenec prispeva k
CistejSemu okolju. Namen akcije je narejen v dobrem duhu in Zelji po boljSem svetu,
v katerem Zivimo, saj statistike prikazujejo podatke, da ima velika vecina ljudi v
svojem domu $e vedno staro, (ne)uporabno e-opremo, ki je skrita v kleti ali na
podstresju. Le-to moramo predati ljudem, ki so primerno usposobljeni za ravnanje
z e-odpadki. Vecina akcij torej temelji na motivaciji posameznika, da odgovorno
ravna do okolja in lo¢uje odpadke. Ob zakljucku akcij organizatorji skoraj nikoli
ne razkrijejo podatkov, razen o teZi zbrane koli¢ine, o postopku recikliranja ter o
dobicku, ki ga dobijo z dragocenimi kovinamiiz recikliranih e-odpadkov. Rucevska
et al. (2015) izpostavljajo podoben primer, kot so dobrodelne organizacije, ki
delujejo na podoben nacin kot akcije zbiranja stare e-opreme, s to razliko, da pri
dobrodelnih organizacijah druge institucije zbirajo staro e-opremo od ljudi in v
zameno za staro e-opremo nakazejo denar. Ponovno pridemo do problematike
pomanjkljivih podatkov glede recikliranja zbranih e-odpadkov, lahko zgolj
predvidevamo in sumimo, da so ti odpadki ze na poti v drzave v razvoju in tretje
drzave. Institucije torej zasluzijo dvojno, prvi¢ z brezplacno pridobitvijo stare
e-opreme in drugic, ko ljudje, ki se nezakonito ukvarjajo s preprodajo in izvozom
e-odpadkov v tretje drzave, odkupijo e-odpadke z namenom prodaje koncnim
osebam v ciljnih drzavah uvoza e-odpadkov.

Problematika e-odpadkov je sestavljena predvsem iz nevarnih snovi v
e-odpadkih ter akterjev, ki so vkljuceni v nezakonite posle preprodaje in izvoza/
uvoza e-odpadkov v koncne destinacije, kjer se e-odpadki dokoncno reciklirajo.
V prvem delu problematike bi morali pri nevarnih snoveh in kemi¢nih elementih,
ki jih vsebujejo e-odpadki, Se bolj zaostriti konvencije in direktive o prepovedi
nevarnih snovi v e-opremi. Tehnologija se razvija z veliko hitrostjo in bi lahko hitro
nasli nadomestne, okolju varne snovi, ki bi opravljale enako funkcijo kot nevarne
snovi v e-opremi. Nekoliko teZje pa je reSevati ekolosko kriminaliteto, ki vkljucuje
organizirane kriminalitetne zdruzbe kot predstavnike institucij in firm, ki se
ukvarjajo z nezakonitim poslovanjem. Storjena kazniva dejanja so tezko dokazljiva
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in postopek sojenja je dolgotrajen. Veliko Stevilo akterjev je posredno (posameznik
v svojem podjetju pripravi dokumentacijo, ki temelji na goljufiji in ponarejanju
dokumentacije o e-odpadkih, ki se nahajajo v posamezni posiljki) in neposredno
(poznamo t. i. »waste tourists« oziroma turiste, ki odkupujejo e-odpadke od
vrat do vrat, nadalje se neposredno ukvarjajo z e-odpadki prevozniki in konéni
akterji, ki se ukvarjajo z recikliranjem idr.) vkljucenih v verigo z e-odpadki, kar
posledicno otezuje dokazovanje storitve kaznivega dejanja ekoloske kriminalitete
in kaznovanje le-teh akterjev. Pristop podpisa mednarodnih sporazumov in
implementacije direktiv za vse drzave bi bil pomemben korak o omejevanju
kriminalitete z e-odpadki.

Ne nazadnje bi morala vsaka drzava poskrbeti za ustrezno belezenje in
spremljanje postopkov recikliranja e-odpadkov. Prav tako bi se morali uradni
organi (policija, carina in inSpekcija) Se mocneje povezati v razlicne mreZe,
kot so Europol, Interpol in Impel (Inspekcija za okolje in naravo je v¢lanjena v
organizacijo Impel, ki zdruzuje evropske institucije za izvajanje in uveljavljanje
zakonodaje na podrocju okolja) ter azurno izmenjavati podatke o monitoringih in
medsebojno izmenjati dobre prakse dela.
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Varnostno testiranje fizicnega
kripto-modula za navidezna
zasebna omrezja

AnZe Zaletel, Jaka Zuzek, Lavra Horvat, Katja Zupan,
Sara Zeleznik, Nina Gorsi¢, Marusa Lipuséek

Namen prispevka:

Namen prispevka je predstaviti projekt' varnostnega testiranja v razvoju in
produkciji fizi¢nega kripto-modula, ki je nujno potrebno pred lansiranjem izdelka
na trg. Delo na projektu je bilo usmerjeno v izdelek Code 1 Secure (v nadaljevanju
VPN kripto-modul C1S), za katerega je bila narejena primerjava s sorodnimi
izdelki, predlagane razlicne ergonomicne oblike ter opisani postopki potrebnih
testiranj izdelka za pridobitev certifikatov 0z. za doseganje standardov.

Metode:

Uporabljena je bila deskriptivha metoda s pomocjo studije primarnih in
sekundarnih virov. Za potrebe opisa orodij za avtomatizirano testiranje smo
delovanje orodij preizkusili in opravili vzoréna testiranja.

Ugotovitve:
Testiranje programske opreme in njene zdruzljivosti s Sifrirnimi algoritmi

predstavlja najzahtevnejsi del testiranj. Klju¢no sticis¢e projekta je predstavljal
kolaboracijski portal, preko katerega se je evidentiral in spremljal napredek
dela. S preizkusanjem orodij za avtomatizacijo opravil je bilo ugotovljeno, da

avtomatizirano testiranje prihrani veliko ¢asa in denarja.

Omejitve/uporabnost raziskave:

Projektno delo je bilo ciljno naravnano na izdelek VPN kripto-modula C1S,
zato se tudi ugotovitve navezujejo nanj. Kljub temu lahko ugotovitve apliciramo
na sorodne izdelke.

Prakti¢éna uporabnost:

S primerjavo sorodnih izdelkov se pokazejo konkurencne prednosti VPN
kripto-modula C1S pred podobnimi izdelki na trgu ter moznosti za izboljsave.

1 Projekt »Varnostna testiranja v razvoju in produkciji kripto-modula« je potekal pod okriljem javnega
razpisa »Po kreativni poti do prakticnega znanja«, ki so ga financirali Javni sklad Republike Slovenije za
razvoj kadrov in Stipendije, Ministrstvo za izobrazevanje, znanost in sport ter Evropska unija iz Evropskega
socialnega sklada.

Pri projektu sta kot vodji sodelovala dr. Igor Bernik s Fakultete za varnostne vede in Milan Bunjevac s
podjetja Miska, d. o. 0., ter mag. Bostjan Knap in BlaZz Malnersic kot strokovna mentorja s podjetja Miska,
d.o.o.

Pri projektu so kot izbrani Studenti dodiplomskih in podiplomskih Studijskih programov na Fakulteti
za varnostne vede sodelovali Anze Zaletel, Jaka Zuzek, Lavra Horvat, Katja Zupan, Nina Gorsic, Sara
Zeleznik, Marusa Lipuscek, Tina Slavec, Nina Gasparut in Matic Volk.
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Predlagane so razlicne ergonomicne oblike izdelka glede na ciljne skupine
kupcev. Opis moznih testiranj, ki so potrebna za VPN kripto-modul C1S, poda
okvirno predstavo o obsegu preizkusanj slehernega tehnoloskega izdelka.

Izvirnost/pomembnost prispevka:

Gledena povisan trend zlorab v kibernetskem prostoru je podrocje kibernetske
varnosti, v katerega spada tudi VPN kripto-modul C1S, izrednega pomena. Za
ustrezno delovanje kripto-modulov in doseganje pricakovanj uporabnikov je te
naprave pomembno dobro testirati.

UDK: 004.056

Kljuéne besede: informacijska varnost, Sifriranje podatkov, kripto-modul,
testiranje, analiza trga

Security Testing of a Hardware Virtual Private Network Crypto
Module

Purpose:

The purpose of the paper is to present security testing approach in the
phase of development and production of a hardware crypto-module, which
is indispensable before the product goes on the market. The project work was
focused on the product Code 1 Secure (from here on VPN crypto module
C1S) for which a comparison with other similar products was made, different
ergonomically designed shapes were proposed and product’s necessary testing to
gain certificates or/and achieve certain standards was described.

Methods:

A descriptive method with the study of primary and secondary sources was
used. For the purposes of showing how the automated testing tools work, several
testing activities were made.

Findings:

Testing the software and software’s compatibility with encryption algorithms
poses the most difficult part of all the testing activities needed to be done. The
collaborative web portal had a major role in keeping track and progress of the
project’s work. Testing some of the automated tools showed that their usage saves
time and consequently money.

Research Limitations/Implications:

Because the project work was focused on the product VPN crypto module
(1S, all the findings are linked to it. However, most of them could be applied to
related products.

Practical Implications:

Comparison of similar products shows competitive edge of VPN crypto
module CIS and points out potentials for improvements. There were some
ergonomically designed shapes presented with the intention of targeting certain
costumers. Description of potential testing needed for the C1S, gives a rough
estimate of testing’s scope of every technological product.
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Originality/Value:

VPN crypto-module is a subject of cyber security which has a greatimportance
in everyday life, because of the increased trend of abuses in cyberspace. For the
proper functioning of the crypto-modules and meet the expectations of the users,
these devices must be appropriately tested.

UDC: 004.056

Keywords: information security, encryption, crypto-module, testing, market
analysis

1 UVOD

Vse oblike varnostnih grozenj, prisotnih v kibernetskem prostoru, so v porastu in
predstavljajo vedno vecjo nevarnost za razli¢ne vrste informacij in informacijskih
sistemov, pomembnih tako za drzave, organizacije, podjetja kot posameznika
(PwC, 2014). Ena izmed reSitev za zagotavljanje vedje varnosti in zascite
informacij, ki se izmenjujejo preko kibernetskega prostora, predstavlja uporaba
razlicnih metod Sifriranja podatkov in uporaba navideznega zasebnega omrezja
(angl. Virtual private network — VPN), ki s pomocjo tunelskih protokolov (npr.
L2TP/IPSec ali PPTP) (Microsoft, 2003) omogoca vzpostavitev Sifrirane povezave
med dvema tockama izmenjevanja podatkov preko kibernetskega prostora. S
Sifriranjem na nizjih nivojih ISO/OSI in TCP/IP protokol prenosa podatkov se
uporabnik kibernetskega prostora zas¢iti pred groznjami, ki so prisotne na visjih
nivojih (predvsem na aplikacijskem nivoju), in s tem zagotovi zascito informacij
pred nepooblascenim dostopom (Senetas, 2013) ter posledi¢no vecjo zaupnost,
celovitost in razpoloZljivost informacij, ki predstavljajo kljucne elemente CIA
triade. CIA triada (angl. Confidentiality, Integrity in Availability triad) predstavlja tri
najpomembnejse principe informacijske varnosti, ki bi morali biti zagotovljeni v
vsakem varnem informacijskem sistemu (Dimov, 2013).

Kripto-moduli za navidezno zasebno omrezje predstavljajo visok nivo zascite
informacij, zaradi cesar bijih bilo smiselno uvajati tako v poslovno kot osebno okolje
uporabnikov pri interakciji s kibernetskim prostorom. Kripto-moduli uporabljajo
razlicne Sifrirne algoritme za zasCito podatkov in informacij ter uporabniku
nudijo moznost izbire med standardnimi Sifrirnimi algoritmi (npr. AES, 3DES,
RSA ..) ali namestitvijo manj standardnih Sifrirnih nacinov zaslite podatkov
(npr. Blowfish, Serpent, ECC ...). Prednost uporabe fizicnih kripto-modulov za
navidezno zasebno omrezje pred programskimi resitvami je v njihovi zmoZznosti
zagotavljanja nakljucno izbranih Sifrirnih kljucev. Programske resitve za Sifriranje
podatkov, uporabljajo psevdo naklju¢no generiranje Stevil. To pomeni, da so
naklju¢no izbrana Stevila pravzaprav vnaprej dolocena z matemati¢no formulo,
medtem ko so resni¢no naklju¢no generirana Stevila izbrana s pomocjo nakljucnih
naravnih pojavov. Med omenjene naravne pojave sodijo fizi¢ni pojavi, kot so na
primer atmosferski ali ostali Sumi, ki se pojavijo ob vklopu kripto-modula (Haahr,
2015).

Kripto-moduli za navidezno zasebno omrezje predstavljajo varnostno resitev
za tako imenovano E2EE Sifriranje (angl. End to end encryption). Ta uporabnikom
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na preprost in transparenten nacin zagotovi varno prenasanje informacij v
kibernetskem prostoru od izvora do prejemnika, tj. naprave, na katero je v tistem
trenutku priklopljen kripto-modul za navidezno zasebno omrezje. Na takSen
nacin se uporabniki zavarujejo pred izgubo informacij zaradi kibernetskih groZenj,
kot je na primer prisluskovanje na omrezju. Kripto-moduli za navidezno zasebno
omrezje, ki dosledno upostevajo standarde iz druzine FIPS 140 ter pridobijo
ustrezen certifikat, so primerni za uporabo tudi pri prenosu tajnih informacij. FIPS
140 so ameriski racunalniski standardi, ki dolocajo zahteve za izdelavo fizi¢nih in
programskih kripto-modulov (National Institute of Standards and Technology,
2016). Sledenje omenjenim standardom zagotavlja najvisjo stopnjo zascite pred
kibernetskimi groznjami, zato so kripto-moduli za navidezno zasebno omreZzje
primerni za prenos vseh vrst zaupnih in tajnih podatkov preko kibernetskega
prostora.

V nadaljevanju so predstavljene kljucne ugotovitve skupnega Studentskega
projekta Fakultete za varnostne vede Univerze v Mariboru in podjetja Miska, d. o.
0., znaslovom Varnostna testiranja v razvoju in produkciji kripto-modula. Ugotovitve
se nanaSajo tako na podrodje analize tveganj celotnega projekta, patentiranja
in certificiranja kripto-modula, primerjave s sorodnimi kripto-moduli kot na
testiranje programske in strojne opreme ter obrazlozitve testnega scenarija
primernega za poljuben kripto-modul za navidezno zasebno omreZje.

2 ANALIZA TVEGANJ

Za uspesno sodelovanje pri razvojnem projektu smo predhodno izvedli analizo
tveganj njegove izvedbe. Zbrali smo Stevilna mozna tveganja in proucili nacine
zad(ite. IzraCun verjetnosti tveganj in teZo posledic, ce se tveganja uresnicijo,
prikazuje tabela 1.

Verjetnost/pogostost tveganj A —Zelo pogosto | B—Pogosto | C-Redko | D -Izjemoma Tabela 1:
Metodologija

Teze posledic ocenjevanja

1 - Zelo majhne posledice Al-IIL BI-IV. C1-IV. DI1-IV. tveganj z nivoji

2 — Majhne posledice A2-IL B2-IIL. C2-IIL D2-IV. tveganja

3 - Vedje posledice A3-L B3-I1. C3-1L. D3-IIL (L-1V)

4 - Hude/tezke posledice A4-1. B4-1. C4-1. D4-11.

Po izbrani metodi (Slak, 2009) I. nivo tveganja zahteva — takojsnje ukrepanje,
II. nivo — ukrepanje, III. nivo — spremljanje, IV. nivo —je sprejemljiv. Izracunali smo
tudi verjetnost pregledanih tveganj ter tezo posledic, e se ranljivosti uresnicijo. Za
specifi¢na tveganja smo podali lastnike tveganj, tiste osebe, ki morajo poskrbeti,
da se tveganja ne uresnicijo, ter casovne roke, ki predstavljajo omejitev za dosego
zasCite pred tveganji. Tveganja smo v nadaljevanju prve faze projekta razdelili na
tri skupine:

e cloveski viri,

® procesiin

e IT infrastruktura.
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Zatem smo tveganja nadaljnje razvrstili na taksna podrodja, s katerimi smo
lahko preverili verjetnost tvegan;j in njihovih posledic, obenem pa opredelili zas¢ito
pred njimi na nacin, kotje razviden v tabeli 1. Za posamezna tveganja ugotavljamo,
da zelo pogosto predstavljajo tveganje ob delu na projektu. Ta tveganja imajo v
primeru uresnicitve hude posledice, zato je bilo za njih treba predvideti takojSnje
ukrepanje. Lastnika tveganj sta bila mentorja projekta, ki sta imela nadzor nad
izvajanjem projekta, hkrati pa odgovornost, da ta poteka za vse sodelujoce ter
po predvidenem nacrtu. Postavili smo roke za vzpostavitev definiranih zascit.
Pogosto so bili roki ze pred izvedbo prvih nalog, saj smo le preko zascit, kot je
spletni portal ali ustrezno delegiranje nalog na posamezne clane, lahko mirno in
kakovostno izvajali projekt. Tak primer je izobrazevanje Studentov na podrocju
testiranj izdelka in ostalih nalog, kjer je bilo izobraZevanje potrebno. Rezultat
analize tveganj je ugotovitev, da je komunikacija med udeleZenci, najpomembnejsi
proces in hkrati zascita za vedji del tveganj. Do uresnicitve konkretnih tveganj in
grozenj ni prislo prav zaradi dobre priprave na projekt.

3 ANALIZA TRGA

Namen primerjave na trgu dostopnih primerljivih kripto-modulov je analiza
konkurence in spoznanj o trgu. To nam je v pomoc¢ pri pridobivanju podatkov in
kasnejSem odlocanju za zmanjSevanje tveganja in razvijanje novih, dodatnih idej,
ki podjetju ohranjajo konkurencnost na trgu (Mesojedec et al., 2015). Pri primerjavi
primerljivih kripto-modulov je kon¢na ugotovitev kljucnega pomena za razvoj
novega produkta, ki mora ob prihodu na trg imeti konkurencne prednosti
in s tem moznosti za ohranitev na trgu. Poznavanje lastnosti nacrtovanega
kripto-modula in njegovega namena je izhodis¢e primerjave. Pomembno je
vedeti, kaj primerjamo; lastnosti, ki jih ima podjetje v nacrtu vgraditi v produkt
z namenom, da bi z ugotovitvami pri analizi trga predvideli, ali so nacrtovane
lastnosti konkurencne in dejansko pomembne za kon¢nega uporabnika — skladno
s tem se lastnosti prilagaja ali spreminja. Nekatere od lastnosti, ki so v primeru
prenosljivega kripto-modula za navidezno zasebno omrezje pomembne:

e  Prenosljivost (teZa in dimenzije) - manjsi in laZji je kripto-modul, boljsa
je prenosljivost.

e  Stevilo in vrsta prikljuckov - povezava kripto-modula na druge naprave;
koliko naprav lahko naenkrat povezemo in kateri prikljucki so najpogos-
tejsi ter najbolj uporabni pri povezljivosti.

e Izmenjava kljucev in Sifrirni algoritmi — zelo pomembno z vidika varnos-
ti, predvsem za boljsi nadzor nad kripto-modulom.

e  Avtentikacija - potrditev, da kripto-modul uporablja samo pooblascena
oseba.

e  Ergonomicnost — ravnovesje med kakovostjo izdelka, njegovo ucinkovi-
tostjo, zapletenostjo in uporabnostjo kripto-modula.

e Certificiranje - certifikacijski znak na proizvodu potrosnikom, trgovcem
in pristojnim organom zagotavlja, da je izdelek skladen z zahtevami vel-
javnih harmoniziranih standardov.

Glede na omenjene lastnosti primerjave in cen sorodnih kripto-modulov
na trgu se dolocijo potrebne, in za uporabnika koristne, lastnosti za optimalno

292



Anze Zaletel, Jaka Zuzek, Lavra Horvat, Katja Zupan, Sara Zeleznik, Nina Gorsi¢, Marusa Lipuséek

izdelavo in kon¢no rabo izdelka. To je vodilo za nadaljnje raziskave in razvoj
konkurencnega ter uporabnega kripto-modula. Primerjava razli¢nih produktov je
razvidna v tabeli 2 (primer primerjave petih produktov), kjer smo med izvajanjem
projekta primerjali 29 razli¢nih produktov z lastnostmi, ki so zapisane zgoraj.

Max | Podprti . . Tabela 2:
IME Drzava Max pre- stevilo rotokoli Sifrirni Dlmgnzl]e Teza : :
PRODUKTA | izvora | CENA|pustnost| “Gon® | POOST | eoritmi | DXSXV | 0| Primerjava
VPN goritmi (mm) g dnih
tunelov VPN sorodni
Miska d. o. produktov
0. +Beyond (vir: Bordotek,
Semiconduc- d.: Ti
tor d. 0. 0. n.d.; liny
0 AES128/192/256, Hardware
Code 1 Secure|Slovenija| / 32 IPSec lahko dodas / / | Firewall n. d.:
Mbps svoje . - 1,
TUTUS ;l;uttuls(. Digita
lasten atekeepers
Farist Micro | « 1200 met?as;?zem AES256, 3DES, | 115 77 2010: Z I;(EL,
A300 Svedska | pyp |10Mbps| / difiei. | 1ahko dodas o | 150 r LYARL,
(modifici svoie X 2016;).
ran SSL) ) ’
Tiny Hard-
ware Firewall
Belisarius ZDA E‘I*JSR 7Mbps | 1 (ODSI?\L,PN) AES256 912;‘;;" 8
ZyXEL
ZyXEL Tajvan | 570 | 500 (Hfggc) IPSec in oEs | 80X250 | o
ZyWALL 310 EUR | Mbps 50 (SSL) SSL x 44
BORDOTEK
IP VPN ENC-
RYPTION
%?23551250 Svica |/ N}ggs 250 / Hea480 |4 X 20X 400
MEGABIT
VERSION

Nekateri kripto-moduli so namenjeni (fizicnemu) prenosu, podobno kot
VPN kripto-modul C1S, nekateri so narejeni v stacionarne namene za velike
organizacije, nekateri so bolj »ceneni«. Vsi najdeni produkti opravljajo isto nalogo,
vendar se razlikujejo po svojih lastnostih. Ugotavljamo, da je VPN kripto-modul
C1S naprava, ki je konkurencna ostalim, trenutno dostopnim produktom na trgu.

3.1 Ergonomski model kripto-modula za navidezno zasebno omrezje

Ergonomicnost pri kripto-modulu za navidezno zasebno omrezje razumemo kot
optimalno ravnovesje med kakovostjo, u¢inkovitostjo, uporabnostjo ter zunanjim
videzom izdelka, zato je ergonomicnost poleg osnovnih funkcionalnosti ena
izmed kljucnih lastnosti pri lansiranju produkta na trg. Kripto-modul je lahko po
karakteristikah izjemen in cenovno konkurencen, pa zaradi neustrezne ergonomije
ni trzno uspesen. IS¢emo pravo ravnovesje med kakovostjo, ucinkovitostjo in
uporabnostjo kripto-modula. Sestavni del kakovosti predstavljajo tudi standardiin
certifikati. Le-ti so za mnoge organizacije velik finan¢ni izziv. Glede na opravljeno
analizo trga so si kripto-moduli na podrocju ergonomicnosti izredno podobni. Gre
za tehnolosko zahtevne izdelke, pri katerih je uc¢inkovitost delovanja ter varnost

293



Varnostno testiranje fizi¢nega kripto-modula za navidezna zasebna omrezja

294

prenosa podatkov pomembnejSa od samega zunanjega videza. Zagotovo pa ne
smemo na racun »prijetnega« fizicnega oziroma vizualnega videza ter majhnosti
in s tem prenosljivosti produkta Zrtvovati zmogljivosti kripto-modula.

Po analizi sorodnih izdelkov na trgu sledi oblikovanje ergonomskega modela
kripto-modula za navidezno zasebno omreZje. Poglaviten in osrednji cilj pri
oblikovanju predlogov je ustvariti takSen kripto-modul za navidezno zasebno
omreZzje, ki omogoca Sifriranje in zas¢ito podatkov ter ima zanimiv in eventualno
drugacen dizajn. Namen je dati obliko izdelku, z upoStevanjem skladnosti med
funkcionalnostjo, estetiko in tehnoloskim procesom (Slovar slovenskega knjiznega
jezika, 2014). Zato smo zeleli z lastnim oblikovanjem predlogov za kripto-modul
za navidezno zasebno omrezje in pripadajoce dodatne opreme prikazati, da se pri
razvoju izdelka VPN kripto-modula C1S lahko z razli¢nimi oblikami priblizamo
$iroki mnozici ljudi - tako domacim kot poslovnim uporabnikom, ki varnost in
morebitno tajnost podatkov postavljajo na prvo mesto.

Pripravili smo Sest predlogov oblik VPN kripto-modula C1S:

* (1S Mouse zadosca potrebam o prenosljivosti, majhnosti in nizki tezi
samega produkta. Oblika migke je inovativen in hkrati zelo uporaben, saj
za vnaSanje kode PIN ne potrebujemo dodatne tipkovnice.

*  Premicni C1S je zasnovan z vec razli¢nimi vhodi (mrezni UTP prikljucek,
direktni USB in dodatni vhodi za mikro USB).

* C1S Multi omogoca priklop ve¢ racunalnikov oziroma uporabnikov
na en kripto-modul za navidezno zasebno omrezje, ki ga upravlja ena
oseba. Omenjeni produkt je odlicna izbira za podjetja in organizacije, saj
med drugimi prednostmi predstavlja tudi nizji strosek.

* (1S USB Edition predstavlja najmanjSo razli¢ico kripto-modula, ki v
celoti ustreza kriterijem o prenosljivosti.

* (1S Kids je inovativna oblika kripto-modula, ki smo si ga zamislili
za potrebe ozavescanja mladih o varnosti na internetu ter seznanjanja
mlajsih otrok (vrtec, prva triada osnovne Sole) o pomembnosti Sifriranja.

* Pod dodatno opremo smo umestili Se silikonske pokrovcke, tako
imenovane C1S Fashion, ki s svojo barvitostjo in modnim (barve, razni
junaki ...) videzom ciljajo na najsirSo populacijo koncnih uporabnikov.
Pokrovcki nimajo zgolj estetske funkcije, temvec kripto-modulu za
navidezno zasebno omrezje nudijo tudi dodatno zas¢ito.

Produkt VPN kripto-modul C1S je v osnovi namenjen zagotavljanju var-
nosti posredovanih in prejetih podatkov in je po vseh lastnostih konkuren-
¢en trenutno dostopnim produktom na trgu, kot je razvidno iz tabele 2 v
prejsnjem odstavku.

4 TESTIRANJE VPN KRIPTO-MODULA C1S

Testiranje izdelka, kot je VPN kripto-modul C1S, je zahteven proces, ki ga
sestavlja vec vrst testiranj. Ta se zgodijo na razli¢nih ravneh delovanja izdelka in
na razli¢nih stopnjah razvoja. Ve¢ino testnih procesov je treba ponavljati v vseh
fazah razvoja izdelka, saj je le tako mogoce prepreciti napake in zmanjsati stroske
razvoja produkta.
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4.1 Programsko testiranje

Programsko testiranje je proces, s katerim poskusamo prikazati, da v programski
opremi, ki jo programiramo, ni napak (Mayers, 2004). Gre za izvajanje oziroma
vrednotenje programa ali zgolj komponent z namenom, da se preveri, ali program
ustreza zahtevam oziroma, da se prikaze razlika med pricakovanimi in dejanskimi
izhodnimi vrednostmi (Dogsa, 1993). S testiranjem tako lahko prikazemo zgolj
prisotnost posameznih napak, nikakor pa ne moremo dokazati njihove odsotnosti.
Pri testiranju se tako izvajajo testni scenariji, s katerimi se preverja specifi¢ne
funkcionalnosti izdelka. Dejstvo pa je, da ni mogoce v celoti trditi, da je izbrani
izdelek popolnoma brez napak. Nobenega sistema se ne da testirati v popolnosti,
saj za to obstajajo teoreti¢ne omejitve. Ne omejujejo pa nas zgolj teoreticne,
temvec tudi prakticne omejitve, saj se pri testiranju sreujemo z omejenim ¢asom
in omejenimi stroski. Zaradi omejenosti je tako potrebno razumno ravnanje z
napakami (Loncari¢ et al., 2015). Najprimernejsi metodi testiranja programske
opreme VPN kripto-modula C1S sta se po analizi izkazali metodi ¢rne in bele
Skatle (angl. White and black box testing). Pri testiranju po metodi ¢rne Skatle
nimamo vpogleda v interno strukturo produkta, testiramo le funkcionalnosti
produkta — ali se vneseni podatki skladajo s pricakovanimi izhodnimi podatki. Pri
testiranju po metodi bele Skatle poznamo notranjo strukturo in vse algoritme, po
katerih deluje izdelek. Pri testiranju po metodi bele skatle torej dolo¢imo vhodne
podatke ter tudi pricakovane, pravilne izhodne podatke (British Computer
Society Specialist Interest Group in Software Testing (BCS SIGIST), 2001). Poleg
omenjenega pa smo kot primerno, a nekoliko manj klju¢no ocenili tudi dinamicno
testiranje in testiranje po metodi sive Skatle (angl. Gray box testing), kar pomeni,
da mora oseba, ki opravlja test, vsaj delno poznati delovanje notranje strukture in
algoritmov (Khan in Khan, 2012).

Testiranja, ki jih je treba izvajati v posameznih komponentah kripto-modula,
predstavljajo osnovo oziroma stopenjsko testiranje programske opreme, ki je
razvidno v tabeli 3.

. . Tabela 3:
Vrsta testiranja Opis Osnovna
Testiranje enot in | Test enot je metoda testiranja programske opreme, pri kateri se osredotocamo na .
i 0ziroma
modulov posamezno enoto ali posamezen del programske kode. X
Integracijsko testi- | Z integracijskim testom Zelimo preveriti funkcionalnosti, zmogljivosti in zanesljivosti StOPen] ?ka
ranje kljucnih delov programske opreme. testiranja
Sistemsko Sistemsko testiranje je metoda testiranja programske opreme, kjer se osredotocamo na | programske
testiranie celoten integriran sistem. Namen sistemskega testiranja je preveriti skladnost sistema opreme
) 2 zahtevami, ki so bile predhodno dolocene v dokumentaciji. (Vir' Kuzem
Testiranje sprejemljivosti je metoda testiranja programske opreme, ki predstavlja 2011) ’
Testiranje zadnje testiranje pred predajo programske opreme v uporabo narocniku. Programska ’
sprejemljivosti | oprema, ki uspesno prestane test sprejemljivosti, naj bi ustrezala skoraj vsem zahte-
vam, ki jih je izpostavil narocnik oziroma razvijalec programa.
- Testiranje komponent vmesnika je metoda testiranja programske opreme, ki se upo-
Testiranje . o . . LT o .
rablja za preverjanje ravnanj s podatki med razlicnimi enotami ali komponentami.
komponent T oo
. Namen te vrste testiranja je najti napake vmesnikov in napake v predpostavkah,
vmesnika . g
povezanih z vmesniki.
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Tabela 3:
Nadaljevanje

Tabela 4:
Testiranja, ki
jih izvajamo
na konénem
produktu
(vir: Software
testing, 2015).

Tabela 5:
Testiranja,

ki bi jih bilo
smiselno
izvesti za
VPN
kripto-modul
C1S

(vir: Software
testing, 2015).

Vrsta testiranja Opis
Sistemsko Pri omenjenem testiranju se pod drobnogled vzame vec integriranih sistemov, ki so
integracijsko prestali sistemsko testiranje, hkrati pa se preveri tudi, kako delujejo zahtevane inte-
testiranje rakcije med samimi sistemi.
Regresijsko testiranje je metoda testiranja programske opreme, ki se uporablja v
R . primerih, ko se programska koda veckrat spremeni. Z omenjenim testiranjem tako
egresijsko . . .
testiranje preverjaro, ali 50 u‘zizidfene spremembe bgtrovale k n‘ustmjku novzfz napak, prav tukq
pa se s testiranjem iscejo napake, ki so bile v prootni fazi odpravljene, a so se zaradi
spremenjene kode zopet pojavile.

V Siroki paleti testiranj, ki jih lahko izvajamo na koncénem produktu, smo
izbrali testiranja, prikazana v tabeli 4.

Vrsta testiranja

Opis

»Smoke and
sanity« testiranje

»Smoke« testing pomeni predhodno testiranje, s katerim iscemo preproste napake, ki
bi lahko bile tako hude, da bi onemogocile izdajo programske opreme.
»Sanity« test je osnovni test za hitro ugotavljanje, ali so rezultati izracunov resnicni.

Pri tem testu se preverja programska koda in njena funkcionalnost.
I Testiranje povezljivosti je sistemsko testiranje, ki preverja skladnost aplikacijske
Testiranje o S . . ; . . S
P resitve z njenimi nefunkcionalnimi zahtevami. Preverjamo torej, kako se je aplikacija
povezljivosti v Lo s .
zmozna povezati z racunalniskim okoljem.
. Pri namestitvenem testiranju ugotavljamo, kaj bodo uporabniki morali storiti za
Namestitveno . L . . Lo
testiranje pravilno namestitev in vzpostavitev delovanja programske opreme. Proces testiranja
vkljucuje polno ali delno nadgrajevanje oziroma odstranjevanje programske opreme.
Varnostno Varnostno testiranje je proces, s katerim se odkrivajo pomanjkljivosti v varnostnem
testiranje mehanizmu informacijskega sistema, ki varuje podatke.
. Destruktivno testiranje se izvaja z namenom razumevanja strukturne zmogljivosti
Destruktivno . . . AP ‘. o ; .
festiranje in vedenja materiala. Destruktivni testi pokazejo, v kaksnih razmerah in ob katerih

dogodkih izdelek se deluje in kje pride do okvare ali napake v programski kodi.

Beta testiranje

Uporabniki, ki prejmejo beta razlicico programske opreme, porocajo razvijalcem o
prisotnosti hroscev, na katere so naleteli, kar omogoca programskim razvijalcem lazje
in hitrejse odpravljanje teh teZav.

Test uporabnosti

Test uporabnosti se navezuje na testiranje sprejemljivosti, in sicer s testom uporabno-
sti preverimo, ali je uporabniski vmesnik lahek za uporabo ter razumljiv.

Testiranja, ki bi jih bilo prav tako smiselno izvesti, vendar niso primarnega
pomena, so prikazana v tabeli 5.

Vrsta testiranja Opis
. Razvojno testiranje je programsko-razvojni proces, ki vkljucuje sinhronizirano doda-
Razvojno e Sirok X PR ki i+ 20 odkrivan
testiranje janje Sirokega spektra procesov za preprecevanje napak in strategij za odkrivanje na-
pak z namenom zmanjsanja tveganj, Casa in stroskov pri razvoju programske opreme.
Princip delovanja A/B testiranja je preprost in temelji na tem, da imamo identicna
A/B testiranje | programa (A in B), pri katerih tekom testiranja spreminjamo razlicne spremenljivke
in nato spremljamo odziv programov na nove (razlicne) spremenljivke.
Testiranje Testiranje delovanja programske opreme predstavlja testiranje, ki odgovori na vprasa-

delovanja pro-
gramske opreme

nje, kako sistem ali podsistem deluje v odzivnosti in stabilnosti, kadar je pod doloceno
delovno obremenitvijo.

Testiranje po
specifikacijah

Testiranje po specifikacijah je testiranje, s katerim se ugotavlja skladnost izdelka z
zahtevami specifikacij, pogodbe ali uredbe.

Hkratno testiranje

Hkratno testiranje predstavlja testiranje, ki doloca stabilnost sistema ali aplikacije,
kadar je izpostavljena normalnemu delovanju.

Alfa testiranje

Alfa testiranje je metoda testiranja programske opreme, kjer gre za simulirane oziro-
ma dejanske operativne teste, ki so izvajani s strani potencialnih uporabnikov oziroma
neodvisnih testnih skupin s strani razvijalca.
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Pri programskem testiranju so pomembni tudi procesi testiranja, ki so
nekaksna osnova nadaljnjega razvoja produkta. Od obstojecih tipov tovrstnega
testiranja so za izdelek VPN kripto-modul CIS najprimernejSe agilne metoda
(angl. Agile software development), Ceprav je za testiranje primerna tudi uporaba
tradicionalnih metod (npr. slapovni razvoj programske opreme). Ekstremno
programiranje, kot ena izmed agilnih metod, je zaradi svojega nacina delovanja
na prvi pogled neprimerno za testiranje VPN kripto-modula C1S, vendar je ob
sledenju modelom za prepoznavanje grozenj (npr. Microsoft STRIDE) primerno
tudi za testiranje in razvoj varne programske opreme (Bolboaca in Bolboaca, 2014;
Microsoft, 2016). Pri delu s programsko kodo je uporabno tudi avtomatizirano
testiranje, ki preverja predvsem delovanje osnovnih in manj zahtevnih funkcij.
Pri VPN kripto-modulu C1S bi se za to vrsto testiranja lahko odlo¢ili pri testiranju
graficnega uporabniskega vmesnika ter pri testiranju programske kode in
vmesnika za programiranje (Software testing, 2015). Vsi tipi programskega
testiranja, primernih za VPN kripto-modul C1S, so predstavljeni v tabelah 3, 4
in 5.

Ko zdruzimo skupaj razlicne stopnje in tipe testiranj, vidimo, da je celoten
proces testiranja, od zacetkov pisanja programske kode do uporabe koncnega
produkta, kompleksen in zahteven. V samem procesu testiranja programske
opreme morajo sodelovati tako razvijalci opreme, testni inZenirji kot koncni
uporabniki, saj le s sodelovanjem vseh akterjev izdelamo program ali izdelek, ki
je primeren za uporabo na trgu.

Pri testiranju programske opreme je treba omeniti Se samotestiranje, ki ga
kripto-modul izvaja po priporocilih standarda FIPS 140-2. Kripto-modul opravi
samotestiranje ob vsakem vklopu (angl. Power-up self-test) oziroma v primerih,
kadar se zazene varnostna funkcija ali operacija, ki zahteva samotestiranje (ang].
Conditional self-test). V primeru, kadar kripto-modul ne uspe zagnati samotestiranja
oziroma je samotestiranje neuspesno, sporo¢i napako preko vmesnika za

javljanje statusa naprave (angl. Status output interface). Ce je kripto-modul v
stanju napake, ne sme izvajati nobenih funkcij ali operacij (National Institute of
Standards and Technology, 2001). Samotestiranje je pomemben del testiranja, ki
omogoca nemoteno delovanje kripto-modula. Samotestiranje uvrstimo med vse
tri tipe testiranj, ker zajema tako testiranje programske, strojne opreme ter kode
namescene na strojni opremi.

4.2 Testiranje strojne opreme

Za zagotavljanje celovitosti pri delovanju VPN kripto-modula C1S pred kon¢nim
lansiranjem izdelka na trg je treba poleg programskega testiranja opraviti tako
imenovano testiranje strojne opreme. Testiranje strojne opreme poteka podobno
kot ostale vrste testiranj, le s to razliko, da so testiranja osredotocena primarno na
fizicno delovanje strojne opreme. Kot je razvidno iz slike 1, sta za potrebe VPN
kripto-modula C1S primerni metodi testiranja po metodi bele in ¢rne Skatle, ki
omogocata:

1. Preverjanje delovanja prikljuckov — preverimo, ali mikro USB in UTP
prikljucki delujejo tako, kot to zagotavlja njihov proizvajalec (Global
Sources, n. d.).
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Slika 1:
Metode
testiranja
strojne
opreme

2. Testiranje LED diod - s programom ali s pomocjo digitalnega multimetra
testiramo delovanje diod.

3. Testiranje tipkovnice — za fizicno testiranje pritiskov na tipkovnici se
uporabljajo avtomatizirani testni roboti (TRICOR Systems, n. d.).

4. Stresne teste — testiranje v pogojih izven zmogljivosti produkta, pogosto
blizu tocke zloma (angl. breaking point) (Stress testing, 2015).

5. Akcijska skupina za testiranje (JTAG) ali IEEE 1149.1 standard - testiranje
pinov na tiskanih vezjih (Altera Corporation, 2007).

6. Uporaba testnih orodij in zbirk — uporaba programov za testiranje strojne
opreme.

Fiziéno testiranje

Mejno skeniranje
ali testiranje
Testiranje po ’ Testiranje po . Dinamiéno
i & testiranje

i optiéni

| pregled Test neprekinjenost

I ESD simulator

| pregled

Testiranje dobro namestenih
notranjih vezj
Uporaba me3anih
pretodnih plinov
Fizigno
Akdijska skupina za | testiranje
testiranje (JTAG)
Stresni testi

Okaoljsko stresno

opazovanje

metodi bele metodi &me
Skatle Skatle

Uporaba testnih
orodij in zbirk
g testiranje - Test trdote
Testiranje Testiranje LED Testiranje materialov
b diod
prikljugkov

Fizéno testiranje

Na sliki 1 je s pusScicami ponazorjena primernost uporabe posameznih
tipov testiranj, ki niso omenjeni v zgornjih alinejah. Zadnji tip testiranja, ki prav
tako pripomore k celovitosti delovanja kripto-modula, predstavlja testiranje
kode, namescene na strojni opremi (angl. Firmware). Kot je znano, nam VPN
kripto-modul C1S omogoca Sifriranje s Sifrirnimi standardi AES128/192/256 ter
moznostjo dodajanja lastnih Sifrirnih algoritmov. To pomeni, da lahko uporabnik
kripto-modulu dodaja poljubne Sifrirne algoritme, ki nadomestijo AES. Zaradi
teh dveh vrst kode na strojni opremi kripto-modula je treba opraviti dolocena
testiranja, ki zagotavljajo, da koda in same komponente delujejo tako, kot od
njih pric¢akujeta proizvajalec in uporabnik. Najboljsa moznost testiranja takega
tipa opreme je z uporabo testiranja po metodi bele Skatle, in sicer z uporabo
programskega testiranja, pri katerem uporabljamo uporabo testnih orodjij in/ali
zbirk s KAT, MMT in MCT testi, ki se uporabljajo predvsem za testiranje Sifrirnih
algoritmov (Bassham III, 2002).
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5 TESTNE METODE ZA EN MODUL

S pomodjo testiranja lahko pravocasno popravimo napake tako na strojni
(mehanske oziroma tehnine nepravilnosti) kot na programski (»hrosci«)
opremi. Za uspesno izvedbo samega testiranja moramo natancno opredeliti in
predvideti testne scenarije. Zaradi obseznosti naloge in omejenosti s casom smo se
osredotocili na pisanje testnih scenarijev za spreminjanje imena naprave oziroma

»Hostname«. V okviru projekta smo pripravili 24 testnih scenarijev. Iz tabele 6 je
razviden primer enega testnega scenarija.

Testni scenarii | Element Cilj testnega | Podrobna Visokonivojski Pri¢akovan Ta_bela b:
J scenarija razlaga opis rezultat Primer enega
1. Dolo¢i nov testnega
V vnosno »hostname; OK scenarija
Vnos polje zapisemo | omejitve 1 <N < »Hostnamex
TC_GUI_ Hostname | veliavnega veljavno ime | 24, znaki: velike in mora biti
HostName_V-01 ) 88 | za vhostname« | male &rke ASCII ..
»hostname« | = . . spremenjen in
in shranimo ter Stevilke X
. shranjen
spremembe 2. Shrani
spremembe

Ker je testnih scenarijev veliko, je prirocno, ce testiranje avtomatiziramo.
Izvedli smo postopek vizualnega testiranja z orodjem SikuliX. SikuliX je orodje, s
katerim avtomatiziramo vse, kar vidimo na zaslonu racunalnika. Za identificiranje
in upravljanje komponent graficnega vmesnika se uporablja orodje za prepoznavo
slike (Sikuli, n. d.). Preizkusili smo delovanje Robot Framework, ki je genericno
testno avtomatizirano ogrodje za preskusanje sprejemljivosti ter razvoj na podlagi
preskusa sprejemljivosti (Robot Framework, 2014). Ugotovili smo, da je prislo do
razlik med orodjema. Na eni strani je SikuliX, preprost za uporabo, na drugi pa
Robot Framework, za katerega je potrebno napredno znanje in izkusnje s podrocja
programiranja.

Pri vseh testih moramo stvari tudi ustrezno beleziti. To lahko uredimo s
pomodjo sistema za belezenje hroscev (angl. Bug tracking system) v programski
opremi. Gre za orodje, ki skrbi za beleZenje napak testiranj programske opreme,
ki je v procesu razvijanja in nadgrajevanja. Lahko gre za odprt sistem, v katerega
porocila o napakah beleZijo in porocajo tudi kon¢ni uporabniki, ali pa gre za zaprt
sistem, ki ga uporabljajo samo razvijalci v fazi razvijanja in testiranja programske
opreme. Glavna prednost sistema je centraliziran vpogled na zahteve po razvoju
in izboljSavah, kot tudi na stanje napredka in dela na teh zahtevah. Na podlagi
tega se lahko generirajo porocila o produktivnosti programerjev pri popravljanju
in odpravljanju hroscev (Techopedia, 2016). Testni proces je nekaj, kar se uporablja
skozi celotno Zivljenjsko dobo izdelka.

6 UGOTOVITVE IN ZAKLJUCKI

Za izvedbo veCmesecnega projekta in ustrezno testiranja VPN kripto-modula C1S
je potrebno dobro usklajevanje sodelujocih. Ta se kaze v ustreznem delegiranju
nalog in sprotnem izobrazevanju tistih, ki testiranja izvajajo in pripravljajo ter
urejajo vmesna in kon¢na porocila. Pomembno sti¢no tocko celotnega dela na
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projektu predstavlja uporaba skupnega spletnega portala, ki omogoca nemoteno
komunikacijo med vsemi sodelujo¢imi in sprotno beleZenje dela ter napredka
na projektu. Poleg ustrezne izvedbe analize tveganj je za testiranje pomembno
poznavanje sorodnih izdelkov ter primernih testnih metod za konkreten izdelek.
S poznavanjem in podrobno analizo sorodnih izdelkov je lazje dolociti testne
scenarije in testne metode. S tem korakom pri testiranju poskrbimo za optimalno
izrabo ¢asain sredstev. Poleg primerjave s sorodnimi izdelki je testerjem omogocen
prihranek casa in sredstev s preverjanjem testnih specifikacij, ki jih za vgrajene
komponente opravijo proizvajalci. Kot primer vzamemo USB prikljucke, LED
svetila in tipkovnico kripto-modula za navidezno zasebno omreZje, ki so testirana
s strani proizvajalca, zaradi cesar testiranje teh komponent, kot del testiranja
strojne opreme, ni potrebno. Seveda je v teh primerih obvezna izbira zanesljivega
in preverljivega proizvajalca posameznih komponent.

Najzahtevnejsi del celovitega testiranja predstavlja testiranje programske
opreme in Sifrirnih algoritmov, posebno tistih, ki jih uporabnik sam namesti na
kripto-modul. Testiranje Sifrirnih algoritmov, ki spadajo pod kodo, namesceno
na strojni opremi, poteka po standardu FIPS 140-2. To pomeni, da mora
kripto-modul zadovoljiti vse potrebe standarda pred lansiranjem na trg. Sledi
testiranje programske opreme, ki predstavlja unikaten prispevek posameznih
programerjev k delovanju, predvsem uporabniskega vmesnika kripto-modula
za navidezno zasebno omrezje. Prav testiranje uporabniskega vmesnika je
ena izmed vrst testiranja, ki je lahko avtomatizirano s pomocjo programov
npr. SikuliX in Robot Framework. Ugotavljamo, da se s pravilnim postopkom
izpeljave avtomatizacije testnih procesov prihranita as in finan¢na sredstva, ki bi
jih tester oziroma programer porabil ob neavtomatiziranem testnem procesu. Za
pravilno delovanje ostale programske opreme, ki je z avtomatiziranim testiranjem
ne morem optimalno vkljuciti v testni proces, je treba uporabiti primerne testne
metode. Metodo ¢rne Skatle, kadar nas zanimajo le konéni rezultati vhodnih
in izhodnih podatkov, ali metodo bele Skatle, kadar nas zanima celoten cikel
potovanja vhodno-izhodnih podatkov.

Ugotavljamo, da je testiranje kripto-modula za navidezno zasebno omreZje
kompleksen, vendar nujno potreben proces, ki zagotavlja optimalno delovanje
izdelka, kot je VPN kripto-modul C18S. S testiranjem smo odpravili vecino napak,
kar pomeni, da je na trg lansirani izdelek VPN kripto-modul C1S konkurencen in
zagotavlja izjemno stopnjo varnosti pred groznjami, prisotnimi v kibernetskem
prostoru.
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VARSTVOSLOVJE,

Nalozbene prevare:
viktimoloski pogled

str. 303-324

Mateja Bitenc

Namen prispevka:

Namen prispevka je povecati osveScenost javnosti o obsegu nalozbenih
prevar, njihovih znacilnostih in vplivih na Zrtve, o tem, kaj vse vpliva na to, da
posameznik postane Zrtev, ter na primerih pokazati znake, na podlagi katerih
lahko prepoznamo nalozbeno prevaro.

Metode:

Prispevek zdruZzuje teoreti¢ni podrodji viktimologije ter financne kriminalitete.
Gre za teoretien prispevek, kjer so bile uporabljene metode deskriptivne in
primerjalne analize ter sinteze. Za oblikovanje zakljuckov smo uporabili znanstveno
metodo sinteze, temelje¢o na kombinaciji induktivnega in deduktivnega sklepanja
(inverzna dedukcija). Pri pregledu viktimoloskih raziskav smo poudarek dali
raziskavam, ki se ukvarjajo z Zrtvami financne kriminalitete, konkretno Zrtvami
nalozbenih prevar.

Ugotovitve:

Nalozbene prevare so problem druzbe in problem posameznika. Razli¢ne
Studije kaZzejo, da je Stevilo ljudi, ki so Zrtve tovrstnih kaznivih dejanj, iz leta v leto
vedje. Tovrstna izkusnja se globoko zareZe v Zivljenje posameznika in ima na Zrtev
izredno negativen vpliv - tako v materialnem kot tudi v ¢ustvenem, psiholoskem
in zdravstvenem pogledu.

V prispevku so predstavljeni najpogostejsi tipi nalozbenih prevar ter njihove
znacilnosti, ugotovitve raziskav o zrtvah nalozbenih prevar, njihovih lastnostih,
Zivljenjskem slogu in okolis¢inah, ki pomembno vplivajo na to, da posameznik
postane Zrtev nalozbene prevare. Predstavljen je torej kontekst, znotraj katerega
se zgodi naloZbena prevara. Prispevek zakljucujemo s pregledom nekaterih
najocitnejsih in najpogostejsih znakov, na podlagi katerih lahko posumimo, da
gre za nalozbeno prevaro in ne za pravo nalozbeno priloznost.
Omejitve/uporabnost raziskave:

Viri oziroma raziskave, ki obravnavajo Zrtve nalozbenih prevar in druge
finan¢ne kriminalitete, so v primerjavi s Studijami in raziskavami klasicne,
(»nasilne«) kriminalitete redkejSe, sajje pozornost tako stroke kot tudi SirSe javnosti
v vedji meri namenjena Zrtvam prav slednje, manj pa Zrtvam t. i. beloovratniske
nenasilne kriminalitete.

Izvirnost/pomembnost prispevka:

Prispevek je pomemben, saj se v zadnjem casu predvsem na spletnih
straneh in preko drugih prodajnih poti, kot so elektronska posta, telefonski
klici, organizacija brezplacnih prodajnih in informativnih srecanj za potencialne
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vlagatelje in podobno, pojavlja vedno ve¢ ponudb za vlaganje financnih sredstev
v razliéne nalozbene priloznosti. Za nekaterimi od teh ponudb se skrivajo
prevaranti, ki s profesionalnim pristopom in preslepitvenimi taktikami prezijo
na potencialne vlagatelje. Prispevek je namenjen $irdi javnosti in ima namen
opozoriti na prisotnost in velik obseg tega pojava ter opisati proces, kako do
nalozbene prevare sploh pride in kaksne so posledice, s katerimi se soocajo zrtve
nalozbenih prevar. Prispevek zakljucujemo z opozorilom na nekaj najpogostejsih
(in najocitnejsih) znakov, da gre pri financni nalozbi za nalozbeno prevaro.

UDK: 343.72

Kljuéne besede: nalozbe, preslepitve, prevare, financéna kriminaliteta, Zrtve,
oskodovanci

Financial Investment Frauds: Victimological View

Purpose:

The main purpose of the article is to rise attention of the public about the scope
of investment frauds, their characteristics and the effects on the victims; to explain
the contexts of victims' lives and how they interplay with making someone more or
less vulnerable becoming the victim of investment fraud. The goal is also to present
some case studies to show the signs of the possible financial fraud.

Design/Methods/Approach:

The article combines two theoretical fields: victimology and financial crime.
In the paper, methods of descriptive and comparative analysis and synthesis were
used. Scientific method of synthesis based on a combination of inductive and deductive
reasoning is used for drawing conclusions. In reviewing victimology researches, the
emphasis was on researches dealing with victims of financial crime, specifically
the victims of investment fraud.

Findings:

Financial frauds, and more specifically investment frauds, are the problem of
the society and the problem of the individual. Financial crimes affect thousands of
people every year, yet very little is known about the experiences. Such experience
deeply incises into the lives of individuals and has extremely negative impact
on their lives due to the victimization - not only in the material sense (material
losses) but also highly negative emotional, psychological and health impacts. The
article brings the most common types of investment frauds, characteristics of the
victims and their contexts of lives which have the major impact on the fact that one
became the victim of the investment fraud. Therefore, the context within which
the investment scam happens is featured. The article concludes with a review of
some of the most obvious and most common signs, on which you can suspect
that the opportunity presented is an investment scam and not a real investment

opportunity.
Research Limitations/Implications:

The sources and the researches of the victims of investment fraud and other
financial crime are rarer because of the fact, that more attention in given by both,
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the criminologists and the general public, to the victims of classic (,violent”)
crime compared to the attention given to the victims of white collar crime.

Originality/Value:

The topicis relevant because of the fact, that recently more and more recruiting
actions by fraudsters have taken place on the web sites and via other channels
of communication (i.e. spam, cold phone calls, organization of free seminars
and sales promotions), all leading the potential victims to making decisions in
investing their savings into the financial opportunities, of which some of them
may just be financial scams.

Our aim is to inform the public about the scope of these phenomena, to
give the outline about the process of leading the investor into the financial fraud
(grooming), to present the consequences of the fact that one is become the victim
of financial fraud and the impact on his or her life.

UDC: 343.72

Keywords: investments, frauds, scams, financial crimes, victims

1 UVOD

Nalozbene prevare so problem druzbe in problem posameznika. Razli¢ne
Studije kaZzejo, da je Stevilo ljudi, ki so Zrtve tovrstnih kaznivih dejanj, iz leta v
leto vecje. Tovrstna izkusnja se globoko zareZe v Zivljenje posameznika in ima
vsaj na nekatere Zrtve izredno negativen vpliv — tako v materialnem kot tudi v
Custvenem, psiholoskem in zdravstvenem pogledu. Mesko (1998) ugotavlja, da
je odziv Zrtev na viktimizacijo zelo razlien: nekatere Zrtve utrpijo prehodne
tezave, nelagodje, druge Zrtve pa hujse oblike dezorientacije, dolgotrajno trpljenje
in resne zdravstvene tezave. Psiholoska oskodovanost zrtve, ki sledi kriminalni
viktimizaciji, je pogosto velika in je odvisna od narave dogodka, sposobnosti
soocati se s tezavami in moznostmi, ki so na razpolago (Mesko, 1998).

Prispevek je namenjen S$irsi javnosti in ima namen opozoriti na prisotnost
ter velik obseg nalozbenih prevar ter opisati/razloziti proces, kako do nalozbene
prevare sploh pride in kaksne so posledice, s katerimi se soocajo Zrtve nalozbenih
prevar. Predstavljeni so najpogostejsi tipi nalozbenih prevar ter njihove znacilnosti,
ugotovitve raziskav o zrtvah nalozbenih prevar, njihovih lastnostih, Zivljenjskem
slogu in okolis¢inah, ki pomembno vplivajo na to, da posameznik postane Zrtev
nalozbene prevare. Predstavljen je torej kontekst, znotraj katerega se zgodi
nalozbena prevara. Prispevek nadaljujemo z opozorilom na nekaj najpogostejsih
(in najocitnejsih) znakov, da gre pri finan¢ni nalozbi za nalozbeno prevaro; te
ugotovitve izhajajo iz zbiranja in analiziranja podatkov o nalozbenih prevarah in
njihovih Zrtvah, ki jih je izvedel Financial Industry Regulatory Authority (FINRA).
Podatki sicer veljajo za ZDA, vendar lahko njihove ugotovitve apliciramo tudi
na slovenski financni trg. Na koncu prispevka pa poskusamo odgovoriti na
vprasanje vloge Zrtve v kazenskem postopku in poudariti pomen preventivne
dejavnosti, ki poskrbi na eni strani za vecjo osveScenost javnosti v zvezi s tem
pojavom kriminalitete, na drugi strani pa z ustreznim strokovnim pristopom nudi
pomo¢ Zrtvam naloZbenih prevar pri opolnomocenju po viktimizaciji.
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Glavna vprasanja, s katerimi se ukvarja prispevek, so:

e Katere so znacilnosti ter okolis¢ine v zZivljenju posameznika, ki odlocilno
vplivajo na to, da posameznik postane Zrtev nalozbene prevare?

e Kaksne so posledice za posameznike, ki so doziveli nalozbeno prevaro,
kako se soocajo s temi posledicami ter kaksne strategije opolnomocenja
po prevari uporabljajo?

e Kateri so najocitnejsi in najpogostejsi znaki, na podlagi katerih lahko
posumimo, da gre za naloZbeno prevaro in ne za pravo nalozbeno
priloznost?

V prispevku je kot znanstvena metoda raziskovanja uporabljena deskriptivna,
primerjalna analiza in sinteza strokovne literature. Za oblikovanje zakljuckov in
predstavitev rezultatov smo uporabili znanstveno metodo sinteze, temeljeco na
kombinaciji induktivnega in deduktivnega sklepanja. Pri pregledu viktimoloskih
raziskav smo poudarek dali raziskavam, ki se ukvarjajo z Zrtvami financne
kriminalitete, konkretno Zrtvami nalozbenih prevar.

2  NALOZBENE PREVARE

Slovar slovenskega knjiznega jezika (2014: 136) prevaro opredeli kot »dejanja, s
katerimi kdo z dolo¢enim namenom zavede koga v zmoto«. Najpogosteje je glavni
motiv pridobitev premozenjske koristi, kar velja za klasicne prevare oziroma
goljufije!, pa tudi za prevare, izvedene v virtualnem okolju oziroma internetne
prevare (Dimc in Dobovsek, 2012).

Kandu¢ (2009: 223-224) ugotavlja: »Ceprav je mogoce oznako »prevara« v
Stevilnih kontekstih — in brez vedjih komunikacijskih zapletov in nesporazumov
- nadomestiti z izrazi, kot so »goljufija, »sleparija« ali »potegavscina« (oziroma
»nateg«), se zdi, da je v mnozici bolj ali manj sorodnih pojmovanj ta izraz dejansko
najsirsi. No, to pa je tudi razlog, da je »prevaro« tezko zares natancno opredeliti.«

Kersmanc(2014:26) se do pojma »prevara« opredeli: »Tako prevara kot goljufija
sta pravno kvalificirani obliki preslepitve. Sam pojem preslepitve (kot modus
operandi) ni tako vrednostno obarvan, kot sta pojma prevara in goljufija. Prav tako
je pojem preslepitev $irsi od pojma prevara in nam omogoca izhodis¢no navezavo
tudi tiste dejavnosti, ki jih kazenska zakonodaja (Se) ni inkriminirala oziroma
obicajno niso predmet kazenskopravnega pregona. Vsled navedenega je pojem
preslepitev najprimernejsi za celovito opredelitev preucevanega pojava, medtem
ko je (0zji) kazenskopravni pojem goljufiva preslepitev uporabljen v kontekstu, ko
je preslepitev ze presla v cono kriminalnosti.«

Viktimizacija pomeni oskodovanje; proces, dejanje ali dogodek, ki
poskoduije ali oskoduje Zrtev. Lahko je kriminalna (kadar je storjena s kaznivim

1 Kazenski zakonik (KZ-1, 2008) v 211. clenu opredeljuje kaznivo dejanje »Goljufije«: »Kdor, zato da bi
sebi ali komu drugemu pridobil protipravno premozenjsko korist, spravi koga z laznivim prikazovanjem ali
prikrivanjem dejanskih okoliscin v zmoto ali ga pusti v zmoti in ga s tem zapelje, da ta v Skodo svojega ali
tujega premoZenja kaj stori ali opusti, se kaznuje z zaporom do treh let.« V strokovni javnosti se za opisano
ravnanje uporablja termin prevara. Izvrsitveno ravnanje pri navedenem kaznivem dejanju je preslepitev,
torej lazno prikazovanje ali prikrivanje dejanskih okolis¢in, s cimer storilec oskodovanca zapelje v zmoto.
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ravnanjem) ali ne. O viktimizaciji, tako nekriminalni kot tudi kriminalni, pogosto
ne vemo dovolj, saj se velik del kriminalne viktimizacije skriva v temnem polju
kriminalitete, ki ostaja neprijavljen oziroma neodkrit. S tem izrazom oznacujemo
stanje (p)oskodovanosti, prizadetosti, stanje, v katerem se je znaSla Zzrtev,
oziroma rezultat viktimizacije (Persak, 2015).

Prevare sodijo med nenasilne oblike kriminalitete. Storilci za storitev te
oblike kriminalitete najveckrat uporabijo telefon, pismo, privlacno publikacijo,
brosuro, ki predstavlja in obljublja lepe pocitnice, blago, nalozbeno priloznost,
razlicne storitve. Primeri prevar so naslednji (United States Department of Justice,
2015): prevare preko telefona (prodaja nicvrednih izdelkov ali storitev), prevare
preko pisem, zavarovalniske prevare, prevare v zvezi s pokojninskimi skladi,
prevare v zvezi s kreditnimi karticami in ceki, kraja identitete, prevare v zvezi
z vrednostnimi papirji in drugimi tipi investicij, banc¢ne prevare, poneverbe,
internetne prevare, piramidne in Ponzijeve sheme”.

Financial Conduct Authority (2016) potencialne vlagatelje opozarja na velike
moznosti finanénih prevar, predvsem z vrednostnimi papirji, zemljisc¢i in
surovinami (ang. commodity trading) na rastocih trgih. Prevara temelji predvsem
na dejstvu, da financni trgi za te vrednostne papirje dejansko obstajajo in so
najveckrat hitro rastoci, nalozbe v njih pa aktualne in potencialno lahko prinesejo
velike donose, vendar prevaranti praviloma ne vlagajo v te (realne) financne trge,
temvec jih uporabijo samo za snubljenje potencialnih Zrtev oziroma za vabo, na
katero se ujamejo vlagatelji. Najpogostejse so prevare:

*  pri trgovanju z emisijskimi kuponi (trgovanje z dovoljenji za izpuste emisij
CO2): trgovanije s certifikati za izpust emisij CO2 predstavlja priloznost
za ustvarjanje dobickov, predvsem z vidika vedno ostrejse zakonodaje
na podrocju ekologije ter zahtev po omejevanju izpustov toplogrednih
plinov v ozracje; obseg trgovanja s tovrstnimi vrednostnimi papirji se zato
povecuje, vendar ne obstajajo sekundarni trgi, ne glede na trditve tistih,
ki tovrstne investicijske priloznosti nudijo (neukim in neprofesionalnim)
vlagateljem;

o privlaganju v t. i. investicijske sheme, ki nudijo hitre in visoke zasluzke, kamor
sodijo tudi Ponzijeve in piramidne sheme: obljubljajo visoke (visje) donose in/ali
dividende v primerjavis tradicionalnimi investicijami, donose paizplacujejo
na podlagi denarnih prilivov novih vlagateljev. Shema se scasoma zrusi,
ker novi investitorji in njihovi vlozki preprosto ne morejo pokriti izplacil
obljubljenih donosov tistim vlagateljem, ki so se shemi (piramidi) pridruzili
pred njimi;

o priinvesticijah v redke materiale, ki jih uporablja proizvodnja za visoko tehnoloske
izdelke: nedvomno obstaja povprasevanje po tovrstnih materialih, vendar
jih proizvodna podjetja praviloma odkupujejo od velikih dobaviteljev,

2 Ponzijeva shema (tudi Ponzijeva piramida) se imenuje po italijanskem priseljencu Charlesu
Ponziju (1882-1949) v ZDA. Na zacetku duajsetih let 20. stoletja je viagateljem obljubljal 50-odstotni
dobicek v 45 dneh ali 100-odstotni v 90 dneh, ce$ da pri tem izkoriséa razliko med cenami ameriskih in
italijanskih postnih kuponov (Ponzijeva shema, 2015). Ponzijeva shema je sistem, po katerem se denar novih
vlagateljev v denarni verigi uporablja za poplacilo starih vlagateljev. Propade, ko ni ve¢ novih denarnih
prilivov in organizator ne zmore ve¢ nadzirati sheme. Propade tudi, Ce si organizator prilasti denar
vlagateljev ali se ugotovi, da premozenje, na katerem shema temelji, sploh ne obstaja.
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ki lahko zagotovijo ustrezne kolic¢ine in izpolnijo ostale pogoje, ne pa
od malih vlagateljev; obstaja velika verjetnost, da gre pri tovrstnih
nalozbenih priloznostih za prevaro, Se posebej, Ce gre za investicijo, ki
jo zaradi geografske oddaljenosti investitor v vecini primerov ne more
preveriti (npr. rudnik v Afriki);

investicijske sheme, povezane z nalozbami v zemljisca: prevaranti vecje zemljiSce
(praviloma gre za manj vredno in nezazidljivo, v lepem naravnem okolju)
odkupijo, razkosajo na manjse parcele in jih naprej trzijo kot nalozbeno
priloznost za investitorje; pri prodaji je kljuéna informacija, da bo v
prihodnosti prislo do spremembe in bo zemljisce postalo zazidljivo ter
seveda, da obstaja investitor, ki bo zemljis¢e (od vseh investitorjev) kupil in
ga razvijal naprej v dobickonosen projekt. Vlagatelji praviloma ostanejo z
neuporabnimi parcelami, ki so jih drago placali, vse ostale informacije, ki so
jim bile ob nakupu posredovane, pa se izkazejo za neresnicne;

investicijske sheme, povezane z nalozbami v zemljiséa v tujih deZelah v povezavi s
pridelavo razli¢nih pridelkov (nasadi oziroma plantaZe): gre za vstop investitorja
v nalozbo v zacetni fazi investicije; vlagatelju se obljublja visoke donose
ob prodaji plantaze, praviloma za casovno obdobje petih let. V praksi
se velikokrat izkaze, da investicije v zemljiSca v tujih dezelah sploh niso
izvrSene in da plantaze ne obstajajo;

pri vlaganju v delnice, predvsem pri trgovanju mimo organiziranih finanénih
trgov (t. i. »penny stocke, s katerimi se trguje v »boiler rooms«): gre za
delnice, ki ne izpolnjujejo pogojev, da bi lahko kotirale na organiziranih
trgih; velikokrat gre za mocno precenjene delnice, ni¢ vredne ali celo
za neobstojece delnice, investitorjem pa agresivni prodajalci obljubljajo
visoke donose;

investicije v neavtorizirano forex trgovanje oziroma trgovanje z razlicnimi
izvedenimi finanénimi instrumenti: praviloma ne gre za (pravo) trgovanje na
finan¢nih trgih, namenjenih trgovanju s (pravimi) izvedenimi finan¢nimi
instrumenti, temve¢ prevaranti uporabijo imena (oznake) teh instrumentov
zato, da privabijo vlagatelje;

investiranje v delnice z omejitvijo druzb iz ZDA: gre za nakup delnic
ameriskih druzb, ki niso dovolj kakovostne, da bi kotirale na
organiziranih trgih, zato so oznacene z omejitvijo, kar pomeni, da kupec
za doloceno obdobje (najveckrat Sest mesecev do enega leta) delnic ne
more prodati nazaj prodajalcu brez zahteve, da se omejitev na delnici
odpravi. Tudi po preteku predpisanega casa je treba odpraviti omejitve
delnice, to pa lahko investitor doseze samo preko ameriskega odvetnika.
Slednje je povezano z visokimi administrativnimi stroski, kar v praksi
pomeni, da znasajo stroski prodaje vec, kot je vrednost delnic.

2.1 Nalozbene prevare v Sloveniji

V slovenski pozitivno-pravni ureditvi je sedes materiae’ prevare najveckrat v
kaznivem dejanju »Goljufije« (KZ-1, 2008: 211. ¢l.). Dejanski stani kriminalitete
s tega podrodja, konkretno nalozbene prevare, pa lahko odrazajo zakonske stane
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tudi katerega od naslednjih kaznivih dejanj: »Organiziranje denarnih verig in
nedovoljeno prirejanje iger na sreco«* (KZ-1, 2008: 212. ¢l.), »Poslovna goljufija«®
(KZ-1, 2008: 228. ¢l.), »Preslepitev pri poslovanju z vrednostnimi papirji«® (KZ-1,
2008: 231. ¢l.) ali »Zloraba trga financnih instrumentov«” (KZ-1, 2008: 239. cl.).

Bernik in Prislanova (2012) ugotavljata, da se (tudi) v kibernetskem prostoru
pojavlja vedno vec financne kibernetske kriminalitete. Tako npr. storilci zlorabljajo
prestrezene ali s hekanjem pridobljene podatke s kreditnih kartic, uporabljajo
metode phishinga, namescanja sSkodljive programske opreme in podobno,
vse z namenom, da bi z zlorabo pridobljenih podatkov pridobili protipravno
premozenjsko korist ali prali denar s pomocjo nedolznih zrtev. Ne smemo pa
spregledati dejstva, da internetno okolje predstavlja zelo primerno okolje za
izvajanje najrazli¢nejsih oblik prevar, od Nigerijskih pisem prodaje ponarejenih
ali ni¢vrednih izdelkov, laZnih Zenitnih oglasov do promoviranja nalozbenih
priloznosti. Ta sodobna pot v trenutku doseze veliko Stevilo potencialnih zrtev,
samo delovanje pa je preprosto in povezano z nizkimi strogki. Bernik in Mesko
(2011) opozarjata, da je mo¢ formalnega druzbenega nadzorstva — prav zaradi
elementa zapletenosti in kompleksnosti sodobnih tehnologij ter globalnosti — pri
preiskovanju kaznivih dejanj na podrodju finan¢ne kriminalitete, ki kot sredstvo
izvrsitve uporablja informacijsko-komunikacijske tehnologije, bistveno manjsa
kot v primeru vsakodnevne premozZzenjske in nasilniSke kriminalitete.

V svetovnem merilu sodi med najbolj znane in odmevne goljufije financna
piramida Bernarda Madoffa®, vendar je tudi Slovenija prava Meka za financne
prevarante, ki v naivnih vlagateljih vidijo odli¢no priloZnost za zasluZzek.

4 (1) »Kdor organizira, sodeluje ali pomaga pri organiziranju ali izvajanju denarnih verig, pri katerih
udeleZenci vplacujejo denarne zneske organizatorjem ali drugim udeleZencem, ki so se pred njimi vkljucili
v igro ali dejavnost in pricakujejo placilo dolocenih denarnih zneskov od udeleZencev, ki naj bi se za njimi
vkljucili v tako igro ali dejavnost, se kaznuje z zaporom do treh let.« (KZ-1, 2008: 212. ¢l.)

5 (1) »Kdor pri opravljanju gospodarske dejavnosti pri sklenitvi ali izvajanju pogodbe ali posla preslepi
drugega s prikazovanjem, da bodo obveznosti izpolnjene, ali s prikrivanjem, da obveznosti ne bodo ali ne
bodo mogle biti izpolnjene, zaradi delne ali celotne neizpolnitve obveznosti pa si pridobi premozenjsko korist
ali nastane za stranko ali koga drugega premoZenjska skoda, se kaznuje z zaporom do petih let.« (KZ-1,
2008: 228. ¢1.)

6 (1) »Kdor zaradi trgovanja z delnicami, drugimi vrednostnimi papirji ali drugimi financnimi instrumenti
lazno prikaZe premoZenjsko stanje, podatke o dobicku ali izgubi ali druge podatke v prospektu, pri objavi
letnega porocila ali na drug nacin, ki pomembno vplivajo na njihovo vrednost, in s tem zapelje eno ali ve¢
oseb, da jih kupijo, prodajo ali z njimi na drug nacin poslujejo, se kaznujejo z denarno kaznijo ali z zaporom
do dveh let.« (KZ-1, 2008: 231. ¢l.)

7 (1) »Kdor, zato da bi sebi ali komu drugemu pridobil protipravno premoZenjsko korist, s prepovedanim
ravnanjem zlorabi trg financnih instrumentov tako, da:
1) sklene posel ali izda narocilo za trgovanje, ki udeleZencem trga da napacno ali zavajajoco predstavo glede
ponudbe, povprasevanja ali cene financnega instrumenta, ali s tem ena ali ve¢ povezanih oseb zagotovijo
ceno enega ali vec financnih instrumentov na nenormalni ali umetni ravni,
2) pri sklenitvi posla ali izdaji narocila za trgovanje uporabi fiktivna sredstva ali druge oblike goljufivega
ravnanja;
3) razsirja napacne ali zavajajoce informacije o financnih instrumentih, z istim ciljem razsirja govorice ter
napacne in zavajajoce novice po medijih, medmreZju ali na drug podoben nacin, se kaznuje z zaporom do
treh let.« (KZ-1, 2008: 239. ¢l.)

8  Bernard Madoff je v skoraj tridesetih letih viagatelje, ki so varcevali v njegovem hedge skladu, opeharil za
vsaj 65 milijard ameriskih dolarjev ter bil zaradi te goljufije obsojen na 150 let zapora (Bernard Madoff,
2016).
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Slovenci smo se opekli z Ze kar nekaj finan¢nimi piramidami. V devetdesetih
letih prej$njega stoletja sta bili med najbolj razvpitimi Fair Play in Catch the Cash.
V obeh primerih je slo za prevaro, denarna veriga pa je temeljila na nenehni siritvi
Stevila igralcev, ki so prinasali svez denar. Ta se je stekal na ra¢un ustanovitelja
verige, on pa je svoje igralce nagrajeval s sorazmernim delezem nagrade glede na
to, kako so sirili svoj del verige (Mili¢, 2015).

Podobne sheme pa nastajajo tudi v sodobnejsem casu. Vecina je vezana na
navidezno trgovanje na valutnih trgih, ponudniki vlagateljem obljubljajo bajne
donose, jih k sodelovanju vabijo z zlaganimi porocili o preteklih donosih ter
obljubljajo lepe nagrade — provizije, ¢e bodo v sistem pripeljali nove vlagatelje.
Eden bolj znanih tovrstnih sistemov pri nas, ki je zacvetel v letu 2008, torej na
zaCetku financne in gospodarske krize, je bil Finanzas Forex (FFX), za katerega je
vlagatelje novacil Nello Marconi, lastnik druzbe Remius. Gole (2013) o razpletu v
zvezi s to finan¢no verigo poroca: »Slovenski Madoff so mediji poimenovali Nella
Marconija, ki v zaporu prezivlja devetletno zaporno kazen. Marconi je namre¢
preprical 14 vlagateljev, da so mu s posojilnimi pogodbami zaupali 727.000
evrov, za katerimi je izginila vsaka sled. Marconi je najvecjo finanéno piramido
v Sloveniji osnoval prek druzbe Remius, ki je v stecaju. Okoli 200 upnikov je v
stecaju prijavilo za 9,2 milijona evrov terjatev, stecajna upraviteljica Staska Mrak
Jamnik pa jih je priznala za 5,6 milijona evrov.«

Na sodis¢u je bila pravnomocno koncana tudi afera Zdenex. Protagonista,
zakonca Marjan in Manica Care, sta bila obsojena na zaporno kazen, saj sta prek
druzbe Zdenex med letoma 1995 in 1996 zbirala denar vlagateljev, katerim sta
obljubljala stiri- in petodstotne mesecne obresti. Tozilstvo je v postopku ugotovilo,
da sta zakonca v lasten Zep pospravila 1,1 milijona evrov (Gole, 2013).

Podoben koncept prevar kot denarne verige ali sheme so tudi vabila k vpisu
delezev ali delnic razliénih velikopoteznih in obetavno zvenecih podjetniskih
projektov, za katere se pozneje izkaze, da so propadli pobudniki oziroma
organizatorji pa zbrana sredstva tako ali drugace spretno kanalizirajo v svojo korist.

Uradnih podatkov o obsegu nalozbenih prevar v Sloveniji ni na voljo. Po
podatkih policije (Policija, 2016) je bilo v letu 2015 na podrocju gospodarske
kriminalitete obravnavanih 172 primerov goljufije, kar je za dobrih 25 odstotkov
manj kot v letu 2014, ko je policija belezila 272 taksnih primerov. Skoda, povezana
z obravnavanimi primeri, je v letu 2015 znaSala skoraj 10 milijonov evrov, v
letu 2014 pa skoraj 11 milijonov evrov. Velja poudariti, da v to niso vstete samo
nalozbene prevare, temvec vsa kazniva dejanja goljufije.

Agencija za trg vrednostnih papirjev (ATVP) (n. d.) posreduje v zvezi z
nalozbenimi prevarami sploSne informacije o vlaganju v vrednostne papirje
in finan¢ne instrumente v Republiki Sloveniji, prav tako pa izdaja obvestila za
javnost o zaznavanju morebitnih nalozbenih prevar. Na njenih spletnih straneh
lahko slovenski investitorji preberejo tudi obvestila za javnost ESMA (European
Securities and Markets Authority) in IOSCO (International Organization of Securities
Commissions). ESMA je neodvisna agencija Evropske unije, ki skrbi za zas¢ito
in stabilnost financnega sistema Evropske unije, predvsem z vidika zas(ite
investitorjev in promocije stabilnih in urejenih finan¢nih trgov v Evropski uniji.
Podobno vlogo in cilje ima na mednarodni ravni organizacija IOSCO.
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V praksi se za nalozbene priloznosti, ki se v nadaljevanju izkazejo kot
financ¢ne prevare, najveckrat ugotovi, da ponujeni nalozbeni produkti v Sloveniji
niso registrirani oziroma ponudniki nimajo dovoljenja za trzenje produkta v
Sloveniji v smislu poslovne registracije, podruznice, licence in/ali registracije pri
nasem ATVP ali pri sorodni instituciji katere druge drzave ¢lanice EU. Ker je veliko
finan¢nih prevar mednarodnega znacaja oziroma niso omejene na neko lokalno
okolje, je toliko bolj pomembno mednarodno sodelovanje med institucijami, ki
skrbijo za regulacijo finan¢nih trgov ter obvescanje investitorjev o nalozbah brez
ustrezne avtorizacije pristojnih organov.

2.2 Viktimizacijske §tudije s podro¢ja nalozbenih prevar

Uporaba besednih zvez »problem storilca in Zrtve« (MacDonald, 1939), »dvojni
okvir zlodina« (Von Hentig, 1948) ali bolj splosno »odnos storilca in Zrtve
(Schafer, 1968; Schultz, 1968; Von Hentig, 1948) jasno kaze na pomen vloge
Zrtve pri preucevanju kriminalitete (Sank in Caplan, 2007). Garofalo (1914) je bil
eden prvih, ki je pokazal, da Zrtev velikokrat pogojuje napad nase, medtem ko
je Mendelsohn (Dussich, 2016) oblikoval teorijo, v kateri je opredelil tipologijo
zrtev glede na njihov prispevek k viktimiziranosti. Von Hentig (1948) se je na
drugi strani ukvarjal s tipologijo Zrtev ter jih razdelil v skupine glede na njihove
znacilnosti, zaradi katerih so posamezniki pogostejse Zrtve kriminalitete. Vsem
tem teorijam oziroma pogledom je skupno to, da nakazujejo na dejstvo, da
doloceni posamezniki s svojimi ravnanji, obnasanjem ali zaradi osebnostnih
znacilnosti pomembno prispevajo k verjetnosti, da bodo postali Zrtve kaznivega
dejanja.

Ceprav ena izmed opredelitev znanstvene vede viktimologije govori o
ukvarjanju s preucevanjem kriminalitete predvsem z vidika Zrtve, s poudarkom na
zvezi med Zrtvijo in storilcem (Mesko, 1998), pa Pecar (1984) razsirja polje obravnave
in vpeljuje pojem induktologije, s katerim opise vplivanje na kazensko dvojico.
Predstavi pomen delovanja v skupini na samo dinamiko izvrsitve kaznivih dejanj
oziroma na ustvarjanje preddeliktnih situacij. Ugotavlja, da »dvojica (4. storilec in
Zrtev, op. a.) ni edina, ki kakorkoli ustvarja posledice. Kazenski par je pogosto to, kar
je postal, sam »Zrtev« vpletenih ali tretjih oseb, je njihova igraca, ali pa je eden od njiju
oziroma kar oba orodje subjekta v ozadju.« (Pecar, 1984: 299).

Viktimizacijske Studije so bile tradicionalno ozko usmerjene na klasi¢no
(konvencionalno) kriminaliteto med posamezniki, zlasti na premoZenjske in
ulicne nasilne oblike kriminalitete, ne pa na primer na viktimoloske posledice
gospodarskega »kriminala mocnih« (Walklate, 2012). Empiri¢na viktimologija kaze,
da kriminalitetna viktimizacija ni naklju¢no porazdeljena po populaciji (Walklate,
2012), casu in prostoru (Kandug, 2002). Pregled viktimizacijskih Studij pokaze, da
je tipicna najpogostejsa zrtev klasi¢ne kriminalitete mlad moski nizjega druzbenega
razreda (Kearon in Godfrey, 2007), nezaposlen, neporocen, z druzbenega obrobja
(Fattah, 1991). Primerjava zZrtev t. i. beloovratniSke kriminalitete in klasi¢ne
kriminalitete (Ganzini, McFarland in Bloom, 1990) paje pokazalananekatere faktorje,
ki kazejo na vedje tveganje za posameznika, da bo izpostavljen kriminaliteti — tako
ugotavljajo, da se verjetnost, da bodo posamezniki zrtve klasicnih kaznivih dejanj,
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predvsem nasilnih, kot so posilstvo, rop ali napad, prepolovi pri posameznikih,
katerih letni prihodki so vedji od 15.000 ameriskih dolarjev; na drugi strani pa
se verjetnost, da posameznik postane zrtev beloovratniske kriminalitete, katere
znacilnost je predvsem zavajanje in uporaba nenasilja za pridobitev materialne
koristi, veca z vecanjem premozenja oziroma prihodkov posameznika.

Na podlagi kvantitativne raziskave iz leta 2014 (National Fraud Authority,
2014) o zZrtvah naloZbenih prevar lahko oriSemo znacilnosti Zrtve nalozbene prevare
— gre za dva segmenta, ki ju lahko oznacimo:

* »starejsi s premoZenjem, kjer je raziskava pokazala, da obstaja 3,5 krat
vedja verjetnost za viktimizacijo (najverjetneje bo to moski, star vec kot
05 let, z denarnimi sredstvi, ki jih Zeli vloziti v financ¢ne nalozbe, v visini
vec kot 10.000 angleskih funtov) ter

*  »zrelinsposoben, kjer je verjetnost za viktimizacijo 2,5 krat vecja kot pri
ostali populaciji (v tej skupini bo to najverjetneje moski, visje izobrazen,
ki se zanima za razlicne priloznosti).

Raziskava za Financial Conduct Authority (Harvey, Kerr, Keeble in McNaughton
Nicholls, 2014) pa je pokazala Se druge razseznosti, ki vplivajo na verjetnost, da
posameznik postane Zrtev nalozbene prevare: ne gre zgolj za lastnosti posameznika,
ki vplivajo na verjetnost, da bo posameznik Zrtev nalozbene prevare, temvec
lahko na podlagi te raziskave sklepamo na dodatne znacilnosti Zivljenjskega sloga
posameznikov, ki kljucno vplivajo na izpostavljenost — raziskava je opredelila tri
faktorje kot kljucne:

e financno stanje posameznika,

* njegove okoliscine glede druzine oziroma pomembnih odnosov ter

e psiholosko stanje posameznika ob sprejemanju odlocitve za pristop k
nalozbi.

Govorimo lahko o kontekstu, znotraj katerega se zgodi nalozbena prevara.

2.3 Kontekst, znotraj katerega se zgodi prevara

Ravnanja Zrtev finanénih prevar so velikokrat dojeta kot iracionalna. Podroben
vpogled v kontekst okoliscin, znotraj katerih se Zrtev odloca, glede na informacije,
kijihima na voljo, ter nacin, kako so jim te informacije predstavljene, pa ugotovimo,
da je z vidika zornega kota Zrtve njeno odlocanje racionalno, ne iracionalno.
Somerville in Bengtsson (2002) govorita o racionalnem delovanju znotraj
konteksta: glede na informacije, ki jih vecinoma selektivno in manipulativno
Zrtvi posreduje storilec prevare, ter glede na ostale okoliscine v trenutku, ko
zZrtev sprejme odlocitev o nalozbi, lahko ugotovimo, da je Zrtvino ravnanje v
tem navidezno logi¢nem okvirju — navidezno logi¢nem zato, ker ga kot taksnega
predstavi in vzpostavi storilec prevare — v trenutku sprejetja kljucne odlo¢itve, da
pristopi k nalozbi, logi¢no in racionalno.

Ta koncept lahko dodatno poglobimo z vpogledom in razumevanjem
mehanizma, ki ga je Seto (2013) poimenoval »snubljenje«. Ceprav je koncept
snubljenja poznan predvsem iz raziskav kibernetske kriminalitete, kjer so
obravnavane Zrtve otroci, pa ugotovitve (O’'Connell, 2003; Whittle, Hamilton-
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Giachritisis, Beech in Collings, 2013) glede stopenj oziroma faz privabljanja, procesa
snubljenja ter taktik, ki jih storilci prevar uporabljajo, da prevarajo Zrtve oziroma da
jih spodbudijo k dolo¢enim ravnanjem, lahko preslikamo tudina podrodje finan¢nih
prevar. Storilci nalozbenih prevar uporabljajo najrazlicnejse preslepitve, s katerimi
pri Zrtvah ustvarijo vtis, da gre za zaupanja vreden in posten dogovor med storilcem
in zrtvijo. Storilci uporabljajo profesionalno dokumentacijo, svoje potencialne
stranke sprejemajo v okoljih, ki dajejo vtis strokovnosti in sofisticiranosti, posle pa
predstavljajo v prodajnih tehnikah dobro izuceni in pretkani prodajalci. V procesu
snubljenja storilec prevare zvabi zrtve v odnos, v katerem se Zrtev emocionalno
naveze (poveze) s storilcem. Pri tem storilci za preslepitev uporabijo razlicne
tehnike privabljanja/izrabljanja Zrtev, vkljucno s tem, da s svojimi Zrtvami zgradijo
odnos, ki temelji na prijateljstvu in zaupanju, ter da vzpostavijo z Zrtvijo odnos,
v katerem zrtev ¢uti, da storilcu prevare dolguje (npr. da mora vplacati denar v
nalozbo, ker se je storilec tako potrudil zanjo) v zameno za odnos, ki ga je storilec
prevare pripravljen oblikovati z Zrtvijo. Storilci prevar velikokrat svojo Zrtev tudi
izolirajo od drugih ljudi oziroma od njihove socialne mreZe, najveckrat tako, da
Zrtvi dajejo in odvzemajo pozornost glede na to, kako se Zrtev »obnasa« in uposteva
napotke storilca. Ceprav storilci prevar »prodajajo« Zrtvam razliéne finanéne in
druge produkte, pa zZrtve porocajo o podobnih preslepitvenih metodah ter opisujejo
podobne procese, skozi katere jih manipulacijsko »vodijo« storilci prevar. Ne glede
na opazeno podobnost, pa je vsaka preslepitev edinstvena: edinstvenost doloca
odnos storilca prevare do Zrtve ter uporaba taktik manipulacije, s katerimi storilec
prevare izkoris¢a Zivljenjske okoliS¢ine posameznika v dolo¢enem trenutku.

Ob pomoci teorij »snubljenja« ter »racionalne aktivnosti v kontekstu« lahko
utemeljimo tudi racionalnost Zrtev, ki izkusijo financno prevaro veckrat, ceprav so te
zrtve (Se) veckrat dojete kot iracionalne, torej kot posamezniki, ki vstopajo v proces
viktimizacije navkljub opozorilom drugih ljudi na posledice njihovih odlocitev.
Lyng (2005) govori o teoriji prostovoljnega prevzemanja tveganj, o »delovanju na
robu«. Kot »delovanje na robu« oznaci tiste aktivnosti, ki posamezniku ob izvajanju
prinasajo poleg zadovoljstva ob dejstvu, da obvladuje izvajanje te aktivnosti, tudi
Custveno intenzivnost, ki jo le-ta dozivlja, medtem ko izvaja te aktivnosti. Toda
Custvena razseznost prostovoljno prevzetega tveganja ni samo Zelja po doZivetju
intenzivnih Custev, proces vkljucuje tudi njihov nadzor in ravno obcutek nadzora
nad intenzivnimi Custvi je tista nefinancna nagrada, ki spodbudi posameznike, da
navkljub negativnim preteklim izkusnjam ponovno vstopijo v proces snubljenja in
na tak nacin postanejo veckratne Zrtve financnih prevar.

Poti prepricevanja (angl. routes to persuasion) (Langenderfer in Shimp, 2001)
igrajo pomembno vlogo v procesu odlocanja. Gre za vprasanje, na kaksen nacin
nekoga prepricamo, da si izbere doloceno opcijo. Modic (2010) govori o dveh
moznostih oziroma poteh:

*  centralno oziroma neposredno prepricevanje, kjer naj bi sistemski in
logi¢ni argumenti pripeljali do ugodne reakcije in spodbudili osebo na
drugi strani, da globoko razmisli in sprejme optimalno izbiro,

e druga pot pa je t. i. periferna oziroma posredna, kjer iS¢emo bliZnjice in
emocionalne reakcije, ki naj spodbudijo osebo na drugi strani, da ne
razmislja, ampak se preprosto strinja z nami.
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Petty in Cacioppo (1981) periferno pot prepricevanja oznacita kot nacin
prepricevanja, ki ne temelji na argumentih oziroma kontekstu, ki je pomemben
za sprejetje odlocitve. Za vplivanje na odlocitev tisti, ki Zeli prepricati, uporablja
drugacne mehanizme, ki niso v povezavi z okolis¢inami odlocitve, npr. prijeten
glas, atraktivnost govornika, ustvarjanje obcutka kompetentnosti.

2.4 Posledice viktimizacije in opolnomocenije zrtev

Zrtve finanéne kriminalitete velikokrat opredelijo svoje dozivljanje prevare kot
grobo krsitev njihove osebne integritete in zaupanja ter to stanje opisejo kot
psiholosko »poskodovanje«. Le-to praviloma ni razumljeno kot tako resno stanje
kot fizicne poskodbe, ki jih Zrtve doZivijo pri drugih tipih napadov, predvsem pri
kriminaliteti, ki je povezana z razliénimi stopnjami fizicnega nasilja; prav tako
psiholoskih »ran« Zrtev financ¢ne kriminalitete ne dojemamo v enakem smislu
kot psiholosko trpljenje in viktimizacijo zrtev spolnih napadov, zato so posledice,
ki jih ima financna kriminaliteta na Zrtve, velikokrat nepravilno razumljene in
je njihov pomen za posameznika in druzbo podcenjen. Zrtve t. i. beloovratniske
kriminalitete utrpijo, za razliko od Zrtev klasi¢ne kriminalitete, ki je povezana
s fizicnim nasiljem, »poskodbe, ki jih velikokrat ne opazimo, ker so ve¢inoma
notranje in niso vidne navzven. Ne glede na dejstvo, da so poskodbe Zrtev
prevar navzven nevidne, pa to Se ne pomeni, da Zrtve tovrstne kriminalitete ne
potrebujejo ustrezne obravnave in pomoci.

Alexander in Seymour (1998) odli¢no predstavita, kako viktimizacijo
dozivljajo Zrtve prevar, in sicer: kaznivo dejanje s podrodja finan¢ne kriminalitete
pomeni nasilje nad posameznikom. Pomeni, da je zaupanje v lastno presojo ter
zaupanje v drugega pri oskodovancu poruseno. Oskodovanec lahko obcuti izdajo,
Se posebej v primerih, ko ga je prevaral nekdo, ki ga je poznal in mu zaupal.

Izguba zaupanja v lastno presojo ter zaupanja v druge pa ni edino, s ¢cimer se
morajo soocati Zrtve financne kriminalitete. Financne prevare velikokrat ogrozijo
ali celo porusijo financno varnost posameznika ter drugih, ki so na kakrsen koli
nacin odvisni od njegove financne varnosti. V tem smislu so Se posebej ogroZeni
starejsi, bolni, invalidni oziroma vsi, ki nimajo moznosti nadoknaditi finan¢no
izgubo — ob takSnem dogodku se lahko soocijo Se z dodatno travmo ali celo
izgubijo svojo samostojnost (Alexander in Seymour, 1998).

Weisburd, Wheeler, Waring in Bode (1991) porocajo o procesu okrevanja
in izzivih, s katerimi je soocena Zrtev financne prevare. V prvi vrsti govorijo o
samoobtoZevanju zrtve, ki je lahko v nekaterih primerih celo vecje kot pri zrtvah,
ki so dozivele viktimizacijo drugih oblik kriminalitete, ter poruSenem zaupanju
v lastne sposobnosti za sprejemanje odlocitev in o tezavah pri vzpostavljanju
zaupanja do drugih ljudi. Finan¢na prevara pa nima vpliva samo na oSkodovanca,
temvec pusca sledi tudi na prijateljih in druzini Zrtve. Marsikateri posameznik je,
ne vedoc, da gre pri nalozbi za prevaro, le-to priporocal Se svojim sorodnikom in
prijateljem ter je v fazi okrevanja, torej v ¢asu, ko bi najbolj potreboval podporo
in pomoc ter razumevanje bliznjih, soocen tudi z obtozbami vseh tistih, ki jih je
brez slabega namena zapeljal v prevaro. V fazi okrevanja Zrtev lahko dozivi tudi
izolacijo, marsikdo pa tudi veliko spremembo v pomembnih odnosih: locitev,
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izgubo prijateljstev, razdor med sorodniki. Zrtve odsotnost zakljucka procesa
okrevanja po prevari prav tako dozivljajo s precejsnjo stopnjo stresa: Zrtve
morda po prevari nikoli ne bodo soocene s storilcem. V primeru, da se bodo
soocile s storilcem, pa obstaja moznost, da bo storilec v kazenskem postopku
zaradi kaksnega koli razloga oproscen in Zrtve ne bodo dozivele niti moralnega
zadoscenja.

Zrtve nalozbenih prevar kot skupina, ki je dozivela (praviloma) nenasilno
viktimizacijo, je v svojih odzivih na viktimizacijo podobna zrtvam, ki so
dozivele nasilno (personalizirano - tj. napad na zivljenje ali telo, kazniva
dejanja zoper spolno nedotakljivost oziroma premozenjsko kaznivo dejanje)
viktimizacijo, ¢eprav vcasih posledice nenasilne viktimizacije podcenjujemo in
jih obravnavamo z manjSo zavzetostjo, kot posledice nasilne viktimizacije. Mesko
(1998) v analizi nekaterih razseznosti nasilne viktimizacije prav tako ugotavlja
najrazlicnejsi spekter odzivov posameznikov na kaznivo dejanje in njegove
posledice: od povecanega nezaupanja in obcutljivosti, obcutkov jeze, sramu,
strahu, anksioznosti, do pripisovanja lastne krivde glede (neustreznega) odziva
kriminalcu. Na to, kako Zrtev dojema svojo vlogo v samem procesu viktimizacije,
lahko mocno vplivajo tudi ¢lani druZzine, kazensko pravosodje, druzba in drugi, s
tem pa Zrtvi bodisi olajSajo ali pa oteZzijo proces reorganizacije in opolnomocenja
po stresnem dogodku.

Ucinki kriminalitetne viktimizacije so torej raznoliki in nepredvidljivi,
dolgotrajnejSe pa so navadno custvene posledice, ki jih veliko Zrtev podcenjuje
(Dunn, 2007). Mursi¢ (2006) opozarja, da je treba custvene vidike viktimizacije
posebej upostevati. Med neprijetna ¢ustva, ki predstavljajo odziv na kriminalitetno
viktimizacijo, uvrS¢amo strah oziroma doZivljanje ogrozenosti, ranljivosti in
nemoci, tesnobo, zaskrbljenost, jezo, zrtev pa lahko dozivlja tudi sram, obcutke
ponizanosti ali krivde, obupanost in nizko samospostovanje. Govorimo o odzivih,
ki so rezultat Zrtvinega dojemanja, interpretiranja viktimizacijskega dogodka in
njegove Skodljivosti v povezavi z zrtvinim sistemom vrednot.

Tudi sekundarna viktimizacija zaradi neustreznega formalnega ali
neformalnega obravnavanja Zrtev je za mnoge zZrtve vir dodatne viktimizacije
(Wolhuter, Olley in Denham, 2009). Studije so pokazale, da velik delez Zrtev ni
zadovoljen z ravnanjem policije in njenim odzivanjem na potrebe viktimiziranih
(Van Dijk, 1999).

Van Dijk (1999) nadalje ugotavlja, da je vprasanje prijavljanja lastne
viktimiziranosti, povezano s kombinacijo moralnih, legalnih, financnih in
prakti¢nih pomislekov Zrtev, predvsem v smislu, ali je ovadba res v interesu zZrtev;
na to odlocitev vplivajo tudi pricakovanja Zrtve, kaksen bo odziv institucij ter od
znacilnosti odnosa med Zrtvijo in storilcem (Davies, Francis in Jupp, 2003). Zrtve
finan¢ne kriminalitete porocajo, da jih sodelovanje v predkazenskem in kazenskem
procesu izpostavlja nelagodju in stresu zaradi razliénih razlogov: nepoznavanje
kazenskega procesa in njihove vloge ter razliénih moznosti podpore, ki so jih v tem
procesu lahko delezne, strah pred soocenjem s povzrociteljem prevare, strah pred
sodbami in predsodki drugih, njihovimi ravnanji in odnosom, strah pred tem, da bi
bili javno izpostavljeni kot oskodovanci v zvezi s kaznivim dejanjem, Se posebej v
primerih, ko za oSkodovanje Zrtve niso povedale nikomur.
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Vplivi posledic viktimizacije na fizicno in dusevno zdravije Zrtev financnih
prevar niso bili SirSe raziskani, saj se vecina studij osredotoca na Zrtve kaznivih
dejanj, ki sodijo v skupino nasilne kriminalitete. Studije, ki pa so bile izvedene
na zrtvah nenasilne kriminalitete, pa kaZejo, da ima doZivetje finan¢ne prevare
resen vpliv na fizicno in duSevno zdravje Zrtev (Ganzini et al., 1990), saj avtorji
porocajo tudi o vedji dovzetnosti Zrtev za stanja, kot sta depresija in povecanje
tveganja za samomor. V Ganzinijevi Studiji (v kateri so obravnavali 77 Zrtev
velikih finanénih prevar, ki so se zgodile v osemdesetih letih prejSnjega stoletja
v Oregonu, ZDA), eni redkih studij o vplivu finanénih prevar na psiholosko
zdravje/stanje zrtev, je bilo ugotovljeno, da je 29 odstotkov anketiranih dozivelo
resno depresivno epizodo po doZzivetju prevare v primerjavi z dvema odstotkoma
iz kontrolne skupine, pet Zrtev je razvilo samomorilska nagnjenja, 45 odstotkov
pa je ob¢utilo in kazalo znake tesnobnosti in depresije. Studija je pokazala, da
je dozivljalo kar 48 odstotkov tistih, ki so doziveli resno depresivno stanje,
izrazite znake depresije Se Sest mesecev kasneje. Avtorji Studije so sklepali, da so
navedeni simptomi rezultat skupka dogodkov, ki so pri posamezniku povzrocili
dolgotrajno bolezensko stanje: finan¢na prevara je sprozitelj nadaljnjih negativnih
dogodkov, kot je izguba doma ali tezave pri poravnavanju obveznosti, davkov ter
vracilu dolga. (Ganzini et al., 1990)

Ena od klju¢nih nalog viktimologije je oblikovanje mehanizmov za pomo¢
zrtvam v okviru kazenskega sistema in SirSe, ki bodo osebno in strukturno
ranljive Zrtve opolnomocili (Mursi¢, 2012). Razumevanje pomena in razseznosti
problemov, ki so povezani z ustrezno obravnavo Zrtev, je kot najustreznejsi
pristop k obravnavanju Zrtev izpostavilo priznavanje njihovih mednarodno
opredeljenih pravic in zavzemanje za njihovo ucinkovito uveljavljanje v skladu z
nacelom enakosti. Sodobne organizacije za pomoc Zrtvam niso ve¢ zasnovane na
konceptu potreb, temvec vse bolj na konceptu pravic (Dunn, 2007), kar vkljucuje
tudi pravico do enake dostopnosti pomoci za Zrtve iz vseh druzbenih skupin, ne
glede na njihov strukturni poloZzaj v druzbi. Walklate (2012) opolnomocenje Zrtev
razume kot razumevanje in upostevanje strukturne podlage Zrtev pri vseh oblikah
viktimizacije. Van Dijk (1999) glede opolnomocenja poudari pomen organiziranega
sistemskega pristopa k nudenju pomo¢i zrtvam: opolnomocenje, ki ga podpirajo
drzavne institucije in nevladne organizacije, Stevilnim Zrtvam pomaga, da se bolje
spoprimejo z viktimizacijsko izkusnjo in njenimi posledicami, si vrnejo zaupanje v
drZavo in v povezano, pravi¢no skupnost.

3 ZRTVE NALOZBENIH PREVAR

Zrtve nalozbenih prevar imajo po navadi drugaden demografski profil kot ostala
populacija. Raziskave kaZejo (FINRA), da je skoraj dve tretjini Zrtev nalozbenih
prevar porocenih moskih. So izobrazeni, optimisti¢ni in zaupajo vase, imajo
nadpovprecni prihodek in so financno bolj pismeni kot tisti, ki niso oziroma ne
postanejo zrtve nalozbenih prevar.

Financial Industry Regulatory Authority (FINRA) je na podlagi zbranih
podatkov o Zrtvah nalozbenih prevar in statisticnih analiz ugotovila (podatki
veljajo za ZDA) nekaj znacilnosti v ravnanju vlagateljev in njihovih lastnosti, ki
povecujejo moznost, da posameznik postane zrtev nalozbene prevare:
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*  Preverjanje nalozbe in/ali svetovalca pri regulatorju trga: FINRA ugotavlja,
da vec kot 80 % vlagateljev nikoli ne preveri, ali ima njihov svetovalec,
broker ali prodajalec ustrezno licenco za delo, ki ga opravlja; enako velja
za nalozbene priloZnosti oziroma financne produkte, ki jih navedeni
prodajajo oziroma svetujejo vlagateljem.

*  Vlaganja v visoko tvegane financne produkte, ki niso ustrezno registrirani:
73 % poznanih Zrtev nalozbenih prevar je imelo ali ima nalozbe, ki so
povezane z vedjimi tveganji, ce to primerjamo s (samo) 52 % tistih, ki niso
postali zrtve. Raziskave nadalje ugotavljajo, da se zrtve nalozbenih prevar
dvakrat pogosteje odlocajo za nalozbe s pricakovanimi nadpovprecnimi
donosi v primerjavi s kontrolno skupino.

*  Nezmoznost prepoznati taktike prepricevanja in snubljenja: eden od petih
vlagateljev ne prepozna taktik prepricevanja, snubljenja in ostalin
nacinov manipuliranja z vlagatelji.

*  Zanasanje na lastno presojo pri odlocitvi za nalozbo in/ali pri izbiri svetovalca:
primerjava strukture nalozbe med skupino znanih Zrtev nalozbenih
prevar in skupino tistih, ki prevare niso doziveli, pokaze, da imajo Zrtve
nalozbenih prevar bistveno vecji delez svojih nalozb - 70 % v primerjavi
z veC kot dvakrat manjSim delezem v kontrolni skupini — vlozenih v
nalozbo, ki so si jo sami izbrali na podlagi priporocil prijatelja, sorodnika
ali sodelavca. Dodatne znacilnosti, na katere je opozorila raziskava, kazejo,
da vlagatelji iz prve skupine, tj. skupine zZrtev nalozbenih prevar, bolj
zaupajo lastni presoji, se raje in v vedji meri zanasajo na svoje obc¢utke in
instinkte, kot pa da bi nasvet poiskali pri profesionalnem svetovalcu. Na
drugi strani pa v raziskavi ugotavljajo, da je 50 % vecja verjetnost, da bo
zrtvi nalozbene prevare svetoval oziroma prodal financno nalozbo nekdo,
ki ga je priporodil prijatelj ali znanec, v primerjavi s skupino vlagateljev, ki
ni doZivela nalozbene prevare.

*  Doseganje potencialnih vlagateljev: zrtve nalozbenih prevar se v primerjavi
s kontrolno skupino veliko raje udeleZujejo raznih brezplacnih
seminarjev, predstavitev in promocij nalozbenih priloznosti ter so bolj
odzivni na ponudbe, ki jih od neznancev dobivajo preko elektronske
poste (spam sporocila), hladnih klicev preko telefona ali na ponudbe, ki
so predstavljene na internetu.

*  Vpliv negativnega Zivljenjskega dogodka: posamezniki, ki so pred kratkim
doziveli negativni zivljenjski dogodek (resnejse zdravstvene tezave,
locitev in podobno), so za ve¢ kot 30 % bolj izpostavljeni tveganju, da
postanejo Zrtve nalozbene prevare v primerjavi z vlagatelji, ki tovrstnemu
vplivu niso izpostavljeni.

4  PREPOZNATI NALOZBENO PREVARO

Ljudje, ki so doziveli finan¢no prevaro, niso (samo) pasivne zrtve. Raziskava,
opravljena za Financial Conduct Authority (Harvey et al., 2014) na podlagi podatkov,
pridobljenih iz poglobljenih intervjujev z Zrtvami nalozbenih prevar (raziskava je
bila izvedena v Veliki Britaniji), o nacinih, ki so jih Zrtve poskusale uporabiti ali so
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jih uporabile, da bi se zascitile pred prevaro - vecina je iskala nacine, kako preveriti,
ali gre za pristno nalozbo ali prevaro — poroca o tem, da so posamezniki preverjali
nalozbeno priloznost pri razli¢nih virih in vendar so jih storilci prevar z razlicnimi
mehanizmi prepricali, da so vlozili svoja sredstva v finan¢no nalozbo, ki se je v
nadaljevanju izkazala za prevaro.

NajmocnejSa zaSc¢ita pred nalozbenimi prevarami je znanje. Analiza
znacilnosti financnih prevar (FINRA) pokaZe na nekaj znakov, pri katerih lahko
posumimo, da gre za nalozbeno prevaro:

®  Zagotovljeni visoki donosi: v svetu financ in investiranja je zelo malo
zagotovljenega. Na dolgi rok so visoki donosi povezani z visokim
tveganjem, kar pomeni, da lahko vlagatelj izgubi tudi celotno glavnico.
Prav sprejemanje visjih stopenj tveganja loci investiranje od varcevanja,
kjer so donosi lahko vnaprej znani in zagotovljeni, vendar praviloma
niso visoki.

*  (Nerazumljivi) kompleksni financni produkti: pametno vlaganje v financne
produkte za posameznega investitorja ne sme biti »visoka znanost«.
Velika kompleksnost finanénih produktov ali kompleksna nalozbena
strategija (Se) ne zagotavlja visokih donosov, prav tako visoke provizije
nujno ne vodijo do nadpovprecnih donosov ali ne kazejo na odli¢no
nalozbeno priloznost.

®  Poslovanje brez pogodb in druge dokumentacije: k pravi nalozbi sodi tudi
ustrezna dokumentacija o njej. Ce svetovalec le-te ne more ponuditi, ker
ne obstaja, in hoce vlagatelja prepricati, da mu zaupa samo na podlagi
ustnih obljub, je to lahko dokaz, da za lepimi besedami in obljubami ni
nicesar razen — prevare.

*  Poslovanje brez dovoljenj in licenc: preveriti nalozbo in svetovalca, ali imajo
ustrezna dovoljenja in licence za delovanje, je pravzaprav zelo enostavno
—in vendar vecina vlagateljev tega ne stori.

o Stalna, nespremenljiva donosnost nalozbe: vsaka nalozba, ki samo raste in
nikoli ne »zaniha navzdol«, niti kot odgovor na (negativne) dogodke v
svetu, je sumljiva, saj tudi najbolj konservativne nalozbe dozivljajo nihanja
in spremembo vrednosti.

e Casooni pritisk in omejenost nalozbe: znacilna prodajna tehnika, ki jo
uporabljajo prodajalci nalozbenih prevar in s katerimi ustvarjajo pritisk
na potencialno zrtev, je ustvarjanje pogojev nujnosti za hitro odlocitev
brez premisleka ali posvetovanja z drugimi viri.

5 RAZPRAVA

Pregled literature in viktimoloskih raziskav pokaze, da se viktimologi v precej
vedji meri ukvarjajo z Zrtvami t. i. klasi¢nih kaznivih dejanj oziroma s podrocjem
splosne kriminalitete, predvsem s preiskovanjem Zrtev kaznivih dejanj zoper
Zivljenje in telo, spolno nedotakljivost ter nasilja v druZzini, manj pa z Zrtvami
premozenjskih kaznivih dejanj. V tem smislu so Se slabse zastopane viktimizacijske
Studije s podrocja gospodarske kriminalitete, ceprav izvedene Studije kazejo, da
se zrtve tovrstne kriminalitete v enaki (ali celo vecji) meri soocajo s posledicami
viktimiziranosti. V ¢em so si zrtve splosne in gospodarske kriminalitete podobne
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in v ¢em se razlikujejo, bi bilo smiselno poglobljeno raziskati, da bi lazje razumeli
tako kontekst, znotraj katerega se zgodi prevara (torej, kateri so tisti pogoji v
zivljenju in lastnostih posameznika, ki pripomorejo k temu oziroma odlocilno
vplivajo na to, da le-ta postane Zrtev), kot tudi procese opolnomocenja po
nalozbeni prevari, vse z namenom pravilno obravnavati zrtve nalozbenih prevar
ter jim ponuditi ustrezno pomoc¢ in podporo. Ugotovitve predstavljenih raziskav
lahko sluZzijo za nacrtovanje pomoci zrtvam financne kriminalitete in bolj socutni
obravnavi v kazenskem postopku.

Raziskava, ki sojo opravili v Financial Industry Regulatory Authority (FINRA,
2016) (podatki veljajo za ZDA), je pokazala, da je vsak deseti vlagatelj v finan¢ne
nalozbe izgubil nezanemarljivo visok denarni vlozek v nalozbeni prevari oziroma
zaradi nje. Ne gre prezreti njihove ugotovitve, da pri tem ne gre za neizobraZene in
neuke vlagatelje, ki jim manjka zdrave pameti in osnovnega znanja o investiranju.
Prav nasprotno, raziskave jasno kazejo, da so posamezniki, ki so bolje izobraZeni,
znadpovprecnimi dohodki, ki sami upravljajo s premoZenjem in iS¢ejo priloznosti
za oplemenitenje svojih sredstev, Se posebej »privlacni« za prevarante in tudi
pogosto — pogosteje kot tisti, ki ne sodijo v to kategorijo - Zrtve nalozbenih prevar
in relativno lahek plen za prevarante.

Kljub vse vedji osvescenosti posameznikov in povecani obcutljivosti pri zaznavi
in preganjanju tovrstnih kaznivih dejanj razli¢ne Studije kaZejo (National Fraud
Authority, 2014), da je Stevilo ljudi, ki so Zrtve tovrstnih kaznivih dejanj iz leta v
leto vecje. Posamezni, medijsko odmevni primeri (v svetovnem merilu npr. primer
Bernard Madoff, pri nas Finanzas Forex, Zdenex ali Remius) lahko povzrocijo visjo
stopnjo strahu, kot je dejanska stopnja ogroZenosti za morebitno viktimizacijo.
Young (2007) ugotavlja, da so mnozi¢ni mediji spektakularna mesta izkljucevanja:
v javnost prenesejo zaporedje, pravicnost in vkljucenost (ozadje novice), pri tem
pa namenoma poudarjajo napake, nepravicnosti in izkljucenost ter te elemente
postavijo v ospredje. Slednje lahko zaradi slabega poznavanja podrocja in pogosto
nestrokovnega porocanja medijev Se dodatno zastrasi javnost, kar pa ne pomaga
pri osvescanju in izobrazevanju posameznikov za sprejemanje pravih, ucinkovitih
odlocitev v zvezi s financnimi zadevami ter senzibiliziranje javnosti o tem, kaj je
druzbeno (ne)sprejemljivo ravnanje na tem podrocju. Podobno, kot za kibernetsko
kriminaliteto ugotavljajo Dimc in Dobovsek (2012: 395) ter Bernik in Mesko
(2011), velja tudi za financno kriminaliteto: »... nekatere vrste [...] kriminalitete
postajajo tako razsirjene, da so postale druzbeno sprejemljive«. Velja pa tudi
obratno — druzba zavrne sprejemljivost nekaterih pojavov in jih skozi spremembo
kazenske zakonodaje tudi kriminalizira. Primer iz finanénega podrocja druzbeno
nesprejemljivih in zato kriminaliziranih praks so piramidne sheme.

Viktimoloske raziskave s podrodja prevar ugotavljajo, da se Zrtve prevar
sramujejo svoje izkusnje (Schichor et al., 2001), se bojijo kritike druzinskih ¢lanov
in avtoritet (Blanco Hache & Ryder, 2011; Croall, 2009) in velikokrat sploh ne
prijavijo kaznivih dejanj organom pregona (Goucher, 2010). Zrtve v raziskavah
s tega podrocja porocajo o izrednem (negativnem) vplivu dogodka na njihovo
zivljenje — tako v materialnem kot tudi v ¢ustvenem, psiholoskem in zdravstvenem
vidiku (Harvey et al., 2014) ter se v svojem dozivljanju viktimiziranosti bistveno
ne razlikujejo od Zrtev druge vrste (predvsem nasilne) kriminalitete.
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Ugotovitve raziskav o »snubljenju« zrtev, ki so bile izvedene na vzorcih otrok
in mladostnikov, Zrtvah kibernetske kriminalitete (Seto, 2013), lahko apliciramo
tudi na Zrtve nalozbenih prevar, saj storilci, kot kazejo raziskave o samih nacinih
prepricevanja potencialnih zrtev za vlaganje v razlicne oblike nalozb, uporabljajo
podobne taktike in strategije, kot jih je opisal in prepoznal Seto (2013). Ugotovimo,
da je proces privabljanja potencialnih Zrtev k nalozbi zahteven in kompleksen.
Prevaranti uporabljajo tehnike »snubljenja«, pri tem pa uporabljajo razli¢ne taktike,
s katerimi vplivajo na potencialne vlagatelje in z njimi manipulirajo. Najpogosteje
uporabljene taktike so: taktika »fantomskega bogastva«, s katero nagovarjajo
Zrtvina hrepenenja po materialnih dobrinah, taktika »vira kredibilnosti«, pri kateri
nalozbo povezejo z uglednim podjetjem ali osebo ali drzavo, ki vzbuja zaupanje in
kredibilnost, s taktiko »socialnega konsenza« poskusajo prevaranti potencialnega
vlagatelja prepricati, da bo pripadal skupini uspeSnih posameznikov, ce bo
pristopil k nalozbi, taktiki »reprocitete«in »redkosti« panagovarjata potencialnega
vlagatelja o ekskluzivnosti ponudbe, nujnosti hitrega ukrepanja in izkorisc¢anja
ugodne priloznosti.

Proces preslepitve, katerega cilj je oSkodovanje vlagateljev, lahko na kratko
opiSemo v naslednjih korakih: vzpostavitev kontakta, izgradnja prijateljstva in
zaupanja, vzpostavljanje obcutka v Zrtvi, da je »posebej izbrana in da ima poseben
privilegij«, da ji je storilec pripravljen ponuditi nalozbeno priloznost, do katere
nima vsak dostopa. Sledi korak, ko storilec svoji Zrtvi prikazuje Zivljenje, ki si ga
zrtev Zeli, in jo spodbuja, da bo s predlagano nalozbo prisla do denarnih sredstev,
s katerimi bo svoje Zelje tudi uresnicila. Z vsakim stikom med storilcem in Zrtvijo
se zaupanje poglablja, Zrtev pa se v dolocenem trenutku zacne pocutiti dolzna,
da ustreze storilcu, ker se le-ta tako trudi zanjo. Ko storilec zacuti, da je zaupanje
zrtve dovolj veliko in da je zrtev pripravljena storiti vse po navodilih storilca,
storilec Zrtev osami z namenom, da ji lahko sam posreduje samo tiste informacije,
s katerimi lahko Zrtev usmerja in vodi, kot ustreza storilcu. Ce se zrtev temu upira,
ga »kaznuje« s tem, da ji odvrne svoje prijateljstvo. Storilec nalozbene prevare po
potrebi in odvisno od situacije uporablja nastete korake, vse z namenom, da se
Zrtev ne odvrne od njega ter da brezpogojno in nekriticno sledi vsem njegovim
predlogom in napotkom za nalozbe (Harvey et al., 2014).

Opolnomocenje po prevari zahteva od oskodovanca ponovno vzpostavitev
zaupanja v lastno presojo ter zaupanja v druge, (ponovno) izgradnjo finan¢ne
varnosti, velikokrat pa tudi ponovno izgradnjo socialnih vezi oziroma socialne
mreZe. Posameznik torej utrpi oskodovanje ne le na materialnem podrodju, pac
pa tudi psiholoskem in socialnem. Zaradi visoke stopnje stresa, ki je povezan z
doZzivljanjem taksnega dogodka, je velikokrat ogroZeno tudi zdravje Zrtve.

Okrevanje po prevari zahteva torej vecplasten in celosten pristop ter v veliko
primerih tudi ustrezno strokovno pomoc¢ zrtvam nalozbenih prevar. Prepoznanje
celotnega procesa, ki ga dozivljajo posamezniki, od trenutka, ko vstopijo v vrtinec
nalozbene prevare, do tocke, ko spoznajo, da so bili preslepljeni in se pri¢ne
proces opolnomocenja po prevari, ponudi odgovore na vprasanje, kako pomagati
Zrtvi nalozbene prevare, da si kar najhitreje in ¢im bolj celostno opomore po tem
dogodku. Obenem pa ta spoznanja ponudijo pomembna izhodi$¢a za preventivno
delo v druzbi, predvsem s posamezniki, ki sodijo v najranljivejSe skupine, kot
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so na primer skupina starejSih. Preventivno delo pa seveda ni omejeno samo
na organe pregona, konkretno preventivno delo policije in Agencije za trg
vrednostnih papirjev, temvec so delezniki v teh aktivnostih lahko vsi: od drustev,
izobrazevalnih institucij do najrazli¢nejsih socialnih podpornih mrez.

Studije, ki se ukvarjajo z raziskovanjem izkugenj Zrtev z organi pregona,
ugotavljajo (Van Dijk,1999), kako pogosto Zrtve zaradi neustrezne obravnave
dozivijo sekundarno viktimizacijo. Da bi ugotovili, kaj konkretno pri delu
kriminalistov povzroca ponovno viktimizacijo zrtev, bi bilo treba podrobneje
raziskati pricakovanja in izkusnje z obravnavo v predkazenskem (in kazenskem)
postopku zrtev nalozbenih prevar kot tudi kriminalistov, ki ta kazniva dejanja
obravnavajo. Primeri nalozbenih prevar so kompleksni ne le po obsegu $kode,
ki jo povzrocijo, in Stevilu Zrtev, temve¢ tudi z vidika, kako je storilec oblikoval
in izvedel prevaro; zato je preiskovanje tovrstnih kaznivih dejanj zelo zahtevno
in dolgotrajno, praviloma je vpletenih veliko oskodovancev, sama prevara pa
najveckrat presega nacionalne meje in je potrebno pri obravnavi teh kaznivih
dejanj u¢inkovito mednarodno sodelovanje. Ravno kompleksnost predkazenskega
in kazenskega postopka zaradi sofisticiranosti prevare je najveckrat razlog, da se
posamezne zadeve pravnomocno na sodis¢ih ne zakljucijo tako, kot pricakujejo
zrtve teh kaznivih dejanj, hkrati pa osredotocenost na proces in ne na potrebe
zrtve v kazenskem postopku povzrodi, da Zrtev ni (ve€) obravnavana kot Zrtev,
temvec postane bolj orodje drzave za dokazovanje krivde obtozenemu (Mesko,
1998).
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VARSTVOSLOVJE,

Obvescevalno-varnostni
sistem Republike Slovenije:
reorganizacija in sistemske

resitve

Jaros Britoviek, Ales Cretnik

Namen prispevka:

Namen prispevka je predstaviti modele reorganizacije in izboljSave dela
obvescevalnih in varnostnih sluzb majhnih drzav, ki se soocajo z omejenimi
finanénimi in kadrovskimi resursi. Analiza prispevka temelji na primeru
obvescevalno-varnostnega sistema Republike Slovenije (RS).

Metode:

Z analizo primarnih in sekundarnih virov so bile analizirane in identificirane
pomanjkljivosti obvescevalno-varnostnega sistema Republike Slovenije ter s
primerjalno analizo obvescevalnih in varnostnih sluzb tujih drzav razvite ustrezne
resitve.

Ugotovitve:

Razviti in predstavljeni so trije mozni modeli reorganiziranja
obveslevalno-varnostnega sistema RS, ki se med seboj razlikujejo glede na
obseznost posegov. Prav tako so v prispevku predstavljene sistemske resitve na
podrodju nadzora, zaposlovanja in izobrazevanja usluzbencev obvescevalnih in
varnostnih sluzb, ki jih lahko odgovorni implementirajo ne glede na to, ali se
drzava odlo¢i za reorganizacijo ali ne.

Omejitve/uporabnost raziskave:

Tajna narava delovanja obveSc¢evalnih in varnostnih sluzb nudi omejen dostop
do popolnih podatkov, kar posledi¢no omejuje raziskovanje na tem podrodju.
Praktiéna uporabnost:

Ugotovitve oz. resitve, ki so predstavljene v prispevku se lahko nanasajo na
prakti¢no implikacijo reorganizacije in izboljSave dela obvescevalnih in varnostnih
sluzb Republike Slovenije.

Izvirnost/pomembnost prispevka:

Prispevek opredeli obvescevalne in varnostne naloge ter odgovarja na
vprasanja in dileme v zvezi z reorganizacijo in izboljSavami dela obveScevalnih
in varnostnih sluzb Republike Slovenije, same ugotovitve pa so namenjene tako
politi¢ni, strokovni kot tudi $irsi javnosti.

UDK: 355.401(497.4)
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Kljucne besede: obvescevalne naloge, varnostne naloge, obvescevalnovarnostne
naloge, zasc¢itne naloge, reorganizacija

Intelligence and Security System of the Republic of Slovenia:
Reorganisation and Systemic Solutions

Purpose:

The purpose of the article is to present models for the reorganisation and
improvement of the intelligence and security services of smaller countries, which
often struggle with a lack of financial and human resources. The analysis is based
specifically on the intelligence and security system of the Republic of Slovenia
(RS).

Design/Methods/Approach:

Shortcomings in the current intelligence and security system of the Republic
of Slovenia were identified through analysis of primary and secondary sources.
Viable solutions to address identified shortcomings were developed and presented
after comparative analysis of selected foreign intelligence and security services.
Findings:

Proposals for reorganisation encompass three possible models for reforming
the intelligence and security system of the Republic of Slovenia, which differ
according to the extent of the changes needed. The article also presents systemic
solutions regarding the accountability, employment and education of intelligence
and security service staff. The systemic solutions are distinct from, and can be
implemented regardless of, the proposed reorganizational models.

Research Limitations:

The secret nature of intelligence and security services is a limiting factor in
accessing complete data, which consequently limits the research capabilities in
this field.

Practical Implications:

The findings and solutions presented in this article could have a practical
implication on the reorganisation and improvement of the effectiveness of
intelligence and security system of the Republic of Slovenia.

Originality/Value:

This article defines intelligence and security tasks, and also provides answers
to questions and issues regarding the reorganisation and improvement of the
intelligence and security services in the Republic of Slovenia. Findings and
conclusions are meant for political, professional and wider public audiences.

UDC: 355.401(497.4)

Keywords: intelligence tasks, security tasks, security intelligence tasks, protective
measures tasks, reorganisation
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1 UVOD

V zadnjem letu smo bili prica razmeroma negativni medijski izpostavljenosti
slovenskih obvescevalnih in varnostnih organizacij (Jancic, 2015; Kajzar in Cervek,
2015). Pri tem velja spomniti, da obvescevalne afere ali napake spremljajo slovenske
obvescevalno-varnostne sluzbe Ze vse od njihovega zacetka (Kapitanovic, 2015).
Namen prispevka ni polemiziranje o posameznih dogodkih ali incidentih, v katere
so bile vpletene obveScevalne in varnostne sluzbe, temve¢ predstaviti modele
reorganizacij in predloge izboljsav dela obvescevalnih in varnostnih sluzb majhnih
drzav, ki se soocajo z omejenimi finan¢nimi in kadrovskimi resursi. Med te majhne
drzave spada tudi Republika Slovenija (RS), katere obveS¢evalno-varnostni sistem
je predmet analize prispevka.

Drzave se po navadi odlocajo za reforme svojih obvescevalnih in varnostnih
sistemov, ko pride do vedjih obvescevalnih napak, odtekanja tajnih podatkov
v javnost ali vpletenosti sluzb v politicne afere. Pritisk javnosti in medijev na
politicne strukture obcasno zadostuje, da se lotijo dolocenih reform, vendar gre
pri tem lahko prepogosto za prehitre in nepremisljene poteze. Reorganizacija in/
ali reforma organizacij in institucij predstavlja poseben izziv za vsako drzavo,
saj imajo le-te namre¢ tendenco po ohranitvi, kar pa lahko pripelje do njihove
disfunkcionalnosti. Institucije lahko namre¢ ohranjajo lastno stabilnost, pri tem
pa nehajo sluziti namenu, za katerega so bile vzpostavljene ali pa so se okolis¢ine
spremenile in potrebe po instituciji ne obstajajo ve¢. Z drugimi besedami,
institucije se vzpostavljajo zato, da zadovoljijo doloc¢enim okoliS¢inam, vendar ko
se okolis¢ine spremenijo, se jim institucije ne znajo prilagoditi. Eden od razlogov,
da prihaja do tega, je kognitivni, kjer ljudje razvijejo mentalne modele o tem,
kako svet deluje in kljubujejo spremembam, ne glede na dokaze. Drugi razlog
je interesni, kjer dolocene skupine posameznikov razvijejo interes v statusu quo
in se upirajo kakrSnimkoli spremembam (Fukuyama, 2014). Dolocena drzavna
organizacija lahko torej postane ali postaja disfunkcionalna zaradi intelektualne
rigidnosti ter moci posameznikov, ki preprecujejo spremembe. Stalni pregled,
analiza ter ocena institucij so potrebne, da se lahko ugotavlja, ali dolocena
institucija potrebuje reforme, reorganizacijo ali celo ukinitev.

Razmisljanja o reorganizaciji obveScevalno-varnostnega sistema RS niso
nova. Ze Purg (1995) je pisal o predlogu zdruzene obveicevalne sluzbe (Slovenska
obvescevalna agencija), ki bi bila notranje organizacijsko razdeljena na razlina
podrodja. Podobno je o zdruzeni obveScevalni sluzbi (Drzavna informativna
sluzba) razmisljal Anzi¢ (1996). Po njegovem mnenju bi bili usluzbenci znotraj
sluzbe specializirani za vojasko in civilno podrodje. Tako Purg (1995) kot Anzi¢
(1996) sta predvidevala izlocitev varnostnih nalog' iz obvescevalnih sluzb, ki
bi po njunem mnenju morale biti organizirane znotraj Ministrstva za notranje
zadeve (MNZ). Kljub temu je Anzi¢ (1996) menil, da bi bile ob MNZ varnostne
naloge lahko organizirane tudi znotraj Ministrstva za obrambo (MO). Potrebo
po reorganizaciji oz. reformi obvescevalnih in varnostnih sluzb sta izpostavila
tudi nekdanja vodilna v Slovenski obvescevalno-varnostni agenciji (SOVA) in
Obvescevalno varnostni sluzbi (OVS). Nekdanji direktor SOVA 1. Podbregar je v

1 Razlike med obvescevalnimi in varnostnimi nalogami bodo podrobneje razloZene v nadaljevanju.
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zvezi z zdruZitvijo obvescevalnih in varnostnih sluzb dejal, da po strokovni plati
ta ne bi bila sporna in da bi bilo bolj koordinirano sodelovanje boljSe, med drugim
zaradi kadrovskih in finanénih omejitev. Prednosti je videl predvsem v vedji
sinergiji delovanja na tem podrodju, slabost pa v koncentraciji moci (Deli¢, 2012).
Med drugim je tudi trdil, da bi obvescevalne in varnostne sluzbe lahko zdruzili
in obdrzali le tretjino trenutnih zmogljivosti (Podbregar, 2011). O potrebah po
reorganizaciji, predvsem profesionalizaciji in kadrovski modernizaciji je govoril
tudi nekdanji direktor OVS in SOVA D. Crnéec. Crnéec je med drugim govoril
o preveliki zaprtosti in nujnosti prilagajanja obvescevalnih in varnostnih sluzb
spremembam in novim izzivom. Omenil je tudi pomanjkanje pravno-formalnih
okvirjev za definiranje ekstremisti¢nih skupin in s tem ucinkovito ukrepanje
zoper njih (Gliicks, 2013). Med drugim je tudi ponujal resitev, po kateri RS
potrebuje novo neodvisno institucijo oz. pooblascenca za nadzor nad delovanjem
obveséevalnih in varnostnih sluzb (Crnéec, 2010).

Prispevek zasleduje tezo, da morajo majhne drzave, kot je Slovenija, glede
na groznje in financ¢ne ter kadrovske omejitve slediti modelom organiziranosti
obvesdevalno-varnostnega sistema, ki omogocajo ucinkovito in ekonomicno
opravljanje tako obvescevalnih kot tudi varnostnih nalog. V prispevku bodo
najprej predstavljene obvescevalne in varnostne naloge, temu pa bo sledila
analiza obvescevalno-varnostnega sistema RS. Na podlagi analize bodo
identificirane pomanjkljivosti in dileme ter predstavljeni predlogi. Predlogi so
razdeljeni na dva Sirsa sklopa, in sicer na reorganizacijo in na sistemske resitve
obvescevalno-varnostnega sistema RS. Reorganizacija obvescevalno-varnostnega
sistema RS mora zasledovati cilj izboljSanja organizacije za dosego optimalnega
opravljanja obvescevalnih in varnostnih nalog. Pri tem se je treba, ce je le
mogoce, izogniti podvajanju nalog ter stremeti k zdruzevanju procesov in delov
posameznih organizacij, ki opravljajo podobne ali celo enake naloge. Prav tako
je treba zmanjSati oziroma prepreciti neproduktivno tekmovanje posameznih
organizacij za kadrovske in financne resurse. Sistemske reSitve se nanasajo
na podrodje nadzora obvesScevalnih in varnostnih sluzb RS ter zaposlovanja in
izobrazevanja usluzbencev teh sluzb. Cilj implementacije sistemskih resitev
mora biti izboljSanje preglednosti, profesionalnosti in ucinkovitosti delovanja
obvescevalnih in varnostnih sluzb RS.

2 OBVESCEVALNE IN VARNOSTNE NALOGE

Obstoj obvescevalnih in varnostnih organizacij ne sme biti samemu sebi namen in
mora biti venomer odvisen od potreb drzave, pri ¢emer obvescevalno-varnostne
organizacije nudijo podporo drzavi oz. vodilnim v drzavi (odlocevalcem) pri
doseganju nacionalnovarnostnih ciljev ter zasciti nacionalnih interesov. To
podporo nudijo z zaznavanjem, identificiranjem, spremljanjem ter ocenjevanjem
tveganj in grozenj, ki lahko izhajajo iz tujine ali znotraj drzave.

Resolucija o strategiji nacionalne varnosti RS (ReSNV-1, 2010) opredeljuje
glavne vire tveganj in ogroZanj nacionalne varnosti RS. Resolucija jih deli na
globalne, nadnacionalne ter nacionalne vire. Med globalne vire uvrs¢a podnebne
spremembe, financna, gospodarska in socialna tveganja ter krizna Zarisca.
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Med nadnacionalne vire uvrsca terorizem, nedovoljene dejavnosti na podrocju
konvencionalnega orozja, orozij za mnoZzi¢no unicevanje in jedrske tehnologije,
organiziran kriminal, nezakonite migracije, kibernetske groznje in zlorabo
informacijskih tehnologij in sistemov, dejavnost tujih obvescevalnih sluzb in
vojaske groznje. Kot nacionalne vire ogrozanja pa uvrsca ogrozanje javne varnosti,
naravne in druge nesrece, omejenost naravnih virov ter degradacijo zivljenjskega
okolja, zdravstveno-epidemioloske groznje ter dolocene dejavnike negotovosti.
Obvescevalne in varnostne sluzbe zbirajo in ocenjujejo podatke® o tveganjih in
groznjah ter sprejemajo ukrepe za preprecitev, zmanjsanje ali celo odpravo le-teh’.
Obvescevalne sluzbe so osredotocene predvsem na globalne in nadnacionalne
vire, medtem ko varnostne sluzbe svoje aktivnosti osredotocajo na nacionalne
ter v dolocenem delu tudi na nadnacionalne vire tveganj in grozenj. Kadar imajo
drzave obvescevalno in varnostno sluzbo zdruzeno v eno organizacijo, govorimo
0 obvescevalno-varnostni sluzbi.

Za pomoc¢ pri analizi in izpeljavi predlogov obvescevalnih in varnostnih
sistemovsovnadaljevanjuopredeljenenalogeznacilnenaobvescevalno-varnostnem
podrocju. Te naloge so postavljene tudi v kontekst ogrozanj, ki so navedena
v omenjeni Resoluciji (ReSNV-1, 2010). Tradicionalno se v RS govori in pise o
obvescevalni, protiobvescevalni in varnostni dejavnosti (Anzi¢, 1997; Crncec,
2009; Podbregar, 2012; Purg, 1995) ali nalogah (Zakon o obrambi, 2004). Na tem
podrodju je potreben korak naprej in na podlagi analize in izkuSenj je mogoce
identificirati naslednje naloge znotraj obveScevalno-varnostnega sistema:
obvescevalne naloge, vojaske obvescevalne naloge, varnostne naloge (vojaske in
civilne), ki jih je mogoce deliti na obvescevalnovarnostne in zas¢itne naloge.

Obvescevalne naloge so Sirsi pojem in predstavljajo zbiranje, analiziranje
in ocenjevanje podatkov o razmerah in virih ogrozanja, ki izhajajo iz tujine.
Obvescevalne naloge zagotavljajo podporo odlocevalcem pri sprejemanju
odlocitev na zunanjem, obrambnem, vojaskem, varnostnem in tudi ekonomskem
podrodju. Postavljeno v kontekst ReSNV-1 (2010) obvescevalne naloge obsegajo
zbiranje in analizo podatkov o politicnih, ekonomskih, varnostnih in vojaskih
razmerah v tujini, obmocdjih kriznih zari$¢ oz. kjer drzava zasleduje nacionalni
interes. Obvescevalne naloge obsegajo tudi zbiranje o tujih obvescevalnih sluzbah,
teroristi¢nih, ekstremisti¢nih in vojaskih groznjah. Naloge lahko obsegajo tudi
zbiranje podatkov o migracijah, ilegalni trgovini z radioloskim, kemicnim in

2 Zahodni predvsem anglesko govoreci svet oz. njihova terminologija govori o obvescevalnih disciplinah
zbiranja podatkov, kot so: OSINT (angl. Open Source Intelligence), ki pomeni zbiranje obvescevalnih
podatkov iz razliénih javno dostopnih virov (medijev, razlicnih evidenc, znanstvenih publikacij itd.);
HUMINT (angl. Human Intelligence), ki pomeni zbiranje obvescevalnih podatkov preko ¢loveskih virov
(vohunov, agentov, insajderjev, prebeznikov, informantov, diplomatov, poslovnezev, popotnikov itd.);
SIGINT (angl. Signal Intelligence), ki pomeni prestrezanje in zbiranje obvescevalnih podatkov, ki poteka
po elektronskih komunikacijah (radio, radar, omrezja, optika itd.); IMINT (angl. Imagery Inteligence), ki
pomeni zbiranje slikovnih obvescevalnih podatkov s kopnega, iz zraka ali vesolja (fotografija, infrardeca
tehnologija, ultravijolicna tehnologija itd.) (Wyss, 2011).

3 Na tem mestu je treba poudariti, da podatke o tveganjih in groZnjah zbirajo in ocenjujejo tudi nekateri drugi
organi v drZavi (npr. o zdravstveno-epidemioloskih groznjah zbirata in ocenjujeta podatke ter sprejemata
ukrepe Ministrstvo, pristojno za zdravje, in Institut za varovanje zdravja RS ter obmocni zavodi za
zdravstveno varstvo, v dolocenem delu pa tudi Civilna zascita, Uprava RS za zascito in reSevanje ter drugi),
ki pa niso posebej izpostavljeni, saj niso predmet tega prispevka.
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bioloskim oroZjem ter organizirani kriminaliteti, v primeru, da predstavlja vir
financnih ali drugih sredstev za prej omenjene aktivnosti. Vojaske obvescevalne
naloge so 0Zzji pojem in se nanasajo na zbiranje in analiziranje podatkov, ki so
primarno pomembni za vojaske poveljnike in poveljstva vojaskih enot oz. so
pomembni za izvajanje nalog, ki jih opravljajo oborozene sile. V kontekstu
ReSNV-1 (2010) gre za zbiranje podatkov o vojaskih groznjah in o razmerah
na kriznih zaris¢ih ter drugih obmocjih, kjer delujejo vojaske enote. Zaradi
spremenjenega varnostnega okolja in kompleksnosti varnostnih tveganj (npr.
mednarodne operacije in misije [MOM] ter krizna Zarisca), vojaske enote zbirajo
tudi podatke, ki so zanimive za civilne obvescevalne in varnostne sluzbe.

Varnostne naloge delimo na obveS¢evalnovarnostne in zascitne naloge.
Obvescevalnovarnostne naloge* obsegajo preiskovanje, zbiranje, analiziranje
in ocenjevanje podatkov o posameznikih in organizacijah, ki z vohunjenjem,
sabotazami, subverzivnim delovanjem, organiziranim kriminalom ter z nasilnim
ekstremizmom in terorizmom ogrozajo varnost drzave. V kontekstu ReSNV-1
(2010) predstavljajo zbiranje podatkov o delovanju tujih obvescevalnih sluzb,
teroristi¢nih in ekstremisti¢nih groznjah, migrantih, ilegalni trgovini z radioloskim,
kemicnim in bioloskim orozjem, ter organiziranem kriminalu, v primeru, da
predstavlja vir finan¢nih ali drugih sredstev za prej omenjene aktivnosti. Zascitne
naloge sestavljajo predvsem varnostni ukrepi, katerih koncni cilj je nevtralizacija
ali zmanjsanje groZenj in tvegan;j. Obstaja ve¢ klasifikacij varnostnih ukrepov, na
splosno pa se jih deli na organizacijske (zakonodaja, pravila ravnanja s tajnimi
podatki, usposabljanja, varnostna preverjanja oseb ...), fizicne (varnostniki,
ograja, protivlomna vrata ...) ter tehni¢ne ukrepe (videonadzor, alarmni sistemi,
kriptografija, komunikacijska varnost ...). Protiteroristicne in protiobvescevalne
naloge se opravljajo s kombinacijo obvescevalnovarnostnih nalog (zbiranje
podatkov o obvescevalnih sluzbah in teroristi¢nih skupinah) ter zasS¢itnih nalog
(Herman, 1996).

3 ANALIZA OBVESCEVALNO-VARNOSTNEGA SISTEMA RS

Slovenski obvescevalni-varnostni sistem je bil formiran in njegov delokrog
dolocen na osnovi vedenj/znanj, ki so jih snovalci imeli v devetdesetih letih
prejsnjega stoletja. Od takrat so se groznje nenehno spreminjale in postajale
vedno bolj nekonvencionalne. Tradicionalna vojaska groznja RS je postala skoraj
zanemarljiva, na povrsje pa so prisle nekonvencionalne oz. asimetri¢ne groznje,
kot so npr. terorizem, ilegalne migracije in kibernetske groznje. Obstaja verjetnost,
da so se obvescevalne in varnostne sluzbe RS do neke mere prilagodile novim
groznjam v okviru trenutnih zakonskih in organizacijskih omejitev, kar pa jim
nujno ne omogoca celovitega pristopa k novim varnostnim izzivom, kot so npr.

4 Izraz obvescevalnovarnostne naloge smo izpeljali iz angl. termina »Security intelligence«, ki pomeni
obvescevalne naloge primarno usmerjene v groznje znotraj drzave (Herman, 1996). Pri tem je treba
razlikovati pojma obvescevalnovarnostno in obvescevalno-varnostno (s sticnim vezajem). Pri besedni zvezi
obvescevalnovarnostne naloge gre za podredno zloZenko s poudarkom na besedi varnostne, medtem ko
pri besedni zvezi obvescevalno-varnostne naloge za priredno zloZenko, kjer gre za enakovredno izvajanje
obvescevalnih in varnostnih nalog (prirejeno po Toporisic, 2006).
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potencialne avtohtone ekstremisticne in teroristicne organizacije. Posledi¢no
je mogoce sklepati, da so potrebne tako organizacijske in s tem tudi zakonske
spremembe obvescevalno-varnostnega sistema RS.

Obvescevalno-varnostnisistem RS’ trenutnosestavljajoSOVA, Kriminalisticna
policija, OVS ter organi in enote Slovenske vojske (SV). SOVA izhaja iz nekdanje
republiske Sluzbe drzavne varnosti (SDV), ki je primarno opravljala varnostne
naloge, razdeljene na protiobveScevalni oddelek in oddelek za notranje zadeve
(Trampus, 2007). SDV je bila leta 1991 preimenovana v Varnostno-informativno
sluzbo (VIS) pod MNZ, leta 1993 pa je postala samostojna vladna sluzba. Z
odlokom vlade se VIS leta 1993 preimenuje v SOVA (Cerne, 2011). Leta 1999
dobi tudi svoj zakon (z novelo iz leta 2006), kjer se primarno varnostne naloge
dokon¢no zamenjajo s primarno obvesc¢evalnimi nalogami (Zakon o Slovenski
obvescevalno-varnostni agenciji [ZSOVA], 2006).

Kljub sodelovanju med SOVA in Policijo je slednja zacela razvijati lastne
zmogljivosti zbiranja podatkov znotraj Uprave kriminalisti¢ne policije. Prej je
SOVA Policiji nudila tehni¢no pomo¢ pri zbiranju podatkov, vendar je Ustavno
sodiSce leta 2005 odlocilo®, da SOVA v kazenskem postopku te pomoci ne sme
nuditi. Uprava kriminalisticne policije je vzpostavila tudi Center za kriminalisticno
obvescevalno dejavnost, zadolzen predvsem za analiticno obdelavo podatkov
(Dvorsek in Frangez, 2011). Kriminalisticna policija ima znotraj svoje organizacije
tudi Sektor za posebne naloge in Sektor za organizirano kriminaliteto, znotraj
katerega je organiziran Oddelek za terorizem in ekstremno nasilje (Policija, n. d.).

Na obrambnem podrocju je OVS nastal iz nekdanjega Varnostnega organa
Ministrstva za obrambo (VOMO) in je danes organiziran kot sluzba na nivoju
direktorata znotraj MO. Pred preoblikovanjem v OVS je bil VOMO usmerjen
predvsem v varnostne naloge, pozneje pa je dobil tudi obvesScevalne naloge.
Tako SOVA kot OVS sta zadolzena za spremljanje razmer v tujini, kjer naj bi bila
OVS zadolzena za obrambno/vojasko, SOVA pa civilno podrodje (Cerne, 2011). V
praksi pa je zaradi obseznosti grozenj (predvsem grozenj iz tujine) (glej ReSNV-1,
2010) taksno razmejitev tezko doseci’.

OVS tako opravlja obvescevalne in vojaske obvescevalne naloge, vendar se
nekaterevojaskeobvescevalnenalogedejanskoneizvajajovOVS,ampakvSlovenski
vojski (ObveScevalni in varnostni organi t. i. J/G/S-2 ter obvescevalno-izvidniske
enote). Z eno od reorganizacij OVS so bili leta 2000 usluzbenci OVS skupaj z
nalogami spremljanja mednarodnih komunikacij prerazporejeni iz OVS v SV, kjer
danes deluje Enota za elektronsko bojevanje (EEB) (Mihaci¢, 2012). Pri tem naj bi
SV na strateskem nivoju sodelovala z OVS (Rode, Derviz in Henigman, 2009), v
preteklosti pa so bili tudi Stevilni poskusi integracije obeh organov (Lesjak, 2013).

5 Slovenski obvescevalno-varnostni sistem izhaja iz varnostne in ne toliko iz obvescevalne tradicije. V
Socialisticni. federativni republiki Jugoslaviji (SFR]) sta varnostne naloge opravljali Sluzba drZavne
varnosti (S5DV) in Kontraobvescevalna sluzba (KOS) (Garb, 2007), ki pa ju slovenska javnost predvsem
zaradi takratne frazeologije pozna kot obvescevalni sluzbi.

6  Ustavna odlocba stevilka Up-412/03-21 z dne 8. 12. 2005 (Ustavno sodisce RS, 2005).

7V primeru vodenja ¢loveskih virov se lahko npr. zgodi, da dve obvescevalni organizaciji nevede vodita isti
vir. To pa lahko pripelje do napacnih sklepov, kjer napacno mislimo, da se je neka informacija potrdila, ker je
druga sluzba porocala isto, pri tem pa je slo za isti vir.
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OVS opravlja tudi varnostne naloge, kot so spremljanje dejavnosti tujih vojaskih
obvescevalnih sluzb, preiskovanje kaznivih dejanj, nudenje resitev na podrocju
fizicnega in tehninega varovanja ter varnostna preverjanja usluzbencev MO.
Nekatere varnostne naloge na vojaskem podrocju poleg OVS opravljajo tudi
obvescevalni in varnostni organi SV (J/G/S-2) ter Vojaska policija (Ravnak, 2012).

Obvescevalno-varnostni  sistem RS ima za majhno drzavo veliko
Stevilo organizacij z razmeroma podobnimi obvesScevalnimi in varnostnimi
nalogami. Slednje lahko prispeva k neucinkovitim opravljanjem nalog ter tudi
neproduktivnim tekmovanjem posameznih sluzb za financne in kadrovske
resurse. Poleg tega obstaja tudi doloceno tveganje, da lahko kljub Sirokemu
obvescevalno-varnostnemu sistemu prihaja do zanemarjanja in zmesnjave na
podrodjih, kot sta npr. spremljanje in preprecevanje ekstremizma in terorizma na
teritoriju RS

SOVA lahko zbira podatke o skupinah in osebah, ki s svojo dejavnostjo iz
tujine ali v povezavi s tujino ogrozajo, ali pa bi lahko ogrozile nacionalno varnost.
Slednja razmeroma dobro pokriva spremljanje delovanja tujih obvescevalnih
in mednarodnih teroristi¢nih organizacij. Pojavi pa se vprasanje, kdo spremlja
ekstremisti¢ne ali teroristiéne organizacije, ki izhajajo iz drZave. Ce ne obstajajo
indici o nacrtovanju ali naklepih po izvrsitvi kaznivega dejanja, lahko policija
sicer zbira podatke o teh skupinah, vendar z manj vsiljivimi metodami’. M. Fank,
takratni pomocnik direktorja Uprave kriminalisticne policije, je na vprasanje
novinarja, koliko je ekstremisti¢nih skupin in posameznikov v RS, dejal, da je to
tezko opredeliti, saj policija posameznih zdruZevanj ne more nadzirati, e te ne
prestopijo meje zakonitosti (Re¢nik, 2013). Kot Ze receno, pa mora SOVA, ce bi
zelela zbirati podatke o ekstremisticnih skupinah, najprej poiskati povezavo s
tujino (ZSOVA, 2006). Poleg tega se pojavlja tudi vprasanje zakonitosti uporabe
podatkov SOVE v sodnih in/ali predkazenskih postopkih.

Ob migrantsko-begunski krizi, ki je jeseni 2015 zajela Evropo in RS, bi
naj ucinkovit obves¢evalno-varnostni sistem predcasno opozoril na pojav ter
posledicno sprozil priprave na varnostne, politicne, diplomatske in druge ukrepe
za omejitev in obvladovanje krize. Vlada RS je sicer trdila, da je krizo pricakala
pripravljena, vendar ji opozicija in del javnosti ocitata ravno nasprotno (B. T. in Al.
Ma., 2015). Na MO sicer obstaja Nacionalni center za krizno upravljanje (NCKU)",
vendar je njegova vloga opredeljena zelo ozko, in sicer zagotavlja prostorske,
tehnicne, informacijske in telekomunikacijske pogoje za delo Vlade RS v skladu
z zakonom ob izrednem in vojnem stanju ter ob pojavih ali dogodkih oziroma
krizah v drzavi oziroma v regionalnem ali strateskem okolju, ki lahko pomembno
ogrozijo nacionalno varnost (Uredba o organizaciji in delovanju Nacionalnega

8 Znan je primer drZavljana RS ter spreobrnjenca in islamista Roka Zavbija, ki se je od leta 2013 pa do 2014
boril v Siriji. Zavbi je bil 2016 sicer aretiran v RS, vendar na podlagi tiralice italijanske policije zaradi suma
kaznivega dejanja novacenja z namenom terorizma (Loncar, 2016).

9 Policija ima sicer zaradi prisotnosti po vsej drzavi dobro informacijsko oz. obvescevalno mreZo, ki deluje na

razmeroma nevsiljivih principih zbiranja podatkov, kot je npr. koncept »Policijsko delo v skupnosti« (Jeram,
2013).

10 Pozitiven korak v smislu koordinacije in pregleda nad zbiranjem in analizo podatkov je bila vzpostavitev
medresorske analiticne skupine v éasu migrantsko-begunske krize znotraj NCKU (Vlada RS, 2015).
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centra za krizno upravljanje, 2006). Z drugimi besedami, NCKU zagotavlja samo
prostore in komunikacije v izrednem in vojnem stanju, kar pa po vsej verjetnosti
ne zadovoljuje potreb Vlade RS v danasnjih varnostnih izzivih in groznjah. Prav
tako je nerealno pricakovati, da bi bila Vlada RS v vojnem stanju na MO, ki bi
verjetno predstavljal enega primarnih ciljev nasprotnikovih sil.

Nadzor nad obveSc¢evalno-varnostnimi organizacijami v RS se opravlja na
ve¢ nivojih. Glavni nadzorniki so: Varuh clovekovih pravic, Vrhovno sodisce,
Komisija za nadzor obveScevalnih in varnostnih sluzb, Vlada RS, Racunsko
sodisce in Proracunska inspekcija, javnost in Informacijski pooblascenec (Sotlar,
2012). Iz zakonodajnega vidika je nadzor razmeroma dobro urejen, vendar
obstajajo nekatere prakticne tezave. V pogovoru na oddaji RTV Slovenije je ¢lan
Komisije za nadzor obvescevalnih in varnostnih sluzb RS dejal, da se komisija
sooca z nezadostno strokovno podporo pri nadzoru obvescevalnih in varnostnih
sluzb, kar bistveno otezuje delo poslancev in komisije (Prisluskovanje: Studio
ob 17h, 2015). Pomanjkanje strokovne podpore lahko bistveno ovira ucinkovit
nadzor nad obvesc¢evalno-varnostnimi sluzbami RS.

Tako SOVA kot OVS veljata za izjemno zaprti organizaciji, na kar kaZejo
Ze njune razmeroma skope spletne strani, v medijih pa se pojavljajta samo v
kontekstu politicnih afer. Spletna stran OVS vsebuje le kontaktne podatke in ime
direktorja (Ministrstvo za obrambo RS, 2015), medtem ko ima spletna stran SOVA
nekoliko vec vsebine, a $e vedno razmeroma splo$ne podatke o delu organizacije.
Na njihovi spletni strani pod zavihkom Sporocila za javnost najdemo stavek
»Trenutno ni aktualnih sporocil za javnost« (Slovenska obvescevalno-varnostna
agencija [SOVA], 2015). Slednje kazZe na pomanjkljivo komunikacijo obvescevalnih
in varnostnih sluzb RS z javnostjo.

Omejevanje zaposlovanja, ki ga je bila zaradi zakonskih in finan¢nih
razlogov delezna drZavna uprava, je najverjetneje pripeljalo tudi do kadrovske
podhranjenosti obvescevalnih in varnostnih sluzb RS. Trenutno splosno
podhranjenost varnostnih struktur potrjujejo tudi ugotovitve Komisije za nadzor
obvescevalnih in varnostnih sluzb, navedene v Sklepu seje Vlade RS z 20. 4.
2016 (Urad vlade RS za komuniciranje, 2016), ki Vladi RS priporoca, da prouci
vse moznosti za povecanje finan¢nih sredstev za nadgradnjo vseh varnostnih
struktur. Posledice krize so vodile v zmanjsanje Stevila zaposlenih in visanja
povprecne starosti usluzbencev v teh sluzbah. Dodatno tezavo predstavlja
nepregledno zaposlovanje v obvescevalnih in varnostnih sluzbah RS. Delovno
razmerje v SOVA (ZSOVA, 2006) in OVS (Uredba o obvesc¢evalno-varnostni sluzbi
Ministrstva za obrambo [Uredba OVS], 1999) se namrec lahko sklene brez objave
delovnega mesta oz. razpisa, kar ima mogoce dolocen smisel, vendar pa hkrati
predstavlja tudi priloznost za zlorabe — klientelisticno in politi¢no zaposlovanje
(Na Morsu izigravali predpise?, 2008).

4 PREDLOGI REORGANIZACIJE OBVESCEVALNO-VARNOSTNEGA
SISTEMA RS

V  nadaljevanju  so  predstavljeni  trile  modeli  reorganiziranja
obvescevalno-varnostnega sistema RS, ki se med seboj razlikujejo glede na

333



Obveséevalno-varnostni sistem Republike Slovenije: reorganizacija in sistemske resitve

334

obseznost posegov v trenutno organiziranost. Predstavljene reorganizacije
oz. modeli sledijo ciliem doseganja ustreznega razmerja med finan¢nimi in
kadrovskimi resursi ter ucinkovitostjo opravljanja obvescevalno-varnostnih
nalog, ki so bile predstavljene in opredeljene na zacetku prispevka. Modeli
reorganizacij so bili izbrani na podlagi nacela ekonomicnosti, torej upostevanja
financnih in kadrovskih omejitev, s katerimi se soocajo majhne drzave, kot je RS,
in zdruZevanja nalog (obvescevalnih in varnostnih), ki so si po vsebini podobne
in se v praksi lahko pogosto tudi prekrivajo. Za pomo¢ pri razvoju modelov so
bili uporabljeni primeri tujih obvescevalno-varnostnih sistemov, ki stremijo k
ekonomicnemu in zdruZevalnemu principu izvajanja obvescevalnih in varnostnih
nalog: (1) zdruzena obvescevalno-varnostna sluzba (Svica); ena obvestevalna in
ena varnostna sluzba (Danska); ena obvescevalna in dve varnostni sluzbi (civilno
in vojasko podrocje) (Nemcija).

Vsi trije modeli (glej model 1, 2 in 3) predvidevajo preoblikovanje trenutnega
NCKU v Koordinacijski in situacijski center ter pomembnejso vlogo varnostnih
nalog znotraj obvescevalno-varnostnega sistema RS. Situacijski in koordinacijski
center (v nadaljevanju Center) bi bil ustanovljen iz trenutnega NCKU", ki bi
deloval kot operativni del ter podpora Svetu za nacionalno varnost. Center
bi deloval na konceptu dezurstva (24/7), popolnjevali pa bi ga pripadniki SV,
usluzbenci MO, MZZ, MNZ ter obvesSc¢evalnih in varnostnih sluzb. Zdruzeval
bi ¢loveske vire dezurnih, kriznih, operativnih in situacijskih centrov vkljucno z
analitiki/Castniki za povezavo'?> z MO, MZZ, MNZ in drugih ministrstev. Center
bi deloval po konceptu NATO Centra za zdruzevanje obvescevalnih podatkov
(NATO Intelligence Fusion Centre — NIFC) (Cretnik, 2010), ki pa bi bil poleg
izdelave ocen grozenj in analiz zadolZzen tudi za koordinacijo aktivnosti in
ukrepov drzavnih organov v primeru naravnih nesrec ali poslabsanih varnostnih
razmer v drzavi ali na kriznem obmodju, kjer se nahajajo in delujejo predstavniki
RS. Z drugimi besedami, Center bi predstavljal komunikacijsko, informacijsko ter
koordinacijsko srediS¢e obvescevalno-varnostnega sistema RS, ki bi odlocevalcem
zagotavljal pravocasne podatke in ocene v zvezi z tveganji in groznjami RS ter
njenim pripadnikom/drzavljanom v tujini, hkrati pa bi nudil in koordiniral
aktivnosti za omejitev in/ali popolno odpravo groZenj/tveganj ter njihovih
posledic.

11 Pri tem ne bi slo za ukinitev nalog, ki jih trenutno opravlja NCKU, saj bi okrepljeni Center obdrzal tudi
naloge, ki jih je imel do sedaj — zagotavljal prostorske, tehnicne, informacijske in telekomunikacijske pogoje
za delo Vlade RS.

12 Gre za pooblascenega predstavnika za vzdrZevanje zveze med maticno organizacijo in Centrom z namenom,
da se zagotovi neoviran pretok podatkov in da procesi potekajo nemoteno, hkrati pa so ti predstavniki tudi
pooblasceni s strani vodij maticnih organizacij, da lahko sprejemajo s pooblastilom dolocene odlocitve.
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Shema 1:
Predlogi
modelov
reorganizacije
obvescevalno
- varnostnega
Obvestevalna) Sistema Rs
" sluzba | *

Svet za nacionalno
varnost

Situacijski in

koordinacijski center

Situacijski in
koordinacijski center

Situacijski in
koordinacijski center

Obvescevalno-
varnostna
sluzba

Obvescevalna
sluzba

Varnostna
sluzba

Obveélf:'evalni‘ Vojaska Obvescevalni | Varnostna|  (Varnostna (Obvestevalni| (Vamostna |
. sektor 1 policija sektor  sluzba MO sluzba sektor  sluzbaMO
Model 1 Model 2 Model 3

Vsi modeli (glej model 1, 2 in 3) predvidevajo okrepitev Obvescevalnega
sektorja SV znotraj Generalstaba SV. Obvescevalni sektor SV bi v celoti prevzel
vojaske obvescevalne naloge (spremljanje vojaskih grozenj, razmer na MOM,
bojiscih ter kriznih Zaris¢ih) in bi s svojimi ocenami in ugotovitvami redno
podpiral enote, poveljnike in poveljstva SV, ter ostale organe Ministrstva za
obrambo. Za optimalno opravljanje nalog bi Obvescevalni sektor SV moral
okrepiti analiti¢ni del ter izkoristiti obvescevalne zmogljivosti, ki jih premore
SV. Obvescevalni sektor SV bi s svojimi ugotovitvami in ocenami podpiral in
sodeloval z Obvescevalno-varnostno sluzbo (model 1) ali Obvescevalno sluzbo
(model 2 in 3). Podobno resitev najdemo v Svici, kjer so vojaski obvesevalni
organi organizirani v Vojasko obvescevalno sluzbo (J2) (nem. Militdrischer
Nachrichtendienst [FGG 2]) znotraj ZdruZenega vojaskega staba Svicarske vojske
(The Swiss Armed Forces, n. d.).

Model 1 predvideva zdruzitev obvescevalnih in varnostnih nalog s civilnega
in obrambnega podrocja v enotno Obvescevalno-varnostno sluzbo, in sicer po
zgledu Svice, ki je leta 2010 zdruzila del policije s Stratesko obvescevalno sluzbo
in ustanovila Zvezno obvescevalno sluzbo NDB (nem. Nachrichtendienst des
Bundes), katere naloge so zbiranje podatkov o zunanjih in notranjih groznjah
(Swiss Federal Archives, n. d.). Policija bi bila s tem osredotocena na klasi¢ne oblike
kriminalitete in organizirano kriminaliteto, medtem ko bi Obvesc¢evalno-varnostna
sluzba zbirala podatke v zvezi z ogrozanjem nacionalne varnosti tako v tujini
kot tudi doma (tuje obvescevalne sluzbe, ekstremisti¢ne in teroristicne skupine).
Kadar bi $lo za pregon kaznivih dejanj v zvezi z ogrozanjem nacionalne varnosti,
pa bi morala sodelovati s policijo. Ceprav obstaja ve¢ reitev organizacijske
uvrstitve sluzbe znotraj sistema, bi bila najbolj optimalna postavitev pod Vlado
RS, kot je sedaj SOVA, saj bi bila naloga sluzbe nuditi podporo zunanji (MZZ),
obrambni (MO) in varnostni (MNZ) politiki.

Model 2 in 3 predvidevata zdruzitev obvescevalnih nalog (zbiranjem in
analiziranjem podatkov o razmerah v tujini) v enotno Obvescevalno sluzbo.
Ker gre pri obvescevalnih nalogah za podporo tako zunanji (MZZ) kakor tudi
obrambni politiki (MO), bi bilo optimalno, da je sluzba organizirana pod Vlado
RS. Podobno resitev pozna Nemcija, kjer je Zvezna obvescevalna sluzba BND
(nem. Bundesnachrichtendienst) podrejena predsedniku vlade oz. kanclerju
(Bundesnachrichtendienst [BND], n. d. A). Nemcija je med drugim leta 2007
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ukinila vojasko obvescevalno sluzbo imenovano Center za obvesc¢evalno dejavnost
Zvezne vojske in ga zdruzila z Zvezno obvescevalno sluzbo BND (Carstens in
Lowenstein, 2007).

Model 2 predvideva prenos civilnih varnostnih nalog pod policijo oz. bi
lahko bil znotraj policije ustanovljena organizacijska enota za nacionalno varnost
(npr. Varnostna sluzba), ki bi opravljala in zdruzevala obvescevalnovarnostne
naloge (protiteroristicne in protiobvescevalne naloge). Tak$no oz. podobno
reSitev poznata Danska in ZDA. Na Danskem deluje Policijska obvescevalna
sluzba PET (dan. Politiets Efterretningstjeneste), ki opravlja protiteroristicne in
protiobvescevalne naloge, in je organizirana znotraj policije, vendar odgovarja
neposredno ministru za pravosodje (Politiets Efterretningstjeneste [PET], n.d. A). V
Zdruzenih drzavah Amerike (ZDA) je znotraj Zveznega preiskovalnega urada FBI
(angl. Federal Bureau of Investigation) organiziran Nacionalnovarnostni sektor,
ki vkljucuje Oddelek za protiobvescevalne naloge in Oddelek za protiteroristi¢ne
naloge (Federal Bureau of Investigation [FBI], n. d. B). Po drugi strani model 3
predvideva, da bi civilne varnostne naloge opravljala nova Varnostna sluzba
znotraj MNZ. Podobno resitev pozna Nemdija, kje je varnostna sluzba imenovana
Zvezna sluzba za za$¢ito ustave (nem. Bundesamt fiir Verfassungsschutz [BfV])
organizirana znotraj ministrstva, zadolZenega za notranje zadeve. Sluzba zbira
in analizira podatke o posameznikih in skupinah, ki ogrozajo nacionalno varnost
oz. demokrati¢no ustavno ureditev Nemdije (politi¢ni in verski ekstremizmi ter
obvescevalne sluzbe) vendar nima policijskih pooblastil, kot so npr. aretacije
(Federal Minstry of the Interior, 2016).

Model 1 predvideva, da bi varnostne naloge na vojaskem podrocju opravljala
Vojaska policija, ki pa bi bila omejena predvsem na zascitne naloge. Taksno
reSitev najdemo v Svici, kjer varnostne naloge (protiobvesevalne zadcitne
naloge) na vojaskem podro¢ju opravlja Vojaska policija (Schweizer Armee,
n. d.). Po drugi strani model 2 in 3 predvidevata, da bi varnostne naloge na
obrambnem in vojaskem podrocju opravljala Varnostna sluzba MO, ki bi imela
svoje izpostave v SV. Podobno resitev najdemo v Nemdiji, kjer na ministrstvu,
pristojnem za obrambo, deluje varnostna sluzba MAD (nem. Militaerischer
Abschirmdienst), ki opravlja varnostne naloge na obrambnem in vojaskem
podrocju (Die Dienststellen der Streitkréftebasis, n. d.). Varnostna sluzba MO ima
svoje prednosti, saj bi pokrivala tako vojaski kot tudi civilni del MO, medtem ko
bi Vojaska policija, ki je organizirana znotraj SV, pokrivala samo vojasko osebje,
s ¢imer bi lahko prislo do zanemarjanja civilnega dela MO oz. bi ta del morala
pokriti Obvescevalno-varnostna sluzba ali Policija (model 1).

Cilj obvescevalnovarnostnih nalog ni vedno kazenski pregon, ampak
izboljSanje varnosti z obveS¢anjem odgovornih, ki lahko sprejmejo razli¢ne
ukrepe, kot so sprememba politike, zakonodaje, in/ali uvedba ustreznih
varnostnih ukrepov (zas¢itne naloge). Kot primer lahko navedemo spremljanje
tujih obvescevalnih sluzb, kjer pogosto ne pride do kazenske ovadbe (npr. zaradi
diplomatske imunitete tujih obvescevalcev), ampak je cilj predvsem omejitev in/
ali obvladovanje delovanja teh sluzb. Prav tako lahko zbrani podatki in analize
o ekstremizmu ne vodijo nujno v kazenski pregon, lahko pa pripomorejo k
racionalnej$im pristopom odgovornih pri reSevanju problema ekstremizma in
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radikalizacije (npr. preprecevanje radikalizacije posameznikov v zaporih, uvedba
programov deradikalizacije ...). Zascitne naloge se znotraj drzavne uprave izvajajo
v razlicnih oblikah, odvisne pa so od stopnje in vrste ogrozenosti. Ker pa gre
pri varnostnih incidentih pogosto za neupostevanje Ze vzpostavljenih zascitnih
ukrepov, bi morala sluzba, ki opravlja varnostne naloge, imeti pooblastila, ki bi jim
omogocala boljsi nadzor nad doslednim izvajanjem in implementacijo zaS¢itnih
ukrepov. Reorganizacija predvideva tudi integracijo Urada za varovanje tajnih
podatkov (UVTP) v Obvescevalno-varnostno sluzbo (glej model 1), Policijo (glej
model 2) ali Varnostno sluzbo MNZ (glej model 3), ki bi za vse javne usluzbence,
ki imajo potrebo po dostopu do nacionalnih in NATO/EU tajnih podatkov,
opravljal varnostna preverjanja ter jim izdajal varnostna potrdila za dostop do
tajnih podatkov.

Predstavljeni modeli niso misljeni kot popolne in edine resitve, saj sami po
sebi ne resujejo nekaterih dilem na podrocju dela obvescevalno-varnostnih sluzb,
kot so optimalna organizacijska umeScenost, razmerje med civilnimi in vojaskimi
obvescevalnimi nalogami ter razmerja med »policijskimi« in »obvescevalnimi«
pooblastili. Dileme v smislu nadzora pri postavitvi obveScevalno-varnostne
sluzbe (model 1) ali Obvescevalne sluzbe (model 2 in 3) neposredno pod Vlado
RS je omenjal ze Crnéec (2010), ki je ugotavljal, da imajo lahko resorne sluzbe
RS mocnejsi strokovni nadzor nad svojim delom kot pa vladna sluzba. To pa
predvsem zaradi tega, ker je resorna sluzba umescena na ministrstvo, ki strokovni
nadzor opravlja s svojimi drugimi organi (npr. inSpektorat in revizijska sluzba).

V zvezi z enotno obvesSCevalno sluzbo obstajajo tudi argumenti proti
zdruZzevanju, kot so locitev vojaskih in civilnih obveScevalnih nalog ter pozitiven
izkupicek tekmovanja posameznih sluzb za naklonjenost politicne elite in s
tem resursov (Anzi¢, 1996). Prvi argument se sicer lahko omeji s predlogom,
da bi vojaske obvescevalne naloge dejansko ostale znotraj SV, medtem ko bi
Obvescevalni sektor SV sodeloval z enotno obvescevalno sluzbo podobno kot to
pocne sedaj z OVS. Prav tako se zaradi spremenjenih in prepletenih oblik ogrozanj
v praksi dejansko ne more postaviti jasne lo¢nice med vojaskimi in civilnimi
obvescevalnimi nalogami. Drugi argument se lahko demantira zaradi negativnih
posledic, ki jih lahko ima neproduktivno tekmovanje ali celo sovrazni odnos med
notranjimi organizacijskimi enotami.” Poleg tega je cilj obveScevalno-varnostnega
sistema, da obvescevalne sluzbe vlagajo napore in tekmujejo z obvescevalnimi
sluzbami tujih drzav ali teroristi¢nih skupin in ne med seboj.

Na problematiko mesanja t. i. »policijskih« in »obvescevalnih« pooblastil je
opozarjal Ze Anzi¢ (2010), ki je ostro nasprotoval zdruzevanju »policijskih« in
»obvescevalnih« pooblastil v eni organizacijski enoti. Parlamentarna skupscina
Sveta Evrope (Parliamentary Assembly, 1999) je med drugim priporocila drzavam

13 Zaprimer lahko pogledamo zasebno druzbo Sears, ki jo je njen direktor Eddie Lampert leta 2008 reorganiziral
na podlagi principa tekmovalnosti notranjih oddelkov. Ideja je bila, da bi se spodbudilo tekmovanje med
oddelki, namesto tega pa je prislo do sovraznosti. Oddelki so zaceli tekmovati za naklonjenost vodstua,
zanimali 50 se samo za svoj uspeh in zanemarjali uspesno poslovanje celotne druzbe. Lojalnost oddelku je
prevladala nad lojalnostjo druzbi. Namesto, da bi oddelki med seboj sodelovali in tekmovali s konkurencnimi
druzbami, je njihovo tekmovanje vodilo v propad celotne druzbe. Lampert se namrec ni zavedal, da smo
ljudje nagnjeni k sodelovanju pri doseganju skupnih ciljev in smo lahko takrat celo bolj produktivni
(Cummins, 2006).

337



Obvescevalno-varnostni sistem Republike Slovenije: reorganizacija in sistemske resitve

338

¢lanicam, da naj notranje varnostne sluzbe ne bi imele »policijskih pooblastilc,
kot so vodenje kriminalisticnih preiskav, aretacije in pridrZanje oseb. Prav tako
te sluzbe naj ne bi bile uporabljene za boj proti organizirani kriminaliteti, razen
v posebnih okoliS¢inah, kadar organizirana kriminaliteta predstavlja groznjo
nacionalni varnosti. Po drugi strani je Zavrsnik (2013) ugotavljal, da prihaja do
vednobolj zabrisane meje med delom organov pregona in obvescevalno-varnostnih
sluzb. To velja Se posebej na podrocju protiterorizma, kjer so drzave zacele
iskati resitve, kako bi lahko zbrane podatke obvescevalno-varnostnih sluzb
uporabile kot dokazno gradivo v sodnih postopkih. Resitev tak$nih dilem se
lahko i8¢e v omejenih pooblastilih obvescevalno-varnostnih sluzb, ki bi bile
omejene le na zbiranje in analizo podatkov, in bi na podrodju protiteroristicnih
in protiobveScevalnih nalog morale sodelovati z organi pregona. Vsakrsni posegi
v imenu nacionalne varnosti pa morajo glede na Evropsko sodiSce za clovekove
pravice' zadostiti naslednjim trem pogojem: ukrepi morajo imeti podlago v
domacem pravu; zakonodaja mora biti dostopna in jasna prizadetim osebam ter
posledice za posameznika morajo biti predvidljive.

5  SISTEMSKE IZBOLJSAVE OBVESCEVALNIH IN VARNOSTNIH SLUZB RS

Vnadaljevanju so predstavljeni sistemski predlogina podrocjuizboljSave delovanja
obvescevalnih in varnostnih sluzb RS. Gre za reSitve anomalij, ki bi morale biti
odpravljene ne glede na to, ali sistem ostane tak, kot je, ali pa se odlocevalci
odlocijo za enega od treh modelov. Pri nadzoru je izpostavljeno izobrazevanje
nadzornikov in s tem izboljSanje ucinkovitosti samega nadzora. Uc¢inkovit nadzor
se lahko krepi tudi z ve¢jo odprtostjo sluzb in krepitvijo zaupanja in razumevanja
med obvescevalno-varnostnimi sluzbami ter javnostjo. Izboljsave so potrebne
tudi v zvezi z zaposlovanjem ter usposabljanjem usluzbencev obvescevalnih in
varnostnih sluzb, in sicer je treba identificirati kadrovske potrebe, vzpostaviti
kriterije za selekcijo kandidatov, ¢emur pa mora slediti ustrezno osnovno in
specializirano izobraZevanje usluzbencev.

Delo Komisije za nadzor obvescéevalnih in varnostnih sluzb v RSbi se izboljsalo
z okrepitvijo strokovne podpore, na kar je opozarjal Ze Crnéec (2010). Komisija
je namrec¢ pogosto odvisna od poznavanja in interesa posameznega poslanca, ki
pa seveda lahko variira, zato bi bilo dobro razmisliti o stalni strokovni podpori
tej komisiji. Strokovnjaki bi poleg strokovne podpore pri nadzoru pomagali
pri iskanju dobrih izkusen;j (dobre prakse) iz primerov tujih drzav in sluzb ter
predlagali nove pobude in spremembe na podrocju obvescevalno-varnostnega
sistema. Nadzorna telesa naj bi poleg pravilnosti in zakonitosti nadzirala tudi
ucinkovitost in uspesnost dela obvescevalnih in varnostnih sluzb. Slednje bi se
moralo redno ocenjevati s strani neodvisnih teles, prav tako naj bi nadzorna telesa
obvescevalnih in varnostnih sluzb redno sodelovala s tujimi podobnimi organi
ter s tem identificirala in delila dobre prakse delovanja (Born in Wills, 2012).

14 Glej npr. naslednje sodbe Evropskega sodisca za ¢lovekove pravice (2008, 2009, 2010): Kennedy proti
Zdruzenem kraljestvu, $t. 26839/05, z dne 18. 5. 2010; lordachi in drugi proti Moldaviji, 5t. 25198/02, z
dne 10. 2. 2009; ter Liberty in drugi proti ZdruZeno kraljestvo, §t. 58243/00, z dne 1. 7. 2008.
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Tu govorimo o dodatni krepitvi strokovnosti in ucinkovitosti obvescevalnih in
varnostnih organizacij z zgodovinskim spominom organizacije in ucenjem novih
praks, ki se zagotavlja z implementacijo menedzmenta znanja v obvescevalnih in
varnostnih strukturah (Britovéek in Cretnik, 2012).

Obvescevalno-varnostne sluzbe RS morajo izboljsati komunikacijo zjavnostjo.
V zvezi s tem je povezan tudi problem pretiranega oz. prekomernega oznacevanja
tajnosti podatkov, s katerim se soocajo obvescevalne in varnostne sluzbe po vsem
svetu (Jones, 2014). V tujini imajo nekatere sluzbe svoje predstavnike za stike z
javnostjo, veliko komunikacije pa poteka preko njihovih spletnih strani. Svicarska
Zvezna obvescevalna sluzba (Verteidigung, Bevolkerungsschutz und Sport, n. d.
A) ima npr. svojo spletno stran, kjer so predstavljene osnovne informacije o sluzbi,
njene naloge in umestitev ter sporocila za javnost (npr. spremembe zakonodaje in
kaj to pomeni za javnost). Sluzba izdaja tudi letna porocila in posebna porocila,
ki so dostopna javnosti (Verteidigung, Bevilkerungsschutz und Sport, n. d. B).
Podobne spletne strani in za javnost dostopna porocila imajo tudi varnostne sluzbe
Danske (PET, n. d. B) in Nemdije (Bundesamt fiir Verfassungsschutz [BfV], n. d.
C). Zaupanje javnosti je pomembno pri delu obvescevalnih in varnostnih sluzb, to
pa se lahko okrepi z vzpostavitvijo ekipe za odnose z javnostmi ter za upravljanje
spletne strani, kjer bi sluzba lahko komunicirala z javnostmi, predstavljala svoje
naloge in novosti ter objavljala letna in posebna porocila.

Problem prekomernega oznacevanja tajnosti podatkov je zaradi narave
dela obveScevalnih in varnostnih sluzb tezko resljiv v praksi. Lahko pa bi
delo obves¢evalnih in varnostnih sluzb a priori — Ze zaradi uporabe tajnega
komunikacijskega sistema - oznacevali z doloceno stopnjo tajnosti, vendar bi
pooblascena stalna komisija imela ob zahtevku javnosti ter dolocenih pogojih
moznosti umakniti stopnjo tajnosti in s tem obvescati javnost. Druga moznost
je dolocitev jasnih kriterijev, kdaj je dolocen podatek tajen in kdaj ne. Trenutno
v RS obstaja zelo splosen opis dolocanja tajnosti podatkov, ki se nanasa na to,
kako hudo razkritje podatka skoduje organu ali drzavi (Zakon o tajnih podatkih,
2006). Slednje pomeni, da se mora avtor sam odlociti, na osnovi ne povsem jasnih
kriterijev, v kaksni meri razkritje podatka skoduje organu ali drzavi. Slednje pa
na koncu pripelje do prekomernega oznacevanja tajnosti podatkov. Na tezave
arbitrarnega dolocanja tajnosti podatkov je Ze ob sprejemanju zakonodaje
opozarjal Pecar (2001), ki je dejal, da se predpisi na tem podrocju pretezno
ukvarjajo z obravnavanjem in ne toliko s samim nastajanjem tajnih podatkov.

Obvescevalno-varnostni  sistem potrebuje spremembe na podrodju
zaposlovanja oseb v obvescevalnih in varnostnih sluzbah RS. V zvezi z
zaposlovanjem so predstavljeni primeri ZDA, Velike Britanije in Nemcije. Njihove
sluzbe na svojih spletnih straneh objavljajo delovna mesta, s ¢imer lahko dobimo
razmeroma dober vpogled v strukturo in pogoje za zasedbo delovnih mest.” Prav
tako imajo omenjene sluzbe na svojih straneh predstavljene svoje izobrazevalne
institucije. Dejansko stanje na podrodju zaposlovanja in izobrazevanja zaposlenih
v tak$nih sistemih je sicer tezko oceniti, kljub temu pa je mozno izpostaviti dobre
prakse ter mozne izboljSave za obvescevalno-varnostni sistem RS. Na spletni

15 Za primer kompetenc oz. pogojev, ki naj bi jih za delo na analiticnem podrocju imel kandidat, glej Zver
(2015).
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strani ameriske Centralne obvescevalne agencije (Central Intelligence Agency, n.
d) lahko vidimo vrste delovnih mest, pogoje in tudi razpis prostih delovnih mest.
Podobne informacije so tudi na spletnih straneh Nemske obvescevalne sluzbe
(BND, n. d. B) in obvescevalne sluzbe Velike Britanije (Secret Intelligence Service
[MI6], n. d.). Pogoji in delovna mesta so razmeroma podrobno opisana, podrocja
dela pa se na splosno delijo na: analiticno delo, operativno delo, lingviste, znanost
in tehnologijo ter podporo (finance, kadrovanje, pravna podpora, informacijska
podpora, logistika, administracija, varovanje). Vse omenjene obvescevalne
sluzbe imajo tudi svoje izobrazevalne institucije, ki skrbijo za redno testiranje in
usposabljanje njihovih usluzbencev. Te institucije nudijo splosno in specializirano
usposabljanje (jezikovne Sole, informatika). Podoben sistem zaposlovanja in
izobrazevanja v omenjenih drzavah imajo tudi njihove varnostne sluzbe. V ZDA
ima Zvezni preiskovalni urad (FBI, n. d. A) na spletni strani objavljena delovna
mesta, skupaj s pogoji. Podobno velja za varnostni sluzbi Velike Britanije (Security
Service [MI5], n. d. A) in Nemcije (BfV, n. d. B). Na splosno se razpisi za delovna
mesta delijo na obvescevalno delo, lingviste, tehnologijo in znanost, podporo ter
specializirana znanja, kot so npr. psihologi.

Financna kriza in posledi¢ni vladni varcevalni ukrepi v RS so zaradi
zamrznitve zaposlovanj in upokojevanj najverjetneje pripeljali do zmanjsanja in
postaranja deleza aktivnih usluzbencev v obveSc¢evalnih in varnostnih sluzbah.
V okviru zaposlovalne politike je treba imeti jasno opredeljene opise del, ki jih
morajo kandidati izpolnjevati za doloceno delovno mesto. Kandidati bi morali
pred zaposlitvijo preiti vsaj skozi delno fazo testiranja. Na ta nacin se lahko
pregledno selekcionira najboljse med prijavljenimi kandidati. Da bi se izognili
nepravilnostim pri zaposlovanju, bi bilo mogoce razmisliti o ukinitvi zaposlovanja
brez razpisov v obvescevalnih in varnostnih sluzbah. Obstaja pa seveda nevarnost,
da bi $lo pri razpisih za tako imenovane »prirejene razpise«, kjer delodajalec
razpiSe pogoje, ki ustrezajo tocno dolocenemu kandidatu in ne delovnemu mestu
(Asci¢, 2013). Zato bi bilo dobro razmisliti o testiranjih kandidatov in organu, ki bi
skrbel za preglednost zaposlitev v sluzbah (Voh Bostic, 2015). Poleg tega je treba
izbranim usluzbencem postaviti in zagotoviti smiselno in jasno karierno pot. Ce
bi Slo za doloceno specialisticno storitev, ki ima lahko tudi omejen rok trajanja,
bi bila lahko izvedena pogodbena zaposlitev (npr. izobrazevanja usluzbencev,
svetovanje na dolocenem podrocju, testiranja sistemov, prevajalci ...).

V RS se kaze tudi potreba po izobrazevalni ustanovi za usluzbence
obvescevalnih in varnostnih struktur. Nekatere sluzbe imajo tudi svoje
izobrazevalne ustanove, ki skrbijo za izobraZevanje in usposabljanje svojih
usluzbencev. ZDA poznajo FBI akademijo (FBI, n. d. C), Britanci imajo svojo
MI5 akademijo (MI5, n. d. B) ter Nemci BfV akademijo (BfV, n. d. A). Da taksne
akademije niso omejene le na vecje drzave, kaze primer sosednje Hrvaske, ki ima
znotraj Urada za nacionalno varnost organizirano svojo ObveScevalno akademijo
(Sigurnosno-obavijestajna agencija, 2015). Obvesc¢evalno-varnostne strukture v RS
trenutno nimajo posebne lastne institucije, preko katere bi organizirano zbirali
znanje in vescine ter izvajali izobrazevanja in usposabljanje usluzbencev. Mozna
reSitev bi bila ustanovitev institucije v smislu npr. ObveScevalno-varnostna
akademija, ki bi bila zadolZzena za redno usposabljanje usluzbencev ter bi
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delovala kot povezava s civilnimi izobraZevalnimi institucijami in zasebnimi
gospodarskimi druzbami.

Razvoj informacijskih tehnologij in s tem povezanih groZenj narekuje potrebo
po posodobitvi Obvescevalnih in varnostnih sluzb RS tudi na tem podrodju.
Treba je razmisliti o kadrovskih in organizacijskih zmogljivostih obvescevalnih
in varnostnih sluzb RS na podrocju spremljanja in varovanja komunikacij. Krcéenje
financnih resursov in pomanjkanje ustreznega kadra zmanjsuje kibernetske
obrambne zmogljivosti RS. Pojavijo se dileme, ali bi bilo treba vec¢ napora vlagati
v izobraZevanje trenutnih usluzbencev ali v zaposlovanje novih usluzbencev na
omenjenem podrodju. Kot primer drzave, ki je, kljub majhnosti, zacela v letu 2016
intenzivno iskati kadre na podrocju kibernetike, lahko navedemo Dansko (Rychla,
2016). Ker pa je potreba po taksnih kadrih visoka tudi v zasebnem sektorju, ki
lahko kadrom ponudi tudi razmeroma visjo placo, bi veljalo razmisliti tudi o
pogodbenih moznostih sodelovanja zasebnih informacijskih druzb pri krepitvi
kibernetskih zmogljivosti RS' (usposabljanje ali delo na konkretnih projektih). Ne
nazadnje se pojavlja vprasanje, ali bi bilo treba razmisljati o zdruZevanju resursov
tudi na tem podrodju.

6 ZAKLJUCEK

Prispevek je zasledoval tezo, da morajo majhne drzave, kot je Slovenija, glede
na groznje in finan¢ne ter kadrovske omejitve slediti modelom organiziranosti
obvescevalno-varnostnega sistema, ki omogocajo ucinkovito in ekonomicno
opravljanje tako obveScevalnih kot tudi varnostnih nalog. Za potrditev teze
so bile najprej identificirane in opredeljene obvesScevalno-varnostne naloge,
ki so bile podlaga za nadaljnji razvoj modelov reorganizacije. Opredelili smo
obvescevalne in vojaske obvescevalne naloge, ki so usmerjene izven drzave, ter
varnostne naloge (obvescevalnovarnostne in zascitne naloge), ki se naceloma
opravljajo znotraj drzave. Identificirani in predstavljeni so bili trije mozni modeli
reorganiziranja obvescevalno-varnostnega sistema RS, ki se med seboj razlikujejo
glede na obseznost posegov. Poleg tega so bile predstavljene tudi sistemske
reSitve na podrodju nadzora, zaposlovanja in izobraZevanja. Najvedji izziv ostaja
sama pripravljenost in odlocitev za reorganizacijo, ki pa je odvisna predvsem od
politicne volje ter drugih interesov.

V zvezi z reorganizacijo bi najmanj posegov zahteval model 1, ki predvideva
zdruzitev obvescevalnih in varnostnih nalog v enotni obveScevalno-varnostni
sluzbi. Na ta nacin bi bili finan¢ni in kadrovski resursi za zbiranje in analiziranje
podatkov o zunanjih in notranjih groznjah zbrani na enem mestu. Koncentracija
podatkov v eni sluzbi bi lahko izboljsala u¢inkovitost, vendar se je treba zavedati,
da obstajajo razlike v naravi obvescevalnih in varnostnih nalog". Prihaja lahko
tudi do nejasnosti glede vloge Vojaske policije in zanemarjanja varnostnih nalog

16  DrZavasinpr. zaradiplacnega sistema ne more privoscitivelikega Stevila vrhunskih kadrov na informacijskem
podro¢ju (Voh Bostic, 2016). S podobnimi teZavami se soocajo tudi druge drZave. V ZDA je npr. pri vdoru
v pametni telefon teroristicnega napadalca pomagala zasebna informacijska druzba (Gjorgievska, 2016).

17 Za razliko od obvescevalnih so varnostne naloge po svoji naravi dela blizje delu represivnim organom.
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v civilnem delu MO. Zato bi optimalno izvajanje obvescevalnih in varnostnih
nalog v RS predstavljal model 3, kjer so obvescevalne naloge zdruzene v enotni
Obvescevalni sluzbi, varnostne naloge bi na civilnem podroc¢ju opravljala
Varnostna sluzba MNZ, na obrambnem/vojaskem pa Varnostna sluzba MO.
Taksna reorganizacija pa bi pomenila razmeroma velike zakonodajne in strukturne
posege v trenutni obvescevalno-varnostni sistem RS. Ker bi lahko pretirano ali
prehitro poseganje lahko nehote zmotilo izvajanje nalog, ki se trenutno opravljajo
ucinkovito, bi bilo mogoce sprva dobro razmisliti o manjsih posegih, kot je model
2. Slednji predvideva zdruzitev obvescevalnih nalog v enotno Obvescevalno
sluzbo. Varnostne naloge na civilnem podrocju bi nadalje opravljala policija,
varnostne naloge na obrambnem in vojaskem podrocju pa bi opravljala Varnostna
sluzba MO. Pri tem se je treba zavedati, da varnostne naloge niso omejene samo
na teritorij drzave, ampak se lahko izvajajo tudi v tujini (npr. protiobvescevalna
in protiteroristina zaScita diplomatskih predstavnistev in oboroZenih sil v tujini).
Vsi modeli reorganizacij predvidevajo prenos in okrepitev vojaskih obvescevalnih
nalog v SV ter preoblikovanje trenutnega NCKU v Koordinacijski in situacijski
center pod vlado RS oz. Svet za nacionalno varnost, ki bi skrbel za izmenjavo
informacij in koordinacijo dela obves¢evalnih in varnostnih sluzb. Ostale naloge,
ki jih je prej opravljal NCKU, se prav tako prenesejo v novi Koordinacijski in
situacijski center.

Predstavljeni modeli vsekakor niso miljeni kot popolne reSitve, saj modeli
sami po sebi ne reSujejo, niti ne morejo reSevati Stevilnih dilem, ki se pojavljajo na
podrodju obvescevalno-varnostnih sistemov. Organizacijska umescenost se lahko,
npr., izkaze kot neprimerna Sele po nekaj letih delovanja. Obstajajo tudi nekatere
dileme glede zdruZevanja civilnih in vojaskih obvesScevalnih nalog. Prav tako
ostaja dilema ustreznega razmerja med t. i. »policijskimi« in »obvescevalnimi«
pooblastili. Neustrezno razumevanje teh razmerij lahko po eni strani povzroca
preveliko moc sluzb in s tem zlorabo pooblastil, po drugi strani pa lahko ustvari
komunikacijsko blokado, podvajanje nalog ter posledi¢no neucinkovitost dela
sluzb.

Najvedji izziv vsakrSne reorganizacije vsekakor predstavlja vzpostavitev
politicne volje in interesa za izvedbo potrebnih sprememb. Takrat se lahko zac¢ne
tudi podrobneje analizirati potrebne spremembe na zakonodajnem podrodju.
Eden prvih korakov bi bila opredelitev in prepoved delovanja in zdruzevanja
v ekstremisticnih skupinah, ki ogrozajo demokrati¢no in ustavno ureditev RS v
Kazenskem zakoniku RS (2008). Pri tem je seveda treba biti previden, saj se lahko
povrsna dikcija zlorabi za pregon delovanja sicer legitimnih politicnih skupin.
Nadaljnji koraki v spremembah zakonodaje in pooblastil bi bili odvisni od tega, za
kateri model reorganizacije bi se odgovorni odlocili, zagotovo pa bi bil pozitiven
korak sprejetje krovnega zakona o obvescéevalnih in varnostnih sluzbah, kjer bi med
drugim bile opredeljene naloge, groznje, metode zbiranja podatkov ter posamezne
organizacije in njihova podrodja. Slednje bi neposredno vplivalo na potrebe po
spremembi ali umiku Zakona o SOVA (2006) in spremembi Zakona o obrambi
(2004), iz katerega bi bilo treba izvzeti organizacijo, ki opravlja obvescevalne in
varnostne naloge. Sprememba Zakona o obrambi (2004) bi predstavljala najvedji
izziv, saj vsakréna sprememba zahteva privolitev dvotretjinske vecine vseh
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poslancev Drzavnega zbora RS. Posegi v ostalo zakonodajo, kot so npr. Zakon o
organiziranosti in delu v policiji (2013), Zakon o nalogah in pooblastilih policije
(2013) ter Zakona o tajnih podatkih (2006), so nadalje odvisni od izbora modela
reorganizacije. Vprasanja in dileme glede pooblastil bi bilo treba resevati, ¢e in
ko se drzava odloci za reorganizacijo obvesc¢evalnih in varnostnih sluzb. Glede
pooblastil se lahko poraja ve¢ vpraSanj in dilem, kot so zdruZevanja ali Sirjenje
pooblastil (npr. uporaba poligrafa, pooblastila v zvezi z varnostnim preverjanjem
oseb, uporaba obvescevalnih podatkov v predkazenskih in/ali kazenskih
postopkih ...). Slednje bi potrebovalo podrobnejso analizo in ni del tega prispevka.

Po drugi strani se lahko sistemske reSitve izvedejo tudi brez vedjih
organizacijskih posegov. Prva resitev, ki se nanasa na nadzor dela obvescevalnih
in varnostnih sluzb, predvideva uvedbo strokovne podpore Komisiji za nadzor
obvescevalnih in varnostnih sluzb. Podpora bi izboljsala tako delo Komisije kot
tudi delo obvescevalnih in varnostnih sluzb. Na podrodju zaposlovanja je bila
predlagana uvedba preglednega zaposlovanja na podlagi znanih kriterijev in
testiranj kandidatov. Predlagana je tudi ustanovitev posebnega telesa, organa ali
akademije, ki bi skrbela za usposabljanje usluzbencev in sodelovanje z zunanjimi
izobrazevalnimi institucijami in bi izboljsala strokovnost dela zaposlenih v
obvescevalnih in varnostnih sluzbah. Pri tem se porajajo tudi vprasanja in dileme,
ki pa niso obravnavane v tem prispevku, in sicer v zvezi z imenovanjem vodilnih
v obvescevalnih in varnostnih sluzbah ter postavljanju strokovnih in jasnih
kriterijev (znanje in izkusnje na obvescevalnem in varnostnem podrodju), ki bi jih
kandidat moral izpolnjevati.

Ucinkoviti obvescevalno-varnostni sistemi ostajajo hrbtenica in Zzivcevje
stabilnih in uspe$nih nacionalnovarnostnih sistemov drzav, zato mora
biti prilagajanje sistemov novim groznjam in razmeram stalna prioriteta
nacionalnovarnostne politike. Predstavljeni predlogi reorganizacij in sistemskih
resitev sledijo temu nacelu, saj nudijo ekonomicne resitve za optimalno delovanje
obvescevalno-varnostnega sistema majhnih drzav, ki se soocajo z omejenimi
finan¢nimi in kadrovskimi resursi, med katere spada tudi RS. Prepletenost in pojav
novih groZenj ter nova podrodja, kot je kibernetika, so dovolj pomemben razlog, da
RS zacne razmisljati o reformi in modernizaciji svojega obvescevalno-varnostnega
sistema.
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Varnost na sportnih in drugih
javnih prireditvah: porocilo o
okrogli mizi

V okviru 17. konference Dnevi varstvoslovja, ki jo je 8. in 9. 6. 2016 v Kranjski
Gori organizirala Fakulteta za varnostne vede Univerze v Mariboru, je potekala
tudi okrogla miza z naslovom Varnost na sportnih in drugih javnih prireditvah. Na
okrogli mizi so sodelovali dr. Branko Lobnikar s Fakultete za varnostne vede, ki
je bil moderator, mag. Mile Nuni¢, strokovnjak s podrocja policijske dejavnosti
za zagotavljanje javnega reda in miru ter za javna zbiranja, Marjan JakSe, vodja
komisije za varnost pri organizacijskem komiteju Vitranca in Planice, dveh izmed
nasih najvecjih Sportnih dogodkov, ter Milan Vacovnik, svetovalec uprave za
varnost zasebnovarnostnega podjetja Varnost Maribor, ki ima bogate izkusnje z
zagotavljanjem varnosti na najvedjih $portnih in drugih prireditvah.

Iztocnice za razpravo so bile podane ze v zborniku povzetkov konference,
nekatere pa je na zacetku okrogle mize predstavil tudi moderator. Zagotavljanje
varnosti na Sportnih prireditvah postaja vedno bolj pomembna tema. Lobnikar
je izpostavil, da stroski za zagotavljanje varnosti, Se posebej pri velikih Sportnih
dogodkih, narascajo. Kot primer je predstavil podatke o stroskih organizacije
olimpijskih iger. Leta 2004 so olimpijske igre v Atenah predstavljale mejnik pri
vrtoglavih stroskih za zagotavljanje varnosti. Pred olimpijskimi igrami so v
Grciji zaceli veljati obsezni vojaski varnostni ukrepi, s katerimi naj bi podprli
varnostne ukrepe na igrah. 35 grskih vojaskih ladij in na ducate patruljnih ¢olnov
je nadzorovalo Egejsko morje in obale olimpijskih objektov. V olimpijsko mesto so
prispele enote Nata, ki so s pomocjo posebnih radarskih letal nadzorovale zracni
prostor. Pri varovanju olimpijskih iger je pomagalo tudi okoli 20 ladjj iz stalne
sredozemske flote Nata. Za varnost je skrbelo skupaj vec kot 70.000 pripadnikov
varnostnih sil. Stroski za varovanje so presegli milijardo evrov in so bili vigji kot
kadarkoli v zgodovini olimpijskih iger. Na zimskih olimpijskih igrah v Vancouvru
2010 je za varnost med drugimi skrbelo ve¢ kot 15.000 varnostnikov, stroski za
varnost pa so znasali 940 milijonov ameriskih dolarjev. Varovanje olimpijskih
iger 2012 v Londonu je stalo 650 milijonov evrov, za varnost pa je skrbelo 24.000
ljudi. Stroski zimskih olimpijskih iger v Sociju leta 2014 so presegli mejo 50
milijard ameriskih dolarjev, pri ¢emer je velik del odpadel prav na zagotavljanje
varnosti. Pred zacetkom iger je Rusija v Sociju sprozila najvecjo varnostno akcijo v
zgodovini olimpijskih iger. Pri zagotavljanju varnosti je sodelovalo vec kot 30.000
policistov, ki so imeli nalogo omejevati dostop do prizoriS¢. »Vsa prizorisca so pod
nadzorom, sprozen je tudi sistem nadzora iz vesolja,« je takrat povedal minister
za izredne razmere Vladimir Puckov. Za varnost na ulicah Ria de Janeira naj bi
v Casu poletnih olimpijskih iger leta 2016 skrbelo priblizno 47.000 policistov in
38.000 vojakov, stroski za varnost pa naj bi bili dvakrat vedji kot v Londonu 2012.!

1V casu avgustovskih olimpijskih iger v Riu de Janeiru je za varnost na Sportnih prizoriscih skrbelo kar
85.000 policistov in vojakov, kar je dvakrat ve¢ kot v primerjavi z olimpijskimi igrami pred stirimi leti v
Londonu. Zvezna vlada je za varnost namenila 890 milijonov dolarjev. Stroski celotnih olimpijskih iger pa
s0 ocenjeni na 11,5 milijard ameriskih dolarjev.
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Samo ta dejstva povedo, da Sportni dogodki velikega obsega Se zdale¢ niso
le srecevanje Sportnikov, ki se merijo v tem, kdo je visji, mocnejsi, hitrejsi in boljsi.
Tudi nasilje v Sportu je vedno bolj pereca tema.

Sportne prireditve in javna zbiranja so podrodje, ki je v zadnjem Casu
dozivelo veliko sistemskih sprememb. Na predlog moderatorja je Mile Nunic
podal svoj pogled na obravnavano tematiko. Dejal je, da je Sport (kot ena od
oblik javnega zbiranja) v zadnjem casu tudi posel, za tiste, ki zagotavljajo red,
pa izjemen strosek. Nedvomno so se tega zavedali tudi tisti, ki so leta 2001
pripravljali novi zakon o javnem zbiranju. Pri tem so morali upostevati omejitve
iz 42. ¢lena Ustave RS, kjer je opredeljena pravica do mirnega zbiranja in do
javnih zborovanj. Pri tem je razpravljavec poudaril, da ne gre za katerokoli
zbiranje, temvec izkljuéno za mirno zbiranje. Ceprav kar nekaj javnih prireditev
in javnih shodov mine popolnoma mirno in neopazno, je res, da se javnost in
tisti, ki se ukvatjajo z zagotavljanjem reda na javnem zbiranju, osredotocijo na
tista javna zbiranja, kjer prihaja do izgredov, nemirov in drugih krsitev. Da bi
zagotovili red v okviru javnega zbiranja, so leta 2001 pripravili Zakon o javnih
zbiranjih, ki je bil objavljen leta 2002 in stopil v veljavo leta 2003. Pri pripravi
zakona so izhajali iz predpostavke, da se problematika nasilja pojavlja zgol]
na nekaterih javnih zbiranjih. Zlasti gre za $portne prireditve, predvsem so to
nogometne tekme. Nunic je izpostavil osrednjo vlogo organizatorja, ki je z vodjo
javnega zbiranja in rediteljsko sluzbo odgovoren za zagotavljanje reda. Nikakor
ni primarna naloga drzave, drzavnih organov, policije ali katerih drugih, da
skrbijo za red na prireditvenem prostoru. To je naloga organizatorja. Izjema je
zgolj na drzavnih proslavah, kjer zakon to primarno nalogo daje policiji. V vseh
ostalih primerih pa so naslednji akterji klju¢ni za zagotavljanje reda in miru na
javnih zbiranjih - organizator, vodja in rediteljska sluzba. Nuni¢ pravi, da lahko o
rediteljski sluzbi sicer razpravljamo, ali je bolje vkljucevati laike/neprofesionalce
ali rediteljsko sluzbo sestavimo iz vrst varnostnikov, vendar ne glede na to, kdo
opravlja rediteljsko sluzbo, mora zagotoviti red. Z nekaterimi podzakonskimi akti
so v skladu z evropsko konvencijo o preprecevanju nasilja na Sportnih prireditvah
na nogometnih tekmah normativno uredili vse kriterije in vse tisto, kar je treba
zagotoviti kot neki nadstandard na Sportnih prireditvah. Nuni¢ je izpostavil
problem, da spremembe zakonodaje obicajno sledijo tragicnim dogodkom, kot
sta bila na primer v diskoteki Lipa in baru Roxly v Ljubljani.

Mile Nuni¢ je poudaril, da tudi, ¢e organizator zagotovi vse ukrepe, od
upravne enote prejme dovoljenje in upoSteva vse predloge policije, Se vedno
ni zagotovila, da bo zbiranje potekalo mirno. Nekateri menijo, da lahko z
represivnimi ukrepi uredimo dolocene zadeve v druzbi, in zato smo pred tem, da
dobimo poseben zakon, ki bo veljal zgolj na Sportnih prireditvah. Nekatere drzave
to prakso Ze poznajo. V Sloveniji smo pri pripravi nove policijske zakonodaje en
del tega umestili v nov zakon o nalogah in pooblastilih policije, ko so policisti
dobili dve novi pooblastili: prepoved udelezbe na Sportnih prireditvah (62. ¢len
ZNPPol) in prekinitev potovanja na Sportno prireditev (63. ¢len ZNPPol). Gre za
pooblastili za zagotavljanje varnosti in reda ter preprecevanja nasilja na Sportnih
prireditvah. Tako lahko policisti nasilnim skupinam preprecijo dostop do Sportne
prireditve, tistim navijacem, ki so bili v preteklosti Ze kaznovani zaradi krsitev
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na tekmabh, pa lahko zacasno (za eno leto) prepovejo ogled Sportne prireditve. Pri
tem je treba Se enkrat poudariti, da je za red in varnost na Sportnih prireditvah
odgovoren organizator Sportne prireditve. Policisti posredujejo Sele takrat, ko
sta z dogajanjem na Sportni prireditvi ogroZena javni red in mir ter organizator
varnosti ni ve¢ zmozen zagotavljati. V letu 2015 je bilo pet taksnih primerov.
Zakon je omogocil, da ce rediteljsko sluzbo na Sportni prireditvi opravljajo
varnostniki, lahko od policije pridobijo podatke o osebah, ki jim je prepovedan
vstop na Sportne prireditve, in tem osebam vstop na to prireditev tudi preprecijo.
Ta ukrep je usmerjen bolj v huligane in povzrocitelje neredov, pa vendar imamo
obcutek, da tisti, ki skrbijo za vstop na prireditev, vselej ne ugotavljajo, ali je
nekomu prepovedan vstop na prireditev. Pomembno je omeniti tudi to, da Zakon
o javnih zbiranjih doloca, da se mora organizator s policijo dogovoriti, na kakSen
nacin bo ta sodelovala pri zagotavljanju varnosti na tistih javnih zbiranjih, kjer se
pricakujejo neredi. Po tem, ko je bil spremenjen pravilnik za izvajanje zakona o
javnih zbiranjih, je policija stroSke za zagotavljanje varnosti na javnih prireditvah
zalela zaracunavati organizatorju, saj je to pridobitna dejavnost, zakaj bi imela
drzava s tem stroske. Zavedati se moramo, da je to resni¢no velika obremenitev
za policijo. V letu 2015 je policija sodelovala pri 3.800 varovanjih javnih prireditev.
Razumeti je treba, da policija ni strazar na prireditvenem prostoru, zato mora
organizator placati policiji, ¢e ta skrbi za red.

Vnadaljevanju je besedo povzel Marjan Jakse, ki je odgovoren za zagotavljanje
varnosti na dveh najvecjih Sportnih prireditvah v Sloveniji: Vitranc in Planica. Z
vidika zagotavljanja varnosti je tudi mirno srecanje, kot sta smucanje ali poleti
v smucarskih skokih, resen zalogaj. JakSe meni, da je zakon lahko pisati, precej
teZje ga je izvajati v praksi. Prav zaradi tega je pomembno, kaksen je odnos
organizatorjev do javnih prireditev. Organizator naj bi bil vesten, odgovoren in
zelo konstruktiven. A zal na velikih javnih prireditvah taksnega organizatorja
ne pozna. Ti so slabi, neodgovorni in za namecek povzrocajo nesorazmerno veé¢
stroskov, kot so bili z normalno dejavnostjo teh akterjev predvideni. Veliko dolocb
v zakonu o javnem zbiranju je tistih, ki neposredno dolocajo, kaj organizator mora
narediti pri izvedbi same javne prireditve. Kako izvajati te dolocbe, pa je delo
organizatorja. Ti dve prireditvi, Vitranc in Planica, ki jih imajo na Gorenjskem,
ter Zlata lisica na Stajerskem, so klasi¢en primer, kako prireditev izpeljati na tako
obsirnem podrodju, predvsem pa na specificnem podrodju terena. Jakse je opozoril
na nekatere organizacijske probleme, ki se nanasajo predvsem na financni zalogaj
varovanja takih prireditev. Poudaril je, da se financni zalogaj za varnost povecuje,
Se posebej v povezavi s stopnjo ogrozenosti javne prireditve. Ta ogrozenost pa je
tudi posledica dogajanj v druzbi. Tudi nova dognanja glede terorizma povzrocajo,
da mora organizator na tej sferi narediti in posodobiti dolocene varnostne elemente
ob vstopu na prireditveni prostor ter znotraj prireditvenega prostora. Organizator
ne sme dovoliti, da organizacijo varovanja vodijo posamezniki, ki niso odgovorni
in ki lahko povzrocijo vedje eskalacije na javnih prireditvah. Nikakor ne smemo
dovoliti, pravi JakSe, da organizator na podlagi vedjega financnega zalogaja
popusti pri zagotavljanju varnosti. Pri vseh teh organizacijskih odborih, kjer je
sodeloval tudi sam, ob koncu prireditve naredijo analizo, s katero so do sedaj
vedno ugotovili, da vlozen denar in trud, ki so ga vlozili v posamezno prireditev,
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ni bil zaman. Za Planico 2016 je povedal, da je uspela v vseh sferah. Uspela je
prireditev, uspeli so tekmovalci, vreme, bila je neizmerna evforija ljudi in $portno
navijanje. Vse to se je poklopilo in skoraj ne verjame, da se bo Se kdaj. Naredili so
Ze analizo, s katero so ugotovili ogromno dobre prakse, ki so jo dali v varnostni
nacrt ze z lanskoletne prireditve. Kar naenkrat pa so se soocili z novimi dejstvi
in okoliscinami, pri katerih vedo, da bo treba investirati Se ve¢ denarja, hkrati
pa ohraniti novosti v Planici: vecje Stevilo obiskovalcev, struktura obiskovalcev,
zagotoviti manj alkohola ter posledi¢no zmanjsati negativne pojave na javni
prireditvi.

Subjekti, ki sodelujejo pri varovanju prireditev, so reditelji, varnostniki in
organizatorji. Reditelji in varnostniki delujejo po nacrtu varnostne sluzbe, to je
nacrt organizatorja, ter policija, ki dela po svojem nacrtu. Zelo pomembno je, daje
usklajevanje teh treh dobro, strokovno, predvsem pa pravi ¢as. Ustna obravnava
zagotavljanja in izdajanja njihove odlocbe za javno prireditev je zelo primeren
cas, da se na celostni obravnavi ugotovi, kaj Se manjka, kateri so tisti elementi,
ki bi Se ve¢ doprinesli pri zagotavljanju varnosti. Pri organizaciji Planice so 8li
$e nekoliko dlje, saj se Ze pred samo ustno obravnavo dobijo z varnostniki in
reditelji. Analizirali so mo¢ prireditelja in funkcijo varnostne sluzbe. Prisli so do
zakljuckov, da pozitivne strani izhajajo iz prirediteljev in obiskovalcev. Tako se
lahko bolje poistovetijo s samim obiskovalcem, vecjo profesionalnost pa dosezejo s
tem, da reditelje z obeh prireditev (Planica in Vitranc) tudi izobrazujejo. Ze ve¢ let
imajo delovno skupino, ki pa jo pomlajujejo. Jaksic pravi, da je 120-130 ljudi tezko
stalno izobraZevati. A med njimi je od 20 do 25 % upokojenih policistov, s katerimi
se Se bolj priblizajo poslanstvu. Sodelovanje vseh treh subjektov je zagotovilo, da
bo prireditev uspela, kljub temu, da so lahko prisotne nepredvidljive situacije.

Lobnikar je povzel, da je Ze zelo dolgo od takrat, ko so javni red in mir na
nogometnih tekmah zagotavljali policisti. Sedaj je Ze celo desetletje od takrat, ko
je to podrodje prevzela varnostna sluzba. Ko govorimo o zagotavljanju varnosti z
vidika zasebnovarnostnih podjetij, se mnogokrat ne zavedamo kompleksnosti in
posebnosti tega polozaja, ki ga imajo tovrstna gospodarska podjetja pri izvajanju
tako pomembne dejavnosti. Zato verjame, da je Milan Vacovnik iz Varnosti
Maribor, ki zagotavlja varnost na nogometnih tekmah v Mariboru, zelo primeren
sogovornik, da predstavi zelo pomemben zasebnovarnostni vidik.

Vacovnik je povedal, da je neka javna prireditev, ki se zgodi v mestu, Sok
za mesto. Za nekatere ljudi predstavlja prireditev situacijo, na katero niso bili
pripravljeni. Namrec treba se je zavedati, da imamo dve strani: ena stran je zelo
zainteresirana za Sportno prireditev, druga stran pa ne. Ta nezainteresirana stran
je za to prireditev zelo rizi¢na, saj se prireditve bojijo, jih moti, zato se posledicno
umikajo iz mesta. Pomembno je, da se postavi neko ravnotezje med temi, ki si
prireditve Zelijo in ki jim je to v interesu, ter med tistimi, ki jih to moti in se tega
bojijo.

Vacovnik je poudaril, da se moramo zavedati, da ne govorimo le o prireditvi
sami, temve¢ o sklopu nekega Zivljenja v mestu, lokalni skupnosti, ki se dogaja
pred to prireditvijo in ki se bo dogajala po prireditvi. Zasebnovarnostna podjetja
so gospodarska druzba, ki so v javnem in gospodarskem interesu. Ta gospodarska
druzba ne zivi le za to, da izvaja varovanje na prireditvi, temvec Zivi za to, da
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izvaja zelo veliko razlicnih oblik varovanja. Zasebno varovanje se je od leta 1994
zakonsko trikrat spremenilo, vsak zakon pa je imel vsaj tri dopolnitve. Poleg tega
ima zasebno varovanje vec kot 20 podzakonskih aktov, kar nam prikazuje, da je
to zelo regulirano podrodje. Za izvajanje dela imajo 8 licenc; in ena od njih je za
varovanje na javnih zbiranjih. Ce nekdo Zeli izvajati to storitev, mora gospodarska
druzba dati dovoljenje, poleg tega pa se morajo varnostniki usposabljati, da dobijo
poklic varnostnik izvajalec varovanja na javnem zbiranju.

Ko se pogleda samo ta storitev, ki se izvaja na prireditvenem prostoru, se
moramo zavedati, da druge varnostne storitve, ki se izvajajo v mestu, zaradi
tega ne smejo trpeti. A nekateri narocniki se takrat pocutijo ogrozene (bencinski
servisi, financne ustanove), saj ob taksnem dogodku pride v mesto vecja skupina
ljudi, in vsi drugi njihovi naro¢niki se (lahko) pocutijo ogrozene. Njihova
funkcija (funkcija zasebnovarnostne sluzbe) je, da vsem narocnikom predvidijo
ukrepe, s katerimi zmanjSajo ta obcutek ogroZenosti. Po drugi strani pa tudi oni
sami ne morejo varno izvajati nekaterih drugih storitev, ki jih drugace izvajajo
nemoteno. Ne morejo polniti bankomatov, ne morejo prevazati denarja tako kot v
normalnih razmerah, ne morejo nositi denarja v nocne trezorje in podobno. Zato
ne smemo gledati samo na prireditev znotraj prireditvenega prostora, ampak
moramo gledati na varnost v lokalni skupnosti v celoti. Namre¢ vsem njihovim
naroc¢nikom morajo nuditi visjo stopnjo varnosti, plus visjo stopnjo varnosti na
tej prireditvi. Za razliko od ostalih subjektov, ki izvajajo varnost na prireditvah,
so za njih vsi obiskovalci tudi potencialni narocniki ali obstojeci narocniki, ki
jih morajo obravnavati zelo previdno in profesionalno. Poleg tega pa so njihovi
zaposleni najbolj ogroZeni, saj so na vhodih in imajo stik s posamezniki. Izvajajo
tudi povrsinske preglede, opozarjajo ljudi, ki se gibajo na teh prostorih, izvajajo
ukrepe in so prisotni na vseh ograjah.

Vacovnik je povedal, da se moramo zavedati, da njihovi zaposleni na javni
prireditvi predstavljajo blagovno znamko. Oni niso etiketirani kot varnostna
sluzba, temve¢ so etiketirani kot blagovna znamka izvajalca. Ce bo prislo do
konflikta njihovega izvajalca, se ne bo govorilo, da je bil problem v varnostni
sluzbi, ampak da je bil problem pri podjetju, ki je izvajalo varnost. In to je tisto,
kar ima lahko posledice tudi naslednji dan po javni prireditvi. Ta vecplastnost
zagotavljanja varnosti na javni prireditvi je za njih zelo velikega pomena in velik
izziv. Vlaganje v kakovost, vlaganje v usposabljanje, vlaganje v usposobljenost
varnostnikov je zelo zahtevno.

Razpravo je povzel Nuni¢. Zaveda se, da neko okolje Zivi za neko javno
prireditev. Silvestrovanje na prostem ali neke druge tradicionalne prireditve, s
katerimi Zivi okolje, so tudi javna prireditev. A pomembno je, da si postavimo
vprasanje, kje organizator skrbi za varnost? Nikjer drugje kot le na prireditvenem
prostoru. Izven prireditvenega prostora nima nobenih pristojnosti. Tam jih
ima policija. Ce je $portna prireditev v dvorani, ¢e se dogajajo krgitve s strani
navijaCev na poti, tam rediteljska sluzba nima pristojnosti. Rediteljska sluzba na
javnem zbiranju ima samo eno nalogo: da skrbi za red. Blagovna znamka gor
ali dol. To je njena temeljna naloga. Tako kot je naloga policije, da zagotovi red,
z vsem spostovanjem pravil tistega, ki je v postopku. A kombinacija rediteljske
in varnostne sluzbe se v praksi ni pokazala za dobro. V nekaterih primerih so
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nekateri reditelji bolje odreagirali na krsitve kot pa varnostniki. Klju¢no je, kdaj
odreagirati na neki dogodek in kdaj priceti s postopkom.

Lobnikar se je strinjal z Nunicem, a popolnoma razume tudi Vacovnika, ki
ga je vprasal, kaksna je njihova osebna izkus$nja oziroma izkusnja podjetja glede
rediteljev. Vacovnik je povedal, da so inSpektorji po ve¢ inSpekcijskih nadzorih na
nogometnih tekmah podali mnenje in napisali, da reditelji izvajajo slab pregled
na vstopnih tockah, za to je posledi¢no vec pirotehnike na prireditvenem prostoru
(igriscu). Razlog je v tem, da reditelji nimajo pooblastil pregleda vrhnjih oblacil,
temvec samo za pregled prtljage. Usposobljenost in opremljenost rediteljev je
nizja kot varnostnikov; rediteljska sluzba nima nobenega programa usposabljanja
in opremljanja. Do problemov je prihajalo takrat, ko je prihajalo do incidentov.
Varnostnik, ki ima pooblastila, lahko pridrzi osebo, reditelj pa tega pooblastila
nima. Zelo jih skrbi, saj se v zadnjem casu povecuje Stevilo rediteljev na rac¢un
varnostnikov. Problem soizpostavili tudi glede preverjanja istovetnosti akreditacij,
saj tudi teh pooblastil reditelji nimajo. In ne nazadnje je predlog inspekcijske
sluzbe, da se regulira ta dejavnost rediteljske sluzbe.

Sasa Kuhar
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Vodenje v policiji: porocilo o
okrogli mizi

V sklopu 17. konference Dnevi varstvoslovja je bila 8. 6. 2016 v Kranjski Gori
izvedena okrogla miza z naslovom »Vodenje v policiji«. Razpravo je vodil izr.
prof. dr. Branko Lobnikar s Fakultete za varnostne vede Univerze v Mariboru,
kot razpravljavci pa so sodelovali predstavniki treh organizacijskih nivojev
slovenske policije. Vidike nacionalnega nivoja je predstavila mag. Tatjana Bobnar,
namestnica generalnega direktorja policije; staliSca regionalnega nivoja je zastopal
Janez Ogulin, direktor Policijske uprave [PU] Novo mesto; lokalni nivo pa je
predstavljal komandir Policijske postaje [PP] Murska Sobota Tomislav Habulin.

Namen razprave je bil preko predstavljenih stalis¢ in izkuSenj policijskih vodij
ugotoviti aktualne izzive vodenja sodobnih policijskih organizacij. Vprasanje o
primernih nacinih vodenja se pojavlja predvsem v zadnjem desetletju, ko prihaja
do transformacije tradicionalnega (birokratskega) modela policijske dejavnosti v
sodobni pristop, ki zahteva vecnivojske spremembe. Slovenska policija si namrec
v zadnjih letih aktivno prizadeva za uvedbo novih pristopov k zagotavljanju
varnosti in preprecevanju kriminalitete. Ta prizadevanja se kaZejo v obliki uvajanja
razliénih preventivnih aktivnosti, demokratinega in decentraliziranega vodenja,
izboljSevanja ucinkovitosti reSevanja problemov ter uresnicevanja v skupnost
usmerjenega policijskega dela.

Policijski vodje se v kontekstu sodobnih varnostnih razmer soocajo z uvajanjem
sprememb na treh ravneh: na ravni vodij, ravni zaposlenih in organizacijski
ravni. V tem kontekstu je najprej potrebna sprememba filozofije, znanja,
vrednot in vedenja vodij, od katerih je odvisen uspeh uvajanja novih policijskih
strategij in posledino uspeh pri uvajanju sprememb na ravni zaposlenih. Pri
tem se pojavlja vprasanje, kako organizirati sistem usposabljanja, da bi bilo
uvajanje sprememb pri policijskih vodjih najbolj uspesno in da bi se odpravila
skepticizem ter tradicionalna mentaliteta, ki nasprotujeta sodobni strategiji
policijske dejavnosti. Pri prilagajanju policijske organizacije so potrebne tudi
organizacijske spremembe, v smislu prehoda od avtoritativnosti, konformnosti,
konzervativnosti in tajnosti, ki zaznamujejo tradicionalni model, k pripadnosti,
diskreciji, inovativnosti, zaupanju, javnosti in transparentnosti policijskega dela.
Za uvedbo nove paradigme je treba poskrbeti za integriteto, opolnomocenje in
osebno zavzetost policistov. Odgovornost za to lezi ravno na policijskih vodjih,
saj so ti nosilci oz. agenti uvajanja sprememb.

Moderator je pojasnil, da je izhodiS¢na teza okrogle mize zavedanje, da
policijska organizacija, ki je po naravi hierarhi¢na institucija, ne more delovati
zgolj po principu stroge hierarhije, ampak na podlagi kompetentnega upravljanja,
na znanju utemeljeni dejavnosti in legitimnosti. V razpravi so se dotaknili treh
vsebin: internih organizacijskih izzivov policije, kompetenc policijskih vodij
in nacrtov za prihodnost pri uresnicevanju cilja povecanja osebne zavzetosti
policistov.
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1 ORGANIZACIJSKI IZZIV]

Razpravo je odprla mag. Bobnar, ki je potrdila aktualnost teme, sploh v kontekstu
migracij in sindikalnih dejavnosti, ki sta v zadnjem letu zaznamovali delo
slovenske policije. Zelo pomembno je namre¢, da so v stresnih situacijah vodje
empaticni, razumevajoci in sposobni voditi z vzgledom. Biti dober in uspesen
vodja v (slovenski) policiji je zelo zahtevna naloga, razlog pa je v doseganju
ravnovesja med vodstvenimi in strokovnimi stalisci, saj vecina policijskih vodij
izhaja iz operative, od njih pa se zahteva hitra transformacija v kompetentnega
Sefa. Policija ima velika pooblastila, pri svojem delu pa posega v temeljne
clovekove pravice, zato sta pravilen pristop k vodenju in skrb za dobre odnose z
zaposlenimi in drzavljani izjemnega pomena. Slednjega se slovenska policija sicer
dobro zaveda. Razpravljavka je kot primer sistemskega pristopa na tem podrocju
izpostavila Odbor za etiko in integriteto ter Center za raziskovanje in socialne
vescine v slovenski policiji, kjer se izvajajo aktivnosti za krepitev etike, integritete,
opolnomocenosti in krepitve dobrih odnosov v policiji. Hierarhicno poveljevanje
je sicer na prvem mestu, ampak ne na racun skrbi za zaposlene. V vodstvu policije
se zavedajo, da policijsko delo vpliva na osebno Zivljenje in da je vse ve¢ pritiskov
na zaposlene z vidika stalne pripravljenosti in dosegljivosti. K temu je prispevala
tudi uvedba novih tehnologij, ki so sicer zelo uporabne, vendar so za nekatere
policiste in vodje povzrocile konstantno, Se vecjo vpetost v delo. Trenutno se veliko
poudarka namenja zagotavljanju enakih moznosti, odpravljanju diskriminacije,
zagotavljanju psiholoske pomoci zaposlenim in razvoju kompetenc za ucinkovito
izvajanje policijskega dela v skupnostih. Posebno pomembni podrodji pri vodenju
sta upravljanje s konflikti in mediacija. V policiji se stalno pojavljajo problemi in
konflikti, kar pravzaprav ni tezava, kadar se vodje teh problemov tudi zavedajo
injih priznavajo. Najbolj problemati¢no je, kadar Sefi teh problemov ne priznavajo
in se z njimi ne soocajo. Vodje se morajo ves cas izpopolnjevati in zavedati, da
niso superiorni, vsemogocni in vsevedni, predvsem pa morajo paziti, da se ne
zastrupijo z lastno modjo. Zal se to dogaja tudi v policiji, vendar so se za enkrat
mediacije in posredovanja med konflikti izkazala za ucinkovita pristopa. Trenutni
problem predstavljajo predvsem negativni odnosi med zaposlenimi, v smislu
konstantnega socialnega nadzora in obrekovanja, ki ustvarjata destruktivno
delovno okolje in posledi¢no vplivata tudi na storilnost policijskih vodij.

Dr. Lobnikarja je v kontekstu razprave o organizacijskih izzivih zanimalo,
kako strateski nivo vodij v slovenski policiji doZivlja odnose z javnostjo, politiko
in drugimi institucijami nadzora.

Namestnica generalnega direktorja je pojasnila, da je za policijske vodje vsak
dan tezak, saj morajo biti neodvisni in ne smejo dopustiti vpliva politike na svoje
delo. Zagotavljati neodvisnost in nepristranskost je sicer tezko, saj je policija najbolj
nadziran organ. Nadzor se izvaja preko javnosti, politike, ministrstva, Komisije
za nadzor obvescevalnih in varnostnih sluzb, nevladnih organizacij in drugih
nadzornih institucij (npr. Varuh ¢lovekovih pravic, Informacijski pooblascenec).
Kot neodvisna institucija je policija pod strogim in konstantnim nadzorom, ki
prihaja z vseh strani. Pogosto se zato postavlja vprasanje, ali bi bilo treba nadzor
nad policijo kako drugace sistemsko urediti.
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Z opisanimi stalis¢i se je strinjal direktor PU NM Janez Ogulin, ki je v
odgovoru na vprasanje, kako sistem vodenja, regulacije in motiviranja kadrov
poteka na regionalni ravni, pojasnil, da tudi policijske uprave ob¢utijo te pritiske.
Problem se pojavlja predvsem pri usklajevanju kadrovskega in delovnega
podrocja. Na eni strani je vse veC omejitev pri zaposlovanju, na drugi pa je kljub
pomanjkanju kadra treba delo izvajati enako kakovostno. Vodenje po nacelu
hierarhi¢ne moci ni reSitev, ko se soocamo z vprasanjem motiviranja kadrov
in spodbujanja zaposlenih k uresnicevanju temeljnega poslanstva policije. Po
njegovem mnenju je policija sicer na dobri poti opolnomocenja policistov, vendar
je Se vedno nekaj problemov, ki jih je treba razresiti. Perece vprasanje, s katerim
se sooca pri delu, je, kako vodjem na nizjih ravneh zagotoviti ustrezno znanje
in vescine, da bodo ti sposobni ucinkovito resevati vodstvene probleme in da
bodo ne nazadnje sposobni svoje znanje prenesti na podrejene. Policistom je
treba razumno in nazorno predati naloge, vendar so te naloge vse bolj zahtevne.
Pogosto za ustrezen in sistematicen pristop preprosto zmanjka casa. To se je
pokazalo v nedavni migrantski krizi — izobrazevanje se je ustavilo, kar je ustvarilo
velike vrzelj, ki jih bo treba nadomestiti. Socasno se zakonodaja stalno posodablja,
razumevanje novih predpisov pa je treba prenesti na vse zaposlene, ki jih izvajajo
v praksi. Ta pravila se morajo namrec izvajati enotno, zato je usposabljanje zelo
pomembno. Zunanji opazovalci pogosto ne razumejo obsega in kompleksnosti
policijske dejavnosti, menijo, da je zapis v zakonodaji dovolj za razumevanje
novih pravil. Pa vendar temu ni tako, saj je treba razlago najprej poenotiti in
nato usposobiti vse policiste za skladno izvedbo v praksi. Razlaga in medsebojna
komunikacija je na PU zelo pomembna, ne nazadnje tudi sam prenos vseh zahtev
in obrazlozitev na nizjo raven — na PP. Ogulin je poudaril, da je treba tudi na
podrodju policijskega dela v skupnosti uvesti mocnejse spremembe. V 90. letih
so bile skupnosti bolj povezane kot danes, zato je treba policiste bolj spodbujati
k aktivni in zavzeti udelezbi v tej strategiji. Njen namen je delovati proaktivno in
probleme resSevati skupaj s prebivalci skupnosti. Odgovornost vodij pa je policiste
prepricati, da so vsi, Se tako banalni (lokalni) problemi, pomembni. Vsak problem
je problem preve¢ in takSno mentaliteto bi morali posvojiti vsi policisti, vendar
ta cilj za enkrat Se ni povsem dosezen. Glavni izziv na regionalni ravni je pri
policistih vzbuditi ob¢utek odgovornosti, da bodo samoiniciativno in kakovostno
izvajali naloge na lokalni ravni.

2 KOMPETENCE POLICIJSKIH VODIJ

Moderator okrogle mize je izpostavil, da je situacijski pristop k vodenju
odlocilnega pomena, vendar v praksi obstajajo razlicni pristopi k vodenju, ki
niso vedno uspesni. Veliko vlogo pri vodstvenem uspehu odigrajo osebnostne
lastnosti vodij. Razpravljavce je vprasal, v kolikSni meri je osebnost policijskih
Sefov pomembna za uspeh policijske organizacije.

Ogulin je pritrdil, da obstajajo razlicni vodje, sebe ocenjuje kot vpetega in
prizadevnega, pri vodenju pa poudarja pomen dobrih odnosov. Sodelavce je
treba poznati, zato so letni razgovori, v katerih se zaposlenemu poda moznost
izraziti mnenje, izjemnega pomena. Pristop k vodenju v policiji mora temeljiti na
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osebnem, odprtem odnosu, nudenju pomoci in mediaciji. Na PU NM poskusajo
doseci popolno pokritost razgovorov za vse zaposlene, vendar Zal nekateri policisti
e vedno ne dosegajo pricakovanj. Sicer se je v zadnjih letih stanje izboljsalo,
zato vodje ostajajo optimisti¢ni in nadaljujejo v zacrtani smeri. Trenuten izziv je
upravljanje dela in vedenja tistih zaposlenih, ki ne dosegajo ciljev.

Poleg izzivov strateskega in takti¢nega nivoja so pomembna in zanimiva tudi
tista vprasanja, s katerimi se sooca operativna raven. Policisti na PP in komandirji
so tisti, ki poskrbijo za koncno realizacijo ciljev. Tomislav Habulin je potrdil,
da so letni razgovori izjemnega pomena pri ocenjevanju zaposlenih, saj je treba
za pravi pristop k motiviranju poznati potrebe in staliS¢a zaposlenih. Vsak ima
namre¢ drugacno motivacijo. V odgovoru na vprasanje, kako voditi ljudi, da bodo
naloge opravili kakovostno, pa je Habulin pojasnil, da je vodenje umetnost, saj
je uspesnost odvisna od situacije. Poznamo toliko vodstvenih stilov, kolikor je
policistov. Obstajajo razlicne enote — v nekaterih je ve¢ljudi ali problemov, v drugih
manj. Pri vodenju policijskih postaj je zato treba prilagoditi pristop. Najtezje je
voditi manjSe enote, ki imajo izjemno veliko obveznosti, od vodij pa se pri¢akuje
opravljanje dela in izvajanje nalog z manj$im Stevilom kadrov. Pri tem je Habulin
izpostavil, da je zelo verjetno, da bo v Sloveniji zaposlenih vse manj policistov,
medtem ko koli¢ina problemov ostaja enaka. Policija bo zato morala biti sposobna
z manj narediti enako ali $e vec. Problem je ta, da je nadziranje kakovosti dela v
popolnosti skoraj nemogoce, saj vodje niso prisotni pri izvajanju vseh policijskih
postopkov. Posredno odgovarjanje komandirjev za napake policistov je zato
nekoliko sporno. Za kakovostno vodenje v taksni organizaciji, kot je policija,
je strokovno znanje klju¢no. Vodje morajo v znanju in vescinah presegati svoje
sodelavce, saj je njihova naloga ocenjevati in nadzirati izvajalce. Ker je ogromno
predpisov in omejitev, je Se posebej pomembno poznavanje pravil glede uporabe
policijskih pooblastil in delovno-pravnega podrocja. Kot primer, kako pomembne
so organizacijske kompetence in pravna znanja, izpostavi izdelovanje delovnih
razporedov, saj je treba pri tem uskladiti tako Zelje zaposlenih kot zakonske
omejitve. Kot vodstveno tezavo na operativni ravni je izpostavil tudi navodila,
ki prihajajo od visjih instanc. Vsak nadzorni organ ima svoje apetite, ki jih morajo
vodje na operativni ravni izpolnjevati, vendar so te zahteve pogosto neprilagojene
okolju in specifikam posameznih enot. V odzivu na vprasanje, kaksne vzvode
imajo na voljo za motiviranje kadrov in uveljavljanje lastnih stalis¢, ocenjuje, da je
moznosti zelo malo.

Habulin je ocenil tudi proces opolnomocenja zaposlenih na policijski postaji
z vidika policijskega dela v skupnosti. Po njegovem mnenju so vodje relativno
dobro usposobljeni, saj se v Policijski akademiji izvajajo izobrazevanja za bodoce
vodje. Namestnica generalnega direktorja je temu pritrdila in pojasnila, da policisti
naceloma zelo dobro ocenjujejo kompetence, integriteto in odnose svojih vodij. Ko
se je v policiji zacelo bolj resno govoriti o vodstvenih problemih, so komandirji
policijskih postaj izrazili Zeljo po izobrazevanju policistov glede socialnih ves¢in.
To so upostevali — preko tecajev, ki jih v sodelovanju z vodjem Centra za etiko
in integriteto izvajajo na lokalni ravni. Seveda obstajajo tudi taksni vodje, ki niso
razvili pravih kompetenc, vendar to posledi¢no vodi tudi v druge delovne in
organizacijske probleme, zato se problemati¢ni vodstveni kader hitro opazi.
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Dr. Lobnikar je pritrdil omenjenim ugotovitvam glede pomembnosti
vodstvenih kompetenc, ki so na policijskem podrocju zelo specificne. Vprasanje pa
je, ali so te kompetence tako specificne, da bi lahko enkrat govorili o subprofesiji
v policijski organizaciji, s prilagojenim in specificnim programom usposabljanja.
Profesionalizacija policijskih Sefov je smiselna, saj morajo vodje prenasati znanja
na vodje policijskih okoliSev in ostale zaposlene. Habulin je spomnil na zdruZenje
policijskih Sefov, katerega namen je medsebojno povezovanje in spodbujanje,
kakor tudi sodelovanje pri raziskavah in ocenah stanja. Trenutno zdruZzenje deluje
v smeri profesionalizacije pri vodenju v policijskih vrstah. Namestnica generalnega
direktorja je opisala program usposabljanja policijskih vodij v Policijski akademiji,
ki je sestavljen iz sedmih modulov (komunikacijske veS¢ine, reSevanje konfliktov,
delovno-pravno podrocje, vodenje ipd.) in je namenjen vsem trem vodstvenim
ravnem. Veliko informacij in znanja pri tem usposabljanju ¢rpajo iz CEPOL-a.
Udelezba na programu je obvezna za zasedbo vodstvenega polozaja, s ¢imer se
zagotovi, da polozaje prevzemajo kompetentne osebe. V tej razpravi je Ogulin
izpostavil Se vlogo akademskega okolja. Fakulteta za varnostne vede je npr. v
preteklosti Ze pomagala pri postopkih usposabljanja in izobraZevanja obstojecih
vodstvenih kadrov, ki taks$nih tecajev in programov v preteklosti niso obiskovali.

3 RAZVOJNI NACRTI

Razprava na okrogli mizi se je nazadnje navezala Se na vprasanje razvoja kariere
v slovenski policiji. Ogulin je pojasnil, da je trenutna situacija zelo neugodna in
destimulativna za zaposlene, se pa pripravlja nov sistem. TeZava je predvsem
v preveliki koli¢ini razliénih delovnih mest, sistematizacija pa je posledi¢no
prevec razdrobljena in neurejena. Delovna mesta in zaposlitvene nivoje je treba
poenostaviti, sistem mora biti jasen, ljudem pa je treba zagotoviti boljse moznosti
napredovanja. Zavzeti se je treba tudi za boljSe moznosti izobraZevanja, predvsem
na lokalnem nivoju.

Dr. Lobnikar je razpravo obrnil v smer aktualne problematike neenotnega
vodenja. Univerzalna nacela ucinkovitega vodenja namre¢ narekujejo, da mora
biti delegiranje enotno in izvirati iz enega samega mesta; trenutno pa v policijski
organizaciji opazamo vec virov vodenja — od policijskih Sefov do politike in
policijskih sindikatov. To posledicno vpliva na legitimnost vodij in kaze na
neprimerno vmeSavanje tretjih akterjev v delo najpomembnejSe varnostne
organizacije. Namestnica generalnega direktorja se je z ugotovitvijo Lobnikarja
strinjala in pojasnila, da si vodstvo zelo mocno prizadeva razumeti in zastopati
interese policistov, vendar je treba prepreciti ruSenje dela, ki prihaja s strani tretjih
akterjev. Posegov v vodenje policije, ki bi vplivali na stanje varnosti, policija in
njeno vodstvo ne smeta in ne bosta dopustila. Z reakcijo na nedavne dogodke,
povezane z delom policijskega sindikata, je bilo podano jasno staliSce, da je glavni
vodja policije izklju¢no generalni direktor.

Habulin je potrdil, da je policijska stavka, ki je potekala pod vodstvom
sindikata, povzrocila veliko tezav pri opravljanju obligatornega dela in prav tako
vplivala na avtoriteto legitimnih vodij. V tej stavki je kroZilo veliko napacnih
informacij o tem, kaksne so pravice in naloge policistov med stavko, namen pa je
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bil zgolj v izkazovanju moci sindikata. Veliko policistov je raje sledilo navodilom
sindikata kot svojih formalnih vodij. Posledice so bile zelo negativne, sploh za
drZavljane. Policisti so npr. za dolocene prekrske ljudem izrekali zgolj opozorila,
po koncu stavke pa jih za enaka dejanja kaznovali. TakSen nacin izvajanja nalog
med ljudmi povsem razumljivo ustvari zmedo in nezaupanje.

Ogulin je pritrdil mnenju Habulina, Se posebej nerazumljivo pa se mu zdi
prepricanje policistov, da stavka v obliki nekaznovanja ljudi $koduje drzavi in da
se ji na ta nacin odreka financni priliv preko glob. Ljudje namre¢ »privarcevani
denar« zapravijo drugace in preko davkov vseeno prispevajo v blagajno. Ne
glede na zmedo, ki je nastala v ¢asu stavke, je policija po njegovem mnenju dobro
opravila svoje delo, sploh z vidika obvladovanja migracij. Glavni razlog pa je v
tem, da je vecini vodij uspelo ohraniti trezno glavo in razumsko razmisljanje.
Ocenil je, da je bilo na letni ravni delo dobro opravljeno, razen na podrodju
prometne varnosti. Tu je bila policija Zal neucinkovita.

Namestnica generalnega direktorja je razpravo zakljucila s priznanjem, da
se je policija v tej stavki naucila pomembno lekcijo glede etike, integritete in
spostovanja. V tem casu, v kombinaciji z migrantsko krizo, je bilo veliko pritiskov
na policijo, dogajali so se tudi poskusi razdelitve — ustvarjanja sporov med
nivoji. Kljub nekaterim prepricanjem, da ima lokalna raven najve¢ modi in da
sta regionalni in nacionalni nivo z vidika moci zanemarljiva, je policija $e vedno
povezana trinivojska struktura. Pokazalo se je, da imata preostala dva nivoja prav
tako zelo velik vpliv. Na vseh treh nivojih delujejo uspesni vodje, vsi deli so tudi
dovolj dobro usklajeni, da lahko ohranjajo jasno ter enotno linijo poveljevanja.

Kaja Prislan, Sara Kandolf
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Drzavna regulativa v panogi
detektivske dejavnosti:
porocilo o okrogli mizi

V okviru 17. konference Dnevi varstvoslovja je Detektivska zbornica Republike
Slovenije 8. 6. 2016 v Kranjski Gori organizirala okroglo mizo z naslovom
»Drzavna regulativa v panogi detektivske dejavnosti«. Okroglo mizo sta
moderirala Dusan Poslek in Ziga Primc, zataknilo pa se je pri razpravljavcih.
Tako sta se vabilu Detektivske zbornice RS odzvala le njen predsednik Janko
Trivunovi¢ in dekan Fakultete za varnostne vede dr. Andrej Sotlar, Zal pa so se
opravidili predstavniki drzavnih organov, ki imajo pomembno regulatorno in
nadzorstveno vlogo na podrocju detektivske dejavnosti od Ministrstva za notranje
zadeve in InSpektorata Republike Slovenije za notranje zadeve do Informacijske
pooblascenke in Ministrstva za javno upravo. Kakrsnikoli so Ze bili razlogi za
odsotnost predstavnikov drzave, je to pustilo grenak priokus med udelezenci
okrogle mize, Se posebej pa med detektivi, ki ¢utijo in opozarjajo, da v njihovi
branzi ni vse tako, kot bi lahko in moralo biti.

Namen okrogle mize je bil, da bi predstavniki drzavnih organov, detektivi
in strokovnjaki javno spregovorili o odprtih vprasanjih, ki se dotikajo detektivske
dejavnosti, saj se med detektivi vse bolj razras¢a prepricanje, da razmere, ki
trenutno vladajo v dejavnosti, ki jim daje kruh, pocasi, a zanesljivo vodijo vsaj
v slabso kvaliteto, ¢e ne celo v propad detektivske dejavnosti, pa ceprav je ta
regulirana Ze ve¢ kot dve desetletji.

Moderator Dusan Poslek, ki je odprl okroglo mizo, je uvodoma povedal, da
je detektivska dejavnost zbiranje, obdelava, posredovanje podatkov in informacij
ter svetovanje na podrocju preprecevanja kaznivih ravnanj, ki ga za narocnikove
potrebe opravlja detektiv, ki ima izdano licenco in izpolnjuje pogoje v skladu z
Zakonom o detektivski dejavnosti (ZDD-1), ki je stopil v veljavo leta 2011 in je
po mnenju detektivov in strokovnjakov dokaj zgledno uredil detektivsko delo,
delovna podrodja in upravicenja, ki jih smejo uporabljati v detektivski dejavnosti.

Kot je dejal DuSan Poslek, do objave sodbe Upravnega sodisca leta 2013
vedjih anomalij na podrocju detektivske dejavnosti detektivi niso opazili. V
sodbi je med drugim zapisano, da dolocba ZDD-1, ki doloca, da lahko doloceno
dejavnost opravlja detektiv, Se ne pomeni, da tega ne sme opravljati nihce drug.
Od citirane sodbe dalje pa se anomalije kazejo predvsem v poizkusih prevzemanja
detektivskih storitev, navedenih v 26. ¢lenu ZDD-1, s strani pravnih in fizi¢nih
oseb, ki ne izpolnjujejo pogojev, predpisanih v omenjenem zakonu. Pri tem se
pravne osebe izgovarjajo, da pri opravljanju nalog iz 26. clena ne uporabljajo
upravicenj iz 27. ¢lena ZDD-1.

Sodba sama po sebi Se ne bi bila tako problemati¢na, ce ji ne bi sledila
razlicna mnenja drzavnih organov. V mnenju Ministrstva za notranje zadeve
(v nadaljevanju MNZ) iz leta 2014 je med drugim zapisano, da je detektivska
dejavnost vse, kar je v 26. ¢lenu navedeno kot detektivovo delovno podrocje, ce
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se z njo ukvarja detektiv. Vendar to ne pomeni, da te dejavnosti ne sme opravljati
nihce drug. To pa je bistvo celotnega problema in zato je bila okrogla miza tudi
organizirana.

Vletu2004 je Sluzba za zasebno varovanje in detektivsko dejavnost Ministrstva
zanotranje zadeve izdala mnenje, da gre tudi pri lai¢ni kontroli bolniske odsotnosti
za poizvedovalno dejavnost. Neposredno izvajanje te dejavnosti pomeni poseg
v posameznikovo zasebnost, ki je ustavno varovana pravica. Nadalje je bilo v
mnenju MNZ zapisano, da gre za poizvedovalno dejavnost in da gre pri uporabi
zbranih podatkov lahko za krsitev clovekovega dostojanstva. Leta 2007 je Urad
informacijskega pooblascenca izdal dve mnenji. Zapisal je, da lahko kontrolo
bolniske odsotnosti, kjer gre za opravilo obdelave osebnih podatkov, izvajajo
le detektivi oziroma detektivske druzbe in da gre pri kontroli za opravljanje
dejavnosti, ki jo ureja Zakon o detektivski dejavnosti. Potem pa je prisla omenjena
sodba Upravnega sodis¢a iz leta 2013, ki je vse postavila na glavo. Se istega leta
je Urad informacijskega pooblaScenca izdal drugo mnenje, povsem nasprotno
tistemu iz leta 2007. V mnenju je zapisal, da lahko kontrolo bolnisSke odsotnosti
med drugim izvaja tako imenovani pogodbeni obdelovalec osebnih podatkov,
ki je lahko katerakoli fizi¢na ali pravna oseba, ki je usposobljena za opravljanje
takSne dejavnosti, pri ¢emer ni pojasnjeno, kakSne pogoje mora izpolnjevati.
Marca leta 2016 je informacijski pooblasc¢enec Se enkrat posredno potrdil temu
mnenju, ob tem pa po mnenju detektivov Ze nakazal smer, da morajo detektivi za
izvajanje detektivske dejavnosti izpolnjevati strozje zahteve kot druge fizicne ali
pravne osebe, ki izvajajo dela iz njihove dejavnosti. Smiselno se je vprasati, ali je
dopustno Sirjenje razli¢nih del na druge subjekte.

Direktorat za policijo in druge varnostne naloge Ministrstva za notranje
zadeve je v marcu in aprilu 2016 izdal dve mnenji, v katerih je dejansko prepisal
omenjeno sodbo Upravnega sodisca. Med drugim je zapisal, da dolocba, da lahko
detektiv opravlja neko dejavnost, Se ne pomeni, da je ne sme opravljati nihce
drug. Direktorat je prisel v kontradiktornost svojih lastnih stalisc, saj je zapisal,
da Zakon o detektivski dejavnosti ne daje detektivom izklju¢ne pravice, da lahko
samo oni in na nacin, kot je zapisano v ZDD-1, opravljajo dela iz 26. clena, ce so
opredeljena v drugih predpisih. Kot je dejal Dusan Poslek, se detektivi sprasujejo,
v katerih drugih predpisih je detektivska dejavnost Se urejena. Ni namrec jasnega
odgovora, kdo in na kaksen nacin e sme zbirati informacije na enak nacin kot
detektivi.

26. ¢len ZDD-1 ureja, kaj smejo detektivi poceti, 27. ¢len pa jasno doloca
njihova upravicenja, med drugim tudi, ko zbirajo podatke od oseb. Tega naj ne
bi pocel nihce drug. S takSnim mnenjem pa je Direktorat za policijo in druge
varnostne naloge MNZ upravicenja detektivom omogodil tudi vsem ostalim
osebam, ki ne izpolnjujejo pogojev po ZDD-1, s katerimi lahko posegajo tudi v
¢lovekove pravice in zasebnost. Direktorat je to pravico podelil potencialno tudi
tistim, ki so bili kaznovani, ki niso bili varnostno preverjeni in ki imajo varnostne
zadrzke, saj ne potrebujejo nobenih tovrstnih dokazil.

Moderator Ziga Primc je razlozil, da bo drugi del okrogle mize oziroma druga
tematika delo detektivov za drzavne organe. V Zakonu o javnih usluzbencih je v
33.a ¢lenu namre¢ doloceno, da ko predstojnik organa ugotovi oziroma oceni, da
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zaposleni zlorablja bolnisko odsotnost ali goljufa pri potnih stroskih oziroma pri
povracilu potnih stroskov na poti na delo ali z dela, lahko pooblasti enega ali
ve¢ javnih usluzbencev, ali tretjo osebo ali detektiva, da preveri zgoraj opisano
zlorabo oziroma goljufijo. Obenem pa je v 4. odstavku tega istega clena doloceno,
da je pred pricetkom nadzora treba tega usluzbenca opozoriti, da obstaja sum za
njegovo krsitev. S tem clenom, ko usluzbenca opozorimo, izni¢imo kakrsnokoli
moznost za uspeSen nadzor oziroma za ugotovitev nepravilnosti. Vsi v detektivski
stroki se spraSujejo, zakaj je ta clen sploh napisan v zakonu? A odgovora od
predstavnikov Ministrstva za notranje zadeve Se niso dobili.

V Detektivski zbornici RS se sprasujejo tudi, zakaj drzavni organi ne najemajo
detektivov pri ugotavljanju drugih disciplinskih krsitev, kot so na primer
alkoholiziranost na delovnem mestu, nelojalna konkurenca in druge krsitve, ki pa
jih je z zakonom mogoce preiskovati brez predhodnega opozorila zaposlenemu.
Na ta nacin vrtci, Sole, zdravstvene ustanove in druge javne ustanove ne morejo
kvalitetno nadzorovati zaposlenih z ozirom na domnevne krsitve, kar pa je v
javnem interesu, saj so vsi posredni ali neposredni proracunski uporabniki.
Detektivi si torej zelijo odgovor, zakaj drzavni organi in ustanove njihovih
storitev ne narocajo, saj bi s tem prihranili ogromno davkoplacevalskega denarja.
Zavedati se moramo, da je javnih usluzbencev okoli 160.000, kar predstavlja kar
velik odstotek od 800.000 delovno aktivnega prebivalstva.

Nastale razmere postavljajo pred detektive predvsem dva problema/izziva.
Po eni strani jih moti nekriticno in parcialno povzemanje sodbe Upravnega
sodisca, kot pa¢ nekemu drzavnemu organu v nekem trenutku najbolj ustreza, po
drugi strani pa v tem vidijo ustvarjanje moZnosti za razcvet nelojalne konkurence,
ki za svoje delo ne potrebuje izpolnjevanja strogih pogojev za zbiranje informacij
oziroma jih elegantno zaobide.

Vprasanje upravicenosti sodbe, na katero se sklicuje vecina drzavnih
organov, je tudi v tem, da ni preizkusena na drugi stopnji, hkrati pa se Ze ustvarja
precedencno razmisljanje, e Ze ne pravo iz ene same odlocbe sodisca.

Dr. Sotlar je v svojem razmisljanju na zacetku izpostavil, da je imel ze pri
sprejemanju trenutno veljavnega zakona dolocene pomisleke, ki so se nanasali
na ureditev osebne zaznave in pa na teznjo drzave, da v zakon zapiSemo vsako
podrobnost, predvsem ko je lo za podrocje zbiranja informacij. Ker je bil v sodbi
Upravnega sodisca izpostavljen primer proti prislusnega pregleda, se je dr. Sotlar
vprasal, ali so vsa podrodja v 26. clenu ZDD-1 za detektive res kljucnega pomena
in ali ne bi bilo bolje ta podrocja na novo definirati in natancno dolociti, katera dela
smejo izvajati samo detektivi, tista manj pomembna in enostavnejsa, kjer ne prihaja
do poseganja v zasebnost in druge ¢lovekove pravice in podobno, pa prepustiti
tudi drugim. Tudi g. Trivunovic je dejal, da je tezko govoriti zgolj o eni sodbi,
ki se s strani razlicnih drzavnih organov razli¢no tolmaci kot najpomembnejsa
zadeva detektivske dejavnosti, seveda pa ni nepomembna v smislu trenutnega
dela in delovanja detektivov. Poudaril je, da se mu zdi razlikovanje zaposlenih
glede na to, ali so javni usluzbenci ali usluzbenci v zasebnem sektorju glede zlorab
bolniske odsotnosti in goljufanja pri potnih stroskih, nerazumljivo in najmanj
neutemeljeno.
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Dr. Sotlar je dejal, da so tudi zelo visoki drzavni uradniki goljufali s potnimi
stroski, torej jim je verjetno celo ustrezalo, ce so bili sindikati glavni pobudniki
takratnih pritiskov, da ¢im bolj oteZijo moznost zbiranja informacij o tem, e in
kdo krade drzavi ali ne. V resnici pa krademo sami sebi. Zanj je to skandal in ce
obstaja tudi diskrepanca glede obveznosti opozarjanja javnega usluzbenca glede
suma goljufanja pri potnih stroskih in pri bolniski odsotnosti, se clovek sprasuje,
kje je tukaj logika — e goljufas, goljufas, in ni pomembno koga in ali gre pri tem
za stroske za prihod na delo ali bolniska odsotnost — vse se na koncu placuje iz
drzavnega proracuna. Dr. Sotlar zato detektive na tej tocki popolnoma podpira.

Proti koncu okrogle mize sta se izpostavili Se dve temi. Eno je odprl dr. Sotlar
z vpraSanjem, kako naj bodo podrodja zbiranja informacij detektivov zapisana v
zakonu - kot vse, kar ni izrecno prepovedano ali kot samo tisto, kar je izrecno
dovoljeno (kot to velja za drzavne organe). Oba pristopa imata svoje prednosti in
slabosti, kajti predstavljajo na eni strani moznost zapiranja trzis¢a, po drugi strani

Iz publike se je oglasil tudi dr. Miha Dvojmo¢, ki predvsem razmislja o
nadzoru nad delom detektivov, kajti iz statisticnih podatkov InSpektorata RS za
notranje zadeve zaznamo porast Stevila opravljenih inSpekcijskih nadzorov nad
detektivi. Toda kje? Pri tistih, ki so to dejavnost registrirali in ki delajo. Enako velja
na zasebnovarnostnem podrodju. Regulator je le en dejavnik, nadzornik je drug
dejavnik. Ce povlecemo vzporednico z zasebnim varovanjem, dobimo odgovor,
ki je ravno tako problematicen, saj inSpektorat dela nekaj, regulator pa identi¢ne
dolocbe zakonodaje tolmaci po svoje in v duhu njihovega sprejemanja. Kaj je
regulator rekel/razmisljal oziroma je v duhu priprave zakonodaje, inSpektorjev na
terenu ne zanima, vsaj tako direktno iz njihovih ust. Zato tudi nekateri inSpektorji
po Zakonu o inSpekcijskem nadzoru opravljajo inSpekcijski nadzor, kot jim pase,
in tu manjka povezava inSpektorata z zbornico, da bi tudi na predlog zbornice
inSpektorat opravil nadzor nad znanimi ali pa znanimi potencialnimi krsitelji
ZDD. Mogoce bi morali razmisliti tudi v tej smeri. Z dr. Dvojmocem so se strinjali
tudi nekateri drugi detektivi iz publike, ki so dodali Se nekaj primerov izvajanja
nadzora.

G. Poslek je povedal, da je tezava v tem, kako InSpektorat ta nadzor izvaja.
Pridejo in vprasajo, ali se vi ukvarjate z detektivsko dejavnostjo. In ce recejo ne,
potem niso v prekrsku. G. Poslek je povedal, da je na insSpektorat posredoval
seznam oseb, ki imajo registrirano detektivsko dejavnost, potem pa niso naredili
terenskih postopkov, temvec so le pisno povprasali, ali opravljajo detektivsko
dejavnost. Normalno, da so vsi rekli, da ne. Hkrati je g. Poslek tudi povedal, da se
mu inSpektorat zdi brezzobi tiger, ker je veliko odlocb predvsem proti »znanim«
osebam odpravljenih na drugi stopnji, kot je na primer delovanje podjetja Draga
Kosa za NLB.

G. Pecoler je povedal, da je podal prijavo zoper neko organizacijo. Cez 3
mesece je od inSpektorata dobil odgovor, da so jih povprasali in da ne delajo
te dejavnosti. Super, to je res enkraten nadzor, saj je vse, kar naredijo, le to, da
povprasajo.

Dr. Sotlar je povzel, da je zgroZen nad tem, kar poslusa glede nadzora. Dejal
je, daje sicer tezko razpravljati o tem, ker predstavniki InSpektorata RS za notranje
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zadeve niso prisotni, vendar bi bilo prav zato prav, da bi prisli in iz prve roke
slisali, kaj imajo na to temo povedati detektivi.

Kljub temu, da se predstavniki drzavnih organov niso udelezili, je bila
okrogla miza zanimiva in polemicna, predvsem pa je ponudila odkrito razpravo o
trenutnem stanju na podrocju detektivske dejavnosti v Sloveniji, na katerega hote
ali nehote v veliki meri vplivajo odlocitve drzavnih organov.

Miha Dvojmoc
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Mariborske vstaje -
retrospektiva policijskih,
tozilskih in sodnih postopkov
zoper udelezence protestov:
porocilo o okrogli mizi

17. dnevi varstvoslovija so ob koncu postregli z izjemno zanimivo in polemi¢no
okroglo mizo, ki je bila namenjena strokovni razpravi o dogajanju na tako
imenovanih mariborskih vstajah leta 2012. V razpravi, ki se je osredotocila na
uradne postopke zoper nekatere udeleZence protestov, so sodelovali Vesna Lovrec,
novinarka casnika Vecer in podiplomska Studentka na Fakulteti za varnostne vede,
Jure éega, odvetnik iz Maribora, in Zoran Cunk, visji kriminalisti¢ni inSpektor,
zaposlen na Policijski upravi Maribor. Vsi trije sodelujoci so bili prisotni na t. i.
tretji mariborski vstaji, prva dva kot udeleZenca protestov, medtem ko je imel
tretji pomembno vlogo pri opravljanju policijskih nalog in izvajanju pooblastil, bil
paje tudi prica tozilstva v sodnih postopkih zoper nekatere udelezence protestov.
Okroglo mizo je povezoval dr. Benjamin Flander s Fakultete za varnostne vede
Univerze v Mariboru. Organizator je k razpravi povabil tudi predstavnika
drzavnega tozilstva, a so z Okroznega tozilstva v Mariboru sporocili, da kot
stranka nastopajo v sodnih postopkih v zvezi z dogodki v Mariboru, med katerimi
nekateri Se niso zakljuceni, in da zato ne morejo in ne Zelijo javno izrazati stalis¢
v tej zadevi.

Moderator je v provokativnem uvodu v razpravo v Sali »zamrznil« svoj
polozaj vodje programsko-organizacijskega odbora Dnevov varstvoslovja in
spomnil na dogodke ob koncu leta 2012, ko se je v vedjih slovenskih mestih zvrstilo
ve¢ protestnih shodov. Za razliko od javnih zbiranj, o katerih so kolegi govorili na
plenarni okrogli mizi dan poprej, na teh javnih zbiranjih ljudje - tako moderator
- »niso prisli gledat, kako skace Peter Prevc, temvec so prisli z namenom, da bi
izrazili nezadovoljstvo nad stanjem v slovenski politiki na drzavni in lokalni
ravni«. Ta javna zbiranja so se od tistih, o katerih je bilo govora na zacetku
konference, po moderatorjevem mnenju razlikovala tudi po tem, da »so nekateri
udelezenci poleg zalog alkohola s seboj, kot se je izkazalo, prinesli tudi zaloge
granitnih kock« in ne nazadnje po tem, da »ta javna zbiranja vecinoma niso bila
prijavljena skladno z Zakonom o javnih zbiranjih«. Posebej je izpostavil shode 21.
11,, 26. 11. in 3. 12. 2012, ki so bili post festum poimenovani »mariborske vstaje«.
Na teh treh shodih je prislo do hujsih krSitev javnega reda in miru in do uporabe
policijskih pooblastil zoper vedje stevilo obcanov, med drugim do uporabe telesne
sile, palice, solzivca in konjenice, na shodih 26. 11. in 3. 12. pa tudi do mnozi¢nih
pridrzanj. Moderator je uvod v razpravo sklenil z ugotovitvijo, da so dogodki v
Mariboru naleteli na buren odziv v medijih, javnosti in politiki in da so bili po
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aretacijah v vecini primerov uvedeni uradni postopki, zoper nekatere udelezence
protestov poleg policijskih tudi toZilski in sodni, pri ¢emer se nekateri do danes Se
niso koncali oz. $e niso pravnomocni.

Vesna Lovrec je v grobem povzela posledice protestov: na t. i. drugi
mariborski vstaji (26. 11.) je bila prostost odvzeta 32 osebam, vloZene so bile 4
kazenske ovadbe, zoper 3 osebe je toZilstvo vloZilo obtoZnico in vsi so bili obsojeni:
dva pogojno na 7 oz. 8 mesecno zaporno kazen, eden, mladoletnik, pa na vzgojni
ukrep. Tretje mariborske vstaje (3. 12.) naj bi se udelezilo med 10.000 in 15.000
ljudi. Prostost je bila odvzeta 119 osebam, vlozenih pa je bilo 28 kazenskih ovadb.
Policija in tozilstvo sta 16 osebam ocitala kaznivo dejanje napada na uradno
osebo, ko opravlja naloge varnosti po ¢l. 300 KZ-1, 12 osebam pa kaznivo dejanje
sodelovanja v skupini, ki prepreci uradni osebi uradno dejanje po ¢l. 301 KZ-1.
Policija je vseh 28 ovadenih oz. osumljenih privedla pred preiskovalnega sodnika,
po sodnem pridrzanju in zasliSanju je bil pripor odrejen za 25 oseb.

Lovreceva je pojasnila, da sta zoper dvanajsterico in Sestnajsterico potekali
loceni sojenji na marijborskem okrajnem in okroznem sodiS¢u. V izjemno
turbulentnem sojenju dvanajsterici je sodiS¢e sedem oseb spoznalo za krive in
jim izreklo kazen 7 mesecev zapora. Visje sodiS¢e v Mariboru je obsodilno sodbo
spremenilo v pravnomocno oprostilno. Zoper to sodbo je Okrozno drzavno
tozilstvo v Mariboru vlozilo zahtevo za varstvo zakonitosti na Vrhovno sodisce RS,
ki je ugotovilo, da je Visje sodisce pri odlocanju krsilo Kazenski zakonik in Zakon
o kazenskem postopku, ni pa Vrhovno sodisce pri tem poseglo v pravnomocno
sodbo. Nastala je nenavadna situacija: obdolzenci so bili pravnomocno oprosceni
v sodnem postopku pred visjim sodiscem, za katerega je najvisje sodisce v drzavi
ugotovilo, da je bil v njem krSen zakon. Lovreceva je kot novinarka Vecera
dogajanje spremljala in o njem porocala. Ob rob povedanemu je pripomnila,
da natancnejsi vpogled v policijske, tozilske in Se zlasti sodne postopke razkrije
Stevilna odstopanja od normalnih oz. obicajnih praks v tovrstnih uradnih
postopanjih.

Moderator Benjamin Flander je v nadaljevanju dejal, da je v nekaterih
»nenormalnostih« uradnih postopkov mo¢ prepoznati elemente krsitev ustavnih
pravic. V sodnem postopku zoper dvanajsterico je sodis¢e med drugim sprejelo
priznanje za KD, ki se obdolzenemu sploh ni ocitalo. O enem od obdolzencev oz.
obtozencev v obrazlozitvi obtoznega predloga ni bilo mo¢ zaslediti niti stavka.
Drug obdolZenec je ves Cas trdil, da je bil v ¢asu, ko naj bi storil kaznivo dejanje, v
lokalu, kar je podkrepil s posnetkom varnostne kamere. Sodis¢e mu je prisluhnilo
Sele po devetih mesecih, pri ¢emer je vecino tega Casa prezivel v priporu. Sodisce
je tudi sicer vztrajno zavracalo dokazne predloge obrambe (npr. ogled amaterskih
video posnetkov). Vesna Lovrec je pripomnila, da so bil krovni dokaz, s katerim
je tozilstvo dokazovalo, da so obdolZeni dejansko storili o¢itano kazniva dejanja,
helikopterski posnetki, ki pa po njenem mnenju ne dokazujejo nicesar. S tem je
sodis¢e po njenem mnenju dokazno breme preneslo na obrambo, ki je morala
dokazovati nedolznost svojih strank.

Tudi opravljanje policijskih nalog in izvajanje pooblastil na protestnih shodih
je bilo po mnenju moderatorja dale¢ od idealnega, saj TV posnetki, zasebni video
posnetki in izjave nekaterih udeleZencev odpirajo vprasanje nesorazmerne
uporabe prisilnih sredstev zoper nenasilne protestnike.
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Zoran Cunk se z njim ni strinjal. Poudaril je, da je policija svoje naloge
opravljala v izjemno zahtevnih okolis¢inah, da se je na proteste skrbno pripravila
ter da je svoja pooblastila izvajala zakonito in strokovno. Opozoril je, da smo bili
na protestih 3. 12. 2012 pric¢a nepredstavljivemu nasilju nekaterih protestnikov,
ki se shoda ocitno niso udelezili zato, da bi mirno protestirali. Policija je, kot je
pojasnil Cunk, za vsak posamezen protestni shod pripravila nacrt varovanja in
le-tega nato tudi strokovno korektno izvrsevala. 3. 12. 2012 je zaradi eskalacije
nasilja razpustila shod, nasilne protestnike je pozvala, naj prenehajo z nasiljem in
se razidejo ter jih opozorila, dabodo v nasprotnem primeru zoper njih uporabljena
prisilna sredstva, kar se je na koncu tudi dejansko zgodilo. Cunk je posebej
opozoril, da policija v ekstremnih okoliscinah, ki so nastale, prisilnih sredstev
vkljuéno s solzivcem v kriti¢nih trenutkih ni mogla dosledno uporabiti selektivno,
saj v kaosu, ko so proti policistom letele granitne kocke in drugi nevarni predmeti,
ni mogla dosledno razloc¢iti med nasilnezi in tistimi, ki so se ukazu naj se razidejo
upirali pasivno. Kljub temu je izrazil prepricanje, da so pripadniki posebne
policijske enote, uniformirani policisti in policisti v civilu svoje naloge opravili
korektno, zakonito in strokovno. Zagotovil je, da je policija aretirala, pridrzala
in ovadila nasilneZe in izgrednike, ne miroljubne udeleZence protestov. Da so
policisti v zahtevnih okoliS¢inah nasilnih protestov pooblastila izvajali zakonito,
je —tako Cunk - potrdila tudi preiskava Komisije za razjasnitev okolis¢in uporabe
policijskih pooblastil, ki jo je imenoval direktor Policijske uprave Maribor.

Vesna Lovrec je menila, da je policija na protestih verjetno res ravnala
formalno zakonito, da pa je ravno v tem tezava, saj v kompleksni situaciji, ki je
nastala v kriticnih trenutkih 3. 12. 2012, ne bi smela ravnati »by the book, temvec¢
bi morala upostevati, da vecina udeleZencev mirno protestira, da so neizkuseni
v prakticiranju te demokrati¢ne pravice in da so pravno neuki, tj. da ne poznajo
zakonskih dolocil o posledicah razpusta shoda. Z njo se je strinjal tudi moderator,
ki je ob tem opozoril, da v dani situaciji nacelo sorazmernosti pomeni, da se proti
mirnim protestnikom po razpustitvi shoda lahko uporabi le nujno potrebna
sila za vzpostavitev javnega reda, in da neselektivna uporaba solzivca pomeni
prekoracitev te nujno potrebne sile. Opozoril je tudi na koncept tako imenovane
»dialoske policije« iz skandinavske teorije policijskega dela, iz katerega izhaja,
da mora policija na demonstracijah slediti konceptu dialoga, torej komunicirati
z mnozico in se ves Cas prilagajati dogajanju v njej, saj je to podlaga za zmoznost
razlocevanja med tistimi posamezniki in skupinami, ki povzrocajo nered ali so
celo nasilni in tistimi, ki mirno protestirajo.

V razpravo se je nato vkljuil Jure Sega, ki je dejal, da lahko kot udeleZenec
protestov iz prve roke pove, da policija v dolocenih kriticnih trenutkih ni
delovala pomirjevalno. Izpostavil je situacijo, ko so policisti izolirali vecje Stevilo
ocitno nenasilnih udeleZencev protestov in zoper njih uporabili solzivec. Glede
mnozicnega prijetja na protestnem shodu 3. 12. 2012 je ocenil, da razplet sodnih
postopkov, Se posebej to, da je tozilstvo v Stevilnih primerih odstopilo od pregona,
postavlja nacelno vprasanje zakonitosti prijetij. Opozoril je, da so Stevilna prijetja
temeljila na osebni prepoznavi obdolZencev, ki v sodnem postopu ni bila potrjena
(s posnetkov je bilo mogoce prepoznati le enega od 28 kazensko ovadenih). Poleg
tega policija s helikopterskimi in televizijskimi posnetki, ki so bili na sodis¢u
predloZeni kot dokaz, ob odlocanju o pridrzanjih sploh Se ni razpolagala.
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Sega je bil kriti¢en tudi do postopkov, v katerih je bil zoper 25 obdolzencev
odrejen pripor. Odlocbe so bile napisane po istem kljucu, njihov skupni
imenovalec pa je bila neprepricljiva pravna argumentacija obstoja pripornega
razloga ponovitvene nevarnosti. Sodisce je slepo sledilo navedbam v uradnih
zaznamkih, da so policisti prijeli tiste, ki so res storili o¢itana kazniva dejanja.
Visje sodisce v Mariboru je o pritozbah zoper sklepe o priporu odlocalo ves teden,
Ceprav je zakonski rok za odlocitev 48 ur. Sodisce je v obrazlozitvah sklepov med
drugim navedlo tudi to, da ni imelo podlage za to, da bi podvomilo v resni¢nost
izjav policistov, Ceprav se je v zvezi z dogodki 3. 12. 2012 na zatozni klopi znasel
policist, ki naj bi krivo prical.

Mnenja razpravljavcev so se kresala tudi glede drugih vprasanj. V razpravo
so se veckrat vkljucili strokovnjaki iz obcinstva, ki so pomembno prispevali h
kakovosti diskusije. Moderator je okroglo mizo sklenil z mislijo, da je bil namen
omizja ponuditi odprto strokovno razpravo, ki bi prispevala k ¢im boljSemu
razumevanju zahtevne problematike varovanja varnostno problemati¢nih javnih
shodov ter nalog drzavnih organov in drugih subjektov v uci dolocb in nacel, ki
so zapisana v Ustavi Republike Slovenije. Iz dogodkov v Mariboru in dogajanja
po njih smo se po moderatorjevem mnenju prakticiranja demokracije in vladavine
prava v zaostrenih druzbenih razmerah ucili tako pristojni predstavniki drzavnih
organov kot tudi drzavljani in ob¢ani.

Ales Godec
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Sarajevo - prestolnica
raznolikosti in varnostinih
posebnosti: strokovna
ekskurzija magistrskih
studentov Fakultete za
varnostne vede v Sarajevo,
maj 2016

Studenti 1. letnika magistrskega programa Fakultete za varnostne vede UM so
v okviru predmeta Kriminologija in kriminalitetna politika od 11. do 13. maja
2016 v sklopu strokovne ekskurzije obiskali Sarajevo. Osemnajst rednih in
izrednih Studentov sta spremljala prof. dr. Gorazd Mesko in doc. dr. Katja Eman,
ki sta Studentom podrobneje predstavila strokovne, zgodovinske in kulturne
znamenitosti mesta ter opozorila na pomembnost kriminalitetne politike in
kriminoloske vidike zagotavljanja varnosti.

Sarajevo — mesto, kjer so ostanki preteklosti vidni Se danes. Mesto, ki je z
vidika varnostnih situacij prehodilo dolgo pot, dozivelo preve¢ in preZivelo,
mesto, ki Se vedno okreva. Svojo izkusnjo bosanske prestolnice smo zaceli kje
drugje kot na Bascarsiji. Zgodovinsko in kulturno sredisce mesta, kjer se kopicijo
bazarji, srecujejo kulture, religije, ljudje razlicnih narodnosti. Cevabdzinica
pri ¢evabdzinici, buregdzinica pri buregdzinici, ena verska zgradba pri drugi.
Dzamije, pravoslavne cerkve, sinagoga, franciskanski samostan in Se bi lahko
nasli kot dokaz verske dediscine. Pribezalis¢e turistov, ki se izgubljajo med
moznostmi, ki jih ponuja sarajevska kuhinja, in med trgovinami s spominki. Vse
sta znacilna za kraj, poln spominkov, spominov in opominov. Kopica muzejev
prica o zgodovini bosanskega Sarajeva, obiskovalec pa vpogled v tezavno
preteklost mesta dobi Ze na njegovih ulicah. Zaplate rdecega betona v razpokah,
ki so jih povzrocili minometni izstrelki, na mestih, kjer so umirali civilisti, enako
na vojne Case Se danes kazejo brazgotine na proceljih stavb, stanovanjskih poslopij
po celem mestu, podrti zidovi blokov, neobnovljene zgradbe.

Letos mineva dvajsetlet od konca obleganja Sarajeva, enega najdalj$ih oblegan;
v sodobni vojaski zgodovini, ki je bilo del vojne ob razglasitvi samostojnosti
Bosne in Hercegovine (v nadaljevanju BiH). Danes nas spoznavanje Sarajeva
ponovno popelje v preteklost, ko se ustavimo v muzeju Tunel, zdaj spominskem
kompleksu, tedaj za mesto resilni bilki, ki je bila speljana pod letaliS¢em in
linjjo ZdruZenih narodov z namenom dobavljanja surovin, nujnih za prezivetje,
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evakuacijo ranjencev ipd. Od t. i. tunela upanja, ki se je tedaj raztezal na skoraj 800
metrih dolzine, ob dobrem metru in pol viSine ter metru Sirine, je danes za javnost
odprt le del. Dovolj, da dobimo vpogled v obup(a)nost stanja, kompleksnost
takratne varnostne situacije. Ce ponazorimo s kriti¢nimi statisticnimi podatki, ki
pricajo o pomembnosti tega kraja za sarajevsko prebivalstvo pred dobrima dvema
desetletjema — skozi tunel je bilo med Dobrinjo in Butmirjem prepeljanih ve¢ kot
19.000 ton hrane, skoraj 37 ton medicinskega in sanitetnega materiala zgolj za
potrebe vojakov, vec kot 549 ton vojaske opreme, 3.930 ton tehnicnega materiala,
8.852 ton komercialnih dobrin in 4.516 ton drugih materialnih potrebscin (Tunel
spasa, 2016).

Ozadje vojne nam predstavijo in v $irsi kontekst postavijo na sorodni fakulteti,
kijokoteno od mnogih z varnostnega vidika nam zanimivih organizacij in institucij
obiS¢emo naslednjo. Fakulteta za kriminalistiko, kriminologijo in varnostne Studije
je bila kot civilna institucija ustanovljena prav v ¢asu vojne, leta 1993, na srecanju
pove nas$ sogovornik izr. prof. dr. ElImedin Muratbegovi¢. Fakulteta prva postavi
profesionalne standarde za zoperstavljanje protipravnim druzbenim varnostnim
tveganjem, kot del Univerze v Sarajevu pa je ta izobraZevalna institucija bistveno
prispevala k izobrazevanju profesionalno usposobljenega kadra ljudi na podrocju
uveljavljanja vladavine prava v BiH. Varnostne vede na tej fakulteti so dostopne
Studentom dodiplomskega in podiplomskega (magistrskega in doktorskega)
Studija, obenem si prizadevajo za razvoj pedagoskega in raziskovalnega dela,
akademsko dejavnost stratesko nacrtujejo, ob tem pa sledijo nacelom evropskega
visokosolskega izobraZzevanja. V naslednjem Studijskem letu fakulteta organizira
mednarodno konferenco na temo terorizma, v letu 2018 pa gosti tudi konferenco
evropskega zdruzenja za kriminologijo (European Society of Criminology)
(Fakultet za kriminalistiku, kriminologiju i sigurnostne studije, 2015).

O varnostnih ukrepih v ozji obliki, to je tistih, ki veljajo znotraj same zgradbe
institucije, pa tudi tistih, postavljenih v Sirsi kontekst, zvemo na predstavnistvu
Organizacije zdruzenihnarodov (OZN). Tam nam varnostno problematiko, s katero
se danes soocajo zaposleni v predstavnistvu OZN v Sarajevu in tisti na varnostnih
misijah v tujini, predstavi Svetovalka za varnost OZN Sonja Jakic. Izvemo, kaksno
vlogo ima organizacija na obmocju BiH danes. Plazovi, potepuski psi in aktualne
migracije so le nekatere od aktualnih varnostnih situacij, s katerimi se soocata
OZN in BiH, pri ¢emer v zvezi z migracijami Jakiceva pove, da je v primerjavi s
Skandinavijo kot ciljnim obmodcjem stanje v BiH kot tranzitni drzavi precej bolje
organizirano. Razvojni program na podro¢ju prava in varnosti v BiH sicer nakazuje
zadane Stevilne cilje v regiji. Vkljucujejo vzpostavitev centralnega registra gibanja
oboroZzitve, centralne baze podatkov za analize tveganj, varnostnega foruma
skupaj z Republiko Srbijo, brezpla¢no pravno pomo¢ najbolj ogroZeni in ranljivi
populaciji, sistema strateSke lokalne obnove v povezavi z naravnimi nesre¢ami in
druga prizadevanja (UNDP in Bosnia and Herzegovina, 2012). Za Bosno sta sicer
znadilni tudi specifi¢na politi¢na raznolikost in kompleksnost.

Sledil je obisk Unicefove enote za zascito otrok (Child Protection Unit), kjer
sta predavatelja razlozila ukrepe, ki jih Unicef danes uveljavlja na tem podrodju.
Med drugim nudijo psihosocialno pomo¢ prizadetim v poplavah, zagotavljajo
pa tudi podporo na podrodjih zdravja, prehrane in izobrazbe. Zavzemajo se za
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zascito otrok v sodnih postopkih - kot Zrtev, pric ali storilcev protipravnih dejanj,
ali kadar gre za vprasanje skrbnistva. Poudarek dajejo na druzbeno vkljucevanje
in zascito pred nasiljem, zavedajo pa se tudi pomena zgodnje razvojne faze in
zagotavljanja optimalnih socialnih pogojev odrascanja (Unicef, n. d. A). Sarajevska
izpostava Unicefa je zacela delovati le tri mesece po zacetku vojne v 90. letih
prejSnjega stoletja. V povojnem obdobju se je Unicef soocal s posledicami, ki jih
je vojna povzrocila najbolj ranljivim skupinam prebivalstva (otrokom, mladim in
zenskam), v zadnjih letih pa se premikajo od obnove k razvoju. Drzava kot taka
je Se vedno v tranziciji, zaradi Cesar je vzpostavljanje stabilnega in ucinkovitega
druzbenega sistema zascite otrok eden vedjih izzivov, s katerimi se organizacija
sooca (UNICEEF, n. d. B).

Po obisku slovenskega veleposlanistva, ki v BiH deluje Ze od leta 1996 in
kjer nas je toplo sprejel veleposlanik mag. Iztok Grmek, smo obiskali Se oddelek
za vojne zlocine sodiS¢a BiH. Sodnik pritozbenega oddelka Hilmo Vu¢ini¢ je
predstavil organizacijo in delovanje sodisca, katerega oddelka za vojne zlocine
ter organizirano kriminaliteto, gospodarsko kriminaliteto in korupcijo Se danes
obravnavata primere, ki so povezani z dogodki izpred dvajsetih let.

Obisk Sarajeva smo koncali, kjer smo ga zaceli — na Bascarsiji, ob pozivih k
molitvi z bliZznje moseje, med spominki s podobami pokojnega Josipa Broza Tita
in Vucka, maskote zimskih olimpijskih iger v Sarajevu leta 1984. Prepredeni z
zgodovino mesta in njegovo sedanjostjo, opremljeni z novim, $ir§im znanjem o
varnostnem dogajanju takrat in zdaj. Od vojnega dogajanja, s katerim je mesto
zaznamovano e danes, obnove, v katero so bile vkljucene Stevilne institucije in
organizacije, do sodnega preganjanja, ki Se vedno traja. Zahvaljujo¢ vsem, ki so
si vzeli cas, da so skupini, ki ji je bila taka zgodovina prihranjena, predstavili
raznolikost, multikulturnost in kompleksnost (varnostnega) okolja v BiH in
Sarajevu, takrat in danes. Pa tudi jutri, saj poti, na kateri se je znaslo Sarajevo, Se ni
konec. Ostaja Se veliko izzivov, tudi kriminoloskih in varstvoslovnih.

Kristina Pavli
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