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1 OPREDELITEV PREDMETA

Predmet raCunalniski sistemi in omrezja je izbirni strokovni predmet tehnisSke gimnazije.
Predmet poglablja in razSirja racunalniSka in informacijska znanja, pridobljena pri
izbirnem maturitetnem strokovnem predmetu raCunalnistvo, in odpira nove vidike
uporabe teh znan;.

Zdruzuje nekaj zahtevnejSih tem, tehnik in metodologij racunalnistva in informacijskih
in komunikacijskih tehnologij ter omrezij. VkljuCena so tako teoretiCna kot prakticna
znanja s podrocij:

strojne in programske opreme racunalnika,

algoritmov in programskih jezikov,

racunalniskih omreZzij,

virtualizacije informacijsko-komunikacijske infrastrukture,
metodologij in tehnik iskanja in zbiranja podatkov,
programiranja z elementi programskega inZenirstva,
metodologij in tehnik zas¢ite podatkov.

Dodatno so v predmet lahko vklju€ena specialistiCha in poglobljena znanja s podrocij:
izdelave spletnih aplikacij in dinamicnih spletnih strani,

navidezne in obogatene resnicnosti,

3D modeliranja in tiska,

izdelave videa za splet,

virtualizacije komunikacijske opreme, omrezij, streznikov, storitev in namizij,
modeliranja in izdelave uporabniskih vmesnikov,

dinami¢nih (podatkovnih) struktur,

programiranja racunalniskih struktur in omrezij,

varnosti in zascite podatkov ter aplikacij,

projektnega in raziskovalnega dela.

S taksno pestro zasnovo dijaki' nadgradijo poznavanje vseh temeljnih racunalnisko
intenzivnih disciplin, ki poleg jedrnih znanj racunalnistva vkljuCujejo Se racunalnisSko in
programsko inzenirstvo ter informacijske tehnologije in sisteme. Ta S$irina tvori skupa;j s
komplementarnimi znanji in druga¢nimi vidiki, usvojenimi pri drugih dveh ra¢unalniskih
strokovnih predmetih raCunalnistvo in laboratorijske vaje, dober temelj za nadaljnje
izobrazevanje na tehniskih, naravoslovnih in druzboslovnih fakultetah.

Skladno s premikom teziS€¢a na programsko opremo in razvoj informacijskih sistemov,
ki je viden po vsem svetu in seveda tudi pri nas, predmet obdeluje strojno opremo le v
nekaj ozkih segmentih, zato pa daje vecji poudarek prakti¢nim znanjem in poznavanju
programskih orodij, kar daje dijakom mozZnost, da sistematicno razvijajo digitalno

1V tem u€nem nacrtu izraz dijak velja enakovredno za dijaka in dijakinjo. Enako velja izraz ucitelj enakovredno za ugitelje in uciteljice.



kompetenco in krepijo tudi druge pomembne kompetence. Pridobivanje, poglabljanje in
nadgrajevanje znanj ter krepitev kompetenc potekajo na dveh ravneh.

Splodna znanja poglabljajo in razsirjajo digitalno kompetenco dijakov. Ob tem dijaki
razvijajo tudi kompetence sporazumevanja v maternem in tujem (angleSkem) jeziku ter
usvojijo ali nadgradijo temeljne kompetence v naravoslovju in tehnologiji. Vse to jim
omogoci ucinkovitejSo rabo informacijske in komunikacijske tehnologije pri pridobivanju
podatkov iz razliCnih virov, razvijanju lastnega znanja in reSevanju problemov ter
razli€nih nacinih predstavitve svojih izdelkov in znanj. Dijaki utrdijo algoritmi¢no
misljenje in objektni pristop ter implementacije v danem programskem jeziku (Java) ter
spoznajo vizualne konstrukte in zgradbo projekta, ki omogoCa pisanje uporabnih
aplikacij in dinami€nih spletnih strani. Srecajo se tudi s problemi, metodologijami in
razseznostmi razvoja sodobnih informacijskih in komunikacijskih sistemov. Spoznajo
vrednost podatkov in njihovo ranljivost v globalno povezanih raCunalniSkih omrezjih.
Usvojijo osnovne tehnike zascCite podatkovnih virov.

Posebna znanja dijakom omogocijo, da skozi izbrane vsebine pridobijo ali poglobijo in
spiralno nadgradijo sploSna znanja, praktiCne ves€ine in Ze omenjene kompetence,
samoiniciativnost in podjetnost v smislu kriti€nega misljenja in presoje, ustvarjalnosti,
dajanja pobud, ucinkovitejSega reSevanja problemov in sprejemanja odlocitev.

Pri predmetu je v ospredju aktivha vioga dijakov s poudarkom na poglabljanju posebnih
znanj, na vecji moznosti izbiranja sklopov in vsebin prakticnih nalog ter na spodbujanju
osebnega in strokovnega razvoja. Ob reSevanju primerov iz prakse razvijamo
kompetence samoiniciativnosti, inovativnosti in podjetnosti, delovne navade, kriticno
misljenje, vrednotenje izdelkov in reSitev, ustvarjalnost, sprejemanje odlocitev, dajanje
pobud in odgovornost za lastno znanje.



2 SPLOSNI CILJI

Strokovni predmet racunalniski sistemi in omrezja izvajamo v 3. in 4. letniku v obsegu
210 ur. Sestavljata ga obvezni del v obsegu 140 ur in izbirni del v obsegu 70 ur.
Obvezni in izbirni del sta sestavljena iz tematskih sklopov v trajanju 35 ur. Sklope v
obveznem in izbirnem delu sestavljajo teoretiCni del in vaje in/ali predstavitve krajSih
referatov in/ali prevajanje krajSih strokovnih €lankov. Vsi ti deli omogocajo doseganje
predvidenih splosnih ciljev. UCitelj sam izbere, katere vaje z doloCenega podrocja bodo
dijaki izvedli. Izbor je pogojen z materialnimi in prostorskimi pogoji ter organizacijo
pouka na 3oli. Pri izvajanju vaj dijake delimo v skupine (najve¢ 17 dijakov v skupini),
predvidena je prisotnost laboranta. UCitelj sam razporedi Stevilo ur vaj po izvajanih
obveznih in izbirnih sklopih v letniku.

Cilji in kompetence, ki naj jih dijaki dosezejo ali razvijajo, so:

sporazumevanje v maternem jeziku,

sporazumevanje v tujem jeziku — ¢e ni ustreznih in splosno sprejetih strokovnih
terminov v slovenskem jeziku, za strokovno izrazoslovje uporabljamo angles¢&ino,
temeljne kompetence v naravoslovju in tehnologiji,

digitalna kompetenca,

ucenje ucenja,

e-ucenje,

socialna in drzavljanska kompetenca,

inventivnost, samoiniciativnost in odgovornost,

kulturna zavest in izrazanje.

Cilji izhajajo iz kompetenc. Vecina ciljev je namenjena pridobivanju ve¢ kompetenc.

Dijaki:

e s strokovno terminologijo v slovenskem jeziku bogatijo svoje besedisce,

e obvladajo znacilno strokovno besedis€e v slovensCini in vsaj v en tuji jezik
(angle$€ina, nems&¢ina idr.),
obvladajo splosne komunikacijske ves€ine (besedno in nebesedno),
obvladajo matemati¢no reSevanje tehniCnih problemov s svojega strokovnega
podrocja ter znajo izdelati analiticne in grafi¢ne prikaze,

e se usposobijo uporabljati strokovno literaturo, tehniéno in tehnolosko
dokumentacijo, tehni¢ne predpise in standarde,

e obvladajo znanja za ucinkovito in uspesno uporabo sodobne informacijsko-
komunikacijske tehnologije z namenom ucinkovitega in uspeSnega iskanja,
vrednotenja, hranjenja, obdelave, uporabe in zascite podatkov,
razvijajo racunalniSko misljenje (computational thinking),
usvojijo sodobne nacine reSevanja problemov in jih znajo uporabiti na konkretnih
primerih,

e uporabljajo orodja informacijske tehnologije za zas€ito podatkov,
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poznajo in uporabljajo ukaze ukazne lupine operacijskega sistema,

znajo v operacijskem sistemu rokovati z datoteCnim sistemom, perifernimi
napravami in procesi,

razumejo namen in zgradbo raCunalniskih omrezij,

poznajo zgradbo in storitve svetovnega spleta,

razumejo pomen virtualizacije v informacijsko-komunikacijski tehnologiji, se
seznanijo z virtualiziranimi okolji, jih uporabljajo in jih znajo prilagoditi svojim
potrebam,

naredijo objektno analizo in nacrt nezahtevnega informacijskega sistema,

z uporabo gradnikov za vizualno programiranje napiSejo enostavno aplikacijo,
povezejo aplikacijo z bazo podatkov,

izdelajo dinami¢no spletno stran,

uporabijo razlicne moznosti zascCite podatkov,

razvijajo sposobnost za abstraktno misljenje,

spoznajo moznosti, ki jih ponujajo informacijski sistemi,

spoznajo problematiko razvoja in vzdrzevanja informacijskih sistemoyv,

spoznajo podrocje racunalniSke stroke ter utrdijo temeljna strokovna znanja za
povezovanje teorije in prakse,

usvojijo sistemati¢nost pri analizi, nartovanju in izvedbi reSitev,

SO naravnani v vsezZivljenjsko ucCenje, se izpopolnjujejo ter skrbijo za svoj
osebnostni razvoj in uspesno sodelovanje v druzbi,

razvijajo potrebo po nenehnem izpopolnjevanju in se navajajo na
samoizobrazevanje,

pridobijo znanja za uspesno organizacijo dela in ob tem upostevajo ekonomicnost,
zagotavljanje kakovosti, €asovne normative, terminski nacCrt in korektno
sodelovanje v razvojnem timu in z naro¢nikom,

razpravljajo o novih moznostih reSevanja problemov z uporabo informacijsko-
komunikacijske tehnologije,

kulturno izrazajo svoja mnenja in jih zagovarjajo z argumenti,

predstavitev izdelka prilagodijo kulturnim in etiénim vrednotam okolja, ki mu je
predstavitev namenjena.



3 OPERATIVNI CILJI IN VSEBINE

Strukturno je predmet sestavljen iz sklopov v obveznem in izbirnem delu.

Obvezni vsebinski sklopi Ure Izbirni vsebinski sklopi Ure

Arhitektura racunalniskih 35 Nacrtovanje in razvoj spletnih 35

sistemov strani

RacunalniSka omrezja 35 Virtualizacija informacijsko- 35
komunikacijske infrastrukture

Operacijski sistemi 35 Varnost in zas€ita podatkov, 35
aplikacijska zascCita

Napredno programiranje z 35 Video za splet 35

elementi nacrtovanja

Skupaj 140 3D modeliranje in tisk 35
Navidezna in obogatena 35
resnicnost
Dinami¢ne strukture 35
Umetna inteligenca 35
Programiranje racunalniskih 35
sistemov in omrezij
Projektno/raziskovalno delo 35
Izbrana dva sklopa skupaj 70

3.1 Obvezni del

3.1.1 Arhitektura racunalniskih sistemov

Dijaki:
poznajo zgradbo ukaza,

namen,

opisejo harvardsko arhitekturo in njene sestavne dele,
razlikujejo med arhitekturama CISC in RISC,
razumejo programski model mikrokrmilnika,

uporabijo osnovne ukaze na ravni zbirnika,

opiSejo registre (nastejejo vrste registrov, opredelijo njihovo velikost) in njihov

e poznajo razli€ne nacine naslavljanja, npr. vsebovano (angl. inherent), takojSnje

(angl. immediate), neposredno (angl. direct), posredno, posredno registrsko

naslavljanje,

e poznajo vzroke za uporabo razli¢nih na€inov naslavljanja in naslavljanja

uporabijo,

ogledajo si nacine priklapljanja vhodno-izhodnih naprav,
poznajo vzroke za nastop in uporabo prekinitve,
poznajo razlicne prekinitve in opiSejo postopke prekinitve,




poznajo pojem odtipavanje (pozivanje, polling),

napisejo programe z uporabo prekinitev,

razumejo delovanje in nacin prenosa podatkov prek vzporednih vrat,
razumejo delovanje in nacin prenosa podatkov prek serijskega asinhronega
komunikacijskega vmesnika (SCI),

napisejo program z uporabo vzporednega in serijskega vmesnika,

poznajo nacine delovanja ¢asovnika/stevca,

napisejo program z uporabo ¢asovnika/Stevca.

3.1.2 RacunalniSka omrezja

Dijaki:

raziskujejo in ugotavljajo namene uporabe navideznih krajevnih omreZzij VLAN,
izvajajo simulacijo razli¢nih navideznih omrezij VLAN,

nastavljajo osnovne parametre za realizacijo omreZij VLAN,

ugotavljajo znacilnosti protokolov MPLS, SD-WAN,

vzpostavijo streznik za dinami¢no dodeljevanje naslovov DHCP in dinami¢no
dodelijo napravam naslove IP,

analizirajo spreminjanje naslova IP z uporabo protokola NAT,

poznajo pomen protokola VLSM,

razlikujejo zapis naslovov IPv4 in IPv6 ter poznajo njuno zgradbo,

spremenijo naslov IPv4 v IPv6,

raziskujejo vrste in znacilnosti razliCnih protokolov za prenos zvoka VolIP,
ustvarijo in vzpostavijo razli¢ne streznike (npr. streznik za dinami¢no dodeljevanje
internetnih naslovov DHCP, domenski streznik DNS, spletni streznik HTTP,
storitev omreznega datoteCnega sistema NFS, storitev aktivnega imenika AD),
razlozijo pomen in delovanje pozarnega zidu,

navedejo razlike med razli¢nimi izvedbami pozarnega zidu,

nastavijo parametre pozarnega zidu,

nastejejo razloge za uporabo navideznih krajevnih omrezij VPN,

poznajo pomen uporabe demilitarizirane cone DMZ,

poznajo principe S¢itenja naprave ali storitve s pomoc¢jo seznama dostopa ACL
ter uporabijo ACL pri SCitenju izbrane naprave (npr. stikalo, usmerjevalnik) oz.
storitve (npr. streznik HTTP, NFS).

3.1.3 Operacijski sistemi

Dijaki:

razloZijo potek zagona operacijskega sistema,

pregledujejo nastavitve BIOS, UEFI in nastavljajo osnovne parametre BIOS,
UEFI,

pregledajo sistemske nastavitve vhodnih in izhodnih naprav,

razlikujejo med poslom in procesom,



poznajo pomen uporabe vecnitnosti,

prepoznavajo osnovne razvrs¢evalne algoritme za razvrS€anje procesov,
razumejo problem smrtnega objema pri razvrS€evalnih algoritmih,
obrazlozijo vlogo enote za upravljanje s pomnilnikom MMU,

poznajo delovanje naslovnega dekodiranja,

opisujejo fizi€no in logi¢no organizacijo podatkovnih nosilcev (nizkonivojska
struktura diska — fizi€na, logi¢na struktura diska in datote¢nega sistema),
razlikujejo razliCne nacine zapisa na disku: sklenjeni, kazal€ni in indeksni nacin
zapisa,

razumejo fragmentacijo diska in izvedejo defragmentacijo,

razumejo pomen upravljanja praznega prostora na disku,

poznajo razlicne nacine shranjevanja podatkov (polja RAID),

poznajo delovanje strezniSkega OS, OS v realnem ¢asu, navideznega okolja za
izvajanje gostujoCega OS,

namesc¢ajo in konfigurirajo sistem navideznega okolja,

uporabljajo napredne ukaze ukazne lupine,

spoznavajo delo z ukaznimi datotekami,

napisejo, testirajo in uporabijo ukazne datoteke,

razumejo pomen ustvarjanja varnostnih kopij,

uporabijo sistemsko orodje za izdelavo varnostne kopije,

poznajo nacine zascite dostopa do podatkov,

izdelajo celovito politiko varovanja podatkov za dani primer uporabe
racunalniSkega sistema.

3.1.4 Napredno programiranje z elementi naCrtovanja

Dijaki:

uporabljajo elemente objektno usmerjenega pristopa (razred, objekt, metoda,
sporocilo, ve€obli¢nost, dedovanje, ograjevanje),
se seznanjajo s principi nacrtovanja z uporabo metod specializacije in
posplo$evanja in na njuni podlagi modelirajo izbrane avtenti¢ne primere,
uporabljajo abstraktne razrede in vmesnike pri razvoju programske opreme,
za dani primer izdelajo osnovne skupine diagramov UML (funkcijske: diagram
primera rabe, strukturne: razredni diagram),
spoznavajo simbole in pomen osnovnih gradnikov diagramov vrst: diagram
aktivnosti, objektni diagram, sekvenéni diagram, diagram stanj,
za dani primer izdelajo dodatne skupine diagramov UML (funkcijske: diagram
aktivnosti; strukturne: objektni diagram; diagrame obnasanj: sekvencni diagram,
diagram stanj),
uporabljajo programska orodja za vizualno programiranje (npr. NetBeans, MS
Visual Studio, Eclipse),
spoznavajo zgradbo in vrsto programskih projektov,
nadzorujejo elemente lastnega projekta in jih posodabljajo,
dostopajo do oddaljenih repozitorijev s kodo, delijo svojo kodo,
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uveljavljajo spremembe v oddaljenih repozitorijih,

sodelujejo v delovnih skupinah skupnih projektov s skupno programsko kodo,
uporabljajo graficne gradnike (gumbi, vnosna polja, spustni seznami, izbirniki) in
pakete razredov za izdelavo graficnega programskega vmesnika;

razvijejo enostavno aplikacijo z grafi¢nim uporabniSkim vmesnikom,

kriticno ovrednotijo kakovost uporabniSkega vmesnika in predlagajo izboljSave,
kriticno ocenijo robustnost aplikacije in predlagajo izboljSave,

opiSejo postopek izdelave aplikacije,

S programom vzpostavljajo povezavo s podatkovno zbirko, berejo, prikazujejo
podatke in posodabljajo podatke,

obravnavajo napake in opozorila pri delu s podatkovno zbirko,

piSejo enostavne programe za delo s podatkovno zbirko.

3.2 Izbirni del
3.2.1 Nacrtovanje in razvoj spletnih strani

Dijaki:

opisejo zgradbo in gradnike X/HTML,

gradijo preproste spletne strani,

uporabijo kaskadne slogovne predloge CSS (cascade style sheets),

programirajo odjemalce s skriptnim jezikom,

izdelajo dinami€no spletno stran,

vstavljajo preproste dinami¢ne elemente v strukturo spletne strani,

opravijo osnovno testiranje delovanja spletne strani (dosegljivost, realizacija
zahevane funkcionalnosti, odzivnost),

zagotovijo varnost pri dostopu do spletne strani.

3.2.2 Virtualizacija informacijsko-komunikacijske infrastrukture

Dijaki:

se seznanijo s pojmom virtualizacije,

nastejejo elemente informacijsko-komunikacijske infrastrukture, ki jih je mogoce
virtualizirati,

opisejo razloge za uporabo virtualizacije in navedejo njene prednosti in slabosti,
lo€ijo med polno in paravirtualizacijo,

raziS€ejo primere dobrih praks: si ogledajo in se seznanijo s primeri virtualizacije
streznikov, podatkovnih skladiS¢, omreZij, aplikacij, namizij,

spoznavajo lastnidke in odprtokodne resitve za izvedbo virtualizacij,

primerjajo fiziCno infrastrukturo z virtualizirano glede na ceno in hitrost vzpostavitve
in  razpolozZljivost sredstev  pri  postavitvi  informacijsko-komunikacijske
infrastrukture,

namescajo virtualizatorje,

virtualizirajo posamezne elemente informacijsko-komunikacijske infrastrukture,
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pripravijo nacrt virtualizacije,

s pomocjo virtualizacije realizirajo dani model informacijsko-komunikacijske
infrastrukture,

izvedejo migracijo izbranega fizicnega elementa infrastrukture v virtualno okolje.

3.2.3 Varnost in zaSc¢ita podatkov, aplikacijska zaScCita

Dijaki:

opiSejo osnovne lastnosti varne aplikacije: zaupnost, integriteta, avtenti¢nost,
navedejo pomen naklju¢nih Stevil v kriptografiji,

poznajo namen kljuCev in pravilno ravnajo s kljuci,

nastejejo vrste Sifriranj (kriptografskih postopkov): simetri¢na, asimetri¢na,
hibridna,

nastejejo koncepte, ki se uporabljajo pri overjanju pristnosti (avtentikaciji),

izvajajo avtentikacijske postopke na izbranih modelih, podpisovanje in preverjanje
istovetnosti,

z danimi sredstvi in metodami izvedejo Sifriranje in desifriranje podatkov,
uporabljajo varnostne aplikacijske programske vmesnike (Security API) izbranega
programskega jezika pri programski zas€iti podatkov.

3.2.4 Video za splet

Dijaki:

izdelajo projekt za ustvarjanje videa,

spoznavajo osnovne elemente izrazanja z videom,

uporabljajo programsko opremo za obdelavo videa,

pripravljajo snemalno okolje in opremo za snemanije,

objavljajo izdelane video posnetke v spletu,

vrsijo interakcijo z uporabniki spleta prek interakcijskih zmoZznosti videa in drugih
storitev spleta (npr. forumi, klepetalnice, spletne storitve neposrednega
komuniciranja),

analizirajo vpliv vsebine videa na skupnost, Ki ji je video namenjen, in na SirSo
druzbo (npr. prestevanje ogledov, trajanje ogledov, ankete, glasovanja).

3.2.5 3D modeliranje in tisk

Dijaki:

spoznavajo moznosti, ki jih ponuja 3D tisk,
uporabljajo orodja za modeliranje,

izdelujejo 3D modele in jih natisnejo,

prepoznavajo in odpravljajo napake na 3D modelih,
uporabljajo razlicne tehnike modeliranja.



3.2.6 Navidezna in obogatena resni¢nost VR/AR

Dijaki:

spoznavajo znacilnosti in nevarnosti uporabe navidezne in nadgrajene resni¢nosti
(v nadaljevanju VR/AR),

pripravljajo in uporabljajo opremo in orodja za izvajanje VR/AR,

pripravlijene modele vklju€ujejo v VR/AR,

programirajo dejavnosti v VR/AR,

izdelujejo, izvajajo in predstavljajo projekte, ki vkljuCujejo VR/AR.

3.2.7 Dinamicne strukture

Dijaki:

spoznavajo razli¢ne vrste podatkovnih struktur,

uporabijo preproste podatkovne strukture,

izvajajo tipicne operacije za konkretno strukturo,

kriti€no presojajo lastnosti posamezne strukture,

ustvarijo sklad, vanj dodajo element in ga vzamejo iz njega,

izdelajo vrsto, vanjo dodajajo element in ga vzamejo iz nje,

zgradijo seznam poljubnih elementov, znajo v njem poiskati katero koli vrednost,
dodati elemente in jih odstraniti,

uporabijo binarno iskalno drevo za razvr§€anje Stevil in v njem dodajajo elemente,
briSejo elemente, iS€ejo najvecjo in najmanjSo vrednost,

spoznajo lastnosti uravnotezZenih iskalnih dreves (AVL, rde€e-&rno drevo),
spoznajo obstojece realizacije dinamicnih struktur v izbranem programskem jeziku
in jih uporabljajo v skladu z najprimernejSim namenom strukture.

3.2.8 Umetna inteligenca

Dijaki:

razlozijo pojem umetne inteligence,
nastejejo podrocja uporabe umetne inteligence,
razloZijo pomen pojmov strojno ucCenje, globoko ucCenje (deep learning) in
nevronske mreze,
indentificirajo probleme, ki jih je mogoce reSevati z uporabo umetne inteligence,
predstavijo osnovne klasifikacijske tehnike in odloCitvena drevesa s podrocja
odlodgitvenih modelov,
locijo med nadzorovanim in nenadzorovanim strojnim u¢enjem,
razlozijo delovanje nevronske mreze,
Spoznajo preproste pristope pri programiranju umetne inteligence,
uporabijo preproste tehnike umetne inteligence na prakti¢nih primerih,
sodelujejo pri snovanju in realizaciji sistema, ki se obnasa inteligentno in se uci iz
izkusenj,
predstavijo probleme in eticne pomisleke s podrocja umetne inteligence.
10



3.2.9 Programiranje racunalniskih sistemov in omrezij

Dijaki:

e preiskujejo zagonske (startup) datoteke izbranih vgradnih sistemov oziroma
mikrokrmilnikov,

e piSejo programe, v katerih uporabljajo pomnilnisko preslikano vhodno-izhodno
napravo (GPIO vmesnik), za rabo z danim aktuatorjem (npr. nadzor priziganja
LED-diode, krmiljenje releja),

e dijaki dopolnjujejo dano kodo s tem, da registre vhodno-izhodne naprave
zapisujejo kot elemente strukture ter do njih dostopajo prek strukture (abstrakcija
vhodno-izhodne naprave s strukturami) oziroma si skupaj z u€iteljem ogledujejo
Ze napisano kodo obstojeCe abstrakcije strojnega nivoja HAL (pois€ejo npr. kodo
za vmeshik GPIO v neki izbrani knjiznici HAL),

e sestavljajo in kodirajo prekinitveno servisne podprograme, ki se izvajajo ob
prozenju prekinitev na izbranem pinu GPIO,

e uporabijo, napiSejo in preskusajo programe za uporabo preprostih
komunikacijskih vmesnikov, kot sta npr. USART in I12C za branje vrednosti
izbranega tipala (npr. temperaturnega),

e piSejo preproste programe, v katerih uporabljajo vtiCnice za vzpostavljanje
omreznih povezav,

e implementirajo model streznik/odjemalec z uporabo izbrane knjiznice za mrezno
programiranje ter izbranega programskega okolja,

e sestavljajo, kodirajo, zaganjajo in preskusajo preprost streznik HTTP;

e uporabijo izbrani aplikacijski programski vmesnik API ali izdelajo preprost API z
namenom prenosa in shranjevanja podatkov.

3.2.10 Projektno/raziskovalno delo

Dijaki:

e skupaj z mentorjem identificirajo raziskovalni izziv,

e nacrtujejo in izvedejo projektno/raziskovalno delo (delo v okviru projekta —
Solskega, regionalnega, mednarodnega, delo v raziskovalnih institucijah ali
podjetjih),

e oblikujejo ugotovitve in sklepe in na razlicne predstavijo projektno/raziskovalno
delo.
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4 STANDARDI ZNANJA IN MINIMALNI STANDARDI ZNANJA

Pri navajanju standardov so predvideni minimalni standardi oznaceni odebeljeno.

4.1. Obvezni del
4.1.1 Arhitektura radunalniskih sistemov

Dijak:

opise elemente zgradbe CPE,

opredeli vlogo elementov zgradbe,

nasteje dele zgradbe ukazov in opredeli njihovo vlogo,
razlikuje arhitekture CISC in RISC,

nasteje vrste registrov in opisSe njihov nhamen,

razlikuje vrste naslavljanj glede na njihov namen,

obrazlozi pojem prekinitve,

nasteje obiCajne vzroke za nastop prekinitve,

nasteje vhodne in izhodne naprave ter opredeli njihove komunikacijske
vmesnike,

razume razliko med vzporednim in zaporednim prenosom,
pozna znacilnosti sinhronih in asinhronih prenosov,

poveZze izbrano vhodno ali izhodno napravo z danim sistemom,
kodira preproste programe za komunikacijo z napravami.

4.1.2 RacunalniSka omrezja

Dijak:

e Kkreira navidezna krajevna omrezja,

e prepozna naslova IPv4 in IPv6 ter obrazlozi zgradbo naslova,

e izvede poenostavitev zapisa IPv6 in omreznega naslova,

e prepozna vrsto naslova IPv6,

e prikaze uporabo enega izmed nacinov usmerjanja IPv6,

e omogoci souporabo IPv4 in IPv6 na omrezni opremi,

e izvede usmerjanje na podlagi protokola IPv6,

e vzpostavi DHCP in nastavlja dinami¢no dodeljevanje naslovov,

e ustvari lokalno omreZje in uporabi NAT za dodelitev javnih naslovov racunalnikom

ali skupini racunalnikov znotraj zasebnega lokalnega omrezja,

razlozi razliko med nad¢inoma dolo¢anja podomrezij FLSM in VLSM,
raziskuje delovanje protokola MPLS in ga primerja z delovanjem protokola SD-
WAN,

uporabi dostop VPN in razlozi prednosti tega na€ina povezovanja,
omogoca in onemogoCa omrezni promet prek poZzarnega zidu za izbrano storitev
oziroma izbrana vrata in izbrani protokol,

spreminja in ureja sezname dostopov ACL.
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4.1.3 Operacijski sistemi

Dijak:

poznavlogo BIOS v starejsSih racunalniskih sistemih in UEFI v novejSih ter
njune osnovne parametre,

nastavi 0z. spremeni osnovne parametre BIOS, UEFI,

razlozi in opiSe razlike med poslom, procesom in nitjo,

nasteje osnovne razvr§Cevalne postopke procesov in opiSe njihove glavne
znadilnosti,

opredeli vlogo datote€nega sistema,

nasteje in opisSe znacilnosti nosilcev datote€ni sistemoyv,

zna dolociti elemente/gradnike datotecnih sistemov,

uporabi osnovna orodja za upravljanje z elementi datoteCnih sistemov,
namesti sistem v okviru danega navideznega okolja,

zna zagnati ukazno lupino,

pozna osnovne ukaze za upravljanje z datote¢nim sistemom, uporabniki,
opise strukturo ukazne datoteke,

razlozi pomen varnostnih kopij in zas¢ite dostopov do podatkov,

opiSe moznosti zaSCite dostopov do podatkov.

4.1.4 Napredno programiranje z elementi naCrtovanja

Dijak:

nariSe diagram primera rabe za dani primer,

prepiSe dani diagram v programsko kodo (primer rabe, razredni diagram, diagram
aktivnosti),

opredeli elemente in organizacijo programskega projekta ter opiSe nacine
izvajanja programskih projektov,

se pridruzi delovni skupini za skupni projekt,

opise nacin dostopanja do skupnega oddaljenega repozitorija s kodo,
pojasni nacCin generiranja zahtevka za uveljavitev spremembe v kodi skupnega
repozitorija,

prepozna elemente grafiénih vmesnikov in zna opredeliti viogo posameznih
elementov,

uporabi programsko dokumentacijo za izbrani element,

opisSe postopke izdelave aplikacije,

nasteje programske zahteve za povezavo s podatkovno zbirko, izvede programsko
povezavo s podatkovno zbirko in izvede enostavno povprasevanje nad podatki
tabel podatkovne zbirke (bere, spreminja, dodaja, odstranjuje podatke).

13



4.2. lzbirni del
4.2.1 Nacrtovanje in razvoj spletnih strani

Dijak:

pozna zgradbo dokumenta HTML,

izdela preprosto spletno stran, sestavljeno iz osnovnih gradnikov HTML,
izdela spletno stran s spletnim obrazcem,

programsko obdela podatke, zajete prek spletnega obrazca, in se odlo€a na njihovi
podlagi,

uporabi preprosto oblikovanje CSS za spletno stran,

s pomocjo skriptnega programiranja uporabi vnosne gradnike za spremembo
spletne strani,

zna dodati preproste graficne elemente na spletno stran,

poveze posamezne skripte v enovito spletno aplikacijo,

zna preveriti, ali spletna stran deluje ustrezno.

4.2.2 Virtualizacija informacijske-komunikacijske infrastrukture

Dijak:

pozna elemente informacijske infrastrastrukture, ki jih je mo¢€ virtualizirati,
nasteje vrste virtualizatorjev, njihove zna€ilnosti in podro¢ja uporabe,

zna uporabiti ali dostopati do virtualiziranega sredstva (streznika, namizja,
podatkovnega skladiS¢a, omrezne naprave),

izbere vrsto virtualizatorja za izbrani model in argumentira izbiro,

opiSe postopek namestitve virtualizatorja glede na dani model,

zna namestiti izbrani element virtualizacije na danem virtualizatorju.

4.2.3 Varnost in za€ita podatkov, aplikacijska zas€ita

Dijak:

zna opisati osnovne lastnosti varne aplikacije — zaupnost, integriteta,
avtentiénost —, pozna njihov namen in vlogo v varni aplikaciji,

opiSe vlogo nakljuénih stevil v kriptografskih postopkih in opredeli pomen in
vlogo semena generatorja psevdonakljuénih stevil,

razlozi postopka Sifriranja in desifriranja pri simetri¢nih, asimetri¢nih in hibridnih
postopkih in ovrednoti ustreznost postopka za dani primer,

elektronsko podpisuje vsebino,

vr8i Sifriranje in deSifriranje vsebine,

razlozi pomen avtentikacije in nasteje principe, ki jih uporabljamo pri
avtentikaciji,

nasteje primere podrodij rabe avtentikacijskih in Sifrirnih postopkov.
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4.2.4 Video za splet

Dijak:

oblikuje sporocilo videa in doloci ciljni krog (populacijo),
izdela video za splet po izbrani strategiji,

opredeli in dolo¢i filmske plane,

izbere in nastavi opremo za pripravo videov,

pozna tehnologije za snemanje videa in zvoka,

izbere in pripravi prostor, oder, sceno,

posname video in zvok,

uporabi programska orodja za pre€iS€evanje zvoka,
uporabi knjiznice zvokov in jih vkljuCuje v svoje projekte,
montira video v skladu z na¢rtom,

objavi video in vkljuCi interaktivhe elemente.

4.2.5 3D modeliranje in tisk

Dijak:

izriSe osnovne like v ravnini in prostoru,

rise zahtevne like, zdruzuje, nadgrajuje, opravlja zahtevnejSe operacije nad liki v
ravnini in prostoru,

razlikuje med materiali za 3D tisk,

uporabi razlicne materiale glede na podane zahteve,

pois€e na spletu obstoje¢e modele in jih uporabi,

razlikuje in opise tehnologije 3D tiska,

opisSe faze priprave in izvedbe 3D tiska,

sodeluje pri pripravi in izvedbi projekta 3D modeliranja in tiskanja,

uporabi razlicno programsko opremo za modeliranje in tiskanje 3D modelov.

4.2.6 Navidezna in obogatena resni¢nost VR/AR

Dijak:

razlikuje med tehnologijami navidezne (VR) in obogatene (AR) resni¢nosti,
uporabi obstojece 3D modele in jih vklju€uje v okolje,

implementira tehnologije VR/AR v avtenti¢no situacijo,

vzpostavi navidezno okolje,

razvije VR/AR okolje,

nastavi in uporabi opremo za VR/AR,

uporabi programsko opremo za izdelavo objektov in prostorov,

ustvari aktivnosti v VR/AR.
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4.2.7 Dinamiéne strukture

Dijak:

pozna vrste dinamiénih podatkovnih struktur,

razlozi prednosti in slabosti posamezne strukture,

izbere ustrezno strukturo glede na dani problem,

uporabi dinami¢no podatkovno strukturo za izbrani primer ali izbrano situacijo,
izvede razliCne operacije nad elementi podane dinami¢ne podatkovne strukture.

4.2.8 Umetna inteligenca

Dijak:

prepozna probleme, ki jih je mogoce resevati s pomoc¢jo umetne inteligence,
uporabi tehnike umetne inteligence na praktic¢nih primerih,

sodeluje pri snovanju sistema, ki se uci iz izkusenj,

razlikuje med med nadzorovanim in nenadzorovanim strojnim ué¢enjem,
navede pristope pri programiranju umetne inteligence,

razlikuje med pojmi strojno ucenje, globoko ucenje (deep learning) in
nevronske mreze.

4.2.9 Programiranje racunalniskih sistemov in omreZzij

Dijak:

opiSe zagonsko proceduro pri izbranem vgradnem sistemu oz.
mikrokrmilniku,

nasteje in opisSe nacine priklapljanja vhodno-izhodnih naprav,

obrazlozi pomnilnisko preslikani vhod/izhod in naéin dostopa CPE do tako
povezanih vhodno-izhodnih naprav,

razloZi, kako bi v izbranem programskem jeziku predstavil pomnilniSko preslikano
vhodno-izhodno napravo z uporabo struktur,

priklopi izbrano tipalo ali aktuator,

spiSe kodo za branje podatkov z izbranega tipala ali krmiljenje danega aktuatorja,
pojasni nacin prozenja prekinitve in posredovanje prekinitvenega vektorja
CPE,

razlozi vlogo prekinitveno servisnega programa in naéine njegovega
prozenja,

obrazlozi pojma vti€nica, naslov IP,

pojasni razliko med streznikom in odjemalcem,

oriSe vlogo aplikacijskega programskega vmesnika API,

izdela specifikacijo API,

kodira prenos podatkov med streznikom in odjemalcem prek izbranega API.
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4.2.10 Projektno/raziskovalno delo

Dijak:

e pozna in uporablja na€ela projektnegal/raziskovalnega dela,

e razume, da ima znanstveno raziskovanje pomembno viogo pri reSevanju
aktualnih izzivov,
kriticno ovrednoti identificirani predlog z dosedanjimi izsledki raziskav,
svoja dognanja predstavi interesnim skupinam na razli€éne nacine in z
uporabo informacijsko-komunikacijske tehnologije.
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5 DIDAKTICNA PRIPOROCILA
5.1 Izvedba

TeoretiCni deli ur potekajo z razlago, demonstracijami in pogovorom med dijaki in
ucCiteljem. Pri tem dijaki spoznavajo in predlagajo postopke za reSevanje razliCnih
problemov s pomocjo raCunalnika, svoje znanje tudi sistematizirajo in ga Se poglobijo.
Vsebine neposrednega pouka ob racunalnikih se navezujejo na teoreticni del, pri tem
pa dijaki prakticno uporabijo in preverijo obravnavana teoreti¢na spoznanja.

Temeljna naloga ucitelja pri predmetu je omogociti dijakom doseCi zastavljene
globalne cilje predmeta. Dijake seznanja z novostmi in teznjami v racunalnistvu, jim
svetuje pri izbiri nalog, spremlja njihovo dejavnost in jih opozarja na nepravilnosti, jih
motivira in spodbuja pri njihovem delu in analizira ter ocenjuje njihova prizadevanja.
Dijakom ne vsiljuje svojih zamisli in predlogov, temve¢ jih spodbuja pri iskanju lastnih
reSitev. Predlagane reSitve analizira skupaj s predlagatelji, upoStevaje individualne
zmoznosti in razpoloZljivost opreme, ter si prizadeva za uspesno izvedbo reSitev.

DoloCena podroc€ja ukvarjanja, predvsem so pri tem miSljeni specialisticni, izbirni
sklopi, so lahko zelo obsezna, hkrati pa temeljita obravnava takega podrocja lahko
zahteva strokovna znanja, ki presegajo tako znanja ucecih kot tudi znanja izvajalcev
(npr. podrocje umetne inteligence, abstraktnost in kompleksnost diagramov UML).
Zato mora biti izvajalec pri podajanju takih snovi usmerjen predvsem na predstavitev
konceptov s poudarkom na ogledih primerov dobrih praks avtentiCnih primerov.

Ucitelj naj v pouk celostno umes&a nacela in podrodja trajnostnega razvoja, pri Cemer
naj uposteva aktualno problematiko, avtenti¢ni pristop in vlogo strokovnega podrocja
pri okoljskem, pa tudi SirSem druzZzbenem in ekonomskem vidiku trajnostnega razvoja.

Sola naj naértuje izbiro izbirnih sklopov glede na materialne in kadrovske zmoznosti
za izvedbo posameznega izbranega izbirnega sklopa.

5.2 Vrednotenje

Ucitelj strokovno avtonomno spremlja napredek dijakov pri razumevanju vsebinskih
konceptov, doseganju spretnosti in vesS€in ter razvoju vrednot. Stopnjo doseganja
pricakovanih doseZkov preverja in ocenjuje skladno z izbranimi nacini izvajanja pouka.
Ocena izkazanih dosezZkov naj bo €im bolj celostna, zato priporoamo, da ucitelj po
lastni presoji uporablja razlicne nacCine preverjanja in ocenjevanja izkazanega znanja,
pri Cemer naj uposteva tudi zmoznosti in individualne posebnosti dijaka.

PriporoCeni obliki ocenjevanja sta ustno ocenjevanje ter ocenjevanje resitve izbranega

informacijskega problema. Doseganje doloCenih ciljev pa je mogoce ocenjevati tudi

pisno ali v obliki projektov, seminarskih nalog in porocil opravljenih vaj. Preverjanje

znanja poteka sprotno in ni nujno enako tisti obliki, ki jo uporabljamo pri ocenjevanju,
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vendar se mora nana$ati na iste cilje. NaCine ocenjevanja in opisna merila za
vrednotenje dosezkov doloci strokovni aktiv oziroma ucitelj skladno s cilji predmeta in
z njimi seznani dijake na zaCetku Solskega leta.

5.3 Naértovanje in izvedba interdisciplinarnega strokovnega sklopa

Interdisciplinarni strokovni sklop (ISS) daje priloznosti za uvajanje sodobnih didakti¢nih
pristopov. Z izvedbo vsebin v okviru ISS zagotovimo interdisciplinarno povezovanje
vsebin in ciljev razlicnih strok ter tako pri dijakih razvijamo razumevanje kompleksnosti,
povezanosti in soodvisnosti pojavov in procesov razli¢nih strokovnih podrocij. Oblike
vzgojno-izobrazevalnega dela v ISS naj spodbujajo sodelovalno ucenje in timsko delo
dijakov ter sodelovalno poucevanje in timsko delo uciteljev.

V okviru ISS je klju€no povezovanje znanja razli¢nih predmetnih (strokovnih) podrodij,
reSevanje avtentiCnih problemov, opravljanje raziskovalnega in praktiChega
samostojnega in skupinskega dela dijakov (u€enje z raziskovanjem) s poudarkom na
aktivni vlogi dijakov ter spodbujanje razvoja transverzalnih vescin.

UCitelj se bo pri tem verjetno moral za doseganje zelenih medpredmetnih ciljev
povezovati z ucitelji drugih predmetov. V takem primeru morajo vsi udelezeni ucitelji
skupaj pripraviti opis problema, na koncu pa skupno pregledati in oceniti doseganje
zastavljenih ciljev.

Sola lahko naértuje ISS v tretjem in/ali Setrtem letniku, tako da vsebine in cilje ISS &rpa
iz izbirnih vsebinskih sklopov ucnih naértov najmanj dveh izbirnih strokovnih
predmetov tehniSke gimnazije, pri Cemer znotraj ISS zagotovi realizacijo obveznih
vsebinskih sklopov u€nega nacrta izbranega izbirnega strokovnega predmeta tehniske
gimnazije v obsegu 140 ur.

V uCnem nacCrtu za predmet raCunalniski sistemi in omrezja so vkljuCevanju v

interdisciplinarne sklope in povezovanju z drugimi strokovnimi predmeti namenjeni vsi
izbirni vsebinski sklopi.
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6 MATERIALNI POGOJI

Pri reSevanju konkretnih nalog z raCunalnikom je treba dijakom zagotoviti ustrezna
delovna mesta, opremljena z vso predpisano strojno, komunikacijsko in programsko
opremo. Prav tako je treba zagotoviti delovho mesto uditelja, opremljeno z
racunalnikom (prenosnim) in projektorjem.

Pri izvedbi nekaterih specialistiCnih izbirnih modulov je treba upostevati tudi njihove

posebnosti. Tako je za izvajanje teh modulov treba zagotoviti:

e 3D modeliranje in tisk: 3D ftiskalnik in material zanj, na vsakem racunalniku
namescéena ustrezna programska oprema za modeliranje;

e Navidezna in obogatena resnicnost: ustrezna oCala, senzorji in oprema za nadzor
gibanja;
Video za splet: mobilni telefoni, digitalni fotoaparati ali kamere;
Virtualizacija informacijske in komunikacijske infrastrukture: virtualizacijski streznik,
programska oprema za virtualizacijo sistemov in omreZij.

20



7 ZNANJA IZVAJALCEV
Predmet racunalniski sistemi in omrezja lahko poucuje ucitelj z znaniji, pridobljenimi s
podrocja visokoSolskega izobrazevanja racunalnistva, informatike ali elektrotehnike.

Pri izvedbi vaj znotraj ISS lahko sodeluje laborant z znanji, pridobljenimi s podrocja
srednjeSolskega izobraZevanja racCunalniStva ali sploSnega srednjeSolskega
izobraZevanja.
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