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Povzetek: S pojasnjevanjem vloge uporabnikov v sistemu zagotavljanja informacijske varnosti se ukvarja vedenjska informacijska 
varnost, kjer se pri pojasnjevanju in napovedovanju vedenja uporabnikov izhaja iz različnih psiholoških, organizacijskih in 
kriminoloških teorij. Kljub številčnosti sistematičnih pregledov literature na področju informacijske varnosti med njimi ni mogoče 
zaslediti celostnega sistematičnega pregleda teorij, ki se uporabljajo v vedenjskih informacijskovarnostnih raziskavah. Namen 
pričujočega prispevka je ugotoviti, katere teorije so najpogosteje uporabljene v raziskavah, na katerih tematskih področjih se 
najpogosteje uporabljajo, kateri dejavniki so po posameznih sklopih teorij najpogosteje vključeni v raziskave in kateri so najpogosteje 
statistično značilni. Skladno s tem smo opravili dva sistematična pregleda literature za preteklih deset let. Ugotovitve kažejo, da med 
najpogosteje uporabljeni teoriji sodita varnostnomotivacijska teorija in teorija načrtovanega vedenja. Samoučinkovitost in zaznana 
uporabnost tehnologije sta dejavnika teh dveh teorij, ki sta pri napovedovanju samozaščitnega vedenja najpogosteje statistično 
značilna.
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Abstract: Behavioral information security is concerned with explaining the role of users in the information security system, drawing 
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RV1: Katere teorije in modeli so najpogosteje uporabljeni v 
vedenjskih informacijskovarnostnih raziskavah?

RV2: Na katerih tematskih področjih se uporabljajo teorije in 
modeli v vedenjskih informacijskovarnostnih raziskavah?

RV3: Kateri dejavniki posameznih teorij in modelov so 
najpogosteje uporabljeni v raziskavah in kateri so 
najpogosteje statistično značilni?

Pregled preteklih raziskav

Na temo teorij, ki se uporabljajo v raziskavah s področja 
informacijske varnosti, je že bilo opravljenih nekaj 
sistematičnih pregledov literature, ki jih predstavljamo v tem 
poglavju. Prednost sistematičnega pregleda literature je v 
tem, da se lahko na podlagi metaanalize raziskav ugotovijo 
morebitne vrzeli v dosedanjih raziskavah, s tem se lahko 
postavi okvir za usmeritev novih raziskovalnih dejavnosti 
(Kitchenham in Charters, 2007). Sistematični pregledi 
omogočajo zmanjšanje velike količine informacij v manjše, 
razumljive enote (kar je še posebej pomembno pri ogromnih 
količinah informacij na informacijskovarnostnem področju), 
zbiranje kritičnih informacij in sintezo določenega vprašanja 
(Ganeshkumar in Gopalakrishnan, 2013). 

V preteklosti je več prispevkov, ki vključujejo 
sistematične preglede literature obravnavalo upoštevanje 
zahtev informacijskovarnostne politike zaposlenih. 
Informacijskovarnostno politiko sestavljajo pravila, 
navodila in priporočila za varno rabo informacijskih 
sistemov v organizacijah. Organizacije sprejmejo 
informacijskovarnostne politike z namenom zagotoviti 
zaupnost, celovitost in razpoložljivost informacij in sistemov 
s katerimi upravljajo zaposleni. Spoštovanje ukrepov in pravil 
informacijskovarnostne politike viša stopnjo informacijske 
varnosti v organizacijah (Prislan in Bernik, 2019). 

Mayer, Kunz in Volkamer (2017) so v sistematični 
pregled zajeli 13 prispevkov, objavljenih po letu 2013. 
Analizirali so uporabnost varnostnomotivacijske teorije, 
teorije načrtovanega vedenja, teorije generalne prevencije in 
modela sprejemanja tehnologij, z namenom oceniti statistično 
značilnost dejavnikov povezanih z varnostnim vedenjem 
iz več študij. Pregled je pokazal, da je 11 od 14 dejavnikov 
iz najpogosteje uporabljenih vedenjskih teorij mogoče 
povezati z zanesljivimi učinki v kontekstu informacijske 
varnosti. Kuppusamy idr. (2020) so skozi sistematičen 
pregled literature, ki je vključeval 29 prispevkov, želeli dobiti 
vpogled v najpogosteje uporabljene teorije, ki prispevajo k 
razumevanju spoštovanja politik informacijske varnosti. 
Ugotovili so, da izmed deset analiziranih teorij, med 
najpogosteje uporabljeni teoriji v študijah, ki so preučevale 
upoštevanje zahtev informacijskovarnostne politike sodita 
teorija načrtovanega vedenja in varnostnomotivacijska 
teorija. Nekoliko manj pogosto so uporabljene teorija 
generalne prevencije, teorija nevtralizacije in teorija 
socialnega nadzora. Izzive in stanje upoštevanja zahtev 
informacijskovarnostne politike zaposlenih s politikami 
informacijske varnosti so raziskali tudi Angraini idr. (2019), 
ki so v pregled vključili 53 prispevkov objavljenih med 
letoma 2014 in 2019. Pri tem so ugotovili, da so na omenjenem 
tematskem področju uporabne številne teorije, konkretno so 

Tehnološki napredek in vsesplošna digitalizacija, ki 
narekujeta trende v razvoju sodobne družbe, poleg številnih 
prednosti, ustvarjata tudi neželene implikacije za varnost. 
Te se kažejo v razvoju vse bolj kompleksnih in sofisticiranih 
kibernetskih groženj, zaradi česar je informacijska varnost 
postala aktualna tema v strokovnih razpravah in znanstvenih 
raziskavah. Informacijska varnost je stanje oz. dobrina, 
ki je pomembna tako v domači oz. zasebni, kakor tudi 
organizacijski sferi, odvisna je od številnih dejavnikov (npr. 
tehnologij, uporabnikov, organizacij, procesov, politik), saj 
jo sestavljajo socialni in tehnični vidiki (Prislan idr., 2020). 
Pri tem sodobne razprave med najpomembnejše člene in 
hkrati tudi ranljivosti na področju informacijske varnosti 
umeščajo človeške oz. družbene dejavnike (Da Veiga in 
Eloff, 2007; Rocha Flores idr., 2014; Soomro idr., 2016). 
Kljub vse bolj naprednim tehnološkim varnostnim rešitvam, 
njihova uporaba ne vodi nujno do izboljšanja varnosti, 
saj so za informacijskovarnostne incidente največkrat 
odgovorni uporabniki. Njihova vedenja so zelo različna, 
imajo različne implikacije in so pod vplivom različnih 
dejavnikov. Pomembno vlogo v sistemu zagotavljanja 
informacijske varnosti imajo osebne lastnosti uporabnikov, 
njihove kognitivne sposobnosti, zaznava tveganj ter okolje, v 
katerem se nahajajo (Vicozi, 2018). Do incidentov lahko pride 
zaradi malomarnosti pri uporabi informacijskih sistemov 
in tehnologij, neozaveščenosti o informacijskih tveganjih, 
pozabljivosti, nepazljivosti ali nepremišljenosti uporabnikov 
(Njenga, 2017; Reason, 2000). Poleg malomarnosti in 
nevednosti oz. neozaveščenosti uporabnikov, ranljivost za 
informacijsko varnost organizacij predstavljajo tudi apatija 
in odpor uporabnikov do spoštovanja organizacijskih 
informacijskovarnostnih pravil in politik (Richardson idr., 
2020; Safa idr., 2018). 

Osrednja ideja vedenjske informacijske varnosti je 
obravnavanje človeških dejavnikov kot ranljivosti pri 
obvladovanju informacijske varnosti saj so napadi pogosto 
na način, da izkoriščajo človeške ranljivosti. Tveganj 
sicer ni mogoče popolnoma odpraviti, je pa možno z 
njimi upravljati in si prizadevati za njihovo čim manjšo 
pojavnost. Zato je ključnega pomena spodbujanje pozitivnega 
informacijskovarnostnega vedenja med uporabniki (Alohali 
idr., 2017). Pri tem je treba razumeti, kaj vpliva na vedenje 
uporabnikov in katere okoliščine lahko privedejo do napak 
oz. incidentov. Študije kažejo, da na to vplivajo različni 
dejavniki, kot so npr. odnos do vedenja, stališča glede 
tveganj in ukrepov, motivacija za samozaščitno vedenje, 
informacijskovarnostna ozaveščenost in kultura (Sadaf in 
Dhanapal, 2018) ter tudi socialne in druge zunanje okoliščine. 
Skladno z raznovrstnostjo pomembnih dejavnikov, ki 
vplivajo na vedenja in odnose uporabnikov, se v raziskovanju 
in pri pojasnjevanju uporabniških oz. vedenjskih vidikov v 
informacijski varnosti uporabljajo različne vedenjske teorije 
in modeli, ki ki jih raziskujemo v tem prispevku. 

Namen prispevka je opraviti sistematični pregled literature, 
s katerim bomo identificirali najpogosteje uporabljene teorije 
in tematike v aktualnih vedenjskih informacijskovarnostnih 
raziskavah in izvedli pregled ugotovitev preteklih raziskav, 
ki so temeljile na teh teorijah. Prispevek bo odgovoril na 
naslednja raziskovalna vprašanja:

Teorije in modeli v informacijski varnosti
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Kot je razvidno iz predstavljenega pregleda 
literature, so pomanjkljivosti dosedanjih sistematičnih 
pregledov v osredotočanju na različne in zelo specifične 
informacijskovarnostne tematike (večina prispevkov 
se osredotoča na tematiko upoštevanja zahtev 
informacijskovarnostne politike, kršitev na področju politik 
informacijske varnosti in vlogo človeškega faktorja v sistemu 
zagotavljanja informacijske varnosti v organizacijah), kar 
onemogoča celosten vpogled v teoretična izhodišča, uporabna 
za pojasnjevanje in razumevanje vedenjskih vidikov na 
področju informacijske varnosti. 

Prva študija: Identifikacija teorij in 
modelov

Metoda

V prvi študiji smo opravili sistematičen pregled literature, 
s katerim smo ugotovili, katere teorije se najpogosteje 
uporabljajo v vedenjskih informacijskovarnostnih raziskavah. 
Pregled je obsegal prispevke, objavljene po letu 2010, ki 
so vsebovali sistematične preglede literature s področja 
informacijske varnosti in so opisovali vedenjske teorije. 
Proces pregleda, s številom vključenih del v posameznem 
koraku, je prikazan na sliki 1. 

Pregled literature smo izvedli v znanstvenih bibliografskih 
zbirkah Web of Science in Scopus med 8. in 27. 10. 2020. 
Iskalni niz je zajemal ključni besedi informacijska varnost 
in sistematičen pregled literature. Za poizvedbo je bil 
uporabljen iskalni niz v angleščini: 

»information security« AND »systematic literature 
review«. 

analizirali 29 teorij o človeškem vedenju in 13 organizacijskih 
teorij. Avtorji predlagajo izboljšanje teoretičnih izhodišč 
za preučevanje upoštevanja zahtev informacijskovarnostne 
politike z vključitvijo organizacijskih teorij oz. razvoj 
novega modela iz organizacijskih teorij in teorij človeškega 
vedenja. Sadaf in Dhanapal (2018) sta v sistematičen pregled 
literature vključila 200 prispevkov s področja upoštevanja 
zahtev informacijskovarnostne politike med letoma 2006 in 
2016. Osredotočala sta se na pregled raziskovalnih zasnov, 
metodologij in okvirov, ki so se razvili v zadnjem desetletju. 
Prispevki, ki sta jih vključila v raziskavo, so temeljili na 
teoriji socialnega nadzora, varnostnomotivacijski teoriji in 
teoriji načrtovanega vedenja. 

Med pogosto obravnavane teme, na katere se osredotočajo 
raziskovalci v sistematičnih pregledih sodijo tudi kršitve 
na področju politik informacijske varnosti. Njenga (2017) 
je s sistematičnim pregledom kršitev varnostnih politik 
informacijske varnosti v organizacijah želel izpostaviti in 
problematizirati kršitve varnosti pri uporabi informacijskih 
sistemov s strani zaposlenih v organizaciji. Ob analizi 
19 različnih teorij je ugotovil, da je najbolj uporabna 
in najpogosteje uporabljena teorija, ki razlaga kršitve v 
različnih kontekstih, teorija generalne prevencije. Tudi 
varnostnomotivacijska teorija se je izkazala za priljubljeno v 
znanstvenih raziskavah. Kršitve na področju informacijske 
varnosti sta s sistematičnim pregledom raziskala tudi 
Parker in Flowerday (2020), ki sta v analizo vključila 25 
člankov, objavljenih po letu 2010. Ugotovitve so pokazale, 
da so nekateri ljudje zaradi njihovih spletnih navad, vedenj 
pri delu s podatki, demografije, znanja o informacijski in 
komunikacijski tehnologiji ter osebnih lastnosti bolj dovzetni 
za napade na družbenih omrežjih z zvabljanjem (angl. 
phishing). Na podlagi ugotovitev sta predlagala model za 
zmanjšanje uspešnosti napadov z zvabljanjem, ki bi omogočil 
večjo ozaveščenost o dejavnikih, ki vplivajo na uporabnikovo 
dovzetnost za lažno predstavljanje na družbenih omrežjih.

V pregledih literature so se raziskovalci osredotočali tudi 
na temo vloge človeškega dejavnika v sistemu zagotavljanja 
informacijske varnosti v organizacijah. Sistematični 
pregled dimenzij povezanih z vedenjem uporabnikov so 
opravili Al-Harthy idr. (2020). V prispevku so poudarili 
pomembnost pozitivnega vedenja zaposlenih za uspešno 
varovanje organizacijskih podatkov, v sistematični pregled 
literature so zajeli 57 člankov objavljenih med letoma 2010 
in 2019. Kot najbolj uporabne za razlago vedenja na področju 
informacijske varnosti so izpostavili tri teorije, to so 
varnostnomotivacijska teorija, teorija načrtovanega vedenja 
in teorija organizacijske kulture. Do podobnih ugotovitev 
so skozi sistematičen pregled literature prišli tudi Alohali 
idr. (2017), ki so se ukvarjali s preučevanjem dejavnikov, 
ki vplivajo na vedenje uporabnikov. V sistematičen pregled 
so vključili 74 prispevkov, objavljenih od leta 2010 naprej, 
podrobneje so se osredotočili na analiziranje teorije razumne 
akcije, razširjene verzije teorije načrtovanega vedenja, 
teorije generalne prevencije, varnostnomotivacijske teorije in 
modela sprejemanja tehnologije. Za izboljšanje ozaveščenosti 
uporabnikov so poudarili pomembnost nenehnega 
nadgrajevanja znanja, ki bi uporabnike preoblikovalo iz 
neozaveščenih oz. nizko ozaveščenih v varnostno naravnane.

Slika 1
Proces sistematičnega pregleda v prvi študiji

Š. Grilc, K. Prislan in A. Mihelič
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Iskanje je vrnilo skupno N = 111 zadetkov po letu 2010. 
V naslednjem koraku smo odstranili vse podvojene zadetke 
ter dela, ki niso vsebovala vedenjskih teorij. Vključitveni in 
izključitveni kriteriji v procesu sistematičnega pregleda so 
predstavljeni v tabeli 1. Končni rezultat je obsegal N = 16 
zadetkov. 

Rezultati

Skupno smo identificirali 16 člankov, ki so skupaj 
vključevali opise 26 teorij, in sicer: teorija načrtovanega 
vedenja (TPB); varnostnomotivacijska teorija (PMT); 
teorija generalne prevencije (GDT); teorija racionalne izbire 
(RCT); teorija socialnega nadzora (SBT); model sprejemanja 
tehnologij (TAM); model zdravstvenih prepričanj (HBM); 
teorija vpletenosti (IT); teorija aktivacije (NAT); teorija 
organizacijskega nadzora (OCT); teorija socialnega nadzora 
(SCT); kognitivna teorija (CET); model delovnih potreb in 
virov (EJDR); razširjeni model paralelnih procesov (EPPM); 
testna teorija (HRT); hevristično-sistematični model (HSM); 
integrirani vedenjski model (IBM); znanje, odnos in 
vedenje (KAB); teorija nevtralizacije (NT); teorija osebnih 
konstrukcij (PCT); teorija psihološke reaktance (PRT); 
teorija samodoločenosti (SDT); dvofaktorska motivacijska 
teorija (TFMT); teorija medosebnega vedenja (TIB); teorija 
organizacijskega vedenja (TOB) in teorija razumne akcije 
(TRA).

Da bi lahko odgovorili na prvo raziskovalno vprašanje 
(RV1): »Katere teorije in modeli so najpogosteje uporabljeni 
v vedenjskih informacijskovarnostnih raziskavah?«, smo 
nato preučili še, katere izmed teh 26 teorij se v analiziranih 
prispevkih najpogosteje pojavljajo. Za odgovor na RV1 smo 
izbrali teorije, ki so se v identificiranih sistematičnih pregledih 
literature ponovile najmanj dvakrat. Skladno z ugotovljenimi 
frekvencami smo v pregled vključili sedem najpogosteje 
uporabljenih teorij v vedenjskih informacijskovarnostnih 
raziskavah.

Odgovor na RV1: Iz tabele 2 je razvidno, da so se v 
analiziranih prispevkih, ki so vključevali sistematične 
preglede literature s področja informacijske varnosti, 
najpogosteje opisovale teorije PMT (sedemkrat), TPB 
(sedemkrat) in GDT (šestkrat). Sledile so teorije TAM 
(trikrat), RCT (trikrat) in SBT (trikrat). Najmanjkrat pa smo 
zasledili HBM (dvakrat).

Druga študija: Sistematičen pregled 
literature in metaanaliza

Metoda

V drugi študiji smo izvedli sistematičen pregled literature 
za teorije, ki smo jih identificirali kot najpogostejše v prvi 
študiji. Pregled je zajemal članke objavljene v revijah in 
konferenčne prispevke objavljene po letu 2010, ki so vsebovali 
kvantitativne raziskave izvedene na osnovi ene ali več teorij 
iz prve študije. Proces pregleda s številom vključenih del v 
posameznem koraku je prikazan na sliki 2.

Tabela 1
Vključitveni in izključitveni kriteriji v prvi študiji

Vključitveni kriteriji Izključitveni kriteriji
objavljeno v zadnjih desetih 
letih

objavljeno pred letom 2010

celotno besedilo članka  
dostopno raziskovalcem 

celotno besedilo nedostopno

objavljeno v slovenskem ali 
angleškem jeziku

objavljeno v ostalih jezikih

članki, ki vsebujejo vedenjsko 
teorijo

članki, ki ne vsebujejo  
vedenjske teorije

članki s sistematičnim 
pregledom literature

članki, ki ne vsebujejo 
sistematičnega pregleda 
literature

Tabela 2
Frekvence pojavnosti teorij v analiziranih prispevkih po 
bazah.

Teorije
Web of  
Science Scopus Skupaj

PMT 4 3 7
TPB 4 3 7
GDT 4 2 6
TAM 2 1 3
RCT 1 2 3
SBT 1 2 3
HBM 1 1 2

Slika 2
Proces sistematičnega pregleda v drugem koraku

Teorije in modeli v informacijski varnosti
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več kot eno teorijo (npr. PMT in TPB), rezultati kažejo, da 
so bile posamezne teorije uporabljene skupno 97-krat v 71 
različnih raziskovalnih modelih (člankih).

Vsakemu od identificiranih člankov smo po podrobnem 
pregledu in skladno z vsebino ter cilji posameznega 
članka dodelili besedno značko (npr. »upoštevanje pravil 
informacijskovarnostne politike ali »zlonamerna programska 
oprema«), ki predstavljajo tematska področja. Članke smo 
nato skupinili skladno z besednimi značkami in jih razvrstili 
glede na število člankov, ki so naslavljali enak ali podoben 
problem. 

Odgovor na RV2: Najpogostejše so raziskave, 
ki naslavljajo problematiko upoštevanja pravil 
informacijskovarnostne politike. Predstavljajo 37,1 odstotka 
vseh raziskav. Na drugem mestu so raziskave, ki so 
preučevale splošno invormacijskovarnostno vedenje oz. 
izvajanje informacijskovarnostnih ukrepov. Gre za raziskave, 
ki niso natančno določile katero informacijskovarnostno 
vedenje preučujejo. Takšne raziskave predstavljajo 23,7 
odstotka naših zadetko, medtem ko se je na točno določeno 
invormacijskovarnostno vedenje (npr. varno rabo spletnega 
bančništva, dojemljivost za zvabljanje, uporabo programske 
opreme za obvladovanje zlonamerne programske opreme) 
osredotočalo 11,3 odstotka raziskav. Na varno rabo tehnologij 
se je osredotočalo 10,3 odstotka raziskav, na sprejemanje 
(ali namero za sprejetje) novih tehnologij (npr. programske 
opreme za zaščito) 9,3 odstotka, medtem ko je dejansko 
uporabo posameznih tehnologij preučevalo 4,1 odstotka 
raziskav. Manjša deleža raziskav (2,1 odstotka) predstavljata 
raziskave, ki so preučevale stališča do določene tehnologije, in 
namero za kršenje pravil povezanih z informacijsko varnostjo.

Z drugo študijo smo odgovorili tudi na tretje raziskovalno 
vprašanje (RV3): »Kateri dejavniki posameznih teorij in 
modelov so najpogosteje uporabljeni v raziskavah in kateri 
so najpogosteje statistično značilni?« V nadaljevanju 
predstavljamo rezultate ločeno po posameznih teorijah. 
Vsak razdelek prikazuje tabelo z virom, temo posamezne 
raziskave, velikostjo vzorca, ciljno populacijo vzorca, 
vključene konstrukte raziskovalnega modela in odvisno 
spremenljivko. Prav tako v razdelkih predstavljamo graf s 
ključnimi konstrukti posamezne teorije in njihovo pogostost 
vključenosti v raziskovalne modele ter kako pogosto 
so posamezni dejavniki statistično značilni. Odstotek 
vključenosti nam pove, kako pogosto (oz. v koliko odstotkih 
raziskav) je bil konstrukt vključen v raziskovalni model. 
Statistična značilnost nam pove, ali je konstrukt statistično 
značilno povezan z odvisno spremenljivko oz. ali odvisno 
spremenljivko napoveduje statistično značilno (npr. vedenje 
ali namero).

Varnostnomotivacijska teorija

Varnostnomotivacijska teorija (angl. protection motivation 
theory – PMT) je teorija, ki je bila prvič predlagana leta 
1983 (Rogers, 1983) in se je razvila iz HBM. Njen namen je 
pojasniti dejavnike, ki vplivajo na motivacijo ljudi za zaščito 
pred fizičnimi, psihološkimi in socialnimi grožnjami. PMT se 
je prvotno uporabljala za preučevanje strahu in v raziskovanju 
prepričevalnega komuniciranja. PMT predpostavlja, da je 

Pregled literature smo izvedli v znanstvenih bibliografskih 
zbirkah Web of Science in Scopus med 16. in 29. 1. 2021 za 
vsako teorijo posebej. Poizvedba je potekala v angleščini, 
kombinacija ključnih besed je bila določena po ključu: 
(informacijska varnost ALI kibernetska varnost) IN (ime 
teorije ALI akronim teorije).

Na primer, za teorijo PMT je bil tako uporabljen iskalni 
niz v angleščini: 

(»information security« OR »ISec« OR »InfoSec« 
OR »cybersecurity« OR »cyber-security« OR »cyber 
security«) AND (»protection motivation« OR PMT).

Po tem ključu je bila izvedena poizvedba za vseh sedem 
identificiranih teorij.

Iskanje je vrnilo skupno N = 790 zadetkov. V naslednjih 
korakih smo odstranili vsa podvojena dela, dela, ki niso 
vsebovala izbranih vedenjskih teorij ter dela, ki niso 
vključevala kvantitativne empirične raziskave. Vključitveni 
in izključitveni kriteriji v procesu sistematičnega pregleda 
so predstavljeni v tabeli 3. Končni rezultat je zajel  
N = 71 unikatnih zadetkov. Vse izbrane prispevke sta 
zaradi zagotovitve višje zanesljivosti rezultatov vsebinsko 
pregledovala dva raziskovalca.

Rezultati

Največ ustreznih rezultatov je vrnila poizvedba za PMT 
(48 člankov). Sledita TPB (25 člankov) in TAM (devet 
člankov). Nekoliko manj rezultatov smo dobili z iskalnima 
nizoma HBM (šest člankov) in RCT (šest člankov). Najmanj 
ustreznih rezultatov smo dobili z GDT (tri članke). SCT nam ni 
vrnila nobenega rezultata, ki bi ustrezal našim vključitvenim 
in izključitvenim kriterijem in posledično ni bila vključena v 
nadaljnje delo. Ker so nekateri raziskovalni modeli vključevali 

Tabela 3
Vključitveni in izključitveni kriteriji v drugem koraku

Vključitveni kriteriji Izključitveni kriteriji
objavljeno v zadnjih desetih 
letih

objavljeno pred letom 2010

celotno besedilo članka  
dostopno raziskovalcem

celotno besedilo nedostopno

objavljeno v slovenskem ali 
angleškem jeziku

objavljeno v ostalih jezikih

članki v revijah ali  
konferenčni prispevki

ostale vrste dokumentov 
(poglavje knjige, pregled, 
uvodniki itd.)

raziskave, ki vsebujejo iskano 
vedenjsko teorijo

raziskave, ki ne vsebujejo 
iskane teorije

raziskave, ki tematsko  
ustrezajo našemu delu

raziskave, ki tematsko ne 
ustrezajo našemu delu

izvedena anketa izvedeni intervjuji,  
eksperimenti, študija primera, 
teoretični pregledi in ostali

raziskave, ki vsebujejo  
konstrukte iskane teorije

raziskave, ki konstruktov niso 
vključevale

Š. Grilc, K. Prislan in A. Mihelič



607

TPB, najpogosteje pa so vključevale vse tri dejavnike 
(Mo = 3; Me = 2,5; M = 2,3).

Odgovor na RV3TPB: Najpogosteje vključen dejavnik v 
raziskavah, ki so temeljile na TPB, je odnos do vedenja, ki 
je tudi najpogosteje statistično značilen dejavnik. Zaznana 
kontrola vedenja je v raziskave najmanj pogosto vključen 
dejavnik, ki je prav tako najredkeje statistično značilen 
dejavnik. Tabela 7 prikazuje ostale podrobnosti analize 
rezultatov za TPB.

Model sprejemanja tehnologij

Model sprejemanja tehnologij (angl. Technology 
Acceptance Model – TAM) je model, ki je bil prvič predlagan 
leta 1989 (Davis, 1989). Njegov namen je pojasniti, kaj vpliva na 
odločitev posameznika oz. njegovo pripravljenost uporabljati 
in sprejeti tehnologije (kamor sodijo tudi varnostni ukrepi ali 
rešitve). Temeljni model predpostavlja, da na vedenje vpliva 
namera, na namero pa vplivata dva dejavnika, in sicer: 1) 
zaznana enostavnost uporabe (višja kot je kompleksnost 
uporabe tehnologije, nižja je pripravljenost posameznika da 
uporablja tehnologijo) in 2) zaznana uporabnost (višja kot je 
uporabnost oz. priročnost in funkcionalnost tehnologije, večja 
je pripravljenost posameznika da uporablja tehnologijo). 

Identificirali smo devet raziskav, ki so v svojih 
raziskovalnih modelih vključevale TAM. Povprečna velikost 
vzorca vseh raziskav je 230 anketirancev. Najpogostejši 
vzorec anket so bili uporabniki informacijskega sistema, 
drugi najpogostejši vzorec so bili študentje (tabela 8). 

Odgovor na RV3TAM: Oba osnovna dejavnika TAM sta 
bila vključena v vseh identificiranih raziskavah. Pogosteje 
je statistično značilen dejavnik zaznana uporabnost. Oba 
napovedna dejavnika TAM sta bila statistično značilna v več 
kot polovici primerov. Tabela 9 prikazuje ostale podrobnosti 
analize rezultatov za TAM.

Teorija racionalne izbire

Teorija racionalne izbire (angl. Rational Choice Theory 
– RCT) je teorija, ki je bila prvič predlagana leta 1968 
(Becker, 1968). Njen namen je napovedati posameznikovo 
motivacijo in odločitev za vedenje. Teorija predpostavlja, 
da sta z racionalnim vedenjem povezana dva dejavnika, in 
sicer: koristi (posameznikovo dojemanje nagrad oz. koristi 
povezanih z želenim vedenjem – višje kot so koristi, višja 
je pripravljenost posameznika izvesti določeno vedenje) in 
2) stroški (posameznikova ocena negativnih posledic oz. 
stroškov in tveganj povezanih z želenim vedenjem – višji 
kot so stroški, nižja je pripravljenost posameznika izvesti 
vedenje).

Identificirali smo šest raziskav, ki so v svojih raziskovalnih 
modelih vključevale RCT. Povprečna velikost vzorca vseh 
raziskav je 191 anketirancev. Ciljni vzorec vseh šestih 
raziskav so bili zaposleni, tako v javnem kot tudi zasebnem 
sektorju. RCT sestavljata dva napovedna dejavnika. Iz tabele 
10 lahko razberemo, da so raziskave v polovici primerov 
vključile le en dejavnik, medtem ko so v polovici vključile 
oba (Mo = 1; Me = 1,5; M = 1,5). 

z zaščitnim vedenjem povezanih pet osnovnih dejavnikov: 
1) zaznana resnost posledic (posameznikovo dojemanje 
resnosti varnostnega tveganja oz. grožnje – višja kot je 
zaznana resnost, višja je pripravljenost posameznika, da 
se samozaščiti); 2) zaznana ranljivost (posameznikova 
ocena verjetnosti, da bo izpostavljen zlonamerni grožnji 
– višja kot je zaznana ranljivost, višja je pripravljenost 
posameznika, da se samozaščiti); 3) učinkovitost odziva 
(posameznikova zaznana učinkovitost potencialnih ukrepov 
za zmanjšanje nevarnosti – višja kot je učinkovitost odziva, 
višja je pripravljenost posameznika, da se samozaščiti); 4) 
samoučinkovitost (zaznana sposobnost posameznika, da se 
učinkovito samozaščiti oz. izvede ali uporabi zaščitni ukrep/
vedenje – višja kot je samoučinkovitost, višja je pripravljenost 
posameznika, da se samozaščiti); 5) stroški (posameznikova 
ocena stroškov oz. nagrad ob samozaščitnem dejanju, ukrepu 
– višji kot so stroški, nižja je pripravljenost posameznika, da 
izvede ukrepe).

Identificirali smo 48 študij, ki so v svojih raziskovalnih 
modelih vključevale PMT. Povprečna velikost vzorca vseh 
raziskav je 394 anketirancev. Najpogostejši vzorec anket so 
bili zaposleni, drugi najpogostejši vzorec so bili študenti. 
PMT sestavlja pet napovednih dejavnikov, iz tabele 4 lahko 
razberemo, da so raziskave minimalno vključile en dejavnik, 
najpogosteje pa vseh pet dejavnikov (Mo = 5; Me = 4; M = 
3,2).

Odgovor na RV3PMT: Najpogosteje vključen dejavnik v 
raziskavah, ki temeljijo na PMT je samoučinkovitost, ki je 
drugi najpogosteje statistično značilen dejavnik. Raziskave 
najredkeje vključujejo stroške, ki so najpogosteje statistično 
značilen dejavnik. Najredkeje statistično značilen dejavnik 
je znaznana ranljivost. Tabela 5 prikazuje ostale podrobnosti 
analize rezultatov za PMT.

Teorija načrtovanega vedenja

Teorija načrtovanega vedenja (angl. Theory of Planned 
Behavior – TPB) je teorija, ki je bila prvič predlagana leta 
1985 (Ajzen, 1985). Je nadgradnja teorije razumne akcije 
(angl. Theory of Reasoned Action). TPB predpostavlja, 
da na vedenje posameznika vpliva namera, na namero 
pa trije dejavniki: 1) odnos do vedenja (posameznikova 
osebna prepričanja in stališča o pomembnosti, primernosti 
določenega vedenja – bolj kot je pozitiven odnos do vedenja, 
višja je pripravljenost posameznika, da izvede določeno 
vedenje); 2) subjektivne norme (prepričanja posameznika o 
pričakovanjih drugih, njemu pomembnih, ljudi – višje kot 
so subjektivne norme, višja je pripravljenost posameznika, 
da izvede določeno vedenje; 3) zaznana kontrola vedenja 
(posameznikovo prepričanje, da je vedenje pod njegovim 
nadzorom (pogosto omenjena kot proces, ki vedenje olajša 
ali ovira) – višja kot je zaznana kontrola vedenja, višja je 
pripravljenost posameznika, da izvede določeno vedenje).

Identificirali smo 25 raziskav, ki so v svojih raziskovalnih 
modelih vključevale TPB. Povprečna velikost vzorca vseh 
raziskav je 322 anketirancev. Najpogostejši vzorec anket so 
bili zaposleni, drugi najpogostejši vzorec so bili študentje. 
TPB sestavljajo tri napovedni dejavniki, iz tabele 6 lahko 
razberemo, da so raziskave vključile minimalno en dejavnik 

Teorije in modeli v informacijski varnosti
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Tabela 5
Pogostost vključenosti posameznih dejavnikov PMT v raziskovalne modele (f), delež vključenosti (%), ter število primerov, v 
katerih so bili dejavniki statistično značilno povezani z odvisno spremenljivko (fz) ter njihov delež (%z)

Dejavnik f % fz %z

samoučinkovitost 44 92 33 75
zaznana resnost 31 65 16 52
zaznana ranljivost 31 65 12 39
učinkovitost odziva 31 65 21 68
stroški 18 38 14 78

Odgovor na RV3RCT: Med obema dejavnika RCT so bile 
pogosteje vključene koristi, ki so tudi pogosteje statistično 
značilen dejavnik. Tabela 11 prikazuje ostale podrobnosti 
analize rezultatov za RCT.

Teorija generalne prevencije

Teorija generalne prevencije (angl. General Deterrence 
Theory – GDT) je kriminološka teorija, ki je bila prvič 
predlagana leta 1975 (Gibbs, 1975). Njen namen je preučiti 
vpliv sankcij oz. kazni na odvračanje posameznikov od 
deviantnega vedenja. Bistvo generalne prevencije je v strahu, 
saj ta vpliva na odnos, namen in vedenje ljudi ter lahko 
zmanjša njihovo vpletenosti v neželene oz. prepovedane in 
odklonske dejavnosti. Teorija predpostavlja, da posameznika 
od odklonskega vedenja odvračajo trije dejavniki: 1) strogost 
kazni (posameznik bo manj verjetno kršil pravila oz. ravnal 
deviantno, če bodo uporabljene stroge kazni); 2) gotovost 
kazni (posameznik bo manj verjetno kršil pravila oz. ravnal 
deviantno, če je tveganje, da ga ujamejo veliko); 3) hitrost 
kazni (posameznik bo manj verjetno kršil pravila oz. ravnal 
deviantno če bo verjel, da bo kazen hitra).

Identificirali smo tri raziskave, ki so v svojih raziskovalnih 
modelih vključevale GDT. Povprečna velikost vzorca vseh 
raziskav je 140 anketirancev. Najpogostejši vzorec anket so 
bili zaposleni. GDT sestavljajo tri napovedni dejavniki. Iz 
tabele 12 lahko razberemo, da so raziskave v svoje modele 
vključevale različno število dejavnikov, od le enega, do vseh 
treh (Mo = 2; Me = 2; M = 1,7).

Odgovor na RV3GDT: Najpogosteje vključen dejavnik v 
raziskavah, ki so izhajale iz GDT, je strogost kazni, ki pa je 
bil le v dveh od treh primerov statistično značilen. Gotovost 
kazni in hitrost kazni sta bila vključena redkeje, pri čemer 
sta bila vsakokrat statistično značilna (hitrost kazni je bila 
vključena le enkrat). Tabela 13 prikazuje ostale podrobnosti 
analize rezultatov za GDT.

Model zdravstvenih prepričanj

Model zdravstvenih prepričanj (angl. Health Belief Model 
– HBM) je psihološki model, ki je bil prvič predlagan leta 
1952 (Hochbaum idr., 1952). Njegov namen je pojasniti in 
napovedati dejavnike za samozaščitno vedenje. Prvotno 
se je uporabljal na področju zdravstvenega vedenja, 
kasneje se je uveljavil tudi na področju pojasnjevanja in 
raziskovanja varnostnega vedenja. Model predpostavlja, da 
je s samozaščitnim vedenjem povezanih šest dejavnikov oz. 

zaznava sledečih elementov: 1) tveganje (posameznikovo 
dojemanje negativnih posledic povezanih z vedenjem – višja 
kot je stopnja tveganja, višja je pripravljenost posameznika, 
da ravna samozaščitno); 2) resnost (posameznikovo 
dojemanje resnosti varnostnega tveganja oz. grožnje – višja 
kot je zaznana resnost, višja je pripravljenost posameznika, 
da ravna samozaščitno); 3) koristi (posameznikovo dojemanje 
nagrad oz. koristi povezanih z želenim vedenjem – višje kot 
so koristi, višja je pripravljenost posameznika, da ravna 
samozaščitno); 4) stroški (posameznikova ocena negativnih 
posledic oz. stroškov ob samozaščitnem dejanju, ukrepu – višji 
kot so stroški, nižja je pripravljenost posameznika, da izvede 
ukrepe), 5) spodbude (posameznikova zaznava spodbud 
za ukrepanje (npr. izobraževanje) – višje kot so spodbude, 
višja je pripravljenost posameznika, da se samozaščiti); 6) 
samoučinkovitost (angl. self-efficacy): zaznana sposobnost 
posameznika, da se učinkovito samozaščiti oz. izvede ali 
uporabi zaščitni ukrep/vedenje – višja kot je samoučinkovitost, 
višja je pripravljenost posameznika, da se samozaščiti).

Identificirali smo šest raziskav, ki so v svojih raziskovalnih 
modelih vključevale HBM. Povprečna velikost vzorca vseh 
raziskav je 446 anketirancev. Najpogostejši vzorec anket 
so bili zaposleni, ostali vzorci so bili različne populacije – 
uporabniki interneta, strokovnjaki in študenti. HBM sestavlja 
šest napovednih dejavnikov. Iz tabele 14 lahko razberemo, 
da so raziskave najpogosteje v svoje modele vključevale vseh 
šest dejavnikov in najmanj tri (Mo = 6; Me = 5; M = 4,7).

Odgovor na RV3HBM: Najpogosteje vključen dejavnik 
v raziskavah, ki so temeljile na HBM, je zaznana resnost 
posledic. Najpogosteje statistično značilen dejavnik so 
zaznane koristi. Najredkeje so bili v raziskovalne modele 
vključeni dejavniki spodbude, zaznani stroški in zaznano 
tveganje, medtem ko sta bila slednja dva dejavnika tudi 
najmanj pogosto statistično značilna. Tabela 15 prikazuje 
ostale podrobnosti analize rezultatov za HBM.

Razprava

V pričujočem prispevku smo raziskali uporabo teoretičnih 
izhodišč v vedenjskih informacijskovarnostnih raziskavah. 
Ugotavljali smo, katere so najpogosteje uporabljene teorije v 
vedenjskih informacijskovarnostnih raziskavah, na katerih 
tematskih področjih se te teorije uporabljajo, kateri dejavniki 
posameznih teorij so najpogosteje uporabljeni v raziskavah 
ter kateri dejavniki so najpogosteje statistično značilni. 
V ta namen smo naredili dve raziskovalni študiji. S prvo 
študijo smo odgovorili na prvo raziskovalno vprašanje, z 
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Tabela 8
Raziskave, ki so v svoje raziskovalne modele vključevale TAM (PU – zaznana uporabnost, EoU – zaznana enostavnost 
uporabe)

Vir Tema n Sestava vzorca Vključeni konstrukti Odvisna spremenljivka
(Ayyash idr., 2020) sprejetje spletnih 

družbenih omrežij v 
sistemu e-učenja

370 palestinski študentje PU, EoU namera za uporabo spletnih 
družbenih omrežij v sistemu 
e-učenja

(Chatterjee idr., 
2019)

preprečevanje  
kibernetske  
kriminalitete v  
pametnih mestih

315 udeleženci konferenc in 
delavnic

PU, EoU uporaba tehnologij za 
preprečevanje kibernetske 
kriminalitete

(Tamjidyamcholo 
idr., 2016)

pripravljenost 
za sodelovanje v 
strokovnih virtualnih 
skupnostih

140 udeleženci ResearchGate 
– raziskovalci,  
uporabniki

PU, EoU odnos do uporabe  
ResearchGate

(Trang idr., 2014) vloga informacijske 
varnosti pri uporabi 
kolaborativnih teh-
nologij

121 vodje projektov PU, EoU namera za uporabo  
kolaborativnih tehnologij

(Dünnebeil idr., 
2012)

sprejetje e-zdravja med 
zdravniki

117 ambulantni zdravniki PU, EoU namera za uporabo e-zdravja

(Addae idr., 2019) uporabnost napovedne 
analitike pri razvoju 
učinkovitih modelov 
na področju prila-
godljive kibernetske 
varnosti

384 študentje in predavatelji PU, EoU namera za uporabo  
personaliziranih tehničnih 
rešitev za zagotavljanje 
varnosti

(Shropshire idr., 
2015) 

začetno sprejetje IV 
vedenja

170 dodiplomski študentje, 
ki so se vpisali na  
začetni tečaj ekonomije

PU, EoU namera za uporabo programa 
Perimeter Check

(Herath idr., 2014) varnostne storitve 
kot mehanizem za 
spopadanje z (ne)
varnostjo

134 dodiplomski študentje PU, EoU odnos do zunanjih  
mehanizmov za spopadanje z 
(ne)varnostjo

(Hansen idr., 2018) vloga tveganj pri 
napovedovanje 
potrošnikove uporabe 
družbenih medijev za 
transakcije

318 potrošniki, uporabniki PU, EoU namera za uporabo storitev 
družbenih omrežij za finančne 
transakcije

Tabela 7
Pogostost vključenosti posameznih dejavnikov TPB v raziskovalne modele (f), delež vključenosti (%), ter število primerov, v 
katerih so bili dejavniki statistično značilno povezani z odvisno spremenljivko (fz) ter njihov delež (%z)

Dejavnik f % fz %z

odnos do vedenja 23 92 20 87
subjektivne norme 19 76 14 74
zaznana kontrola vedenja 14 56 10 71

Tabela 9
Pogostost vključenosti posameznih dejavnikov TAM v raziskovalne modele (f), delež vključenosti (%), ter število primerov, v 
katerih so bili dejavniki statistično značilno povezani z odvisno spremenljivko (fz) ter njihov delež (%z)

Dejavnik f % fz %z

zaznana uporabnost 9 100 7 78
zaznana enostavnost uporabe 9 100 6 67
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Tabela 10
Raziskave, ki so v svoje raziskovalne modele vključevale RCT (PC – zaznani stroški; PB – zaznane koristi)

Vir Tema n Sestava vzorca Vključeni konstrukti Odvisna spremenljivka
(Hu idr., 2010) z računalniki povezane 

kršitve v organizacijah
207 zaposleni PB namera za storitev prekrška

(Kim in Han, 
2019)

upoštevanje zahtev 
IVP

162 zaposleni PC, PB namera za upoštevanje 
zahtev IVP

(Aurigemma in 
Mattson, 2019b)

upoštevanje zahtev 
IVP

254 zaposleni v ameriškem 
ministrstvu za obrambo

PC, PB odnos do upoštevanja 
zahtev IVP

(D’Arcy in Lowry, 
2019)

upoštevanje zahtev 
IVP

77 zaposleni, računalniški 
strokovnjaki

PB odnos do upoštevanja 
zahtev IVP

(Chen, Chen in 
Wu, 2018)

upoštevanje zahtev 
IVP

231 zaposleni na univerzi PB namera za upoštevanje 
zahtev IVP

(Han idr., 2017) upoštevanje zahtev 
IVP

213 zaposleni PC, PB namera za upoštevanje 
zahtev IVP

Tabela 11
Pogostost vključenosti posameznih dejavnikov RCT v raziskovalne modele (f), delež vključenosti (%), ter število primerov, v 
katerih so bili dejavniki statistično značilno povezani z odvisno spremenljivko (fz) ter njihov delež (%z)

Dejavnik f % fz %z

zaznane koristi 6 100 2 33
zaznani stroški 3 50 2 67

Tabela 12
Raziskave, ki so v svoje raziskovalne modele vključevale GDT (SoP – zaznana strogost kazni, CoP – zaznana gotovost kazni, 
PCel – zaznana histrost kaznovanja)

Vir Tema n Sestava vzorca Vključeni konstrukti Odvisna spremenljivka
(Park idr., 2017) ozaveščenost na  

področju IV
123 dodiplomski študenti 

zdravstvene nege
SoP namera za razkritje  

pacientovih informacij
(Iriqat idr., 2019) upoštevanje zahtev 

IVP
151 zaposleni na univerzah SoP, CoP namera za upoštevanje 

zahtev IVP
(Chen idr., 2020) upoštevanje zahtev 

IVP
146 zaposleni SoP, CoP, PCel upoštevanje zahtev IVP

drugo študijo smo odgovorili na drugi dve raziskovalni 
vprašanji. S tem smo dosegli vnaprej zastavljene cilje in 
zapolnili raziskovalno vrzel. V tem poglavju sledi razprava 
in primerjava ugotovitev s predhodnimi raziskavami.

S prvo študijo, ki je vključevala analizo preglednih 
prispevkov, smo ugotovili, da je v zadnjih desetih letih 
med najpogosteje uporabljenimi teorijami v vedenjskih 
informacijskovarnostnih raziskavah PMT, poleg te je zelo 
aktualna tudi TPB. Med šest najpogostejših teorij (poleg 
omenjenih) sodijo še GDT, TAM, RCT, SBT in HBM. 
Tovrstne ugotovitve so podobne izsledkom raziskave iz 
leta 2014, v kateri so Lebek idr. (2014) kot najpogosteje 
uporabljene teorije v informacijskovarnostnih raziskavah 
opredelili TPB, GDT, PMT in TAM (v tem vrstnem 
redu). Gre za teoretična izhodišča, ki zaokrožajo potek 
uporabnikove odločitve, da za samozaščitno vedenje. 
Uporabnik mora sprva imeti namen, da se bo samozaščitil 
oziroma spremenil ali prilagodil svoje vedenje (PMT, HBM). 
Varnostne rešitve (najpogosteje tehnološke) mora nato 
sprejeti in usvojiti (TAM) ter jih nato uporabljati oziroma jih 
vpeljati v vsakodnevno rutino (TPB, RCT). V organizacijskih 

razmerah lahko informacijskovarnostni incidenti povzročijo 
veliko škodo, zato so pogosto predpisane sankcije za kršitve 
varnostnih politik (GDT). Nabor omenjenih teorij tako na 
najbolj zgoščen in celovit način zaokroža področje vedenjskih 
vidikov informacijske varnosti.

Vedenjske raziskave na področju informacijske varnosti 
se osredotočajo predvsem na preučevanje kognitivnih 
procesov pri uporabnikih in njihov vpliv na (ne)upoštevanje 
zahtev informacijskovarnostne politike (Ormond idr., 2019). 
Tudi naši rezultati druge študije nakazujejo, da so raziskave, 
ki smo jih vključili v sistematičen pregled literature v zadnjih 
desetih letih najpogosteje preučevale upoštevanje pravil 
in politik s področja informacijske varnosti in splošnega 
informacijskovarnostnega vedenja. Gre za pričakovane 
rezultate, saj so informacijskovarnostne politike pomemben 
(in pogosto izčrpen) del večine organizacij in tako 
raziskovanje upoštevanja teh pravil predstavlja smiselno 
usmeritev raziskovalcev, saj upoštevanje pravil pomeni varno 
vedenje. Kljub temu pa ugotavljamo, da študije pogosto (lahko 
bi dejali skorajda izključno) nekritično predpostavljajo, da so 
respondenti seznanjeni z vsebino politik in da njihovo vsebino 
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vključena zaznana uporabnost tehnologije, pri raziskavah, ki 
so vključevale RCT, je ta dejavnik zaznana korist določenega 
vedenja, ukrepa. Pri vseh štirih teorijah so omenjeni dejavniki 
tudi najpogosteje statistično značilni z vidika napovedovanja 
vedenja oz. vedenjske namere. V raziskavah, ki so bile 
osnovane na GDT, je bil najpogosteje vključen dejavnik 
strogost kazni, ki hkrati z dejavnikom gotovost kaznovanja 
najpogosteje s statistično značilnostjo napoveduje upoštevanje 
zahtev informacijskovarnostne politike. V raziskavah, ki so 
izhajale iz HBM, je bila zaznana resnost grožnje najpogosteje 
vključen dejavnik, koristi želenega vedenja so se izkazale kot 
najpomembnejši dejavnik, ki ima statistično značilen vpliv 
na vedenje. Takšni rezultati so podobni sklepom nekaterih 
drugih avtorjev, kot npr. Jansen in van Schaik (2018) za 
raziskave povezane s PMT, Nasir idr. (2018) za raziskave 
povezane s TPB, Alturki idr. (2020) za raziskave povezane 
s HBM, ter Chen idr. (2012) za raziskave povezane z GDT.

Tako ugotovitve naše raziskave, kot tudi raziskave drugih 
avtorjev nakazujejo na selektivno vključevanje posameznih 
dejavnikov uveljavljenih teorij v novonastajajoče modele. 
Gre za uveljavljeno raziskovalno prakso nadgrajevanja 
in izboljševanja obstoječih modelov v družboslovju, kar 
omogoča razvoj področja. Novorazviti modeli pogosto 
predstavljajo celovitejše in bolj osredotočene poglede na 
določeno izpostavljeno problematiko. Avtorji pa se le 
redko poslužujejo neposredne primerjave modela, ki ga 
predlagajo z uveljavljenim modelom (na istem vzorcu z 

dobro poznajo. Poznavanje pravil je namreč predpogoj za 
njihovo upoštevanje. 

Podobno velja za številne raziskave, ki so raziskovale 
splošno informacijskovarnostno vedenje. Med indikatorji 
odvisnih spremenljivk je namreč pogosto mogoče zaslediti 
zelo splošne trditve o informacijski varnosti, kot na primer: 
»Nadgradil bom varnostne ukrepe, da bi se bolje zaščitil 
na spletu« (Tsai idr., 2016). Avtorji s tovstnimi trditvami 
predpostavljajo, da respondenti vedo kaj so varnostni 
ukrepi, kateri izmed njih se uporabljajo na spletu ter, da jih 
znajo uporabljati. Hkrati zajemajo zelo širok nabor ukrepov. 
Povprečnemu posamezniku ki pozna varnostne ukrepe se na 
tem mestu porajajo dodatna vprašanja – predvsem pa po katerih 
ukrepih snovalci raziskave sprašujejo. Respondenti morajo 
(podobno kot pri upoštevanu pravil informacijskovarnostne 
politike) najprej poznati ukrepe, da bi jih lahko uporabili 
in nato nadgradili. S tem se seveda odpira metodološko 
vprašanje veljavnosti nekaterih rezultatov – tako v primeru 
raziskovanja upoštevanja pravil informacijskovarnostne 
politike, kot tudi raziskav, ki se ne osredotočajo na specifične 
informacijskovarnostne ukrepe.

Z drugo raziskavo smo ugotavljali tudi najpogosteje 
vključene dejavnike po posameznih teorijah. V raziskavah, 
ki so temeljile na PMT, je najpogosteje vključen dejavnik 
samoučinkovitost, v raziskavah, ki so temeljile na TPB, 
je najpogostejši dejavnik stališče oz. odnos do vedenja. 
V raziskavah, ki so temeljile na TAM, je bila najpogosteje 

Tabela 13
Pogostost vključenosti posameznih dejavnikov GDT v raziskovalne modele (f), delež vključenosti (%), ter število primerov, v 
katerih so bili dejavniki statistično značilno povezani z odvisno spremenljivko (fz) ter njihov delež (%z)

Dejavnik f % fz %z

strogost kazni 3 100 2 67
gotovost kazni 2 67 2 100
hitrost kazni 1 33 1 100

Tabela 14
Raziskave, ki so v svoje raziskovalne modele vključevale HBM (PS – zaznana resnost posledic, PC – zaznani stroški, PB – 
zaznane koristi, SE – zaznana samoučinkovitost, PT – zaznano tveganje, CtA – spodbude)

Vir Tema n Sestava vzorca Vključeni konstrukti Odvisna spremenljivka
(Dodel in Mesch, 
2019)

splošno kibernetsk-
ovarnostno vedenje

1850 izraelski uporabniki 
interneta

PS, PB, PC, SE dejanska uporaba antivi-
rusne programske opreme

(Williams idr., 
2014)

splošno IV vedenje 144 strokovnjaki, ki delajo 
vsakodnevno z računal-
nikom

PT, PS, PB, PC. CtA
SE

namera za IV vedenje

(Humaidi idr., 
2014)

upoštevanje zahtev 
IVP

256 zaposleni zdravstveni 
delavci

PT, PS, PB, PC, CtA, 
SE

upoštevanje zahtev IVP

(Geil idr., 2018) izvajanje ukrepov na 
področju kibernetske 
varnosti

138 kmetovalci PT, PS, PB, PC, CtA, 
SE

varna uporaba uporaba 
osebnega računalnika

(Hanus idr., 2016) vloga ozaveščenosti 
pri varni rabi osebnega 
računalnika

241 dodiplomski študentje 
poslovne šole

PT, PS, SE varna uporaba osebnega 
računalnika

(Mussa in Cohen, 
2013)

preudarnost pri kontro-
li dostopa v zdravstvu

47 zaposleni v zdravstvu PS, PB, CtA namera za uporabo dobrih 
praks na področju kontrole 
dostopa

Š. Grilc, K. Prislan in A. Mihelič
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kljub premišljeni postavitvi ne more biti vseobsegajoč. Tako 
obstaja možnost, da ni zajel nekaterih prispevkov. Tretjič, 
čeprav sta bibliografski zbirki Web of Science in Scopus 
obsežni, obstaja možnost, da nekateri aktualni prispevki niso 
indeksirani v omenjenih zbirkah in tako niso zajeti v naš 
pregled literature. Četrtič, ugotavljanje pogostosti statistične 
značilnosti posameznih konstruktov, ki so vsakokrat merjeni 
z različnimi indikatorji na različno reprezentativnih vzorcih, 
lahko vpliva na pristranskost rezultatov obravnavanih študij 
in posledično interpretacije naših rezultatov.

Na podlagi ugotovitev naših študij so vidne tudi 
priložnosti za nadaljnje raziskave, ki se kažejo na dveh 
področjih: področju preglednih študij in področju izvirnih 
študij. Na področju preglednih študij bi bilo v prihodnje 
smiselno identificirane raziskave skupiniti glede na odvisno 
spremenljivko in jih analizirati po omenjenih skupinah. 
Nadalje bi bila smiselna analiza indikatorjev posameznih 
konstruktov teorij, ki jih raziskovalci vkjučujejo v svoje 
empirične raziskave. Indikatorji, ki nepopolno ali napačno 
odražajo dejansko vsebino konstrukta, kot ga je predvidela 
teorija, lahko pomembno vplivajo na rezultate. Podobno bi 
bilo smiselno tudi skupiniti raziskave glede na populacijo na 
kateri je bila opravljena raziskava. Omenjene podrobnejše 
analize bi ponudile bolj celovit vpogled v dejansko stanje 
raziskav na tem področju. 

Na področju izvirnih študij pa se kaže predvsem 
raziskovalna verzel na področju upoštevanja zahtev 
informacijskovarnostnih politik v podjetjih in raziskav, ki 
niso osredotočene na točno določeno varnostno vedenje 
– splošne informacijskovarnostne raziskave. Prihodnje 
raziskave bi se pred ugotavljanjem upoštevanja zahtev 
informacijskovarnostnih politik morale osredotočiti na 
stopnjo poznavanja zaposlenih o informacijskovarnostnih 
politikah. Na področju splošnega informacijskovarnostnega 
vedenja pa bi bilo v prihodnjih študijah smiselno nasloviti 
probleme razumljivosti in osredotočenosti indikatorjev 
odvisnih konstruktov. Tako so na tem področju na mestu 
metodološke raziskave, ki bi nadgrajevale obstoječa znanja in 
omogočile (bolj) veljavne in zanesljive rezultate v prihodnje.

Zaključek

Uporabniki s svojim vedenjem pri uporabi tehnologij, 
informacijskih sistemov in podatkov, predstavljajo ali 
najmočnejši ali pa najšibkejši člen informacijske varnosti. Za 

istimi indikatorji). Tovrstne primerjave so pogoste na drugih 
področjih znanosti (npr. v računalništvu), kjer raziskovalci na 
istih podatkih testirajo učinkovitost novorazvite metode tako, 
da jo primerjajo z znanimi metodami. V kolikor bi primerljiv 
(prilagojen) pristop pogosteje uporabili v družboslovju, bi 
lahko izboljšali interpretabilnost rezultatov in lažje ter bolje 
utemeljili učinkovitost novih modelov za pojasnjevanje 
človeškega vedenja.

Iz sklopa teorij, ki preučujejo samozaščitno vedenje, med 
najpogosteje uporabljeno teorijo sodi PMT. Pri tem pregled 
literature pokaže, da ima na varnostno oz. samozaščitno 
vedenje največji vpliv samoučinkovitost. Iz sklopa teorij, ki 
preučujejo sprejetje tehnologij, se je v končni pregled uvrstil le 
TAM. Ugotovili smo, da ima na sprejetje tehnologije največji 
vpliv zaznana uporabnost tehnologije. V tretjem sklopu teorij, 
ki preučujejo upoštevanje zahtev informacijskovarnostne 
politike, je najpogosteje uporabljena TPB. Pri tem ima na 
upoštevanje zahtev politike največji vpliv odnos do vedenja, 
ki se je izkazal za najpogosteje statistično značilen dejavnik. 

V obstoječi literaturi ni mogoče zaslediti splošnega 
in celostnega pregleda teoretičnih izhodišč v vedenjskih 
informacijskovarnostnih raziskav in dejavnikov, ki so 
povezani z vedenjem uporabnikov. Zato smo izvedli 
raziskavo, ki je vključevala dve študiji na področju vedenjskih 
informacijskovarnostnih teorij. Gre za eno redkih raziskav, 
ki je na podlagi obsežnega sistematičnega pregleda literature 
preučila pogostost uporabe teoretičnih izhodišč in uporabnost 
ter statistično značilnost dejavnikov po posameznih teorijah. 
Poznavanje najpogosteje uporabljenih teorij in dejavnikov je 
pomembno tako za raziskovalce, pri načrtovanju raziskav o 
vlogi človeških dejavnikov v sistemu informacijske varnosti 
v prihodnje, kot tudi stroko s področja izobraževanja 
in ozaveščanja o informacijski in kibernetski varnosti. 
Strokovnjaki, ki se ukvarjajo z upravljanjem in načrtovanjem 
informacijske varnosti, lahko uporabijo izsledke naših študij 
za naslavljanje tistih vidikov, ki so najbolj pomembni oz. 
vplivni za vedenje uporabnikov.

Omejitve raziskave in predlogi za nadaljnje 
delo

Kljub sistematični izvedbi, so s študijama, povezane 
nekatere omejitve. Prvič, vsi prispevki niso bili javno dostopni, 
zaradi česar do nekaterih nismo uspeli pridobiti dostopa in 
jih ni bilo mogoče pregledati v celoti. Drugič, iskalni niz 

Tabela 15
Pogostost vključenosti posameznih dejavnikov HBM v raziskovalne modele (f), delež vključenosti (%), ter število primerov, v 
katerih so bili dejavniki statistično značilno povezani z odvisno spremenljivko (fz) ter njihov delež (%z).

Dejavnik f % fz %z

zaznana samoučinkovitost 5 89 3 60
spodbude 4 67 3 75
zaznani stroški 4 67 2 50
zaznane koristi 5 83 5 100
zaznana resnost posledic 6 100 4 67
zaznano tveganje 4 67 2 50
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ustrezno upravljanje uporabniškega vidika je treba razumeti, 
kaj vpliva na vedenja uporabnikov oz. njihovo pripravljenost 
izvajati priporočene varnostne ukrepe in spoštovati 
informacijskovarnostne politike ter pravila. V literaturi, ki 
razlaga vedenjske vidike v informacijski varnosti, je mogoče 
zaslediti različna teoretična izhodišča, ki so uporabna za 
pojasnjevanje in napovedovanje vedenja uporabnikov. V ta 
namen se uporabljajo tako psihološke, kakor tudi kriminološke 
in organizacijske teorije. S poznavanjem tovrstnih teorij 
lahko pojasnimo kaj vpliva na stališča uporabnikov, njihovo 
demotivacijo, odpor do upoštevanja politik, tehnologij ali 
pravil in kaj vpliva na njihovo dejansko končno vedenje. Na 
podlagi teh znanj je mogoče uporabnike lažje spodbuditi k 
pozitivnem vedenju, motivaciji in varnostni kulturi.
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