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Bits and Bugs

lec na isti ustanovi. Prvi avtor vzdrzuje
spletno stran [1], na kateri zbira porocila R e e
(6] programskih I]a,pa,ka]:]7 kl SO pOVZI‘OéﬂG of Software Failures in Computational Science
nesrece in druge nezazelene dogodke.

Knjiga je namenjena zelo Sirokemu
krogu ljudi, ki jih zanimajo take zgodbe:
od strokovnjakov in predavateljev, ki ze-
lijo popestriti pouk, do laikov, ki bodo
preskocili tezje razumljive dele. Vsebuje
tudi razlage nekaterih bolj tehni¢nih
stvari. V drugem poglavju tako zacne s
predstavitvijo celih Stevil v ra¢unalniku,
potem nadaljuje z zapisom realnih Ste-
vil, plavajoco vejico, pretvorbo med ra-
znimi formati zapisa in na koncu z rav-
nanjem v izjemnih primerih. Ce recimo
pride do deljenja z 0, se sistem ne sme
sesuti. (Avtor te recenzije se spomni, kako so jih pred pol stoletja pri pred-
metu Racunski praktikum posvarili, naj ne poskusSajo deliti z 0 na dragih
Svedskih elektromehaniénih rac¢unskih strojih. Ko je nekdo vseeno naredil
tako napako, se je tezki stroj »zaciklal«, se hitro vrtel brez prestanka in po
nekaj minutah se je iz njega zacelo kaditi.) Dobro je, e je sistem kar se da
zastiten pred takimi nepricakovanimi stanji.

Vse to je potrebno za razlago nesrece prve rakete Ariane 5 (let 501)
leta 1996. Raketa, ki bi v orbito morala prenesti stiri satelite, je slabo
minuto po izstrelitvi zavila iz smeri in eksplodirala. Skoda je znasala okrog
500 milijonov dolarjev.

Preiskavo je vodil znani francoski matematik Jacques-Louis Lions. Knji-
ga dobro analizira serijo napak, ki so povzrocile katastrofo. Ce nekoliko
poenostavimo, so uporabili programe Sibkejse rakete Ariane 4. Podatki
inercialnega sistema o polozaju in vodoravnem gibanju rakete so bili 64-
bitni in nato pretvorjeni v 16-bitna cela predznacena sStevila. Pri tem je
prislo do prekoracitve obsega, kar je povzrocilo ustavitev in nato ponovni
zagon inercialnega sistema. Ponovni zagon se je zacel s testnimi podatki, ki
niti priblizno niso odrazali dejanskega stanja. Interni racunalnik rakete pa

erroneous
state
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je to interpretiral kot trenutno stanje in ukazal moc¢an zasuk pogonskih Sob.
Sile, ki so ob tem nastale, so prekinile povezavo osnovne rakete in pomoznih
raket. Ceprav je bil inercialni sistem podvojen, je do iste napake prislo v
obeh sistemih in tako ta rezerva ni prav ni¢ pomagala. Ob vsakem takem
podrobno analiziranem primeru knjiga na kratko navede Se vrsto podobnih.

Naslednji je na vrsti problem prehoda v novo tisocletje. Letnica je
bila do takrat podana le z zadnjima dvema Stevkama. Zato je bilo treba
pravocasno spremeniti Stevilne programe in letnice podajati v celoti ali vsaj
s tremi Stevkami. Prehod je za¢uda potekal brez katastrof velikega obsega.
Vseeno je seznam zapletov dolg — od smesnih, ko so v Veliki Britaniji tisoce
dojenckov uvrstili med stoletnike, do tragi¢nih, ko so v Sheffieldu zaradi
napacno izrac¢unanega rizika za Downov sindrom izvedli dva splava. Nekaj
zapletov so kot obicajno povzroéili slabo izvedeni programski popravki, ki
naj bi odpravili problem.

Vpliv zaokrozitvenih napak je predstavljen z zgledom Vancouverske
borze v Kanadi. Racunalniski sistem je racunal borzni indeks kot utezeno
povprecje cene okrog 1500 delnic. Pravzaprav je seStel cene teh delnic in jih
pomnozil s faktorjem w, ki je bil izbran tako, da je bila zacetna vrednost
enaka 1000. Po 22 mesecih je indeks padel na 524,811, torej na dobro
polovico zacetne vrednosti. Zdi se neverjetno, da naj bi Sele takrat opazili,
da je nekaj moc¢no narobe. Knjiga tega paradoksa ne razlozi. Vendar naj
bi bil po Wikipediji [2] sloves te borze izredno slab (bila naj bi polna delnic
ni¢vrednih rudnikov). Poleg tega je bil to eden izmed prvih primerov borznih
indeksov in tako verjetno Stevilni teh vrednosti tako in tako niso jemali
resno.

Borza je konéno poklicala zunanje strokovnjake. Tem je stvar hitro
postala jasna. Racunalniski program je racunal na stiri decimalke in re-
zultate skrajsal na tri decimalke z rezanjem zadnje decimalke. Ce je bila
cetrta decimalka 0, napake zaradi rezanja ni bilo. V povprecju pa se je
rezultat zmanjsal za ¢ = 0,00045 glede na pravo vrednost. Indeks je pro-
gram posodabljal s podatki o spremembah cen delnic. Vsakic, ko se je cena
neke delnice spremenila, je k staremu indeksu pristel razliko cen, pomno-
zeno z w, in odrezal Cetrto decimalko. To se je zgodilo priblizno 2800-krat
na dan, kar je v povprec¢ju dnevno zmanjSalo pravo vrednost za priblizno
2800 x 0,00045 = 1,26. Dvaindvajset mesecev je 440 delovnih dni ... Ko
so novembra 1983 indeks znova izracunali »z ni¢elne tocke«, je vrednost ¢ez
vikend poskocila s 524,811 na 1098,892.

Simulacije so pokazale, da bi bila ob normalnem zaokrozevanju napaka
tudi po tako dolgem ¢asu zanemarljiva, saj takrat zaokrozamo navzgor in
navzdol priblizno enako pogosto in se napake iznicijo.

Bolj zapleten je neuspeh protiraketnega sistema Patriot v Zalivski vojni
leta 1991. Tu je Slo med drugim za slabo posodobitev precej starega sistema:
nekateri podatki o isti spremenljivki so bili 24-bitni, drugi po novem 48-bitni.
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Poslediéno naj bi prislo do kopi¢enja zaokrozitvenih napak. Sistem je bil
prvotno zamisljen za prestrezanje letal in ne raket.

Izgubo vrtalne ploséadi Sleipner A leta 1991 knjiga zacne s kratko pred-
stavitvijo Metode koncnih elementov. Velikansko plavajoco plos¢ad iz votlih
valjastih zelezobetonskih delov so sestavili v enem od norveskih fjordov. Ko
so jo zaceli testno potapljati, je na stiku treh valjev popustila ena od sten.
Prostor med valji je namre¢ nacrtovano napolnila voda, ki je bila v globini
pod tlakom priblizno 7 barov, konstrukcija pa tega (nena¢rtovano) ni zdr-
zala. Ploscad je v 18 minutah za vedno izginila v globinah in ob udarcu v
dno povzrocila potres tretje stopnje po Richterju. Neposredne skode je bilo
za 180-250 milijonov dolarjev, posredne za 700-1000 milijonov USD. Knjiga
podrobno opiSe vrsto problemati¢nih ravnanj, ki so vodila do nesrece.

V Severnem morju je bilo ze pred tem postavljenih ve¢ takih ploscéadi.
Gradbeno podjetje je bilo sicer isto kot pri nekaterih prejsnjih ploscadih,
a noben od takratnih inzenirjev ni sodeloval pri novem projektu. Morda
je bil vzrok menjava lastnika: namesto inzenirjev so zdaj podjetje vodili
poslovnezi. Varnostni faktorji za plos¢adi niso tako visoki kot recimo za
mostove. Struktura mora plavati, da jo lahko odvlec¢ejo do kraja, kjer bo
pritrjena na morsko dno, zato morajo biti stene dovolj tanke.

Za analizo napetosti so uporabili serijo programov. (Pri prejsnjih pro-
jektih so precej te analize opravila specializirana podjetja.) Prvi program
je narisal mrezo celic za metodo konénih elementov, zal ne ravno dobro.
Mreza je bila tudi groba. Za nekatera kriticna mesta so uporabili kvadratno
ekstrapolacijo, kar se je izkazalo kot neposrec¢eno. Tako so mo¢no podcenili
napetosti v kritiénih tockah. Za armaturo so zaradi varéevanja ponekod
uporabili preostalo zelezje iz starih projektov, ki ni segalo dovolj globoko
v beton. Ce primerjamo sliko novega tipa ojacitve s preizkusenim iz prej-
$njih projektov, je razlika velikanska in o¢itna vsakomur z malo mehani¢nega
znanja. Nesreca vsaj ni zahtevala zrtev in je prispevala k zmanjSanju takih
napak. Kot pravi poroéilo o nezgodi (str. 72 knjige):

Verjetno najvecja lekcija iz Studija tega primera je, da racu-
nalniSke analize nikdar ne smemo obravnavati kot »proces v ¢rni
Skatli«. Rac¢unalniska analiza je dobra le toliko, kot je dober upo-
rabnik, ki vstavlja podatke in interpretira rezultate. Pravo modeli-
ranje in interpretacija zahtevata resni¢no razumevanje teoreticnega
in prakticnega delovanja programa in polno razumevanje pomena
rezultatov. Zmeraj moramo uporabiti racionalne metode preverja-
nja rezultatov. Metode zagotavljanja kakovosti morajo zagotoviti
cas za pregled takih podrobnosti.

Od leta 1978 je NASA s satelitom Nimbus med drugim spremljala kon-
centracijo ozona v atmosferi. Meritve niso kazale bistvenih sprememb. Leta
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1985 pa je britanska odprava s tal na Antarktiki izmerila 40-odstotno zmanj-
Sanje ozonskega plasca. Kako je bilo mogoce, da Nasini instrumenti tega
niso zaznali? Izkazalo se je, da je bil satelit programiran tako, da ni upo-
Steval podatkov, ki so bili dale¢ od pricakovanih vrednosti. To je veckrat
uporabljana metoda v statistiki: ignoriramo rezultate, ki zelo odstopajo od
povprecja ali pricakovanja. Ker je bila koncentracija ozona veliko manjsa
od pricakovane, tega satelit enostavno ni porocal.

Leta 1999 nemski meteorologi niso napovedali katastrofalnega neurja
Lothar. Spet je bilo za to zasluznih ve¢ faktorjev. Vremenski balon, ki
so ga spustili na kanadski obali, je eksplodiral. Zato so dve uri po nesreci
spustili novega. Podatke novega balona pa so Nemci vnesli s ¢asom, kot
da bi slo za originalni balon. O¢itno pa se je atmosfera v vmesnem casu
precej spremenila. Podatke so tudi sicer vnasali le za vsakih Sest ur. Majhne
spremembe v zacetnih podatkih lahko hitro privedejo do velikih razlik, ker so
vremenski modeli slabo pogojeni. Meteoroloske sluzbe, ki so ignorirale novi
balon, so imele boljSe napovedi. Danes se vremenski modeli posodabljajo v
krajsih ¢asovnih intervalih.

Poglavje Sinhronizacija in ¢asovni nacrti podrobneje obravnava pro-
blem odpovedi prvega poleta vesoljskega plovila Columbia leta 1981. Plovilo
je bilo opremljeno s petimi ra¢unalniki. Stirje so imeli nalozen isti program.
Ce bi eden izpadel, bi preostali trije e zmeraj lahko delovali po principu
vecine: se pravi, ¢e bi se vsaj dva racunalnika »strinjala«, bi to bila izbrana
odlocitev. Peti ra¢unalnik pa je imel nalozen drugacen operacijski sistem in
drugacen program, ki bi lahko prevzel upravljanje, ¢e bi se izkazalo, da je v
programski opremi preostalih Stirih ra¢unalnikov napaka. Teoreti¢no je to
zelo dobro premisljeno. Vendar pa je moral peti racunalnik spremljati doga-
janje in deloma tudi rezultate delovanja preostalih stirih ra¢unalnikov, da bi
lahko takoj reagiral. Sistema sta imela razlicen nacin ¢asovnega delovanja.
Zapleteno sinhronizacijo so rahlo pokvarili naknadni ne dovolj premisljeni
popravki in tako se je start ponesrecil. Teoreti¢no veéja zanesljivost je za-
radi dodane kompleksnosti privedla do odpovedi sistema. Podrobnosti so
verjetno razumljive predvsem strokovnjakom s tega podroc¢ja. Zanimivo je,
da je bila verjetnost, da pride do napake, le 1: 67, tako da tudi veckratno
testiranje ne bi nujno odkrilo problema.

Profesor Thomas Nicely je junija 1994 pri raziskavah v teoriji stevil seSte-
val inverzne vrednosti prastevil z racunalnikom. Rezultati pa so bili v¢asih
napac¢ni. Na koncu je ugotovil, da je nekaj narobe z Intelovim procesorjem
Pentium. Ta je imel vgrajen nov, hitrejsi algoritem za deljenje. Obvestil je
Intelovo servisno sluzbo, ki mu je pricakovano poslala vzvisen odgovor, da s
procesorjem ni ni¢ narobe in da ga bodo poklicali. (Kasneje se je izkazalo,
da je napako odkril ze mesec prej Tom Kraljevic, ki je Studiral na univerzi
Purdue in obenem delal za Intel. Vendar je informacija ostala nekje v pod-
jetju.) Po Sestih dneh ¢akanja je Nicely obvestil nekaj prijateljev in prislo je
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do objave na spletu. Navedeno je bilo ve¢ primerov, ko je izra¢un inverzne
vrednosti Stevila dal ne prav tocen rezultat. Ve¢ neodvisnih strokovnjakov
je podrobneje raziskalo vzrok napak in verjetnost, da bo do njih prislo. Res
je, da so bili taki primeri zelo redki. Tako je po [3] Pentium izra¢unal, da
je 5506153 deljeno z 294911 enako 18,66990. .. namesto 18,670558. ..

Po objavi je Nicely z Intelom sklenil dogovor o molku, ki pa je bil prepo-
zen. Novica se je razsirila in krozile so Sale kot: »Kaj pomeni nalepka Intel
inside? To je varnostno opozorilo!« ali »Intel inside = vsebuje tudi napako«.
Ze konec leta je Intel po takem in druga¢nem izogibanju oznanil, da je pri-
pravljen zamenjati vse defektne procesorje. Strosek: pol milijarde dolarjev.
Knjiga podrobno razlaga, kje in kako je bil algoritem deljenja pomanjkljiv.
To bodo laze razumeli tisti, ki imajo nekaj izkuSenj na tem podrocju. K
razumevanju lahko pripomore tudi razlaga [3].

V poglavju o kompleksnosti se knjiga ukvarja z nesrecami medicin-
ske naprave Therac-25 za obsevanje tumorjev. Podjetje Atomic Energy of
Canada Limited jo je sestavilo iz francoskega linearnega pospesevalnika ele-
ktronov (5-25 MeV) in druge opreme, vkljuéno z rac¢unalnikom. Imela je
dva nacina delovanja: obsevanje z elektroni za povrsinske dele tkiva in ob-
sevanje z rentgenskimi zarki (zavorno sevanje) za globlje predele. Operater
se je vcasih zatipkal in vnesel napacen nacin delovanja. Ko je to na hitro
poskusal popraviti, je bilo videti, da je sistem zablokiral. Zato je postopek
veckrat ponovil. V resnici je vsaki¢ prislo do nekontroliranega izredno moc-
nega sevanja in posledi¢no ve¢ smrti pacientov. Vse to se je dogajalo v letih
od 1985 do 1987 v ZDA in Kanadi. Zgodbe so prav grozljive. Tako je eden
od pacientov zacutil pravi udarec v hrbet. Ker se je zavedel, da je nekaj
narobe, je vstal z mize in poskuSal pobegniti, pa ga je nova masivna doza
zadela v roko.

Vzrok so sprva iskali v napakah stikal in druge elektri¢ne opreme. Po
knjigi naj bi bilo takrat zaupanje v racunalniske programe izredno veliko.
Sele kasneje se je izkazalo, da so bili krivi programska oprema, slabosti v
dokumentaciji in navodilih za operaterje ter odsotnost varnostnih mehaniz-
mov. Programska oprema je bila delo enega samega programerja.

Knjiga kratko omenja Se veliko hujso katastrofo v letih od 2005 do 2009.
Po oceni ameriske Food and Drug Administration je pomanjkljiva program-
ska oprema infuzijskih ¢rpalk povzrocila okrog 700 smrti in skoraj 20000
poskodb.

Naslednji podrobno obdelan primer je polomija avtomatiziranega sis-
tema upravljanja prtljage na mednarodnem letalis¢u v Denverju. Na javni
razpis so se od 16 kontaktiranih podjetij javila le tri, ki pa se niso hotela
obvezati, da prvi tak velik sistem na svetu naredijo v nekaj letih. Tako je
v zacetku leta 1992 delo dobilo projektantsko podjetje, ki ga je privlekla
letalska druzba United. To podjetje v resnici ni imelo izkuSenj s sistemi,
ki morajo delovati sproti. Imelo pa je izredno velikopotezne nacrte in je
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uporabilo revolucionarne novosti na Stevilnih podroé¢jih. Vozicki za prtljago
naj bi potovali z veliko hitrostjo, se polnili in praznili kar med upocasnjeno
voznjo; uporabljali naj bi prepoznavanje vozickov s ¢ipi RFID; dovoljena
je bila prtljaga, ve¢ja od standardnih mer. Prvi¢ naj bi sistem upravljala
mreza racunalnikov namesto centralnega racunalnika. Po zakasnitvah so
spomladi 1994 imeli veliko otvoritev, ki se je sprevrgla v popolno polomijo.
Kovéki in torbe so padali s tekocih trakov, se odpirali, obleka je letela po
zraku, vozicki so se zaletavali ...Programerji se niso zavedali, da je op-
timizacija takega transporta NP-zahteven problem. Iskanje optimuma je
racunsko prezahtevno; zadovoljiti se je treba s kolikor toliko dobrimi resi-
tvami, kar pa zahteva veliko preizkusanja in testiranja. Tehni¢nih novosti je
bilo prav tako veliko preve¢. Tudi inZenirske reSitve so bile problemati¢ne.
Tirnice transportnih linij so imele preostre zavoje, hitrosti so bile prevelike,
tako da je zra¢ni upor razmetaval prtljago. Vse skupaj so morali opustiti in
skoda je bila velikanska.

Desetletje kasneje so manj zapletene podobne sisteme uresnicili v Evropi.
Na letalis¢u Heathrow se je pri otvoritvi sistema za upravljanje prtljage tudi
zapletlo, a so po kakem mesecu tezave odpravili.

Knjiga dokazuje, da je racunalnistvo nekoliko razlicno od matematike.
Ob primerih eksponentne rasti Stevila operacij namre¢ na strani 198 navaja:

n n e
100 |[ 1,26765...x 10%0 | 2,688... x 10%
1000 || 1,0715... x 10301 Inf

Prava vrednost spodaj desno je 1,970... x 10*34, kar pa presega omejitve
pri zapisu velikih $tevil v ra¢unalniku v dvojni natanc¢nosti.

To je le nekaj primerov iz obsezne zbirke zgodb v knjigi. Kot receno, je
veliko pripovedi zanimivih tudi za nepoznavalce in dobro napisanih. Neka-
tere razlage so dostopne in informativne, druge za matematika ni¢ novega,
tretje zahtevne in bolj suhoparne. Knjiga seveda opozarja, da lahko pozna-
valci Stevilne razlage preskocijo.

Na koncu knjige imamo Se razdelek Urbane legende in druge zgodbe
ter nekaj programov v Matlabu, ki ilustrirajo obravnavane primere.
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