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^lanek opisuje lastnosti standarda za informacijsko varnost BS 7799 in navaja koristi njegove uvedbe v organizacijo. Podana
je kratka zgodovina standarda. Podrobno so opredeljene spremembe, ki jih prinašata najnovejši izdaji standarda, in sicer BS
ISO/IEC 17799:2005 in BS ISO/IEC 27001:2005. Avtorici obravnavata mo`ne vplive teh sprememb na organizacije, ki so svo-
je sisteme za upravljanje informacijske varnosti (SUIV) oblikovale na osnovi prejšnjih verzij standarda BS 7799. Opisano je
tudi, katere standarde s podro~ja zagotavljanja informacijske varnosti lahko organizacije pri~akujejo v naslednjih letih.

Klju~ne besede: informacijska varnost, standard BS 7799, nova izdaja, spremembe, vpliv na organizacije, prihodnost stan-
darda

Novosti, ki jih prinašajo spremembe 
standarda BS 7799

1 Uvod

V današnjem tekmovalnem poslovnem okolju so infor-
macije, ki so klju~ne dobrine vsakega poslovnega sistema,
stalno podvr`ene številnim gro`njam iz razli~nih virov. Z
uporabo sodobnih tehnologij pa ogro`enost informacij še
naraš~a. Vsaka organizacija razpolaga s številnimi infor-
macijami razli~nih tipov. Informacije so lahko napisane ali
natisnjene na papir, shranjene na razli~nih medijih, posre-
dovane elektronsko ali preko obi~ajne pošte, lahko so
razli~ne predstavitve ali video gradiva, podatkovne zbirke
ali govorne informacije. Skrbi za informacijsko varnost so
za~ele organizacije po celem svetu posve~ati pozornost v
poznih devetdesetih letih. Nekaj katastrofalnih dogodkov
je bilo potrebnih, da so organizacije na lastni ko`i ob~uti-
le resnost posledic zaradi izgube zaupnosti, celovitosti ali
razpolo`ljivosti informacij oziroma drugih dobrin infor-
macijskega sistema.

Upravljanje informacijske varnosti v organizaciji zah-
teva dobro poznavanje lastnih dobrin, njihove vrednosti
za organizacijo kakor tudi njihovih ranljivosti. Prevzema-
nje odgovornosti za zagotavljanje varnosti informacijskih
dobrin pomeni zmanjševanje tveganj za uresni~itev razli~-
nih gro`enj, ki tem dobrinam pretijo. V ta namen je po-
trebno v organizaciji vzpostaviti ustrezen sistem za uprav-
ljanje informacijske varnosti (v nadaljevanju SUIV), ki
nudi organizaciji ogrodje za u~inkovitejše obvladovanje
varnostnih tveganj.

Pri vzpostavitvi SUIV v organizaciji se je smotrno
opreti na ustrezne standarde. Strokovnjaki so si enotni, da
je na podro~ju informacijske varnosti najbolj celovit stan-
dard BS 7799. Standard BS 7799 se je pojavil leta 1995,

njegovemu velikemu razmahu pri uporabi pa smo pri~a
šele po letu 2001. Standard podaja preizkušene smernice,
kako naj se organizacije spoprimejo s problemi zagotav-
ljanja informacijske varnosti na celovit in u~inkovit na~in.
Z uvedbo standardov, kot je BS 7799, `elijo organizacije
zmanjšati pogostost uresni~enih gro`enj varnosti in tako
zni`ati stroške, ki pri tem lahko nastanejo. Poleg tega
omogo~a uvedba standardov boljšo organiziranost po-
slovnih procesov, kar zagotovo pove~a u~inkovitost poslo-
vanja. Organizacije `elijo nastopati v o~eh svojih poslov-
nih partnerjev kot ugleden in zanesljiv partner, saj le na ta
na~in lahko ohranijo konkuren~nost in obdr`ijo svoj pro-
stor na tr`iš~u. V reviji ISMS (2004) lahko zasledimo, da
je poslovanje organizacij, katerih varnostna politika je
skladna s standardom BS 7799, bolj urejeno, bolj pregled-
no in ga je la`e nadzirati. Take organizacije so bolje pri-
pravljene na zahteve neprekinjenega poslovanja, v 85%
primerov bolje obvladujejo uresni~ene gro`nje varnosti (z
ni`jimi stroški in boljšo odzivnostjo), 53% pa jih celo do-
sega višjo donosnost investicij. V splošnem lahko re~emo,
da zavest organizacij o pomembnosti standardov, kot je
BS 7799, tudi v Sloveniji raste. Slovenske organizacije so
za~ele prepoznavati številne koristi, ki jih vpeljava stan-
darda lahko prinese. Pri~akovati je, da bo uporaba stan-
dardov s podro~ja informacijske varnosti v slovenskem
prostoru v prihodnosti še narasla.

V ~lanku bomo na kratko predstavili zgodovino stan-
darda BS 7799 in opisali dosedanjo verzijo standarda. Po-
drobno bomo predstavili spremembe v obeh delih nove
izdaje standarda, ki sta izšla v drugi polovici leta 2005.
Skušali bomo povzeti bistvene spremembe ter jih podati
na strukturiran in razumljiv na~in. Prou~ili bomo, kako te
spremembe vplivajo na organizacije, ki so svoje sisteme
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varovanja informacij zasnovale na prejšnjih verzijah stan-
darda. Navedli bomo tudi, katere standarde s podro~ja in-
formacijske varnosti lahko organizacije pri~akujejo v na-
slednjih letih.

2 Zgodovina standarda BS 7799

BS (British Standard) 7799 je mednarodno uveljavljen
standard za varovanje informacij. Prvi~ se je pojavil v Ve-
liki Britaniji leta 1995 kot BS 7799:1995 Kodeks varovanja
informacij (angl. Code of practice for information security
management). V Sloveniji je bil s strani Slovenskega inšti-
tuta za standardizacijo (SIST) leta 1997 sprejet kot pred-
log slovenskega standarda PSIST BS 7799:1997. V takrat-
ni obliki je standard vseboval zgolj priporo~ila za zagotav-
ljanje varnosti informacij, ni pa omogo~al certificiranja
organizacij.

Leta 1999 je bil v Veliki Britaniji objavljen posodob-
ljen prvi del standarda, BS 7799-1:1999 Upravljanje infor-
macijske varnosti – 1. del: Kodeks varovanja informacij
(angl. Information security management – Part 1: Code of
practice for information security management) in povsem
nov drugi del standarda, BS 7799-2:1999 Upravljanje in-
formacijske varnosti – 2. del: Specifikacija za sisteme za
upravljanje informacijske varnosti (angl. Information se-
curity management – Part 2: Specification for information
security management systems). Drugi del standarda iz leta
1999 je prvi~ vpeljal pojem sistema za upravljanje infor-
macijske varnosti SUIV (angl. ISMS – Information secu-
rity management system). Z opredelitvijo preverljivih mi-
nimalnih zahtev za zagotavljanje varnosti informacij je
postavil osnovo za mo`nost certificiranja organizacij po
BS 7799-2 (Hermes SoftLab, 2002-2005).

Prvi del standarda s priporo~ili je posodobljen izšel
leta 2000 kot BS 7799-1:2000 Informacijska tehnologija –
Kodeks za upravljanje varovanja informacij (angl. Infor-
mation technology – Code of practice for information se-
curity management) in je bil v identi~ni obliki sprejet tudi
kot mednarodni standard ISO/IEC 17799:2000 (glej BSI,
2000). Leta 2002 je izšla posodobljena izdaja drugega dela
standarda s specifikacijami kot BS 7799-2:2002 Sistemi za
upravljanje informacijske varnosti – Specifikacija s smer-
nicami za uporabo (angl. Information security manage-
ment systems - Specification with guidance for use; glej
BSI, 2002). SIST je leta 2003 sprejel zadnji izdaji obeh de-
lov standarda kot slovenska standarda z oznakama SIST
ISO/IEC 17799:2003 in SIST BS 7799-2:2003. Slednja
standarda nista prevedena v slovenš~ino.

Junija 2005, natan~neje 15.6.2005, je izšla prenovljena
izdaja prvega dela standarda BS 7799 pod imenom BS
ISO/IEC 17799:2005 Informacijska tehnologija – Tehnike
za zagotavljanje varnosti – Kodeks za upravljanje infor-

macijske varnosti (angl. Information technology – Security
techniques – Code of practice for information security ma-
nagement; glej BSI, 2005). Jeseni 2005, natan~neje
18.10.2005, pa je izšla tudi posodobljena razli~ica drugega
dela standarda z novim imenom BS ISO/IEC 27001:2005
Informacijska tehnologija – Tehnike za zagotavljanje var-
nosti – Sistemi za upravljanje informacijske varnosti –
Zahteve (angl. Information technology - Security techni-
ques - Information security management systems – Requi-
rements; glej BSI, 2005a).

3 Kratka predstavitev dosedanje 
verzije standarda BS 7799

Dosedanjo verzijo standarda BS 7799 sestavljata dva dela:
BS ISO/IEC 17799:2000 in BS 7799-2:2002. Prvi del stan-
darda obsega priporo~ila in obse`en nabor nadzorstev1, ki
predstavljajo najboljšo prakso na podro~ju zagotavljanja
informacijske varnosti. Ta del standarda lahko slu`i kot
enotna referen~na to~ka za izbiro nadzorstev pri vzposta-
vitvi SUIV in oblikovanju krovne varnostne politike v or-
ganizaciji. Osnovni cilji nadzorstev, ki jih BS ISO/IEC
17799:2000 predlaga, so zagotavljanje:
� zaupnosti – ob~utljive informacije so dostopne samo

pooblaš~enim uporabnikom,
� celovitosti – informacije oziroma druge dobrine infor-

macijskega sistema2 niso bile nepooblaš~eno spreme-
njene; informacije kakor tudi postopki za njihovo ob-
delavo so to~ni in popolni;

� razpolo`ljivosti – informacije oziroma druge dobrine
informacijskega sistema so dostopne pooblaš~enim
uporabnikom kjerkoli in kadarkoli jih le-ti potrebuje-
jo.
BS ISO/IEC 17799:2000 je odprt standard in je upo-

raben v vseh industrijskih panogah. Prenosljiv je v razli~-
na okolja in primeren za razli~ne velikosti organizacij
(tudi za zelo majhne organizacije, ki imajo do pet zaposle-
nih).

Drugi del standarda, BS 7799-2:2002, predstavlja zbir-
ko lastnosti, katerim mora SUIV v organizaciji ustrezati,
da je s tem standardom skladen. Organizacije, ki dosegajo
dolo~ila, navedena v drugem delu standarda, lahko prido-
bijo certifikat skladnosti s standardom. Osnovni cilj vpe-
ljave BS 7799 v organizacijo naj ne bi bil pridobitev same-
ga certifikata skladnosti s standardom, temve~ oblikova-
nje u~inkovitega SUIV, ki se bo sposoben hitro in u~inko-
vito prilagajati nenehnim spremembam poslovnega, in-
formacijskega in zakonodajnega okolja.

Drugi del standarda BS 7799 temelji na ti. principu
PDCA (Plan- Na~rtuj, Do - Izvedi, Check - Preveri, Act –
Ukrepaj), ki ga prikazuje slika 1.

1 V slovenskih prevodih standarda BS 7799 se v pomenu angle{kega izraza »control« uporablja izraz »nadzorstvo«. V ta namen bi se
lahko uporabil tudi izraz »kontrola«.
2 Izraz »dobrina informacijskega sistema« je slovenski prevod angleškega izraza »information security asset«, ki se uporablja v standar-
du BS 7799. V slovenskih prevodih standarda se v tem pomenu uporablja tudi termin »sredstvo informacijskega sistema«.
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Slika 1: Princip PDCA, ki je osnova za vzpostavitev sistema
za upravljanje informacijske varnosti SUIV 
v organizaciji (Zupan, 2005)

Princip PDCA pokriva vse faze delovanja SUIV, od
njegove vzpostavitve do zrele faze delovanja. Podrobnejši
opis posameznih faz delovanja SUIV najdemo v ~lanku
Zupan (2005a).

Uvedba standarda BS 7799 v organizacijo lahko pri-
nese sami organizaciji mnoge koristi, kot npr. (glej tudi
Zupan, 2005a):
� celovito pokrivanje podro~ja zagotavljanja informa-

cijske varnosti,
� neprestano izboljševanje nivoja informacijske varno-

sti na podlagi nepristranskega merjenja,
� zmanjševanje verjetnosti za uresni~itev gro`enj var-

nosti in/ali ubla`itev posledic, ki jih le-te lahko pov-
zro~ijo,

� pove~anje ugleda organizacije, zaupanja poslovnih
partnerjev in strank,

� pove~anje konkuren~nosti,
� pripravljenost na bodo~e zahteve zakonodajalca ali

poslovnih partnerjev.
Standard BS 7799 je zdru`ljiv z drugimi upravljalski-

mi standardi, kot so ISO 9001:2000 in ISO 14001:1996. BS
7799 pravzaprav predstavlja nadgradnjo teh standardov
in predpostavlja enake postopke vpeljave standarda v or-
ganizacijo. V praksi je zato veliko enostavneje vpeljati BS
7799 v organizacije, ki `e imajo vzpostavljenega katerega
od navedenih standardov.

Podrobnejši opis standarda BS 7799 lahko najdemo v
~lankih Klju~evšek (2002) in Zupan (2005a).

4 Nova izdaja standarda BS 7799

V drugi polovici leta 2005 je standard BS 7799 do`ivel
prenovo. Prilagodil se je spremembam v poslovnih in dru-
gih okoljih v zadnjih letih. Struktura standarda je pregled-
nejša in razumljivejša, izrazoslovje pa je usklajeno z dru-
gimi standardi in vodniki, ki obravnavajo informacijsko
varnost: BS ISO/IEC 13335-1:20043, PD ISO/IEC TR
18044:20044 in PD ISO/IEC Guide 73:20025.

4.1 Spremembe v prvem delu standarda

Glavna podro~ja sprememb v prvem delu standarda so
naslednja:
� spremembe v strukturi standarda,
� dodana nova nadzorstva,
� nova struktura in format zapisa posameznega nad-

zorstva,
� dodatna pozornost, posve~ena analizi tveganja,
� poseben poudarek na opredelitvi odgovornosti, pove-

zanih z zagotavljanjem informacijske varnosti.
V nadaljevanju si bomo spremembe na posameznem

podro~ju boj podrobno ogledali.

Spremembe v strukturi standarda

Standarda BS ISO/IEC 17799:2000 in njegova pre-
novljena verzija se razlikujeta v številu poglavij, njihove-
mu oštevil~enju in poimenovanju kakor tudi v strukturi
nekaterih podpoglavij. Na novo so dodana tri poglavja, od
tega sta dve poglavji uvodni. Nekatera poglavja so prei-
menovana. Naslove poglavij (v angleškem in slovenskem
jeziku) in njihovo oštevil~enje za obe izdaji standarda pri-
kazuje tabela 1.

Preimenovala so se tudi nekatera podpoglavja in
sama nadzorstva. Mnoga preimenovanja ne vplivajo bis-
tveno na samo strukturo standarda, saj je vsebina v števil-
nih primerih ostala popolnoma nespremenjena. Nekatera
podpoglavja oziroma nadzorstva pa so v novi verziji stan-
darda samo prerazporejena v druga poglavja oziroma
podpoglavja.

Dodana nova nadzorstva

Precejšnje število nadzorstev iz ISO/IEC 17799:2000
ni v novi verziji do`ivelo nobenih sprememb. Devet ob-
stoje~ih nadzorstev je izpuš~enih, medtem ko je v prenov-
ljeni verziji standarda 17 nadzorstev oblikovanih na novo.
Skupno število nadzorstev je naraslo iz 127 na 135.

3 BS ISO/IEC 13335-1:2004 Information technology. Security techniques. Management of information and communications technology
security - Part 1: Concepts and models for information and communications technology security management
4 PD ISO/IEC TR 18044:2004 Information technology. Security techniques. Information Security incident management
5 PD ISO/IEC Guide 73:2002 Risk management. Vocabulary. Guidelines for use in standards
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Glavne vsebinske spremembe je zaslediti predvsem
na naslednjih podro~jih:

Varnost storitev tretje stranke
Organizacije se vse pogosteje poslu`ujejo zunanjega

izvajanja informacijskih storitev, zato je v prenovljeni ver-
ziji prvega dela standarda podro~ju zagotavljanja varnosti
storitev tretje stranke posve~eno ve~ pozornosti. S to
problematiko se ukvarjata podpoglavji 6.2 Zunanje stran-
ke (angl. External parties) in 10.2 Upravljanje storitev
tretje stranke (angl. Third party service delivery manage-
ment). Podpoglavje 6.2 predstavlja razširitev obstoje~ega
podpoglavja 4.3 Zunanje izvajanje (angl. Outsourcing) in
zajema:

� opredelitev mo`nih tveganj pri poslovanju s tretjo
stranko,

� opredelitev varnostnih zahtev pri sodelovanju s
strankami,

� opredelitev varnostnih zahtev v pogodbah s tretjo
stranko.

Varovanje v zvezi s ~loveškimi viri
Poleg tega, da se je poglavje, ki obravnava varovanje

v zvezi s ~loveškimi viri, preimenovalo, je do`ivelo tudi
precejšnjo mero sprememb. Razporeditev podpoglavij
znotraj sedanjega poglavja 8. Varovanje v zvezi s ~loveški-
mi viri (angl. Human resources security) je popolnoma
druga~na kakor razporeditev podpoglavij znotraj prejš-
njega poglavja 6. Varovanje v zvezi z osebjem (angl. Per-
sonnel Security) v prejšnji izdaji prvega dela standarda.

V prenovljeni izdaji prvega dela standarda je cikel za-
poslitve razdeljen na tri faze:

� zaposlitev še ni sklenjena,
� trajanje zaposlitve,
� prekinitev zaposlitve.
Navedena so razli~na nadzorstva, ki jih je v posamez-

ni fazi cikla zaposlitve smiselno upoštevati.

Tabela 1: Poglavja standardov BS ISO/IEC 17799:2000 in BS ISO/IEC 17799:2005
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Podpoglavje, ki obravnava aktivnosti pred sklenitvijo
zaposlitve, zajema naslednja nadzorstva:

� opredelitev vlog in odgovornosti za doseganje in-
formacijske varnosti,

� preverjanje ustreznosti kandidatov,
� uskladitev pogojev zaposlitve.
Podpoglavje, ki obravnava aktivnosti tekom trajanja

zaposlitve, vklju~uje slede~a nadzorstva:
� upravljanje odgovornosti za doseganje informacij-

ske varnosti,
� ozaveš~anje, izobra`evanje in usposabljanje zapo-

slenih na podro~ju informacijske varnosti,
� disciplinski postopki v primeru kršenja dolo~il.
Novost predstavljajo predvsem nadzorstva, ki jih je

potrebno upoštevati ob prekinitvi zaposlitve:
� prekinitev obstoje~ih odgovornosti,
� vrnitev dobrin, ki so last organizacije in jih je posa-

meznik tekom zaposlitve posedoval,
� preklic dostopnih pravic, ki so bile posamezniku te-

kom zaposlitve dodeljene.
Slednjim aktivnostim so organizacije do sedaj posve-

~ale premalo pozornosti.
Odgovornost za dogajanje ob uresni~itvi dolo~ene

gro`nje varnosti
Dodano je novo poglavje 13. Ravnanje ob uresni~itvi

gro`nje varnosti (angl. Information security incident ma-
nagement6). Nekatera podpoglavja v poglavju 13 so prene-
sena iz stare verzije standarda, kjer je bilo podro~je rav-
nanja ob uresni~itvi gro`enj varnosti obravnavano v pod-
poglavju 6.3 Odzivanje v primeru uresni~itve gro`nje var-
nosti ali motenj v delovanju sistema (angl. Responding to
security incidents and malfunctions). Dodane so nove zah-
teve in priporo~ila glede spremljanja uresni~itev posa-
meznih gro`enj varnosti, poro~anja o teh dogodkih in
vpeljave mehanizmov za vodenje evidence o teh dogod-
kih. Poglavitno spremembo predstavlja zahteva po opre-
delitvi oseb, ki so odgovorne za ravnanje ob uresni~itvi
dolo~ene gro`nje varnosti.

Ravnanje s tehni~no ranljivostjo
Dodano je novo podpoglavje 12.6 Ravnanje s tehni~-

no ranljivostjo (angl. Technical vulnerability manage-
ment). V tem podpoglavju je poudarjena opredelitev od-
govornosti za odkrivanje tehni~nih ranljivosti informacij-
skega sistema, ocenjevanja tveganja zaradi obstoje~ih ran-
ljivosti, uvedbe ustreznih popravkov v predvidenem ~a-
sovnem roku, ipd.

Upravljanje komunikacij in obratovanja
Zaradi porasta uporabe elektronskega poslovanja je

dodano novo podpoglavje 10.9 Storitve elektronskega po-
slovanja (angl. Electronic commerce services), ki zajema
naslednja nadzorstva:

� elektronsko poslovanje,
� transakcije v realnem ~asu,
� javno dostopne informacije.

Nadzorstva znotraj podpoglavja 10.9 omogo~ajo av-
torizacijo udele`encev v komunikaciji, zagotavljanje
zaupnosti prenosnih poti, zagotavljanje zasebnosti pri iz-
vajanju storitev elektronskega poslovanja, ipd. Na novo je
oblikovano tudi podpoglavje 10.10 Spremljanje (angl.
Monitoring). To podpoglavje vklju~uje razli~na nadzors-
tva, ki omogo~ajo bele`enje uporabe sistema z namenom
odkritja nepooblaš~enih aktivnosti v sistemu.

Fizi~na varnost
Znotraj podro~ja fizi~ne varnosti je zaslediti številna

preimenovanja, prerazporejanja in prestrukturiranja pod-
poglavij. Dodano je podpoglavje 9.1.4 Zaš~ita zoper zuna-
nje in okolne gro`nje (angl. Protecting against external
and environmental threats).

Nova struktura in format zapisa 
posameznega nadzorstva

Znatno spremembo predstavlja nova struktura in for-
mat zapisa nadzorstev. Zelo jasno so dolo~ene zahteve v
okviru posameznega nadzorstva. Podani so tudi podrobni
napotki za njegovo vpeljavo v organizacijo. Prenovljeno
strukturo in format zapisa nadzorstev prikazuje slika 2.

Dodatna pozornost, posve~ena analizi 
tveganja

V novi verziji prvega dela standarda je dodano uvod-
no poglavje 4. Ocenjevanje in obravnavanje tveganj (angl.
Risk assessment and treatment).V tem poglavju je poudar-
jena pomembnost postopkov opredelitve varnostnih tve-
ganj, ki so za organizacijo relevantna, in odlo~itve organi-
zacije glede obravnavanja ugotovljenih tveganj. Skliceva-
nja na to poglavje sre~amo skozi ves standard, še posebej
v okviru napotkov za vpeljavo posameznih nadzorstev
(glej sliko 2). Same metodologije za izvedbo analize tve-

6 V slovenskih prevodih standarda BS 7799 se v pomenu izraza »information security incident« uporablja izraz »varnostni incident«.
Avtorici menita, da boljši prevod predstavlja izraz »uresni~ena gro`nja varnosti«, ki ga v ~lanku tudi uporabljata. Pod pojmom »gro`-
nja varnosti« lahko razumemo kakršenkoli dogodek, ki lahko negativno vpliva na zaupnost, celovitost ali razpolo`ljivost informacij ozi-
roma drugih dobrin informacijskega sistema.

Slika 2: Prenovljena struktura in format zapisa nadzorstev 
v BS ISO/IEC 17799:2005
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ganja standard ne narekuje, temve~ se sklicuje na stan-
dard ISO/IEC TR 13335-37.

Poseben poudarek na opredelitvi 
odgovornosti, povezanih z zagotavljanjem
informacijske varnosti

Glavne zahteve za pravilno definiranje odgovornosti
za zagotavljanje informacijske varnosti so opredeljene v
podpoglavju 6.1.3 Dodeljevanje odgovornosti za informa-
cijsko varnost (angl. Allocation of information security
responsibilities). Poleg tega je za vsako izmed 39 podro~ij,
ki jih prvi del nove izdaje standarda obravnava, naveden
na~in pravilnega definiranja odgovornosti za doseganje
informacijske varnosti na posameznem podro~ju.

4.2 Spremembe v drugem delu standarda

Drugi del prenovljenega standarda BS 7799 ima novo oz-
nako ISO/IEC, ki ponazarja, da gre za mednarodni stan-
dard. Standard je zaradi ve~je prepoznavnosti dvojno poi-
menovan, BS7799-2:2005 in ISO/IEC 27001.

Namen sprememb v drugem delu standarda BS 7799
je naslednji:
� uvedba manjkajo~ih definicij in uskladitev izrazoslov-

ja z obstoje~imi dokumenti, ki obravnavajo informa-
cijsko varnost,

� razjasnitev in dopolnitev obstoje~ih zahtev, ki se na-
našajo na posamezne faze uvedbe SUIV v organizaci-
jo (glej sliko 1),

� razširitev obstoje~ih zahtev glede oblikovanja potreb-
ne dokumentacije in ravnanja s to dokumentacijo,

� zagotovitev rednega izvajanja interne presoje obsto-
je~ega SUIV,

� razumevanje in vpeljava postopkov za merjenje u~in-
kovitosti obstoje~ega SUIV.

� razumevanje procesa ocenjevanja in obravnavanja re-
levantnih tveganj in pravilne uporabe metodologije
za ocenjevanje tveganj.
V nadaljevanju bomo spremembe drugega dela stan-

darda podrobno opisali.
Podpoglavje 1.2 Uporaba (angl. Application) je pre-

strukturirano.V prvem odstavku tega podpoglavja je pou-
darjeno, da pri vzpostavitvi SUIV ni sprejemljivo izklju~e-
vanje poglavij, ki so ozna~ena z zaporednimi številkami
od 4 do 8. Nekatera druga nadzorstva je mogo~e izklju~i-
ti pri dolo~enih pogojih, ki so posebej navedeni v drugem
odstavku podpoglavja 1.2.

Izvedene so spremembe poglavja 3. Pojmi in definici-
je (angl. Terms and definitions). V tem poglavju so dodane
nove definicije iz vodnikov BS ISO/IEC 13335-1:2004, PD

ISO/IEC TR 18044:2004 in PD ISO/IEC Guide 73:2002.
Nekatere obstoje~e definicije so spremenjene z namenom
uskladitve z BS ISO/IEC 13335-1:2004. Spremenjeni sta
definiciji 'Obravnavanje tveganj' (angl. Risk Treatment) in
'Izjava o uporabnosti' (angl. Statement of applicability). Z
uvedbo sprememb so postale definicije bolj jasne.

Spremenjenih je ve~ to~k podpoglavja 4.2.1 Vzposta-
vitev SUIV (angl. Establish the ISMS).
� Spremenjena je to~ka a) 'Definirajte namen in obseg

SUIV'. Dodana je zahteva, da morajo biti meje obse-
ga SUIV jasno dolo~ene. Slednje omogo~a opredeli-
tev vseh izjem, ki so izven definiranega obsega in jih
SUIV ne vklju~uje.

� Odstranjena je to~ka c) 'Definirajte sistemati~ni pri-
stop k analizi tveganja'. Dodana je nova to~ka, ki do-
lo~a, da mora izbrana metoda analize tveganja omo-
go~ati ve~kratno ponovitev izvedbe. Rezultati posa-
mezne izvedbe morajo biti med seboj primerljivi.

� Razširjena je to~ka g) 'Izberite nadzorstva za obrav-
navanje tveganj'. Razširitev je izvedena z namenom
jasnejše obrazlo`itve obstoje~ih zahtev. Izbor rele-
vantnih nadzorstev mora po novem upoštevati tako
kriterije, ki dolo~ajo sprejemljiva tveganja8, kakor
tudi zakonodajne, pravne in pogodbene zahteve.
V podpoglavju 4.2.2 Vpeljava in izvedba SUIV (angl.

Implement and operate the ISMS) je dodana to~ka d) 'De-
finirajte na~in merjenja u~inkovitosti'. Vpeljana je dodat-
na zahteva glede vzpostavitve SUIV, ki dolo~a, da morajo
biti jasno definirana merila za ocenjevanje u~inkovitosti
nadzorstev ali skupin nadzorstev. Jasno mora biti tudi
opredeljeno, kako naj se ta merila uporabijo.

Spremenjenih je ve~ to~k podpoglavja 4.2.3 Spremlja-
nje in preverjanje SUIV (angl. Monitor and review the
ISMS).
� Spremenjena je to~ka a) 'Izvedite postopke spremlja-

nja in preverjanja z namenom izsleditve ne`elenih do-
godkov'. Dodano je pojasnilo k obstoje~im zahtevam,
ki naj bi olajšalo odkrivanje ne`elenih dogodkov in
prepoznavanje njihovih indikatorjev.

� Dodana je to~ka c) 'Merite u~inkovitost nadzorstev'.
To~ka predstavlja dodatek k obstoje~im zahtevam, ki
priporo~a, naj se u~inkovitost vpeljanih nadzorstev
ustrezno ovrednoti. Na podlagi izmerjene u~inkovito-
sti nadzorstev lahko ocenimo, ali so postavljene var-
nostne zahteve izpolnjene.

� Dodana je to~ka d) 'Ob upoštevanju spremembe
u~inkovitosti vpeljanih nadzorstev redno, v planiranih
intervalih, preverjate dobljene ocene tveganj ter nivo-
je sprejemljivega in preostalega tveganja9'. To~ka je
dodana z namenom upoštevanja u~inkovitosti `e vpe-
ljanih nadzorstev.

7 ISO/IEC TR 13335-3 Guidelines for the Management of IT Security: Techniques for the management of IT Security
8 Sprejemljivo tveganje je tveganje, ki ga v organizaciji zavestno sprejmejo brez vpeljave dodatnih  nadzorstev. Nivo sprejemljivega tve-
ganja dolo~ijo odgovorne osebe.
9 Preostalo tveganje je tveganje, ki po vpeljavi ustreznega nadzorstva v organizaciji še vedno obstaja. Nivo preostalega tveganja naj ne
bi presegel toleranc, ki jih dolo~ijo odgovorne osebe.



� Dodana je to~ka g) 'Osve`ite varnostne na~rte'. To~-
ka je dodana z namenom upoštevanja ugotovitev, ki
so rezultat spremljanja in preverjanja SUIV.
Spremenjenih je ve~ to~k podpoglavja 4.3.1 Splošno
(angl. General)

� V prvem odstavku sta dodana pojasnilo in dodatek k
obstoje~im zahtevam glede dokumentiranja. Doku-
mentacija naj vklju~uje zapise o odlo~itvah vodstva,
ki zagotavljajo izsledljivost kriti~nih aktivnosti in
mo`nost ponovnega rekonstruiranja zabele`enih re-
zultatov.

� Dodan je nov odstavek, ki navaja, da mora biti orga-
nizacija sposobna prikazati povezave med izbranimi
nadzorstvi, rezultati analize tveganja in postopki
obravnavanja tveganj kakor tudi s cilji svojega SUIV.

� Dodana je to~ka d) 'Opis metodologije za oceno tve-
ganja'. Dodano je pojasnilo k obstoje~im zahtevam
glede dokumentacije, ki narekuje, da mora biti meto-
dologija za izvedbo ocene tveganja v dokumentaciji
ustrezno opisana.
V podpoglavju 4.3.2 Nadzor nad dokumenti (angl.

Control of documents) je dodana to~ka f) 'Zagotovite, da
bo dokumentacija dostopna'. To~ka predstavlja dodatno
pojasnilo k obstoje~im zahtevam za nadzor dokumentaci-
je. Dokumentacija mora biti na voljo vsem, ki jo potrebu-
jejo in so jim za dostop do dokumentacije dodeljene us-
trezne dostopne pravice.

V podpoglavju 5.1 Zavezanost vodstva (angl. Mana-
gement comitment) je dodana to~ka g) 'Zagotovite, da se
interne revizije SUIV redno izvajajo'. To~ka predstavlja
dodatno pojasnilo k obstoje~im zahtevam z namenom za-
gotovitve rednega izvajanja interne presoje SUIV.

V podpoglavju 7.2 Vhodni podatki za preverjanje
(angl. Review input) je dodana to~ka f) 'Rezultati merje-
nja u~inkovitosti'. To~ka predstavlja dodatno pojasnilo k
obstoje~im zahtevam z namenom vklju~itve rezultatov
merjenja u~inkovitosti nadzorstev. Podpoglavje 'Vhodni
podatki za preverjanje' je bilo v prejšnji verziji standarda
uvrš~eno pod zaporedno številko 6.2.

K podpoglavju 7.3 Rezultati preverjanja (angl. Re-
view output) je dodanih ve~ to~k:
� Dodana je to~ka b) 'Osve`ite na~rt ocenjevanja in

obravnavanja tveganj', ki predstavlja pojasnilo k ob-
stoje~im zahtevam glede pregledovanja rezultatov
analize tveganja z namenom osve`itve na~rta ocenje-
vanja in obravnavanja tveganj.

� To~ka c) je dopolnjena. Ta to~ka se nanaša na spre-
membo postopkov, povezanih z zagotavljanjem infor-
macijske varnosti, ki se odzivajo na notranje ali zuna-
nje ne`elene dogodke, ki vplivajo na SUIV. Dopolni-
tev to~ke c) predstavlja dodatek k obstoje~im zahte-
vam, saj po novem vklju~uje tudi pogodbene zahteve.

� Dodana je to~ka e) 'Izboljšave na~ina merjenja u~in-
kovitosti nadzorstev'. Ta to~ka predstavlja dodatno
pojasnilo k obstoje~im zahtevam in vklju~uje izboljša-
nje na~ina merjenja u~inkovitosti nadzorstev, ki so `e
vpeljana.

Podpoglavje 'Rezultati preverjanja' je bilo v prejšnji
verziji drugega dela standarda uvrš~eno pod zaporedno
številko 6.3.

Spremenjen je dodatek A, ki je usklajen s spremem-
bami standarda ISO/IEC 17799:2005. Obnovljena sta tudi
dodatka B in C, dodatek D pa je v novi izdaji drugega dela
standarda izpuš~en.

5 Vpliv novosti na organizacije

Sedanje spremembe standarda BS 7799 še zdale~ niso
tako obse`ne kot so bile pri zadnjem prehodu standarda
iz BS7799:1995 na BS 7799-1:2000 in BS7799-2:2002.
Kljub temu pa so spremembe dovolj velike, da bodo mo-
rale organizacije kriti~no oceniti svoj SUIV in obstoje~e
varnostne politike ter jih uskladiti z novim standardom
tako v vsebinskem kot v oblikovnem smislu (npr. uskladi-
ti oštevil~enje in imenovanje poglavij). Strokovnjaki oce-
njujejo vrednost investicije zaradi potrebnih sprememb
obstoje~ega SUIV na 10 - 20% vrednosti celotne investi-
cije za vzpostavitev SUIV, kar na~eloma ne presega stroš-
kov zaradi rednih vzdr`evalnih aktivnosti, ki so sestavni
del `ivljenjskega cikla SUIV.

Organizacije, ki `elijo v bli`nji prihodnosti pridobiti
certifikat skladnosti z novim standardom, morajo izvesti
podrobno primerjavo med varovalnimi ukrepi, ki so v or-
ganizaciji `e vpeljani, in nadzorstvi, ki jih predlaga nova
izdaja standarda. V primeru odstopanj je potrebno izvesti
ustrezno analizo tveganja. Na podlagi rezultatov analize
tveganja se v organizaciji odlo~ijo, katera od dodatnih
nadzorstev je potrebno vpeljati.

Organizacije, ki bodo `elele svoje poslovanje zasno-
vati na novi izdaji standarda BS 7799, bodo morale imeti
jasno definirane vloge in odgovornosti, povezane z zago-
tavljanjem informacijske varnosti (npr. odgovornosti pri
izvajanju delovnih nalog posameznika, odgovornosti gle-
de nepooblaš~enega razkritja ob~utljivih informacij, ipd.)
kakor tudi sankcije v primeru neizvajanja le-teh. Rezulta-
ti raziskave RIV 2004 (glej @idanik idr., 2004), ki je bila iz-
vedena v Sloveniji v letu 2004, ka`ejo, da z napisano var-
nostno politiko razpolaga pribli`no tri ~etrtine organiza-
cij, vendar imajo le redke med njimi formalno opredelje-
ne tudi vloge in odgovornosti zaposlenih pri doseganju
zastavljenih varnostnih ciljev.

V prihodnje bodo morale organizacije posvetiti ve~jo
pozornost nadzorstvom, ki se nanašajo na zagotavljanje
varnosti v procesu kadrovanja. Potrebno je vzpostaviti us-
trezna nadzorstva za preverjanje osebja pred sklenitvijo
zaposlitve, kakor tudi nadzorstva za zagotavljanje varno-
sti med samim trajanjem zaposlitve. Kar nekaj napora pa
bo potrebno usmeriti tudi v obvladovanje postopkov ob
zaklju~ku zaposlitve. Bivši zaposleni so ljudje, ki vedo ve-
liko o organizaciji. Mnogokrat pa predstavljajo ti ljudje
tudi potencialno gro`njo za organizacijo, saj lahko s svo-
jim znanjem in poznavanjem šibkih to~k v poslovnem
procesu povzro~ijo organizaciji znatno škodo. Nova izda-
ja standarda namenja zagotavljanju varnosti na podro~ju
~loveških virov precejšnjo pozornost.
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Organizacije, ki so `e pridobile certifikat skladnosti z
BS 7799-2:2002, bodo morale izvesti prehod na nov stan-
dard, saj je ob izdaji standarda BS ISO/IEC 27001 veljav-
nost standarda BS 7799-2:2002 potekla. Dolo~eno naj bi
bilo prehodno obdobje za izvedbo tega postopka, ki pa
zaenkrat še ni natan~no znano (glej tudi FAQ, 2005).

6 Kaj lahko pri~akujemo v naslednjih
letih? 

V novi izdaji standarda so nekatera podro~ja obravnava-
na bolj podrobno kot do sedaj, poleg tega pa so posamez-
na nadzorstva natan~neje obrazlo`ena. Z uvedbo teh
sprememb je dose`ena boljša preglednost in razumljivost
standarda. Zaradi slednjega lahko pri~akujemo, da bo
uporaba standarda BS 7799 kot referen~nega priro~nika
za oblikovanje ustreznega programa za zagotavljanje in-
formacijske varnosti v organizacijah še narasla.

Pri~akovati je, da obstoje~i standard v prihodnosti ne
bo pokrival vseh potreb zaradi sprememb, ki so posledica
na eni strani tehnološkega napredka, na drugi strani pa
stro`jih zahtev v poslovnem svetu. Praktiki `e sedaj ugo-
tavljajo dolo~ene pomanjkljivosti nove izdaje standarda
in nekoherentnosti med posameznimi nadzorstvi znotraj
standarda. Zaradi tega je v prihodnjih letih naravno pri~a-
kovati ponovne spremembe in dopolnitve standarda in s
tem tudi potrebe po spremembi in dopolnjevanju `e vzpo-
stavljenih sistemov varovanja.

ISO/IEC 17799:2005 predvidoma predstavlja zadnjo
objavljeno verzijo v seriji ISO/IEC 17799. Leta 2007 naj bi
izšla razli~ica pod novo serijo ISO/IEC 27002. V prihod-
njih letih pa se pri~akuje tudi izid naslednjih standardov
oziroma priporo~il10:
� ISO 27000  Temeljni principi in pojmovnik (angl.

Principles and vocabulary),
� ISO 27003 Napotki za vzpostavitev sistema za uprav-

ljanje informacijske varnosti (angl. Information secu-
rity management system implementation gudelines),

� ISO 27004 Merila sistema za upravljanje informacij-
ske varnosti (angl. Information security management
system metrics and measurement),

� ISO 27005 Obravnavanje tveganj, povezanih s siste-
mom za upravljanje informacijske varnosti (angl. In-
formation security management system risk manage-
ment).
Zaslediti je tudi napovedovanja, da bo v prihodnosti

oblikovan tudi standard ISO 27006, ki naj bi pokrival po-
dro~je neprekinjenega poslovanja11.

7 Zaklju~ek 

Pri vzpostavitvi sistema varovanja in zaš~ite informacij se
je smiselno in koristno opreti na uveljavljene standarde

na podro~ju informacijske varnosti. Eden najpomembnej-
ših in najbolj razširjenih standardov na tem podro~ju je
BS 7799, ki predstavlja specifikacije za vzpostavitev, delo-
vanje in vzdr`evanje u~inkovitega sistema za upravljanje
informacijske varnosti SUIV v organizaciji.

V ~lanku je podana kratka zgodovina standarda BS
7799 in opis dosedanje verzije standarda. Jedro ~lanka
predstavlja ~etrto poglavje, v katerem so strukturirano
opisane glavne spremembe v novi izdaji obeh delov stan-
darda, in sicer BS ISO/IEC 17799:2005 in BS ISO/IEC
27001:2005.

V prvem delu standarda, BS ISO/IEC 17799:2005, je
glavne vsebinske spremembe zaslediti na naslednjih po-
dro~jih: varnost storitev tretje stranke, ravnanje s tehni~-
no ranljivostjo, upravljanje komunikacij in obratovanja,
fizi~na varnost, varovanje v zvezi z ~loveškimi viri ter od-
govornost za dogajanje ob uresni~itvi gro`enj varnosti.
Zadnji dve podro~ji sta bili v prejšnji izdaji standarda pre-
cej pomanjkljivo obdelani, ~eprav sta s stališ~a zagotavlja-
nja ustreznega nivoja varnosti v organizaciji zelo pomem-
bni. Novost predstavlja tudi nova struktura in format za-
pisa nadzorstev, ki jih standard predlaga.Ta sprememba je
bistveno pripomogla k boljši preglednosti in razumljivosti
standarda, zaradi ~esar je pri~akovati, da bo priljubljenost
standarda med slovenskimi organizacijami sedaj še nara-
sla.

V novi izdaji drugega dela standarda, BS ISO/IEC
27001:2005, je zaslediti nekaj sprememb na podro~ju izra-
zoslovja. Dodane so nekatere definicije, obstoje~e defini-
cije pa so usklajene z drugimi dokumenti, ki obravnavajo
informacijsko varnost. Slednje spremembe pripomorejo k
oblikovanju enotne terminologije na podro~ju informacij-
ske varnosti in k boljšemu razumevanju samih standardov
med uporabniki. Razjasnjene in dopolnjene so obstoje~e
zahteve, ki se nanašajo na posamezno fazo uvedbe siste-
ma za upravljanje informacijske varnosti SUIV. Prav tako
je posve~eno ve~ pozornosti zagotavljanju dokazov o de-
lovanju takega sistema ter doslednemu merjenju njegove
u~inkovitosti. Postopki izvedbe posamezne faze pri obli-
kovanju sistema SUIV v organizaciji so tako bolj jasni in
s tem tudi la`e izvedljivi.

Skozi oba dela nove izdaje standarda je obilo pozor-
nosti posve~eno tako analizi tveganja in postopku obrav-
navanja tveganj kakor tudi dodeljevanju vlog in odgovor-
nosti za doseganje ustreznega nivoja informacijske varno-
sti. U~inkovito upravljanje s tveganji, ki so za organizaci-
jo relevantna, predstavlja preliminarno aktivnost pri
vzpostavitvi ustreznega sistema za upravljanje informacij-
ske varnosti v vsaki organizaciji. Predpogoj za doseganje
`elenega nivoja varnosti pa so tudi jasno definirane odgo-
vornosti ter sankcije v primeru neupoštevanja veljavnih
dolo~il. Menimo, da so organizacije v Sloveniji  slednjima
podro~jema posve~ale premalo pozornosti. Pri~akujemo,
da se bo z uvedbo nove izdaje standarda zavest o pomem-
bnosti teh podro~ij v organizacijah dvignila in se bo stanje
izboljšalo.

10 Glej npr.: http://17799-news.the-hamster.com/interviews/interview9-audit.htm
11 Glej npr.: http://www.iso27001security.com/html/iso27000.html



Naj zaklju~imo z ugotovitvijo, da enega pere~ih prob-
lemov v slovenskem prostoru zagotovo predstavlja neus-
klajenost izrazoslovja na podro~ju informacijske varnosti.
Izkazalo se je, da izrazoslovje, uporabljeno v slovenskih
prevodih standarda BS 7799, variira glede na institucijo, ki
je prevajanje izvedla. Slednje povzro~a zmedo pri uporab-
nikih standardov, pri presojevalcih, ki certificirajo sklad-
nost sistemov za upravljanje informacijske varnosti z us-
treznimi standardi, kakor tudi v drugi strokovni javnosti.
Oblikovanje ustreznega izrazoslovja je nedvomno po-
dro~je, kjer bo v prihodnosti potrebno stremeti k prilo`-
nostim za izboljšavo in nujno zahteva pozornost s strani
strokovne javnosti. Le na takšen na~in lahko dose`emo
enotno poimenovanje v strokovni literaturi ter razumeva-
nje med uporabniki te literature.
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