Univerza v Novem mestu

Fakulteta za

Elektronsko poslovanje

Ucbenik

Alenka Rozanec







Univerza v Novem mestu
i P Fakulteta za ekonomijo

in informatiko

Alenka Rozanec

Elektronsko poslovanje

Ucbenik

Novo mesto, 2019



Dr. Alenka RoZanec

UCBENIK

ELEKTRONSKO POSLOVANJE

Izdala in zalozZila © Univerza v Novem mestu Fakulteta za ekonomijo in informatiko
Uredila dr. Jasmina Starc

Recenziral mag. Borut Campelj

Tehnicno uredil Bojan Nose

Nacin dostopa (URL)

Za jezikovno neopore¢nost je odgovorna avtorica.

Katalozni zapis o publikaciji (CIP)

pripravili v Narodni in univerzitetni knjiznici v
Ljubljani

COBISS.SI-ID=299438592

ISBN 978-961-6309-50-9 (pdf)



http://cobiss.si/
https://plus.cobiss.si/opac7/bib/299438592

KAZALO VSEBINE

1
2

O UCBENIKU....cueruiuirrienitiieitssettssessssetssssesss st ss s et s s et sss et ssssestsssnesssssnssssssnsans 1
UVOD V ELEKTRONSKO POSLOVANIE ......ccoiiiiiiiiiiiiiiiiiiinisinssssssssssssssssssssssssssssssssssssenes 4
D R B 1Y {01 111U PPP 4
2.2 Delezniki in vrste @-poSIOVANja......ccocvurrieiiieiiiiiirieeeee e 6
2.3 Vodila, koristi in tveganja uvedbe e-poslovanja......cccccceeiiiiiiiiiniiiieecneeeeeeee 8
2.3.1 Vodila privpeljavi @-posSIOVaAN[Q ............eeeeeeeeeeeiiveeieiieeieiiiiiveieeeeeeesssiiveeeeseeeens 9
2.3.2 Koristi vpeljave @-pOSIOVAN|Q.........cccovveeeeeeeeeeeiirrieieeeeeeesiiiiereeeeeseesssiisssersseeeens 9
2.3.3 Tveganja vpeljave e-posIoVaNja ............eeeeeeeeeeeeiivvveeiieeeesiiiiireereeseeeesisisveenns 11
2.4 Z80AOVING E-POSIOVAN|A...cuurriririieiiiiiiiiiiieeeeeeeeeeccirrree e e e e e eesebrrereeeeesesesstraeeeeeesssenans 12
VPrasanja za PONAVIANJE coocueiieiiiiiee ettt s e e e e e e s anae s 13
V] [ = TSSO RPPP 14
INFRASTRUKTURA E-POSLOVANIA .....coiiiiiiiiiiiiiiiiiiiiiiiniiniininssssssssssssssssssssssssssssssssns 16
K 701 R U1V e Yo FO OO TUPRRUPRRUPROPRRO 16
I I B 0 1 15 (o BT UTR 17
ST B 0] 14 o I o] o) =1 1 T BN 17
3.1.3 Programska OPIrEMQ............eeeeeeeeeeeeiiiiireeeeeeeeesesiiiseeeeessesessssssserssssessssssssssnenss 17
3.1.4 Podporne storitve e-poSIOVANJA ...........eeeeeeeeeeeeeiiiievieieeeeesiiiiiieeeeeseeeessiirseeenns 18
3.1.5 POAGLKI iN VSEDINE.........ccoeeeaiiieiiieieeeeee e 18
3.2 Internetne tENNOIOGI . ...ccuviiei it e e 19
3.2.1 EleKtronSKQ POSTA .......ccoeuvevveeieiieeeeeciiieieeeeeeeeeestiieeeeeseeeesssssseesesseeessssssseens 19
3.2.2  SVELOVI SPICT....vvvveeeeeeeeeeeceeeieee ettt eeee sttt e s e e e essssssreaaeseeeessssasseees 19
3.3 Storitveno usmerjena arhitektura in spletne storitve.......ccccovvvveeeeiiiiiiciiiieeeeneeeeees 21
3.3.1 Pomen SOA in spletnih storitev za e-poslovanje ...............cccueeeecvuveeerscivnennnnns 21
3.3.2  SPIELNE SEOIIEVE..c.....evveeeeiiee ettt s st e st e s s saae e s s sinee e s 22
3.3.3 Primer uporabe spletne storitve na spletni Strani...............cccceveeeeeeeeeccvvennn. 23
3.4 RaCUNaINIStVO V OBIAKU ....uueeeiiiiiiiiiii bbb babaeaaaranes 27
3.5 Standardi za racunalnisko izmenjavo dokumentoVv.........cccoeevvvveeeieiiieiciiiieeeee e, 29
3.5.1 ANSIASC XL2 ..ottt ettt ettt nane e 29
3.5.2 EDIFACT ettt ettt ettt et at e teenaneen 29
3.5.3 GS1 SEANAAIC ... 29
3504 E-SLOG ..ottt ettt 30
B0 XML ettt ettt et h e et e bt e et e e ehe e et e e nbeeeabeebeesnreeneen 30
3.7 Tehnologija verizenja bIOKOV .........ooociiiieiiic e e 34

3.7.1 TEANSAKCIJ....uevvveeeiieeeeeiee ettt e st e ettt e e sttt e e e ssta e s s ssaaeesssasneessnaes 35



3.7.3 Prednosti in izzivi teANOIOGIJE ........cc..veveeeeviieieeiiiieeesiieeesiiee e esiee e 38
VPrasanja za PONAVIANJE coocueiieiiiiiee ettt s e e e e e e s anae s 39
V] o} = OO PP PTRUPPROTPPRTPPO 40
VARNOSTNI VIDIKI E-POSLOVANJA......ccitttuuiiiiiiiiiiirnnsssssssssssneesssssssssssssssssssssssssssses 41
R U 1o Yo FO SRR 41
4.2 KIiPLOZIrafija.ueeeiesiieei it s e e s 41
L/ I D IT=41 =1 [ Vo J oo ] 1 o 1] Lo TR POPPRPPRN 43
4.4 Elektronski POAPIS .ueiivuiiieiiiiiiieiiiiiie sttt s e e s s e e s s re e e s s araee s 44
A5 SSLIN TLS . iiiiitte ettt ettt s e st e st e e stb e e s bt e e s bb e e sbae e sabeeesbe e e sabeeesabeeenareeeane 45
4.6 VarNOStNe STOIMTVE . 47
Vprasanja za PONAVIANJE c...eeiiiiiiie et 49
ELEKTRONSKI PLACILNI SISTEMI .....ueeeveereeeeeaeeseessesseessessessessssssessessasssessessssssessessssnes 51
700 B U 1Y Yo RSP 51
5.2 PlaCilng KartiCe....uoovueeiiieeiiiee ettt sttt s st e s nane s 52

5.2.1 KreditnNQ KOQItiCQ ........coeeeeuvvieeeiiiieeesiieeeesiiee e estteeesstee e ssaae s s siaaassssaaeessnaes 52

5.2.2 PredplacniSKQ KQrtiCQ ..........coccuveeeeeiuiiieesiiiieeeeciiee ettt esiiae s siiee e s ssinee e s 52
5.3 Bancni spletni in mobilni pladilni SiSteMi........ceiiriiieiiiiiiie e 53
5.4 Centralni placilni SIStEMI......uuveviiiiiiiiiiiieieiee e e e e e searraeeeeeeeeeeans 53

54,1 EON MEQGAPOS .......oeeeeeeeeeeeeeeeetaestaesteestae e sttt e e saaessssaessssaesseaesseaenns 55

5.4.2 Activa PAyment GATEWAY ... 55

5.4.3 BANKQAIt 3D SECUIE ....cccoeueveeeeeeiiieeeeeiee et estta e et estae s siiaa e s ssaaeessnaes 55

5,404 THUSTPQY ... e e 55
o0 T 1Y/ o T =1 - T 56
5.6 E-denar in @-deNarniCa ......cccceeiiuieeiiiiiiee ettt st e e e e s sabae e e 58

5.6.1 E-UENQL oottt ettt et 58

5.6.2 E-0@NAINICA.......ccoueeeeiiiisiiiiiiieetee ettt 59
5.7 Digitalna valuta in digitalna denarniCa ......c.cccccoeeeuvieeiiei e 62

5.7.1 DigitaING VAIULG .......oeeeeeeiieeeeiieeeeetee ettt s sttt e s siaaa e s saee e e 62

5.7.2 DigitaIna deNAINICA ..........vvveeeeiiieeesiiiie e eeiee ettt estae s siaa e ssiaee s 65
VPrasanja za PONAVIANJE «oovuvieeiiiiiee et e e e s aaaee s 68
(V] [ = TSSO URRRR PP 69
E-POSLOVANIJE POSLOVNEGA SISTEMA ......coiiiiiiirnnniiiiiiiininnnnsssssssssisinessssssssssssssnenns 71
30 R U 1Y Yo RSP 71
6.2 Poslovni sistem v informacijski druzbi...........coouveeiiuiveieiiiiiiiiieeeeec e 71

6.3 Funkcijski informacijski podsistemi........ccovviiiiiiiiiiiiii 76



6.3.1 Prodajni POASISTEM ........ccceveuieeeeeeiiiieeeiieeeesieeees e e st sstee e s s srea e s 76

6.3.2 Proizvodni POASISEEM......cccccuveeeeeeiiieeesiiieeescieeeesstee e st e s esitee e e ssareaessiees 78
6.3.3 KAdroVski POASISTEM.......cccccvveeeeeiiiiieeeiiee ettt essiree e 79
6.3.4 RACUNOVOASKI POASISTOM .......eeveeiieeeeiieeeeeieee ettt 81
6.3.5 FiNANCNi POASISTOM .......oeveeeiiiieeeiiieeeeiee et s e esee e sraa e e 83
6.4 Vecfunkcijski informacijski SIStEM ......uviviiiiiiiiiiiie 84
G40 ERP...eeeeeeeeeeee ettt ettt ettt e 85
6.4.2 CRIM ..ttt ettt ettt et et e 89
6.4.3  SCIM ..ttt ettt e 95
G448 ECS ettt ettt ettt ettt teenane e 102
6.5 Dokumentni sistem in elektronski arhiv.......c..cccoooiiriiiniiiiii 103
6.5.1 DOKUMENTNI SISEEIM......cceeeeiiieeieeeeeee e 103
6.5.2 EIEKtronsKi QrAiv ...........cccooovueemieesiieeiieieeeeeeee e 105
6.6 Sistemi za avtomatizacijo poslovnih ProCeSOV ........eeeviieiiiiciirieeiieeeeeierreeeee e, 109
VPrasanja za PONAVIANJE coocuviiei ettt e e e s e 112
V] [T =TSSP UUURRRRRPP 116
STRATEGIJA E-POSLOVANIA .....cuuuttiititiitttninsisasssisssasssasssasasasasasssasasasases 119
2% R U1V e Yo FO OO PP TP 119
7.2 StrateSka analiza.......cocveeieeiiieeeeeee e e e 121
7.2.1 McFarlanova matrika za analizo aplikacijskega portfelja .............cc........... 122
7.2.2 Porterjev model konkurencnih sil za oceno groZenj e-poslovanja............... 124
7.2.3 SWOT QNQALIZA ...ttt 125
7.3 Oblikovanje strateSkih CilJeV......ccuiiiiriiiiii e 126
7.3.1 SMART ettt 126
7.3.2 UravnoteZeni sistem KQzalNiKOV ..............ccccovvueeeiiueeesiiiniiieieeeeeeeee e 127
7.4 OpredeliteV Strategije ... ittt 130
7.5 IMpPlementacija StrateZijE .. uuuuueiiiiiiiicirriieie et e e et e e e e e eeans 131
VPrasanja za PONAVIANJE coovuviiei ettt a e e s 132
E-TRGOVANIE ...ttt e e e s e e e e e e s e ee s e e e s e e e e e e e s e e e s aesesseeanns 133
8.1 UV 133
I A f (= d ¢ =0 1V -] o | - T TP U PP TP T PP P PP 135
8.3 PosIoVNi MOdeli @-TrZOVaAN|a....uuveeiiiiiiiieiiieiieeee et e e e e earraree e 137
8.4 lzlocanje obstojecih posrednikov in nastajanje novih posrednikov...........cccccuu..... 139
8.5 Procesna arhiteKtura @-trg0OVanja......cccoccvurereeiieeiiiiciiiieeeeee e e e eeeenrreeeee e 140

8.6 Razvoj tehnologij @-tr8OVaNja.....ccccviiiiiiiieiiiiec e 144



10

11

12

8.7 Dejavniki USpeSnosti @-Tr80VaANja.....cccuiuiiiiiriiiiie ittt 146

8.8 Prihodkovni Modeli @-1rg0Vanja.......cccoecuvriveiiieeiiiiiireeeee e 148
8.9 DigitalNi MArkEtiNG ..cccuveiiiiiiiiie et e e s s arae s 149
Vprasanja za PONAVIANJE c...eeiiiiiiie e 152
V- Lo =T PP PPPP 152
E-UPRAVA ......cetiiiiiiiiiiteeeeeseiissttstssnnsssssssssssteessnnssssssssssssssssnsssssssssssssssssnnnsssssssssans 156
R A U )V Yo SRRSO 156
9.2 ODBIKE E-UPFAVE ...uvvrreeeieiieeecitteeeeee et e et e e e e e s s esabbaaeeeeeeesesnasaraneeeeens 156
9.3 DEIOVANJE UPFAVE..ciiiiiiiieiiiiiiee e ettt e e sttt e e ettt e e s sittee e s sareeeessbaaeesssbaeesssssaeeessnsseeeas 157
9.4 Zakonodajne podlage in strategija @-Uprave......ccccccvuvveeeeeiieiiiiiiirreeeeeeeceeeenreeeeeeees 158
9.5 E-storitve in NjINOVA razvitoSt......c.ceeiiiiiiiiiiiiiec e 159
9.6 UCINKi UVAJaNnja @-UPraVe .....c.ceevuieeriieeniiieeiieeeniieesiieesiteesieeesteeesbee e sabeeesseessaseeens 163
VPrasanja za PONAVIANJE coocueviei ittt e e e s 166
V] o} - O PSP PPRPPPRT 166
E-BANCNISTVO.....c.couiiirtieirusetsnsetsssestsssestsssssssssssstssssesssssssssssssssssnssssssnsssssnes 168
(0 5 A1 7o o PSP 168
10.25PIetN0 DANCNISTVO ...uvviviiiiiei ittt e e et r e e e e e e e e snaaarees 168
10.3MODbiIlN0 BANCNISTVO .eoiiiiiiiiiiiiiee e e e e 169
10.4 Prednosti in slabosti elektronskega banCnistva .......c.ccccvvvveeeeeiiiiiiiiinreeeeeecc e, 170
10.5Zagotavljanje varnosti spletnega in mobilnega bancnistva .........cccecvveeiviiiiennnne. 172
VPrasanja za PONAVIANTE ..uueeeiiiiiiiiiiiieeie ettt e e e e e e esebbrareeeeeeeseasraaeeeeeens 174
NV Lo =L TP PP PPPP 174
PRAVNI VIDIKI E-POSLOVANIA ......ciiieeeeeeiiiiiiitineennnssssssssisessssssssssssssssssssssssssssssssnns 176
3 I R 1Yo o O OO PSPPI 176
11.2 Elektronsko POSIOVAN E....cuiiiiii ittt et e e s e eararees 176
11.3EleKEronsKi POAPIS ...eeiiruiiieiiiiiiee ettt e st e e e s sare e e e s sbae e e e naaees 177
11.4Varen elektronski podpis in kvalificirano potrdilo .......ccccveevveiiiiiiiiiiveeeeieenee, 178
11.5Elektronske KOMUNIKACIJE .....cuvveiiiiiieei it 179
11.6 Avtorske in SOrOdNE PraViCe .....cocuvveeeiieeiiiiiitreeeeeeeeeeeierrreee e e e e e e searreeeeeeeeeseennsaerens 180
11.7Varstvo 0sebnih podatkoV.........ccociiiiiiiiiiiiiiie e 181
VPrasanja za PONAVIANTE ..uueeeiiiiiiiiiiieeeie et e e e e e e e e e st rareeeeeeesennrraeeeeeeas 184
POSLOVNO-INFORMACIHSKA ARHITEKTURA .....cctvuueeiiiiiiniiinnnnnnnsssssssnnessssssssssssnnns 186
12.1 Uporaba in potencialne koristi PIA za poslovni Sistem ........cccoccveeeiriiieeerniiieee e, 187
12.2 Konceptualna osnova arhitekture: standard IEEE 1471-2000...........cccvvveeeeeernnnnnee. 189

12.2.1 Konceptu@lIni MOEl............c...uueeeveeiiieeesiiieeesciiie et essieeeessvaa e ssieee e 189

12.2.2 DeleZniki in NjinOVe VIOGE ..........cccuvveeeveiiiieesiiieeeeiieeeesiiee s ssivee e 191

12.2.3 Arhitekturne aktivnosti v Zivljenjskem CikIU ..............cccoecvveeevecrvieevsiiivnennnnn, 192



12.3 Opredelitev 0SNOVNIN POJMOV ..ccoiiiiiiiiiiiiie et 192

12.470rNi KOti iN POGIEUI....uvvveeiieiiiiireeeeee e e et e e e e e e e enaaerees 193
12.50grodja poslovno-informacijske arhitekture .......cccccceveiviiiiiniiiieie e 194
12.5.1ZACAMANOVO OGIOUJE....ueeeeeeeeeeieveieieeeeeeeiiiiiveieeeeeeeesssiisseeeesseesssssissseersssseens 196

J2.5. 2 TOGAF ...ttt ettt nneesane e 197

12.5.3 Archimate — integriran Storitveni PriStOpP ...........ccoeeeeevvvveeeeeeeresiiiivveneeeennns 200
VPrasanja za PONAVIANJE cooeuvviei et s a e e e 210

T N 3 L 211

IV N 213



KAZALO TABEL

Tabela 1: Primeri e-poslovanja med razlicnimi delezniKi.........ccoeevvvveeeeeeiiiiiiiinreeeeeeeeeeeireeeeeeen, 7
Tabela 2: Oprijemljive koristi vpeljave e-poslovanja .....cccccveeiiriiieiiiiiiee e 10
Tabela 3: Neoprijemljive koristi vpeljave e-poslovanja ........ccccoviieiiiiiiieiiniiiee e 10
Tabela 4: Prednosti in slabosti racunalnistva v oblaku ..........ccccceeviiiiniieiniiieeee, 28
Tabela 5: Primeri Kripto ValUt.......cooiuiiieiiiiieiciiee ettt e s e e s saaaee e e 63
Tabela 6: McFarlanova matrika za analizo strateskega pomena aplikativnih sistemowv........ 122
Tabela 7: Cilji, aktivnosti in kazalniki uspesnosti e-poslovanja.......cccccceeeveevcineveeeeeeeenicnnnnee. 126
Tabela 8: Poslanstvo, cilji in merila po vseh stirih vidikih uravnoteZenega sistema ............. 128
kazalnikov
Tabela 9: Primer uravnotezenega sistema kazalnikov za spremljanje poslovne................... 129

strategije podjetja x

Tabela 10: Razlike med B2B, B2C in C2C e-trg0Vanj@M .....ccveeieiieiirreeeeeeeeeeeirieneeeeeeeeesennnnens 136
Tabela 11: Poslovni modeli @-tr80Vanja........ceiviieeiiiiiiieeeriiiee et 138
Tabela 12: Kronoloski pregled ogrodij in standardov PIA..........ccccveeiiiieieiniiiee e, 195
Tabela 13: Nekateri gradniki jezika ArchiMate.........cocovvveeiiiiiiiiiiieeeec e 205
Tabela 14: Povezave med gradniki jezika ArchiMate........ccccvviiiiiieiiiniiiee e, 206
KAZALO SLIK

Slika 1: Odnos med e-poslovanjem in -trZOVANTEM ......eeeiieveiiciirieeiiee e e 6
Slika 2: Delezniki in vrste e-poSIOVAN|a .......eiiiiiiiiiiiiiiiie et 6
Slika 3: Vec€nivojski model infrastrukture e-poslovanja........cccceecuveeeiriiieeiiniieee e 16
Slika 4: Razvoj spletnih tENNOIOGij.......ccccvureeiieiiiiiccee e e 20
Slika 5: Dodajanje reference na spletno storitev Calculator v projekt spletne aplikacije ....... 25
Slika 6: Klic operacije seStevanja (add) storitve Calculator.......cccoceeeeiieiiiiciineeeeiieciiieeeee, 26
Slika 7: Primer seStevanja dveh Stevil s klicem operacije add spletne storitve Calculator...... 26
Slika 8: RaCuNalNiStVO V OBIAKU ...ccoviviiiiiiiiieeete e e e 27
Slika 9: Prikaz XML dokumenta knjigarne v brskalniku........cccccovvveeeiiiiiiiiiiiieeeiieeciieeeeeee, 32
Slika 10: Prikaz vsebine xml| datoteke knjigarne z uporabo XSLT knjigarna.xsl ........cccccvveeee.... 34
Slika 11: Verizenje podatkovnih BIOKOV ........cccccuuiiiiiiiiiiiiic e 37
Slika 12: Prikaz kriptirane povezave med odjemalcem in streznikom (htpps) ......ccccevvvvveeenen. 46
Slika 13: Napad »man in the MiddI@« ......uuriiiieiieeeee e e 48
Slika 14: Namesc¢anje podpisne komponente DigiSignHOSt........c.uvvivviiiieiiiiiieeeceee e 49
Slika 15: Vrste placilnih SISTERMOV .....ccoiiiiieeiiec e e e 51
Slika 16: Arhitektura centralnega placilnega Sistema .......cccueeeiviiiiiiiiiiiiieee e 54

Slika 17: Relacije med udelezenci v sistemu MONELA .....ccocuvieiiiiiiieeiiiieee e 56



Slika 18:
Slika 19:
Slika 20:
Slika 21:
Slika 22:
Slika 23:
Slika 24:
Slika 25:
Slika 26:
Slika 27:
Slika 28:
Slika 29:
Slika 30:
Slika 31:
Slika 32:
Slika 33:
Slika 34:
Slika 35:
Slika 36:
Slika 37:
Slika 38:
Slika 39:
Slika 40:
Slika 41:
Slika 42:
Slika 43:
Slika 44:
Slika 45:
Slika 46:
Slika 47:
Slika 48:
Slika 49:
Slika 50:
Slika 51:
Slika 52:
Slika 53:

[ 1ol (o T 21 1Y [ oI o T PRSPPI 57
Kreiranje GoOglove E-0ENAINICE .....ccvvveiiieiieiiitreeeeee e et e e e e anarees 60
Mobilna aplikacija Google Wallet.........cuueeiiiiiiieiiiiie e 61
Pregled PayPal raCuna ... ueee ittt st e e s 62
Dinamika gibanja tecaja digitalne valute bitCoiN........cccoeevvvvveeiiieiiiiee e, 64
Primer spletne kripto denarnice Coinbase ........cccovvvveiiiiiiiiiiniiiie e, 66
Primer mobilnih kripto denarnic BRD in Blockchain .......ccccvveeeeiiiiiiiicineeeieecceeennnee, 67
Primer dveh strojnih Kripto denarnic ........coouveevveeiiei e 67
E-poslovanje poslovnih sistemMoV (B2B) ......ccccuvieiiieeiiieccieececcree e 71
Porterjev model tekmovalnih Sil........ccccevviiiiiiiiiiiiei e 72
Vrednostna Veriga POdjetja ..o, 74
Poslovna modela pull in PUSH ..ccoceeiiiiice e 75
Funkcijski informacijski pOASISTEMI ...uuveeviiiiiiiciiiiieiiec e 76
Prodajni POASISTEM ceciueeiieiicieee et s e e s st ae e e s rae s 77
Proizvodni POASISTEM......uiiiiiiiieiciiiee et e s st e e s naraee s 79
KadroVski POASISTEM ......cuviiiiiieiiiiicieeee e e e e et r e e e e e e e saanarees 80
Transakcijski podsistemi in podsistemi za financno porocanje........ccccccceeeeeeennnnnee. 82
[T a =Yg ol a T oo Te Y1) (=] o o PP 83
Arhitektura vecfunkcijskega informacijskega sistema........cccceveeeeiievciineeeeeec e, 85
Temeljne Komponente ERP .....cooouiiiiiiiiie ettt e e s 86
StroSki VPeljave ERP reSITVE ....cocuvvveeeie ettt ettt eeaaraeeee e 87
TrENAI ERP ..ottt ettt e e et e e s st e e e s abae e e e s nbr e e e e e nreeeas 88
CRM kot centralni repozitorij podatkov o strankah ...........ccccceeviiieeeiniiiienenniieee e, 89
Temeljni SKIOPIi CRIM ......uiiiiiiiiec ettt e e st e e e e e e e e sesnbbeaereeeeesesenansrens 90
Podpora CRM v vseh fazah Zivljenjskega cikla stranke.......ccccoccveveiviiieeiiniieeninnnenn, 92
OSNOVNT SCIM PIOCES ...ttt ssssssssssnnas 96
Cilji in pricakovani rezultati SCIM .........coovviiirireeeiei i e 98
Cilji in USMEIEVE SCIM ...ttt s e e e s s abae e e s s e 99
=T e T 1 ST 100
Primer elektronske izmenjave podatkoV (EDI) .......eeeeeieeiiiicineeeeiieeeeiieiiieeeeeeeeeeeens 101
Sistem za posIoVNO SOAEIOVANJE ....cccvvviiieiiiiiee e 102
CaASOVNO ZIBOSANJE ..evveieeeeeeeeeeeeeee et e e et eee et eae e ee e e et ese et ese s eseeeetese s eseeeeeeseeseseeeseneeene 106
1ZAEIaVA CASOVNEEA ZIZA ..uuvvrreeeieeeeiiiiiiieeeeeeeeeeiieirrereeeeeeseesisbarereseeeeesessssrereeeeeessenns 107
Preverjanje CaSOVNEEA ZiZa .....uuueirrurreeeeriiiieeeeiiieeesssireeesssiteeeessaseeessnssseeessssnsessssnnens 107
Register elektronske hrambe........ooooviivieeiiii e 108
AKEIVNOSTE BPIM PO FAVNEN ceeeiiciiiciitieeeee ettt e e eesaraaee e e e e e e e e anrrees 110



Slika 54:
Slika 55:
Slika 56:
Slika 57:
Slika 58:
Slika 59:
Slika 60:
Slika 61:
Slika 62:
Slika 63:
Slika 64:
Slika 65:
Slika 66:
Slika 67:
Slika 68:
Slika 69:
Slika 70:
Slika 71:
Slika 72:
Slika 73:
Slika 74:
Slika 75:
Slika 76:
Slika 77:
Slika 78:
Slika 79:
Slika 80:
Slika 81:
Slika 82:
Slika 83:
Slika 84
Slika 85:
Slika 86:
Slika 87
Slika 88:
Slika 89:

Orodja za modeliranje, upravljanje in avtomatizacijo poslovnih procesov ............ 111
Generi¢ni model strateSkega nacrtovanja e-poslovanja......cccecevvveeeeeeieeiciinvenennnen. 120
Dinamicni strateski proces razvoja strategije e-poslovanja .........cccoeeveeeeriiveeennnnne. 121
Konkurencne groznje povezane z e-poslovanjem ........cocccveeeiriieeeeniiieeeesnneeeesnnnnns 124
Stirje vidiki uravnoteZenega sistema Kazalnikov .........o.eeveeeeeeeeeeeeeeeeeeeeeeeeeeene 127
Elementi definiranja strategije e-poslovanja......cccccceveiviiieeiiniiien i 130
(0] o] NIl {1 ={e)VZ 1o | I I USROS PRPP 134
IzloCanje posrednikoV Pri @-tr8OVAN U ........cciviicciireeeeee et eeeeeeeerrrereeeeeeeeeens 139
POSIOVNT ProCeSi €-trOVAN .. uiiiiiiiiiieiiiiieeeeriieee ettt e st e e sae e e s s raae e e s s naaae e e s naaees 141
Bistvene Komponente @-trZ0Vanja .....cuueeeeiieiiiiciiireeeeee e eecrirreeee e e eeerrrereeeeeeeeenans 142
YAV oY =T ¢ {01V Z=] 4| I- [P 144
Informacijska infrastruktura e-trZnice ......cccovvuveiiiviiieee e 145
Prodajna in nakupna stran e-trgoVanja ......cccccecevuvreeeeeieeiiiiciiieeeeeeeeeeeeirrereee e e e e 146
Orodja vsebinskega marketinga v posameznih fazah.........ccccccoovviieiinniieiniiieeenn, 151
POti dO StOrIteV JAVNE UPIaVe....ciiceiieeiiiiiie ettt ee e 158
Podrocje NepremiCning in OKOLJE «.ocuuvvviieiiie it e 160
Pridobitev gradbenega dovoljenja.....ccccuieeiviiiiiiiiiiiec e 161
Y o] I U] o] - 1V DO PP 162
UPOraba StOMtEY @-UPIaVe....uuuiiiiiiieiiirreeieeeeeeeieiirreeeeeeeeeeeseirrreeeseeeeesesassrereeeeeessesans 163
MOdEl UCINKOV ©-UPFaVE ..ccciueviiieieiiieeeesiitee ettt ee st e e st e e e s sae e e s ssaareeessanneeesnnnens 164
SPIetNa BaNKa KIiK....occvvreeeeeiieeee e 169
Mobilna banka NLB KIKIN .........eeiriiiiiiieniieeiieesiee et 170
Situacije uporabe poslovno informacijske arhitekture........c.ccccceevviiiiiiniiieeenninnenn. 187
Konceptualni model opisa arhitekture po standardu IEEE 1471-2000 ................... 190
Zachmanova Matrika (08rodJe).....uuccuueeiiiiieieeciee ettt 197
Arhitekturna Metoda ADM .......oocuiieiiiiiiee ettt s 199
Metamodel kljucnih konceptov ArchiMate ......ccccvveeeeiieiiiiciiieieeeec e 201
Koncept storitve v ogrodju ArchiMate ........ccccveeiiiiiiieiiniiieeeeeee et 203
Vecplastna arhitektura in koncept storitve ......cccoccvveeiiniiieeiiiieee e, 204
Plasti, vidiki, domene ogrodja ArchiMate.........ccovveeeeeiiiiiiiiiiieieeiec e 204
Organizacijska shema (Primer PIA 1) ....cuee oot see s 207
Poslovni proces priprave ponudbe (Primer PIA 2) ......ooovviiciiveeeiieeieieecireeeeeee e 208
Dostop do poslovnih objektov (Primer PIA 3) ....uvveeeeeiieiiiiiieeeeeee e 208
Dodelitev procesa akterju ali vlogi (primer PIA 4) ....cc.oevvieeeeieeeieeeeeeeee e 208

Uporaba aplikativhe komponente/storitve pri izvajanju procesa (primer PIA 5)...209

Uporaba CRM streznika za delovanje CRM sistema (primer PIA 6) .....cccvvvveeeeeeennnns 209



1 O ucbeniku

Ucbenik je namenjen Studentom Fakultete za ekonomijo in informatiko, programov
Upravljanje in poslovanje ter Poslovna informatika pri predmetu Elektronsko poslovanje.

V poglavju 2 bralca uvedemo v svet elektronskega poslovanja (ang. e-business) ter
predstavimo njegovo kratko zgodovino. Podajamo razlicne definicije tega dandanes pogosto
sliSanega pojma ter razlozimo tudi razliko med pojmoma e-poslovanje in e-trgovanje, saj ju
vecina uporablja kar kot sinonima, a to nista. Nadalje so predstavljeni akterji in vrste e-
poslovanja kot so: e-poslovanje med pravnimi osebami, med pravno osebo in fizi¢nimi
osebami, med javno upravo in drzavljani itd. Posamezne oblike so v nadaljevanju ucbenika
obravnavane v samostojnih poglavjih. V zadnjem podpoglavju oriSemo Se vodila za vpeljevanje
e-poslovanja, predstavimo njegove bistvene koristi ter tudi tveganja, s katerimi se pri
implementaciji projektov e-poslovanja srecujemo. V okviru nalog se bralec poblize spozna s z
razlicnimi oblikami e-poslovanja kot so: E-trgovanje, E-bancniStvo, E-zavarovalnistvo, E-
uprava, E-izobrazevanje.

Poglavje 3 obsega predstavitev infrastrukture, ki omogoca e-poslovanje. Opisane so za e-
poslovanje najpomembnejse tehnologije kot so internet in svetovni splet, racunalniStvo v
oblaku, storitveno orientirana arhitektura in tehnologija veriZzenja blokov. Predstavljeni so tudi
najpomembnejsi standardi za elektronsko izmenjavo podatkov: EDIFACT, XML, spletne
storitve, e-SLOG in drugi.

V poglavju 4 se bralec seznani z vlogo kriptografije, digitalnih potrdil, elektronskega podpisa
ter protokolov SSL in TLS pri zagotavljanju informacijske varnosti e-poslovanja.

V poglavju 5 je podan pregled elektronskih placilnih sistemov: placilne kartice, spletna in
mobilna banka, sistem Moneta, centralni placilni sistem, elektronski denar in elektronske
denarnice, digitalne valute in digitalne denarnice. Navedeni placilni sistemi so obravnavani z
vidika uporabnosti ter varnosti podatkov o pla¢niku in transakciji.

Poglavje 6 je namenjeno predstavitvi najpomembnejsega dela e-poslovanja, znotraj poslovnih
sistemov in med poslovnimi sistemi - B2B (ang. Business to Business). To je posameznikom
bistveno manj poznano kot B2C (ang. Business to Customer), saj v njem pogosto neposredno
ne sodelujejo, ali ne vedo, da z uporabo razli¢nih aplikacij pri svojem delu v podjetju dejansko
izvajajo neko vrsto e-poslovanja. Pogosto namrec¢ ob pojmu e-poslovanje pomislimo le na
elektronsko posto in svetovni splet, ne pa na reSitve, ki informatizirajo in avtomatizirajo
notranje poslovne procese in s tem omogocajo njihovo veéjo ucinkovitost ob manjsih stroskih.
V poglavju bralca najprej seznanimo z novim poslovnim modelom, tako imenovanim »pull«
modelom, kjer kupec sodeluje pri kreiranju njemu prilagojenega izdelka, kar je omogoceno
predvsem s sodobnimi informacijskimi tehnologijami, kar je bistvena razlika od klasi¢ne
masovne proizvodnje izdelkov na zalogo. V nadaljevanju poglavja je narejen celovit pregled
informacijskih resitev, s katerimi poslovni sistemi realizirajo notranje e-poslovanje ter se
1



povezujejo tudi navzven: funkcionalne resitve, vecfunkcijski informacijski sistemi (ERP, CRM,
SCM, ECS), dokumentni sistemi, elektronski arhiv in sistemi za avtomatizacijo poslovnih
procesov (BMP sistemi).

V poglavju 7 predstavimo proces razvoja strategije e-poslovanja skozi Stiri procesne korake:
analizo, oblikovanje ciljev, definiranje strategije in njeno implementacijo. Znotraj posameznih
korakov so predstavljene nekatere metode, uveljavljene na podrocju strateSkega nacrtovanja,
ki jih seveda lahko uporabimo tudi pri razvoju in implementaciji strategije e-poslovanja.

Poglavje 8 je namenjeno podrobnejsi obravnavi e-trgovanja (ang. e-commerce), kot enega od
najpomembnejSih procesov e-poslovanja. Gre za obliko e-poslovanja, kjer sta udelezena
prodajalec in kupec. Bralec spozna znacilnosti razlicnih vrst e-trgovanja in se seznani z
razlikami med e-trgovino in e-trznico ter spozna tipi¢ne storitve. Bralec preko nalog preudi,
kateri od podprocesov trgovanja so s pomocjo elektronske poti lahko kvalitetnejsi, cenejsi ali
hitrejsi.

V poglavju 9 je predstavljena posebna oblika e-poslovanja, kjer je glavni akter uprava (ang.
Government). Obsega poslovanje javne uprave z drzavljani (G2C), poslovnimi sistemi (G2B)
ter med institucijami same uprave (G2G). Bralec se v poglavju seznani s prednostmi uvajanja
e-poslovanja za drZavljane, poslovne sisteme in upravo samo. Predstavljene so kljucne
zakonodajne podlage, ki omogocajo e-upravo v Sloveniji, in kljucne drzavne strategije na tem
podrocju. Bralec preko nalog preudi razvitost e-storitev slovenske uprave, ki so dostopne
preko enotnega drZavnega portala e-uprava in na drugih drzavnih portalih (e-davki, e-
zemljiska knjiga, e-demokracija in e-VEM).

V poglavju 10 je predstavljena posebna oblika e-poslovanja, kjer kot eden od akterjev nastopa
banka ali druga financ¢na institucija. Elektronsko bancnistvo komitentom banke ali druge
financne institucije omogoca opravljanje razlicnih storitev z uporabo informacijsko
komunikacije tehnologije (ban¢ni avtomati, POS terminali, spletne in mobilne tehnologije).
Predstavljene so prednosti in slabosti e-bancniStva ter primeri spletnih in mobilnih resitev za
e-bancnistvo. Nadaljevanje poglavja je posveceno informacijski varnosti, ki predstavlja kljucni
dejavnik uspeha e-bancniStva. Ker je uporabnik najSibkejsi ¢len in najpogostejsi vzrok za
spletne vdore in zlorabe, je predstavljenih nekaj najosnovnejSih napotkov za uporabnike
spletnega bancnistva.

Poglavje 11 predstavi klju¢ni zakon in pripadajoco uredbo, ki urejata podrocje elektronskega
poslovanja pri nas. Nadalje je v poglavju obravnavano podrocje avtorskih pravic, ki so z
moznostjo digitalizacije avtorskih del, Se bistveno laZje zlorabljane (kopiranje programske
opreme, glasbe, filmov, knjig...). Obravnavamo tudi varstvo (osebnih) podatkov, ki je v Sloveniji
urejeno z zakonom o varstvu osebnih podatkov ter evropsko uredbo o varstvu podatkov GDPR.
Pristop poslovno-informacijske arhitekture (ang. Enterprise Architecture) se je izkazal za zelo
ucinkovito upravljavsko orodje, saj omogoca celovito in konsistentno predstavitev poslovnega



modela in nacrtovanje njegovih sprememb. Ker pristop lahko uporabimo tudi pri nacrtovanju
e-poslovanja, v poglavju 12 predstavimo razli¢na ogrodja in orodje za zajem in upravljanje
poslovno-informacijske arhitekture.



2 Uvod v elektronsko poslovanje

Z elektronskim poslovanjem se dandanes dnevno sreCujemo tako v poslovnem kot zasebnem
Zivljenju. Nikakor si ne moremo vec predstavljati komunikacije brez uporabe elektronske
poste, po kateri lahko izmenjamo najrazlicnejse informacije in dokumente ali se dogovorimo
za sestanke. Prav tako si ne predstavliamo podjetja brez informacijskega sistema in
najrazlicnejsih oblik povezovanja s partnerji in kupci preko elektronskih poti. V zasebnem
Zivljenju se prav tako povecuje koli¢ina komunikacije, ki poteka z uporabo informacijsko-
komunikacijske opreme in njenih storitev, predvsem je zelo v porastu uporaba pametnih
mobilnih telefonov, ki nam sedaj omogocajo Ze prakti¢no vse, za kar smo do nedavnega
uporabljali osebne racunalnike (e-posto, brskanje po spletu, brezplacno telefoniranje,
izmenjavo slik in sporocil na druzabnih omrezjih...). Skorajda vsi uporabljamo storitve
elektronskega ali mobilnega bancnistva in vedno bolj pogosto tudi nakupujemo na spletu ali z
uporabo mobilnih aplikacij. Prav zadovoljni pa smo tudi, ko lahko kako upravno storitev
opravimo elektronsko brez obiska Upravne enote ali organa lokalne skupnosti.

Da pa vse navedeno deluje brezhibno, potrebujemo najrazlicnejSo informacijsko-
komunikacijsko infrastrukturo ter standarde, ki omogocajo medsebojno razumevanje vseh
naprav in storitev, ki realizirajo elektronsko poslovanje. Poleg tehnoloske komponente pa je
potrebno dobro razumevanje poslovnih procesov v vsakem poslovnem sistemu. Uvajanje
elektronskega poslovanja namrec ni le tehnoloska, ampak tudi velika poslovna sprememba, ki
jo je potrebno uvajati postopoma. Poslovnemu sistemu lahko prinese velike koristi, po drugi
strani pa prinasa dolocena tveganja, ki jih je potrebno ustrezno obravnavati. Da bi elektronsko
poslovanje uspesno uvedli, poslovni sistem potrebuje strategijo e-poslovanja, ki pa mora biti
skladna tako s poslovno strategijo kot tudi strategijo informatike poslovnega sistema.

2.1 Definicije
S pojmom elektronsko poslovanje (ang. Electronic business ali E-business) oznacujemo
uporabo informacijsko komunikacijskih tehnologij (v nadaljevanju IKT) za podporo
elektronskemu trgovanju, podjetniskemu komuniciranju in sodelovanju ter spletnim
poslovnim procesom. Podjetje IBM je prvo uporabilo pojem e-poslovanje leta 1996 in ga
definiralo kot:

e uporabo internetnih tehnologij za izboljSanje in prenovo klju¢nih poslovnih procesov.

Evropska komisija e-poslovanje definira kot (v Jerman Blazi¢, 2001, str. 12):
e katero koli poslovanje, pri katerem stranke delujejo elektronsko, namesto da bi bile v
neposrednem fizicnem stiku.

Iz navedenih definicij razberemo, da uvajanje e-poslovanja povzroca spremembe na podrocju
IT in spremembe oziroma prenovo poslovnih procesov.



UdeleZence e-poslovanja lahko razberemo iz naslednje definicije:

* E-poslovanje vklju¢uje uporabo vseh oblik informacijsko komunikacijskih tehnologij v
poslovnih procesih med trgovinskimi, proizvodnimi in storitvenimi organizacijami,
ponudniki podatkov, potrosniki, javno upravo in drzavljani (Jerman Blazi¢, 2001, str. 13).

Iz navedene definicije ugotovimo, da so klju¢ni udelezenci e-poslovanja posamezniki, ki lahko
nastopajo kot prodajalci, potrosniki ali drzavljani, najrazlicnejsi poslovni sistemi in tudi organi
javne uprave, s ¢imer dobimo razlicne vrste e-poslovanja, ki jih bomo podrobneje obravnavali
v nadaljevanju.

V literaturi v zadnjem casu zasledimo tudi pojem digitalno poslovanje (ang. Digital business
ali D-business), kjer je Se bolj kot pri e-poslovanju poudarek na novih poslovnih modelih, ki jih
omogocajo nove informacijsko komunikacijske tehnologije (Gartner 2015, Chaffey 2015). V
ucbeniku bomo uporabljali enoten pojem e-poslovanje za vse vrste poslovanja, kjer
uporabljamo informacijsko komunikacijske tehnologije, ne glede na stopnjo inovacije: ali gre
le za prenos obstojecih modelov na splet (npr. spletna prodajalna s podobnimi izdelki kot jih
Ze ponujamo v svojih fizicnih prodajalnah) ali za nove izdelke ali storitve, ki smo jih razvili z
uporabo tehnologij (npr. ponujanje prevozov kot jih je razvil Uber).

Naslednji pojem, s katerim se sreCamo pa je elektronsko trgovanje (ang. Electronic commerce
ali krajSe E-commerce). Vprasamo se lahko, ali gre za sinonima med pojmoma e-poslovanje in
e-trgovanje, ali je e- trgovanje del e-poslovanja ali je morda obratno? V literaturi namrec ni
jasne razmejitve med tema dvema pojmoma, zato najprej podajamo Se definicijo e-trgovanja
ter nato opredelimo medsebojni odnos med navedenima pojmoma.

Cabinet Office britanske vlade je leta 1999 podal naslednjo SirSo definicijo (v Chaffey 2009, str.

11):

* E-trgovanje je izmenjava informacij preko elektronskih omrezij, v kateri koli fazi
oskrbovalne verige, ki lahko poteka znotraj organizacije, med razlicnimi organizacijami,
med organizacijami in potrosniki, ali med privatnim in javnim sektorjem, ter je lahko
placljiva ali ne placljiva.

Definicija kaZe, da e-trgovanje ni samo nakup in prodaja, ampak vkljucuje tudi predprodajne
in poprodajne aktivnosti v oskrbovalni verigi. Lahko recemo, da je e-trgovanje izvajanje
trgovalnega procesa v Sirsem smislu, kjer sta udelezena prodajalec in kupec, z uporabo
informacijsko komunikacijske tehnologije.

Ker je trgovalni proces le eden od poslovnih procesov, lahko reéemo, da je e-poslovanje Sirsi
pojem od e-trgovanja, saj poleg trgovalnega procesa obsega izvajanje Se drugih poslovnih
procesov na elektronski nacin. Kot prikazuje slika (Slika 1) lahko zaklju¢imo, da je e-trgovanje
del e-poslovanja (Chaffey 2015, str. 13-14).



Slika 1: Odnos med e-poslovanjem in e-trgovanjem

E-poslovanje

E-trgovanje

Vir: Lastni vir, 2017.

2.2 Delezniki in vrste e-poslovanja

Glavne tri skupine deleznikov, ki sodelujejo v razli¢nih vrstah e-poslovanja so:
* podjetja,

* posamezniki (potrosniki oziroma drzavljani) in

* institucije javne uprave.

Slika 2: DeleZniki in vrste e-poslovanja

Podjetje
(Business)

Uprava
(Government)

c2C

Vir: Lastni vir, 2017.

Glede na sodelujoce deleZnike so se oblikovale naslednje vrste e-poslovanja (Slika 2):
* med podjetji (ang. Business to Business, B2B),

* med podjetji in potrosniki (ang. Business to Consumer, B2C),

* med potrosniki (ang. Consumer to Consumer, C2C),

* med javno upravo in podjetji (ang. Government to Business, G2B),

* med javno upravo in drZavljani (ang. Government to Citizen, G2C),

* znotraj javne uprave (ang. Government to Government, G2G).
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Tabela 1 prikazuje konkretne primere za vsako izmed navedenih vrst e-poslovanja, ki vkljucuje
razli¢ne deleZnike: podjetja, posameznike in institucije javne uprave. Poleg tega podaja tudi
primere B2G, C2G in C2B e-poslovanja, ki jih v literaturi srecamo redkeje. Pa se vprasajmo, kje
je torej razlika med G2B (ki je obi¢ajno v literaturi obravnavana) in B2G obliko e-poslovanja.
G2B obsega informacijske in transakcijske elektronske storitve, ki jih javna uprava nudi
pravnim osebam, npr. na portalih eUprava in eDavki, torej je ponudba na strani javne uprave
in so odjemalci pravne osebe. V primeru B2G pa na primer pravne osebe ponujajo izdelke,
storitve ali informacije institucijam javne uprave. Podobno pri obliki C2B vrednost za podjetje
kreirajo posamezniki, lahko v obliki so-kreiranja idej, pisanja mnenja ali crowdsourcinga. Pri
crowdsourcingu gre predvsem za medsebojno sodelovanje posameznikov na spletu, ki s
svojimi znanji in izkuSnjami sodelujejo pri razresitvi SirSega problema.

Tabela 1: Primeri e-poslovanja med razli¢nimi delezniki

Vrsta Podjetje Posameznik
deleznika
B2B B2C B2G

Podjetje

e Izmenjave v dobavni e Spletna trgovina e Povratne informacije
verigi dolocenega podjetja podjetij na nove zakone

e  Elektronsko e Elektronsko/mobilno ali vladne ukrepe
bancnistvo za pravne bancnistvo za fizicne e Ponujanje izdelkov,
osebe (ProKilik) osebe  (Klik,  Klikin, storitev  in  informacij

e  E-trznice (EBay) Abanet) organizacijam javne

e  E-racuni e Ucenje na daljavo uprave s strani podjetij

Posameznik [K&: c2C €26

e Povratne informacije e E-trZznice (Ebay, Bolha) e Dajanje pobud in drugi
podjetiem s strani e  Peer-to-Peer (Skype) sodelovanje
potrosnikov in e Blogi posameznikov z upravo
spletnih skupnosti e Socialna omrezja (E-demokracija)

e Kreiranje vrednosti za (Facebook, Instagram)

podjetje s strani
posameznikov (so-
kreiranje idej, pisanje

mnenj,
crowdsourcing)
G2B G2C G2G
e Informacijske in e Informacijske in e Izmenjava podatkov med
transakcijske e- transakcijske e-storitve razliénimi upravnimi
storitve za drzavljane za drzavljane (eUprava, organi/ upravami razlicnih
(eUprava, eDavki) e-Davki) drzav
e Izmenjava podatkov ali
medresorski procesi

znotraj javne uprave
Vir: Prirejeno po Chaffey, D. (2015). Digital business and e-commerce management: strategy,
implementation and practice. Harlow: Pearson, str. 26.

Najvedji delez e-poslovanja pa predstavlja poslovanje med pravnimi osebami (B2B), saj to
vklju€uje izmenjavo informacij in poslovnih dokumentov med vsemi podjetji v dobavni verigi
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pa tudi ustrezne bancne transkacije. V posamezno dobavno verigo je lahko v vlogi kupca ali
dobavitelja vkljucenih veliko Stevilo podjetij, ki medsebojno izmenjajo narocila za dolo¢ene
materiale in polizdelke ter z njimi povezane dokumente (narocilnice, dobavnice, racune) in
placila. Lep primer je dobavna veriga v avtomobilski industriji, kjer ima podjetje kot je na
primer Revoz veliko Stevilo dobaviteljev sestavnih delov (za gume, avtosedeze, motorije...),
vsak od dobaviteljev Revoza pa zopet svoje dobavitelje materiala, blaga in podobno. Ker tudi
placila med sodelujo¢imi podjetji v dobavni verigi potekajo elektronsko, gre tukaj za posebno
vrsto B2B poslovanja, imenovano elektronsko banénistvo. Vtem odnosu je eden od deleznikov
podjetje, drugi pa banka. Pri tem na primer podjetje za placilo svojemu dobavitelju uporabi
eno od resitev spletnega bancnistva za pravne osebe.

Manijsi, vendar $e vedno narascajocCi del e-poslovanja (rast je med 10-20% letno), predstavlja
e-poslovanje podjetij s potrosniki (B2C), kjer gre vecinoma za e-trgovanje, torej nakup
potrosnikov v spletnih trgovinah posameznih podjetij (npr. Merkur, Big Bang, Mercator) ali na
tako imenovanih e-trznicah Najbolj znana e-trznica pri nas je Bolha, ki podobno kot tuje e-
trznice (npr. EBay) omogoca vse tri vrste (B2B, B2C in C2C) e-trgovanja. Med oblike B2C e-
poslovanja spada tudi uporaba elektronskega in mobilnega banénistva za fizicne osebe. Ze
nekaj Casa je uveljavljeno tudi ucenje na daljavo, pogosto imenovano tudi e-izobrazevanje, ki
se izvaja z uporabo okolij za spletno ucenje z multimedijskimi u¢nimi vsebinami ter razlicnimi
oblikami komunikacije preko interneta (npr. e-posta, Skype, Messenger).

Velik razmah C2C e-poslovanja so omogocila tudi druzabna omrezja, preko katerih
posamezniki izmenjujemo Stevilne koristne informacije, mnenja in slike, prav tako so
spremenila podroc¢je marketinga, tako imenovani digitalni marketing se danes v veliki meri
izvaja na druzabnih omreZzjih (npr. Facebook, Instagram).

2.3 Vodila, koristi in tveganja uvedbe e-poslovanja

E-poslovanje je podjetjem, malim in velikim, prineslo Stevilne nove priloZznosti za tekmovanje
na globalnem trgu. Eno velikih sprememb prinasajo nove tehnologije za prenos in
preoblikovanje informacij. Informacije, posredovane s pomocjo internetnih tehnologij, imajo
velik vpliv na preoblikovanje globalnega trga in sicer (Chaffey, 2015, str. 29):

e Povecan doseg informacij: povecanje Stevila strank, ki jih lahko doseZzemo. Spletni iskalniki
omogocajo doseg informacij z nizkimi stroski doma in tudi mednarodno. Doseg se
povecCuje preko razlicnih oblik posredovanja informacij o izdelkih (trgovine, katalogi,
spletna mesta). Veliko Stevilo izdelkov je danes dostopnih v e-trgovinah kot je Amazon in
e-trznicah kot je eBay.

e Vecja kakovost informacij: internet omogoca dostop do bolj podrobnih informacij o
izdelkih, cenah in razpoloZljivosti. Informacije so lahko tudi bolj azurne. Omogoca vecjo
interaktivnost ter prilagajanje Zeljam stranke (vzorec, barva ...).

e BoljSa povezanost s partnerji: organizacije, ki imajo najvec in najbogatejSe povezave z
drugimi zdruZljivimi organizacijami, bodo imele vecji doseg informacij in vpliv. UspeSnost

8



vzpostavljanja in vzdrZzevanja odnosov s partnerji se kaze pri velikih spletnih podjetjih kot
so Google, eBay ali Yahoo, ki so sposobna vzpostavljanja najrazli¢nejsih novih partnerstev
ali prevzema drugih podjetij, s ciljem ponuditi inovativne storitve kot so: socialno
mrezZenje, placilni servisi, glasovna komunikacija itd.

2.3.1 Vodila pri vpeljavi e-poslovanja

Kot pred uvajanjem vsake spremembe v podjetje, se moramo tudi pred vpeljevanjem e-

poslovanja vprasati, kakSne koristi to lahko prinese, ter kako bodo te koristi vplivale na

povecanje dodane vrednosti ali dobickonosnost podjetja. Dva glavna nacina sta (Chaffey,

2015, str. 30):

e Doseganje vecjih prihodkov kot posledice vecjega dosega strank (pridobivanje novih
strank), spodbujanje zvestobe in s tem ponavljajocih se nakupov s strani obstojecih strank.

e Zmanjsanje stroskov, kot posledice elektronske dostave storitev. S tem lahko podjetje
zmanjsa stroske osebja, transporta in porabe materiala, npr. papirja.

Ze v zacetkih uvajanja e-poslovanja (leta 2000) je britansko Ministrstvo za trgovino in
industrijo identificiralo dve skupini vodil, ki sta pomembni Se danes (Chaffey, 2015, str. 30):
e Stroski/ucinkovitost:
o Hitrejse pridobivanje novih dobaviteljev
o HitrejSe odprema blaga
o Zmanjsanje stroskov nabave in stroskov prodaje
o ZmanjSanje stroskov poslovanja.
e Konkurencnost:
o Povprasevanje
o Poveclanje obsega in kakovosti ponujenih storitev
o Preprecevanje izgube trznega deleza, ki ga prevzamejo podjetja, ki Ze uporabljajo
e-poslovanje.

2.3.2 Koristi vpeljave e-poslovanja

Spekter koristi vpeljave e-poslovanja je Sirok, vendar koristi v nekaterih primerih lahko
neposredno izmerimo, za druge primere pa je to bistveno tezje. V nadaljevanju podajamo dve
skupini potencialnih koristi, ki jih podjetja lahko doseZejo z uvedbo e-poslovanja. V tabeli (
Tabela 2) so tako prikazani primeri oprijemljivih koristi (ang. tangible benefits), v tabeli (Tabela
3) pa primeri neoprijemljivih koristi vpeljave e-poslovanja (ang. intangible benefits).



Tabela 2: Oprijemljive koristi vpeljave e-poslovanja
Oprijemljive koristi

. : : e Novitrgi, nove stranke
Povecana prodaja, ki povecuje

prihodke e Obstojece stranke (ponovni nakupi)

e Obstojece stranke (navzkrizna prodaja*)

e Online prodaja

e Zmanjsanje stroskov tiskanja in distribucije

Zmanjsanje stroskov marketinga marketinskih materialov

e Manjsa poraba c¢asa za nudenje storitev
strankam

Zmanjsanje stroSkov v oskrbovalni RORWAGETIEE R[]

verigi e Povecdana konkuren&nost med dobavitelji

e Krajsi ¢as cikla pri narocanju

Zmanjsanje administrativnih

Bolj ucinkoviti rutinski procesi: zaposlovanje,
stroskov placevanje racunov, odobritve dopustov itd.
*Prodaja sorodnih ali dopolnilnih izdelkov in storitev
Vir: Chaffey, D. (2015). Digital business and e-commerce management: strategy,
implementation and practice. Harlow: Pearson, str. 31.

Kot prikazuje tabela (Tabela 2) med oprijemljive koristi na primer sodijo povecani prihodki, ki
so posledica povecane prodaje tako novim kot obstoje¢im strankam ter niZji stroski kot
posledica uporabe e-reSitev na razlicnih podrocjih. Stroski marketinga se lahko zniZajo na
primer z objavo brosur in katalogov na spletu in socialnih omreZjih ter manj papirnih izvodov,
zmanjsanje stroskov zalog se zniZa, saj imamo ve¢ moZnih dobaviteljev, narocanje preko
interneta je hitrejSe, zmanjsajo se tudi stroski izvedbe rutinskih poslovnih procesov, ki so bolj
avtomatizirani z uporabo procesnih informacijskih resitev v podjetju.

Tabela 3: Neoprijemljive koristi vpeljave e-poslovanja

Neoprijemljive koristi

e Komunikacija celostne graficne podobe
e Krepitev blagovne znamke
e Hitrejsa, bolj odzivna marketinska komunikacija, vkljuéno s PR
e Hitrejsi razvojni cikel izdelka, ki omogoca hitrejsi odziv na potrebe trga
e |zboljSana storitev za stranke
e Ucenje za prihodnost
e Zadovoljitev pricakovanj kupcev z uporabo spletne strani
e Prepoznavanje novih partnerjev, boljSa podpora obstojecih partnerjev
e BoljSe upravljanje marketinskih informacij in informacij o strankah
e Povratne informacije strank o izdelkih
Vir: Chaffey, D. (2015). Digital business and e-commerce management: strategy,
implementation and practice. Harlow: Pearson, str. 31.
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Kot prikazuje tabela (Tabela 3) med neoprijemljive koristi na primer sodijo krepitev blagovne
znamke, izboljSane storitve za stranke in hitrejSi razvojni cikel novih izdelkov, kar vse lahko
dolgorocno pozitivno vpliva na povecanje Stevila strank in posledi¢no povecanje prihodkov od
prodaje. Vidimo, da e-poslovanje lahko podjetju prinese mnoge koristi, vendar le, ¢e ga zna
uporabiti bolje od konkurentov.

2.3.3 Tveganja vpeljave e-poslovanja
Potencialne koristi moramo postaviti ob bok tveganjem, ki jih uvajanje sprememb vedno
prinasa. Tveganja lahko razdelimo na dve skupini: strateska tveganja in operativna tveganja.

Eno od strateskih tveganj e-poslovanja je Ze sama odlocitev glede vrste investicij v e-
poslovanje. Lahko je napacna Ze sama strategija e-poslovanja, saj vse tehnologije niso enako
primerne za vsako vrsto poslovnega sistema, lahko pa je napacen tudi pristop same uvedbe.
Tako poznamo kar nekaj primerov, ko je e-poslovanje podjetju omogocilo velik uspeh, npr.
Amazonu. Stevilnim podjetjem pa ni uspelo povrniti stroskov investicij, zaradi ¢esar so
nekatera celo propadla. Pred pojavom interneta so bila ta vlaganja Se posebej visoka, saj je
bilo potrebno zgraditi tudi omreZje. Zato so takrat e-poslovanje lahko uvajala le velika in
bogata podjetja. S pojavom interneta so se vlaganja v samo tehnologijo zmanjsala, saj so
internetne tehnologije omogocile prisotnost na spletu prakti¢cno vsakomur. Kmalu so se
pojavili Stevilni ponudniki, ki so ponujali storitev gostovanja spletnih strani, kasneje tudi
naprednejsih resitev e-poslovanja, npr. spletnih trgovin. Danes je Stevilne reSitve mozno
najeti v oblaku, kar je zagotovo najprimernejSe za majhna podjetja, ki nimajo lastne
infrastrukture.
Poleg strateskih tveganij, se pri uvajanju e-poslovanja pojavljajo tudi operativna tveganja kot so:

e Pomanjkanje oziroma omejena financ¢na sredstva,

e Pomanjkanje kadrov z ustreznimi znanji za razvoj resitev e-poslovanja,

e Odpor do sprememb,

e Integracija resitev e-poslovanja z obstojecim informacijskim sistemom podjetja,

e Tezavnost prenove poslovnih modelov in poslovnih procesov,

e Slaba uporabniska izkusnja in druga.

E-poslovanje zahteva prenovo poslovnih modelov in prenovo poslovnih procesov, posledi¢no
tudi prenovo obstojecih informacijskih resitev ter njihovo integracijo z novimi resitvami. Gre
za veliko spremembo, za katero mora podjetje zagotoviti ustrezne finan¢ne in kadrovske vire.
Pomanjkanje kadrov z ustreznimi znanji (tehnoloskimi in poslovnimi) predstavlja poleg
pomanjkanja financnih sredstev eno najvecjih tezav za hitrejSe in uspesSnejSe uvajanje e-
poslovanja. Kadrov z znanji, ki so potrebna za razvoj reSitev e-poslovanja, na splosno
primanjkuje. Dobri kadri sicer morajo poznati tehnoloske mozZnosti, predvsem pa je
pomembno, da razumejo poslovne priloZznosti. Pomanjkanje kadrov z ustreznimi znanji je Se
posebej perece v srednjih in malih podjetjih, zaradi ¢esar so ta zopet v konkurencno slabsem
polozaju od velikih. Med pomembnejsimi tveganji, ki lahko povzrocijo neuspeh projektov
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uvajanja e-poslovanja, so tako poleg finan¢nih in kadrovskih tveganj, tveganja povezana z
integracijo obstojecih in novih resitev zaradi razli¢cnih tehnologij, tveganja ustrezne prenove
poslovnih procesov ter odpor zaposlenih do sprememb, ki se ob takSnih projektih pogosto
pojavi.

Ugotavljamo torej, da uvajanje e-poslovanja ni toliko tehni¢en kot poslovni izziv, saj je za
njegovo uspesnost potrebna predhodna prenova poslovnih strategij, modelov in procesov.

2.4 Zgodovina e-poslovanja

Zacetek e-poslovanja sega v sedemdeseta leta prejSnjega stoletja. Zavedati se moramo, da je
to bilo Se v ¢asu pred vzpostavitvijo globalnega omrezja internet, Zivljenje brez katerega si
danes tezko predstavljamo. To pomeni, da je bilo za tako imenovano racunalnisko izmenjavo
podatkov (ang. Electronic Data Interchange) potrebno vzpostaviti lastno omreZje med
partnerji, ki so Zeleli izmenjavati podatke na nov, hitrejSi in ucinkovitejsi nacin. Klju¢ne
znacilnosti racunalniske izmenjave podatkov so:

* povezuje samo izbrane poslovne partnerje,

* povezava preko zasebnega omrezja:,

* omogoca izmenjavo poslovnih podatkov (narocila, racuni, placilni nalogi...),

* potrebne so velike nalozbe in specializiran kader.

Racunalnisko izmenjavo podatkov so si tako v zacetku lahko privoscili le veliki in bogati
poslovni sistemi. S tem so zmanjsali obseg papirnih dokumentov in povecali avtomatizacijo
poslovanja. Ideja je bila predvsem, kako na elektronski nacin hitreje in z manj napak izmenijati
kljucne poslovne listine: narocila, racune, placilne naloge itd. Poznani sta zasebni racunalniski
omrezji bank SWIFT (Society for Worldwide Interbank Financial Telecommunication) in
letalskih prevoznikov IATA (International Air Transport Association).

Devetdeseta leta so s pojavom interneta ter na njem temeljecih storitev elektronske poste in
svetovnega spleta (ang. WWW) prinesla tehnolosko podlago za razmah elektronskega
poslovanja, saj je bila vklju¢itev omogocena tudi manjSim poslovnim sistemom in
posameznikom. To je pomenilo, da lahko tudi manjsi poslovni sistemi bolj enakovredno
tekmujejo z velikimi in bogatimi multinacionalkami, kar je povzrocilo vsesploSen razmah vseh
oblik e-poslovanja.

Kalakota in Robinson (2001, str. 4), pionirja na podrocju e-poslovanja, v enem od temeljnih

del s tega podrocja podajata 10 pomembnih pravil, ki opisujejo pomen uvajanja informacijsko

komunikacijske tehnologije in koristi e-poslovanja za vsak poslovni sistem:

1. Tehnologija nivec sekundarnega pomena pri pripravi poslovne strategije; je gonilo razvoja.

2. Informacije, ki zadevajo izdelke in storitve, postajajo pomembnejse od samih izdelkov in
storitev. Obvladljivost informacijskih tokov je bistveno vecja in prinasa vecje ucinke kot
sama izdelava in distribucija izdelkov.
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10.

Nezmoznost za preseganje klasi¢nih vzorcev poslovanja pogosto vodi v tezave, oziroma
propad poslovnih sistemov.

Z uporabo e-trgovanja lahko podjetja prisluhnejo svojim strankam in postanejo:
najcenejsa, najblizja ali preprosto najboljsa.

Uporaba tehnologije ne zgolj za oblikovanje izdelka. Inoviranje celotnega Zivljenjskega
cikla izdelka: od izbire, narocila, prejema, do servisiranja.

Snovanje poslovnih sistemov in procesov bo v prihodnje zahtevalo prilagodljive e-poslovne
modele, ki bodo ustrezali potrebam strank.

Cilj novih poslovnih modelov je oblikovanje prilagodljivih zavezniStev za zunanje izvajanje,
ne samo zaradi zmanjsanja strosSkov, predvsem v zadovoljstvo in navdusenje strank.

Pri nujnih e-projektih obstaja nevarnost zanemarjanja infrastrukture aplikacij v prid
atraktivnih uporabniskih vmesnikov.

Nujno je nacrtovanje in izgradnja infrastrukture e-poslovanja.

Management mora povezati poslovne strategije, procese in aplikacije hitro, korektno in
hkrati. Mo¢no vodstvo je nujno.

Z navedenimi trditvami sta avtorja postavila temelje podroéju e-poslovanja, ki se do danes

niso spremenili, le tehnologije, ki e-poslovanje omogocajo, so danes zmogljivejse in poslovnim
sistemom bistveno bolj dostopne.

€

o

A

Vprasanja za ponavljanje

A w N e

10.

Kaj je e-poslovanje?

Kaj je e-trgovanje?

Kaksen je odnos med pojmoma e-poslovanje in e-trgovanje?

Nastejte deleznike, ki sodelujejo pri e-poslovaniju.

Katere vrste e-poslovanja poznate? Kateri delezniki sodelujejo pri doloCeni vrsti e-
poslovanja?

Za vsako vrsto e-poslovanja navedite konkreten primer spletnega mesta oz. portala, kjer
se ta oblika e-poslovanja izvaja in storitve, ki so deleznikom tam na voljo.

Nastejte najpomembnejsa vodila za uvajanje e-poslovanja.

Katere oprijemljive in neoprijemljive koristi uvedba e-poslovanja lahko prinese podjetjem?
Katerim strateskim tveganjem so izpostavljena podjetja pri uvajanju e-poslovanja?
Katerim operativnim oziroma prakti¢nim tveganjem so izpostavljena podjetja pri uvajanju
e-poslovanja?
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Naloge

Naloga 1: Vrste e-poslovanja

Na spletu poiscite primere organizacij, ki nudijo e-storitve. Poiscite po eno organizacijo za

naslednje vrste e-poslovanja:

E-trgovanje (npr. spletne trgovine, spletne trznice),

E-poslovanje znotraj podjetij (informacijski sistem podjetja),

E-poslovanje med podjetji (uporaba ERP in SCM resitev, spletne storitve),

E-bancnistvo (spletne resitve za pravne in fizicne osebe, e-poslovanje med bankami),

E-uprava (spletne strani in portali drzavnih organov),

E-izobraZevanje (spletne ucilnice, konferencni sistemi),

E-zavarovalniStvo (spletne strani zavarovalnic).

Naloga 2: Ocena razvitosti e-storitev

Opisite po dve e-storitvi za vsako od najdenih organizacij in sicer:

komu je storitev namenjena ter

kaksna je stopnja razvitosti storitve (1-informacija, 2-enosmerna interakcija, 3-dvosmerna
interakcija, 4-transakcija). Za opis stopenj razvitosti e-storitev glejte poglavje 9.5 E-storitve
in njihova razvitost.

a.

Naloga 3: Primerjava e-poslovanja v Sloveniji z drugimi evropskimi drzavami

Preucite, kako intenzivna je v slovenskih podjetjih uporaba informacijsko-komunikacijske
tehnologije in e-poslovanja in sicer:

dostop do interneta in mobilni dostop do interneta,

koliko podjetij ima spletno stran in koliko jih na njej uporablja naprednejse
funkcionalnosti, npr. prilagajanje izdelka, sledenje narocilu,

koliko podjetij nudi spletno prodajo,

koliko podjetij posilja e-racune,

koliko prihodkov so podjetja v povprecju ustvarila s spletno prodajo.

Podatki SO na voljo na spletni strani Statisticnega urada RS:
http://www.stat.si/StatWeb/News/Index/6373.
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Naloga 4: Primerjava e-poslovanja v Sloveniji z drugimi evropskimi drzavami

S pomocjo podatkov, objavljenih na spletni strani Eurostata preucite, kako razvita je
infrastruktura in samo elektronko poslovanje v Sloveniji ter ga primerjajte z drugi evropskimi

drZzavami in sicer:

Spletna

dostop do interneta,

uporabe interneta za e-nakupe (e-commerce),

sodelovanja na druzabnih omrezjih (social media),

sodelovanje z vladnimi institucijami (e-government) in

pri drugih oblikah e-poslovanja, katere ste spoznali v tem poglavju.

stran: http://ec.europa.eu/eurostat/statistics-explained/index.php?title=Digital_

economy_and_digital_society_statistics_at_regional_level#E-government
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3 Infrastruktura e-poslovanja

3.1 Uvod

Infrastrukturo e-poslovanja organizacije sestavljajo strojna oprema, racunalniska omrezja,
sistemska programska oprema in aplikativni sistemi, ki uporabnikom (notranjim in zunanjim)
omogocajo izvajanje elektronskih storitev. Pri tem se komponente infrastrukture lahko
nahajajo znotraj podjetja ali pri zunanjih ponudnikih (ra¢unalnistvo v oblaku).

Slika 3: Vecnivojski model infrastrukture e-poslovanja

Spletne vsebine, mobilne vsebine,

Podatki in vsebine podatki o strankah, transakcijski podatki

Podporne storitve Placilni sistemi, informacijska varnost

CRM, SCM, ERP, e-posta, spletne
aplikacije, portali, mobilne aplikacije,

Aplikacije druzabna omrezja, e-banc¢nistvo, e-
uprava.
Operacijski sistemi, spletni brskalniki,
Sistemska programska streZniska programska oprema (spletni,
oprema aplikacijski in podatkovni strezniki),

orodja za razvoj e-storitev

Strezniki, namizni in prenosni
racunalniki, mobilne naprave,
komunikacijska oprema (mrezne
kartice, usmerjevalniki)

Zi¢na (kabelsko, opti¢no)

Omreija Brezzi¢na (radijsko, televizijsko, mobilno)
Topologije LAN, WAN
Internet, intranet, ekstranet

Vir: Lastni vir, 2018.
Slika 3 prikazuje veclnivojski model infrastrukture e-poslovanja, ki je dandanes zelo

heterogena. Da bi njene komponente lahko medsebojno komunicirale in izmenjevale podatke,
je bil potreben razvoj standardov na vseh nivojih infrastrukture, saj le ti predstavljajo skupen
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jezik za medsebojno komunikacijo. Za e-poslovanje najpomembnejsi standardi so prikazani na
levem delu slike (Slika 3) in podrobneje opisani v nadaljevanju (v poglavjih 3.2 do 3.6).

3.1.1 OmrezZja

Racunalniska komunikacija danes vec¢inoma poteka z uporabo protokolov TCP/IP. Spodnji nivo
komunikacije pokrivajo protokoli za nadzor prenosa TCP (ang. Transmission Control Protocol),
zgornji nivo pa internetni protokoli IP (ang. Internet Protocol). TCP/IP se lahko uporabi za
komuniciranje med racunalniki v zasebnem omreZju (npr. preko intraneta ali ekstraneta) ali
javnem omrezju internet. Ve€ o omreZzju internet in njegovih storitvah si lahko preberete v
poglavju 3.2.

3.1.2 Strojna oprema

Strojno opremo delimo na streznisko in uporabnisko. StreZniki, spletni in podatkovni,
omogocajo namestitev programske opreme e-poslovanja. Za e-trgovanje so najpomembnejsi
spletni strezniki, ki morajo nuditi kratek odzivni ¢as in razpoloZljivost 24/7. Razlicne vrste
strezniske in druge opreme, ki je potrebna za delovanje e-trznice, prikazuje slika (Slika 65).

Med uporabnisko strojno opremo pa Stejemo vse vrste naprav, s katerimi uporabniki
dostopajo do e-storitev. To so predvsem namizni in prenosni racunalniki, tabli¢ni racunalniki
in pametni telefoni, opremljeni z ustrezno programsko opremo.

3.1.3 Programska oprema

Programsko opremo delimo na sistemsko in uporabnisko. Med sistemsko programsko
opremo Stejemo operacijske sisteme (tudi za mobilne naprave), razlicne podatkovne in
spletne streznike ter razvojno programsko opremo. Slednja omogoca razvoj razli¢nih vrst
uporabniskih aplikacij oziroma elektronskih storitev. Strojna in sistemska programska oprema
v nadaljevanju poglavja nista opisani, saj se od bralca predvideva njeno osnovno poznavanje.
Za osvezitev si lahko preberete poglavja 3 do 6 v knjigi Management Information Systems 10g,
avtorjev O‘Brien, J. A. in Marakas, G.M.,, str. 77-269.

Elektronsko poslovanje organizacije poteka z uporabo najrazlicnejsi aplikativnih sistemov, ki
svojim uporabnikom (znotraj podjetja, strankam, partnerjem) nudijo razliche moznosti
komunikacije oziroma elektronsko izvajanje poslovnih procesov. Aplikativni sistemi, ki jih
sodobna organizacija danes potrebuje za notranje e-poslovanje, so lahko funkcijski (IS za
posamezno poslovno funkcijo, npr. racunovodski IS) ali ve¢funkcijski (pokrivajo ve¢ poslovnih
funkcij s skupno podatkovno bazo, npr. ERP sistem). Vecfunkcijske sisteme kot je ERP
organizacije odpirajo navzven po celotni dobavni verigi (govorimo o SCM sistemih), kar
omogoca uspesnejSe dobavne verige. Navedene vrste aplikativnih sistemov so podrobneje
predstavljene v poglavju 6.

Poleg aplikativnih sistemov pa danes organizacije izkoris¢ajo moznosti internetnih in mobilnih
tehnologij, ki so predstavljene v poglavju 3.2. Tako nikakor ne morejo veC brez elektronske
poste, razlicnih spletnih aplikacij in portalov, posebej razvitih mobilnih aplikacij ter prisotnosti
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na Stevilnih druzabnih omrezjih. Razvijajo se portali za razlicne vrste e-poslovanja kot so: e-
bancnistvo (poglavje 10), e-uprava (poglavje 7), e-trgovine in platforme za spletne trznice, npr.
Amazon in eBay (poglavje 7), ¢e omenimo le nekatere.

3.1.4 Podporne storitve e-poslovanja

Elektronsko poslovanje se brez ustreznega razvoja podpornih storitev kot sta elektronsko
plaCevanje in zagotavljanje varnosti ne bi moglo uspeSno razsiriti. V zaCetku smo izdelke
narocene preko interneta vec¢inoma placevali po povzetju, kasneje so se uveljavile kreditne
kartice in nakazila z uporabo spletnega banénistva. Danes imamo pri kupovanju na voljo
Stevilne nacine placil, od najbolj klasi¢nih kreditnih kartic, preko spletnih racunov kot je na
primer PayPal, pa vse do kriptovalut. Elektronski placilni sistemi, ki se med seboj razlikujejo po
zahtevnosti uporabe, stopnji anonimnosti in drugih znacilnostih, so predstavljeni v poglavju 5.

Ena od najpomembnejsih znacdilnosti elektronskega placilnega sistema, je zagotavljanje
varnosti vseh podatkov, ki se pri placilu izmenjajo. Prav tako je potrebno zagotoviti zaupnost,
celovitost in razpoloZljivost sistemov in podatkov pri njihovem prenosu, obdelovanju in
hranjenju, kar s skupnim izrazom imenujemo zagotavljanje informacijske varnosti. V poglavju
4 so predstavljeni mehanizmi za varno elektronsko poslovanje: kriptografija, digitalno
potrdilo, izdajatelj digitalnih potrdil, elektronski podpis, protokola SSL in TLS ter varnostne
storitve, ki omogocajo podobno stopnjo varnosti kot pri fizicnem poslovanju. Ker e-poslovanje
poteka preko meja organizacij, so za implementacijo varnostnih storitev najprimernejsi
kriptografski mehanizmi.

3.1.5 Podatkiin vsebine

Podatki in vsebine, zajeti preko aplikacij, spletnih strani ali portalov se dandanes ve¢inoma
hranijo v sistemih za upravljanje podatkovnih baz (SUPB). SUPB zagotavlja mehanizme za
nadzor dostopa, zagotavljanje celovitosti, obnovo po podatkovnih nesre¢ah in drugo.
Poslovne aplikacije, spletne strani in razlicni portali najpogosteje uporabljajo relacijske
podatkovne baze (npr. MySql, IBM DB2, Microsoft SQL Server, Oracle). NoSQL za razliko od
relacijskih baz ne potrebujejo vnaprej definirane relacijske sheme in v njih laZje shranjujemo
nestrukturirane vsebine, npr. dokumente ali sporocila s socialnih omrezij. Novost predstavljajo
podatkovne baze, shranjene v notranjem pomnilniku (In-memory database). Prednost
predstavlja bistveno hitrejsi dostop kot v primeru klasi¢nih baz, ki so shranjene na zunanjem
pomnilniku (disku). Primera in-memory baz sta SAP HANA in Oracle Times Ten. Ve o
podatkovnih bazah si lahko preberete v (RoZanec, 2017) ali (Stair in Reynolds, 2018, poglavje
3). Za avtomatizirano izmenjavo v elektronskem poslovanju se uporabljajo standardizirani
EDIFACT dokumenti in dokumenti zapisani v XML obliki (poglavji 3.5 in 3.6).

Pomni
Infrastrukturo e-poslovanja tvorijo: omrezja, strojna in programska oprema, podporne
storitve zagotavljanja varnosti in placil ter podatki in vsebine.
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3.2 Internetne tehnologije

Devetdeseta leta so s prihodom interneta prinesla preobrat, ki je sprozil porast elektronskega
poslovanja. Tehnologije interneta in njegovih storitev, ki so postale dostopne tudi manjSim
podjetjem in posameznikom, so omogocile velik razmah razli¢nih oblik e-poslovanja: B2B, B2C,
C2C in G2C (Jerman Blazi¢, 2001, str. 11-16). Internet je tako tudi malim in srednje velikim
podjetjiem omogocil bolj enakovredno tekmovanje z velikimi podjetji na podrocju
elektronskega poslovanja, ki ve¢inoma poteka na spletu in z uporabo elektronske poste, v
zadnjem Casu pa tudi preko mobilnih aplikacij.

Komunikacija v internetu poteka na nacin odjemalec-streznik. Zahteva za dostop do vira
(spletne strani, dokumenta, slike...) je poslana z odjemalca (ra¢unalnika ali mobilne naprave)
strezniku, na katerem je Zeljeni vir shranjen. Streznik dokument vrne ali javi napako, ¢e ta vec
ne obstaja. Nato se povezava prekine. Racunalniki se v internet povezujejo preko lokalnih
ponudnikov interneta (pri nas npr. Telekom Slovenije, Al, Telemach, T-2), ti pa naprej z
globalnimi ponudniki v celovito omrezZje internet. Internetni ponudniki nudijo dostop po
razlicnih medijev (Zi¢na povezava, opti¢na povezava, brezzicna-mobilna povezava), od Cesar je
odvisna tudi hitrost prenosa podatkov. Visoke hitrosti, ki jih omogoca tako imenovani
Sirokopasovni dostop do interneta, so pomembne predvsem za nemoten prenos
videoposnetkov visoke locljivosti, preto¢nega videa (npr. You Tube vsebin) in 3D-vsebin.

3.2.1 Elektronska posta

Elektronska posSta omogoca posiljanje sporocil in dokumentov v elektronski obliki in tako
pogosto zamenjuje navadno posto in telefonske pogovore. Pred klasi¢no posto ima kar nekaj
prednosti: hitrost, nizji stroski ter moznost posiljanja razli¢nih vrst datotek. Pogosto nadomesti
tudi telefonski pogovor, njena prednost je, da naslovnik lahko poSto prebere in nanjo
odgovori, ko ima ¢as (asinhronost).

3.2.2 Svetovni splet
Svetovni splet (World Wide Web) je porazdeljen hipertekstni sistem. Za njegovo delovanje so
potrebni trije standardi:

e HTML (HyperText Markup Language): jezik za izdelavo spletnih strani, ki v kombinaciji
s Se drugimi spletnimi programski jeziki omogoca izdelati razli¢ne vrste spletnih strani
in spletnih aplikacij.

e HTTP (HyperText Transfer Protocol): protokol za prenos HTML dokumentov po
internetu. Doloca nacin, kako se sporazumevata spletni streznik in odjemalec
(brskalnik). Poznamo tudi varnejsi protokol HTTPS (HTTP Secure), kjer se podatki pred
prenosom kriptirajo.

e URL (Uniform Resource Locator): protokol, ki doloc¢a sistem poimenovanja spletnih
virov. Vsak vir mora namrec imeti enoli¢en naslov.

Svetovni splet predstavlja tehnologijo, ki podjetjiem omogoca izdelavo portalov in spletnih
trgovin, kjer podjetje predstavi izdelke in storitve ter jih tudi prodaja, kar omogoca globalno
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prisotnost. Na tehnologijah in standardih svetovnega spleta temeljijo tudi aplikacije e-
bancnistva, e-uprave in e-izobrazevanja, ¢e nastejemo samo nekaj najbolj razsirjenih podrocij.
Slika 4 prikazuje razvoj internetnih tehnologij od zacetkov interneta in na njem temeljecih
osnovnih storitev (ftp, e-posta, IRC) preko vecinoma staticnega zaCetnega svetovnega spleta
Web 1.0, bolj dinami¢nega novejSega spleta Web 2.0 do semanticnega spleta Web 3.0, ki
omogoca komunikacijo tudi med rac¢unalniki oziroma aplikacijami.

Slika 4: Razvoj spletnih tehnologij
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Vir: Chaffey, D. (2009). E-business and e-commerce management: strategy, implementation
and practice. New York: Prentice Hall, str. 25.

Koncepti spleta 1.0 (Web 1.0) omogocajo izdelavo in objavljanje spletnih strani, kjer pa gre
vecCinoma za statiCne vsebine. Spletne strani so namenjene predvsem informiranju, brez
resnih mozZnosti interakcije kot je npr. komentiranje, odzivanje ali podajanje dogovorov s
strani uporabnikov. Lahko bi rekli, da gre za bralno fazo svetovnega spleta (vecina uporabnikov
vsebine le prebira). Za objavljanje vsebin (izdelavo spletnih strani) je potrebno nekaj
tehni¢nega znanja. Uporablja se jezik HTML (Hyper Text Markup Language). Klju¢na protokola
spleta 1.0 sta poleg jezika HTML Se HTTP (HyperText Transfer Protocol) in URL (Uniform
Resource Locator).

Koncepti spleta 2.0 (Web 2.0) so se zaceli uveljavljati po letu 2000. Od svojega predhodnika
spleta 1.0 se razlikuje po tem, da uporabnikom omogoca vecjo interaktivnosti ter sodelovanje
v spletu (npr. na socialnih omrezjih ali pisanje blogov). Razvijalci za razvoj interaktivnih
aplikacij uporabljajo nove jezike in orodja kot so: XHTML (Extensible HTML), CSS (Cascading
style sheets), JavaScript, XML (Extensible Markup Language), AJAX. Primeri aplikacij spleta 2.0
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so Youtube, Wiki, Flickr, Facebook, LinkedIn. Najbolj znana aplikacija, izdelana v AJAX-u, je
Google Maps. Lahko bi rekli, da gre pri spletu 2.0 za bralno-pisalno fazo svetovnega spleta, saj
vecina uporabnikov vsebine tudi objavlja. Tako uporabniki npr. na Facebook nalagamo slike,
vpisujemo in delimo informacije, komentiramo objave drugih uporabnikov in podobno, torej
smo aktivni. V spletu 2.0 ni veC potrebno tehni¢no znanje, da uporabnik lahko sodeluje in
oblikuje vsebine.

Pri spletu 3.0 (Web 3.0) gre za najsodobnejse tehnologije, ki omogocajo tudi komunikacijo med
racunalniki oziroma aplikacijami. Web 3.0 imenujemo tudi semanti¢ni splet. Tehnologije
omogocajo razumevanje vsebine s strani aplikacij ter omogocajo avtomatsko inteligentno nudenje
in distribucijo uporabnikovim potrebam prilagojenih informacij. Lahko re¢emo, da gre za izvrsljivo
fazo svetovnega spleta, v katerem tecejo dinamicne, interaktivne in do dolo¢ene mere
inteligentne aplikacije. Cilj semanti¢nega spleta je, da so informacije v njem berljive in razumljive
tudi racunalnikom in ne samo ljudem. Medtem, ko z jezikom HTML opiSemo dokumente in
povezave med njimi v spletu, pa tehnologije spleta 3.0 opisujejo posamezne elementarne objekte
(ljudi, predmete, dogodke). XML tudi v semanticnem spletu ostaja jezik za strukturiran opis
podatkov in je tako podlaga za visje nivoje semanticnega spleta (ontologije, RDF sheme).

Vec o spletnih tehnologijah in njihovi standardizaciji najdete na spletni strani organizacije W3C
(World Wide Web Consortium), ki jo vodi Tim Berners-Lee, oCe svetovnega spleta. W3C skrbi
za razvoj spletnih standardov (https://www.w3.org/Consortium/).

Ucenje spletnih jezikov (HTML, CSS, JavaScript, XML) je mogocCe na spletni strani
https://www.w3schools.com/.

3.3 Storitveno usmerjena arhitektura in spletne storitve

Storitveno usmerjena arhitektura, krajse SOA (ang. Services Oriented Architecture) poudarja
poslovni vidik tehnologije oz. gledanje na tehnologijo z vidika poslovnih procesov. Spletne
storitve (ang. Webservices) so eden od tehnoloskih pristopov za realizacijo koncepta SOA. Gre
za nabor od platform neodvisnih tehnologij, kjer osnovo predstavlja jezik XML (ang. Extensible
Markup Language). Spletne storitve omogocajo dostop do omrezZnih storitev in tako povezejo
racunalnike, zbirke podatkov, aplikacije in omrezZja v virtualno strukturo, do katere je
omogocen poenoten in standardiziran dostop, ne glede na to, kje se nahajajo. Z definiranjem
ustreznih poslovnih pravil in modelov lahko razlicne aplikacije medsebojno komunicirajo in
izmenjujejo podatke v realnem ¢asu brez posredovanja uporabnika.

3.3.1 Pomen SOA in spletnih storitev za e-poslovanje

Arhitektura SOA in spletne storitve prinasajo nove nacine integracije heterogenih tehnologij znotraj
organizacije ter med organizacijami, ki bodo podjetjem omogocili lazjo orkestracijo internih
poslovnih procesov ter povezovanje in orkestracijo v celotni nabavni verigi pa tudi moznost iskanja
novih partnerjev. Tudi sodobno B2C e-poslovanje se od interakcij stranke s spletno stranjo podjetja
nagiba k interakciji na nivoju programske opreme (ang. program-to-program).
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Z veljavo SOA organizacije lahko doseZejo: izboljsSanje ucinkovitosti poslovnih procesov,
hitrejSo odzivnost na spremembe in boljSo prilagodljivost, bolje integrirane in fleksibilne
informacijske sisteme in njihove storitve ter zmanjsanje njihove kompleksnosti. Navedeni cilji
posredno vplivajo na vecjo kakovost e-storitev pri nizZjih stroskih vzdrzevanja. To bo omogocilo
vodjem informatike, da bodo prihranke usmerili v razvoj novih e-storitev, ki bodo pomembno
vplivale na ucinkovitost celotnega podjetja. S tem SOA naslavlja tudi enega najpomembnejsih
splosnih ciljev informatike: nameniti veC sredstev inovacijam in razvoju novih e-storitev
(http://www.soa.si/soa/).

Za uspesnost vpeljave SOA mora iniciativo podpirati celotna organizacija. Zaradi tega morajo
vodje projektov vpeljave SOA nujno povecati razpoznavnost poslovnih koristi SOA in zagotoviti
ustrezno podporo vodstva. SOA v slovenskih podjetjih Se ni celovito implementirana, zato Se
ni spremenila modela delovanja informatike, ki se bo prav tako moral spremeniti in se
preusmeriti iz tehnoloskega fokusa na poslovno-storitveni. Udejanjanje informatike kot
storitve z uporabo odprtih storitvenih arhitektur in organsko povezavo poslovanja organizacije
in IT-ja bo naredilo informatiko bolj predvidljivo in omogocilo vzpostavitev storitveno
usmerjenega IT-ja (http://www.soa.si/soa/).

3.3.2 Spletne storitve

Spletne storitve predstavljajo Sibko sklopljene programske vmesnike (API). Ti se po nacinu
uporabe bistveno ne razlikujejo od drugih mehanizmov. Osnovna razlika, ki spletne storitve
loc¢uje od objektnega in komponentnega razvoja, je nacin klica, ki se lahko izvede preko
interneta. Spletne storitve tako niso omejene na proces, ra¢unalnik ali krajevno omrezje.
Pomembno je, da spletne storitve ne razumemo kot uporabniski mehanizem, ker niso
namenjene komunikaciji med uporabnikom in racunalnikom, ampak racunalniski komunikaciji
(Gacnik, 2003, str. 7-9).

Spletno storitev lahko definiramo kot (Gacnik, 2003, str. 7):
Je programska storitev v spletu, ki jo je mogoce poklicati s standardnimi spletnimi protokoli.

Spletne storitve so aplikacije:
e kitemeljijo na XML,
e kjer si strezniki in odjemalci izmenjujejo ustrezno formatirana sporocila,
e kjer se uporabljajo ustrezni protokoli za medsebojno komunikacijo,
e in kjer obstaja tudi infrastruktura za podporo iskanja storitev in poizvedbo o njihovih
detajlih.

Spletne storitve omogocajo aplikaciji poklicati drugo aplikacijo in na predvidljiv nacin poslati
ter prejeti podatke. Spletne storitve delimo v dve skupini:

e tiste, ki vrnejo odziv in

e tiste brez odziva, ki pa povzrocijo, da strezna aplikacija izvede neko opravilo.
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Spletna storitev je namrec lahko sestavljena iz ene ali vec¢ spletnih metod in funkcij. Spletna
funkcija vrac¢a odgovor, medtem ko metoda ne vrac¢a odgovora, ampak izvede opravilo.

Arhitektura spletnih storitev loCi tri temeljne vloge:
e Dobavitelj storitve: objavi ali odjavi storitev v registru,
e Uporabnik storitve: na podlagi opisa poisce storitev v registru storitev in jo poveze z
dobaviteljem ter
e Register storitev: hrani storitve z njihovimi opisi.

Spletne storitve temeljijo na nasednjih protokolih oz. jezikih (osnovanih na jeziku XML):

e WSDL (ang. Web Services Description Language): jezik za opis spletne storitve. Vsaki
spletni storitvi pripada WSDL dokument, ki podaja informacije (operacije, parametre),
ki so potrebne za pravilen klic storitve.

e SOAP (ang. Simple Object Access Protocol): protokol za klicanje oddaljenih postopkov.
Omogoc¢a komunikacijo med aplikacijami z uporabo XML preko HTTP. Ceprav SOAP
lahko kot podlago uporablja katerikoli prenosni protokol (FTP, SMTP itd.), se danes
uporablja predvsem v kombinaciji s protokolom HTTP.

e UDDI (ang. Universal Description, Discovery and Integration): na XML temeljeca
specifikacija za izgradnjo registrov spletnih storitev in programski vmesnik za dostop
do njihovih funkcionalnosti.

Spletne storitve so neodvisne od (Gacnik, 2003, str. 8):

e Programskega jezika: razvoj je mogoc v razlicnih programskih jezikih (COM in .Net) —
Visual C++, CH, J#....

e Vrste aplikacije: spletne storitve se lahko uporabi v razli¢nih vrstah aplikacij (namiznih,
spletnih).

e Operacijskega sistema: za vsak operacijski sistem obstajajo objektni modeli, ki
omogocajo posiljanje SOAP sporocil, tako lahko spletne storitve razvijamo na vseh
operacijskih sistemih.

e Strojne platforme: glede na neodvisnost tehnologije od operacijskih sistemov, je
mogoce sklepati, da je uporaba neodvisna tudi od spodaj leZzeCe strojne opreme.

Osnovna ideja spletnih storitev je torej, da jih je mogoce izdelati in uporabiti na poljubni strojni
platformi, operacijskem sistemu in s poljubnih programskim jezikom. Odjemalec spletne
storitve je lahko namizna aplikacija, spletna stran, mobilna aplikacija ali druga spletna storitev.
Streznik, kjer se spletna storitev izvaja, lahko poganja poljuben operacijski sistem (MacQOS,
Linux, Windows Server).

3.3.3 Primer uporabe spletne storitve na spletni strani
V nadaljevanju je prikazan primer uporabe spletne storitve na spletni strani. Spletna stran bo
omogocala sesteti ali odsteti dve Stevili s klicem spletne storitve Calculator. Primer je izdelan
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z orodjem Microsoft Visual Studio, v jeziku C#. Prvi korak je, da v enem od imenikov spletnih
storitev pois¢emo storitev Calculator. Za storitev potem najdemo naslov, na katerem se nahaja
opis storitve (WSDL dokument). Gre za XML dokument, ki opisuje storitev, njene operacije in
parametre. |z primera lahko med drugim razberemo, da gre za WSDL dokument storitve
Calculator (znacka wsdl), elemente: operacija add, parametra x in y (tipa float), element Result
(tipa float). Znanje branja wsdl dokumenta storitve za njeno uporabo ni nujno potrebno, saj
ta dokument za programerja preberejo razvojna orodja kot je npr. Visual Studio.

Primer: Izsek iz dokumenta WSDL storitve Calculator

<?xml version="1.0" encoding="US-ASCII"?>
<l--generated by GLUE Standard 4.1.2 on Fri Nov 21 13:50:48 PST 2003-->
<wsdl:definitions name="Calculator"
targetNamespace="http://www.parasoft.com/wsdl/calculator/"
xmins:http="http://schemas.xmlsoap.org/wsdl/http/"
xmlIns:mime="http://schemas.xmlsoap.org/wsdl/mime/"
xmlIns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmins:soap12="http://schemas.xmlsoap.org/wsdl/soap12/"
xmlins:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmlins:tme="http://www.themindelectric.com/"
xmins:tns="http://www.parasoft.com/wsdl/calculator/"
xmlins:wsdl="http://schemas.xmlsoap.org/wsdl/"

xmlins:xsd="http://www.w3.0rg/2001/XMLSchema">
<wsdl:types>

<xsd:schema

elementFormDefault="qualified"

targetNamespace="http://www.parasoft.com/wsdl/calculator/">
<xsd:element name="add">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="x" type="xsd:float"/>
<xsd:element name="y" type="xsd:float"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="addResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="Result" type="xsd:float"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
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Kot prikazuje slika (Slika 5), naslov potrebujemo za kreiranje reference na spletno storitev. Ko
orodje storitev najde, nam levo prikaze naziv storitve, desno pa vse njene operacije (add,
divide, multiply in subtract).

Slika 5: Dodajanje reference na spletno storitev Calculator v projekt spletne aplikacije

ifig Ob Dodajanje reference ¢ -amx WebForml.aspx Ml Solution Explorer

Applicationl. W - ~ @, Buttonl_Click(object sender, EventA - - 0 i
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public partiai ciass wer

{ 4 T WebApplicationl

¥ ! system.Web.UI.Page faJ Solution "WebApplicationl' (1 project)

Add Service Reference M b & Properties
P =W References
To see a list of available services on a specific server, enter a service URL and click Go. To browse for available ] 5_:’ ncE efugnces
services, click Discover. & ServiceReferenceCalc
P ) Web.config
Address: b @) WebForml.aspx
Ihttp://soaptest.parasoft.com/calculator.wsdl| - Discover |~
Services: QOperations:
2 ():@ Calculator @ add
*0 ICaiNator © divide Selution Explorer  Team Explorer
@ mUltiply g — Operacije Properties
@ subtract Service References Folder Properties
- 2[5 #
Folder Name Service Rel
wed| - Naziv spletne | I
1 storitve ptest.parasoft.com/calculator.wsdl’.
Namespace:
ServiceReferencel
Folder Name
[ oK ] l Cancel ] Name of this folder

Vir: Lastni vir, 2017.

Ko imamo referenco na spletno storitev dodano, lahko klicemo njene operacije. Slika 6
prikazuje primer klica operacije seStevanja (add), ki ob klicu posreduje dva parametra,
vrednosti Stevil iz obeh vnosnih polj (TextBox1 in TextBox2). Tako na sami spletni strani logika
seStevanja ni realizirana, ampak se klice add operacija oddaljene storitve, ki Stevili seSteje
(ws.add (a,b)) in vrne rezultat. Rezultat, ki je Stevilo, pretvorimo v tekst in tega priredimo labeli
(Labell), s ¢Cimer na spletni formi izpiSemo rezultat.
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Slika 6: Klic operacije seStevanja (add) storitve Calculator
Spletna forma
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Vir: Lastni vir, 2017.
Primer delovanja spletne strani, ki kli¢e storitev Calculator, prikazuje Slika 7.

Slika 7: Primer seStevanja dveh Stevil s klicem operacije add spletne storitve Calculator
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Vir: Lastni vir, 2017.
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Pomni

Storitveno usmerjena arhitektura (SOA) ter uporaba spletnih storitev omogoca, da z
definiranjem ustreznih poslovnih pravil in modelov, aplikacije medsebojno komunicirajo in
izmenjujejo podatke v realnem €asu brez posredovanja uporabnika.

Z vpeljavo SOA organizacije lahko doseZejo: izboljSanje ucinkovitosti poslovnih procesov,
hitrejSo odzivnost na spremembe, boljSo prilagodljivost, bolj integrirane in bolj fleksibilne
informacijske sisteme. Navedeni cilji posredno vplivajo na vecjo kakovost e-storitev pri nizjih
stroskih vzdrzevanja ter posledi¢no vecjo konkurenénost organizacije v prihodnje.

3.4 Racunalnistvo v oblaku

Racunalnistvo v oblaku nudi posameznikom in organizacijam prilagodljivo alternativo nakupu
aplikacij, storitev in infrastrukture. Namesto da bi jih poganjali na lastnem racunalniku, njihovo
uporabo lahko najamejo na streznikih, ki sestavljajo racunalniski oblak.

Slika 8: Racunalnistvo v oblaku
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Vir: Dukari¢, R. in sod.: Ra¢unalnistvo v oblaku.

Oblak sestavlja strojna in programska oprema, povezana preko omrezja (Slika 8), ki jo postavi
ponudnik ter tako omogoli organizacijam in posameznikom njeno uporabo
(http://terminologija.blogspot.com  /2012/07/racunalnistvo-v-oblaku.html). Za najem
zaraCuna mesecno najemnino, veliko storitev pa je tudi brezplac¢nih. Poznamo zasebne, javne
in  hibridne oblake. V osnovi koncept racunalniStva v oblaku zdruzZuje
(https://sl.wikipedia.org/wiki/Racunalnistvo_ v_oblaku):

e infrastrukturo kot storitev (Infrastructure as a Service - laaS): predstavlja racunalniske vire

na nivoju strojne opreme, kot so izvajalna enota, shramba in omreizje,

27




e platformo kot storitev (ang. Platform as a Service - PaaS): zbirka specifi¢nih orodij, vmesna
programska oprema in storitve nad enotnimi viri, ki omogocajo razvoj, izvajanje in
postavitev aplikacij ter

e programsko opremo kot storitev (ang. Software as a Service - SaaS): aplikacije, ki tecejo
na infrastrukturi ponudnika oblaka.

Med najbolj poznane in splosno uporabljene brezplacne storitve racunalnistva v oblaku sodijo
druzbena omreZzja (npr. Facebook, Twitter, LinkedIn), spletne storitve elektronske poste (npr.
Gmail, Hotmail), spletna mesta za shranjevanje in deljenje slik (npr. Flickr, Instagram,
Pinterest) in videoposnetkov (npr. YouTube, Netflix), spletne pisarne (npr. GoogleDocs, MS
Office Web Apps) in drugo. Tudi resitve in sistemi elektronskega poslovanja (npr. ERP, CRM)
veline ponudnikov so danes na voljo v dveh oblikah: kot najem programske opreme (SaaS),
kjer programi tecejo pri ponudniku oblaka, ali kot namestitev na lastni streznik v organizaciji.
Za vodstvo organizacije in Sluzbo za informatiko tako postaja odlo¢anje o uporabi storitev
racunalnistva v oblaku ali namestitve na lastno infrastrukturo ena od klju¢nih odlocitev pri
uvajanju novih storitev e-poslovanja, zato v tabeli (Tabela 4) podajamo nekaj prednosti in
slabosti, ki jih je potrebno poznati in medsebojno primerjati pri tovrstnih odlocitvah.

Tabela 4: Prednosti in slabosti racunalnistva v oblaku

® organizacija se lahko osredotoca na kljucne @ nedosegljivost storitev v primeru tehnicnih tezav
poslovne aktivnosti in cilje, namesto upravljanja ponudnika ali teZzav z internetno povezavo
tehnologij organizacije

® nizji stroski lastnistva (ni zaCetne visoke @ varnost in zaupnost, poslovni podatki so
investicije v infrastrukturo, manj stroSkov IT shranjeni pri ponudniku, lahko izven drzave
strokovnjakov, nizji stroski elektrike)

® uporaba najsodobnejsih storitev ® odvisnost od ponudnika, tezko menjati slabega
ponudnika

® vecja agilnost pri najemanju novih storitev in ® omejen dostop do infrastrukturnih storitev s
dodajanju novih uporabnikov strani organizacije, saj jih upravlja ponudnik

® ni potrebe po lastnih IT strokovnjakih za
upravljanje lastne infrastrukture

® viSja zanesljivost delovanja (SLA)

® dostopnost do storitev od kjerkoli preko
interneta

Vir: Lastni vir, 2018.

Pomni

Racunalnistvo v oblaku nudi posameznikom in organizacijam prilagodljivo alternativo nakupu
aplikacij, storitev, platforme in infrastrukture. Strokovnjaki menijo, da bo do leta 2020 vecina
uporabnikov namesto na svojem racunalniku aplikacije poganjala v oblaku.
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3.5 Standardi za racunalni$ko izmenjavo dokumentov

Avtomatska racunalniska izmenjava podatkov pomeni, da se poslovni dokument, npr. racun,
direktno prenese iz racunalniske aplikacije ene organizacije v racunalnisko aplikacijo druge
organizacije. To v celotni dobavni verigi prinasa Stevilne prihranke, zmanjsanje napak ter
Stevilne druge koristi. Da bi bila avtomatska izmenjava mogoca med katerima koli aplikacijama
0z. organizacijama, potrebujemo standarde, ki definirajo strukturo in vsebino vsakega
poslovnega dokumenta, ki ga Zelimo izmenjevati. Najpomembnejse standarde za racunalnisko
izmenjavo podatkov (ang. Electronic Data Interchange) predstavljamo v nadaljevanju poglavja.

3.5.1 ANSIASCX12

ANSI ASC X12 je standard za elektronsko izmenjavo podatkov, razvit v letu 1979, s strani
ameriSkega standardizacijskega organa (American National Standards Institute — ANSI.
RazsSirjen je v ZdruZenih drzavah Amerike. ANSI ASC X12 definira vsebino najrazlicnejsih
poslovnih dokumentov s podrocja financ, zavarovalnistva, transporta, dobavnih verig itd.

3.5.2 EDIFACT

EDIFACT (ang. Electronic Data Interchange for Administration, Commerce and Transport) je
standard za elektronsko izmenjavo podatkov, ki je bil leta 1987 sprejet kot ISO 9735 standard.
Standard je mocno razsirjen v Evropi. Prav tako kot predhodno opisani standard je tudi
EDIFACT namenjen avtomatski izmenjavi dokumentov v standardizirani elektronski obliki. Da
organizacija lahko uporablja EDIFACT, potrebuje standardu prilagojene aplikacije in
komunikacijsko omrezje (danes internet), po katerem z EDIFACT skladne dokumente lahko
izmenja (Chaffey, 2009, str. 176). Prednost tega standarda je zagotovo definirana vsebina
Stevilnih poslovnih dokumentov, slabost pa za manjsa podjetja previsoki stroski prilagoditve
aplikacij. Slabost pa je za danasnji ¢as tudi tezko berljiv zapis s tem standardom skladnega
dokumenta oziroma za programerja teZje oblikovanje izvoza podatkov v standardizirano
EDIFACT obliko, kot je to v primeru uporabe novejSih na jeziku XML temeljecih zapisov
poslovnih dokumentov.

3.5.3 GS1 standardi

GS1 je organizacija, ki razvija in vzdrzuje globalne standarde za poslovno komuniciranje. GS1
standardi so namenjeni izboljSanju ucinkovitosti, varnosti in prepoznavnosti dobavnih verig
preko fizicnih in digitalnih kanalov v 25 sektorjih. V okviru GS1 se vzdrZujejo tudi tri skupine
standardov, ki omogocajo avtomatsko izmenjavo podatkov: GS1 EANCOM®, GS1 XML in GS1
UN/CEFACT XML.

GS1 EANCOM temelji na predhodno opisanem standardu EDIFACT in je specializiran za
avtomatsko izmenjavo poslovnih podatkov oz. poslovnih dokumentov v dobavnih verigah.
EANCOM podaja podrobna navodila za implementacijo standardnih sporocil definiranih z
EDIFACT-om. Vsaka storitev ali izdelek mora biti ozna¢ena s posebno standardno EAN Stevilko
artikla, prav tako mora biti vsak kupec oznacen z ustrezno EAN Stevilko, ki je povezana s
krajem. Vse EAN Stevilke, bolj znane pod imenom ¢rtna koda, morajo biti enoli¢ne. Prednosti
uporabe c¢rtne kode so tako: hitrejsi vnos podatkov, vecja natan¢nost vnosa (manjse Stevilo
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napak, avtomatizacija doloCenih postopkov, poenostavljeno in pospeSeno upravljanje z
zalogami ter posledi¢no znizanje stroskov poslovanja. Standardna EANCOM sporocila so
preprosta in natancna, saj so identifikacijske Stevilke EAN enotne po vsem svetu. Izvajanje
standarda EANCOM predstavlja izboljSavo pri procesih odcitavanja, izmenjavi in obdelavi
podatkov.

Standard GS1 XML opredeljuje strukturo in vsebino sporocil (poslovnih dokumentov) v
sodobnejsi XML obliki, kar je definirano z ustreznimi XML shemami. XML shema se uporabi za
potrditev sporocila pri poSiljatelju pred posiljanjem prek interneta ter ponovno na strani
prejemnika, kjer se z isto XML shemo preveri skladnost dokumenta pred sprejetjem.
Komunikacija med organizacijama, prenos s shemo skladnega xml dokumenta, se lahko izvede
z uporabo katerega koli internetnega transportnega protokola (navadno se uporabi http)
(https://www.gs1.org/standards/edi).

3.5.4 E-SLOG

E-SLOG je s strani Gospodarske Zbornice Slovenije razvit standard, ki temelji na novejsih
internetnih tehnologijah in standardnem podatkovnem formatu XML. Podlaga strukturam in
Sifrantom e-SLOG je mednarodni standard GS1 EANCOM, ki ga je GS1 Slovenija (takratni EAN
Slovenija) predelala in dovolila uporabo za potrebe e-SLOG. V sodelovanju med GZS in GS1
Slovenija so tako nastale XML sheme za osnovne poslovne dokumente:

e narocilo,

e potrdilo narocila,

e dobavnica,

e racun in kontrolni dokument — povratnica.

Sheme in dokumentacija e-SLOG je dosegljiva na spletni stran GZS (https://e-slog.gzs.si/). V
letu 2010 je bil pripravljen e-SLOG enostavni e-Racun verzija 1.5, leta pa 2014 verzija 1.6 . Tako
je bila zasnovana podlaga za elektronsko izmenjavo racunov, ki jih zahtevajo proracunski
uporabniki. Vsi proracunski uporabniki morajo poslovati z elektronskimi racuni, s formatom
enostavni e-SLOG od 1.1.2015 naprej. Na podlagi standarda e-SLOG so lahko ponudniki
poslovnih reSitev implementirali e-Racun. E-SLOG in e-racun tako podpirajo npr. resitve
Datalab Pantheon, Asistent DMS, Perftech Largo in drugi.

V letu 2016 so bili v dokumentacijo e-Racuna vkljuceni tudi elementi za davéno potrjevanje
racunov (e-Racun verzije 1.6.1). Specifikacije e-SLOG zajemajo specifikacijo dokumentov, ne
dolocajo pa procesa izmenjave.

3.6 XML

XML (ang. Extensible Markup Language) je oznacevalni jezik, ki definira pravila za zapis
podatkov, ki so berljivi tako cloveku kot racunalniku. Gre za obliko zapisa podatkov, ki
omogoca njihovo izmenjavo preko interneta. Kot takSen je osnova Stevilnih drugih tehnologij,
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ki se uporabljajo na internetu, npr. spletnih storitev, ter podlaga za izmenjavo poslovnih
dokumentov po standardih GS1 XML ali e-Slog.

XML dokument je namenjen samo hranjenju podatkov v predpisani obliki in za razliko od HTML
dokumenta ne vsebuje druge logike, prav tako ne definira nacina prikaza podatkov. Podobno
kot HTML dokument vsebuje znacke (tags), vendar pri XML te niso vnaprej definirane v samem
jeziku, ampak jih definira avtor dokumenta.

Prednosti XML zapisa:

e Podatki so zapisani v tekstovnem formatu, ki ga lahko prebere vsaka aplikacija.

e Omogoca enostavno izmenjavo podatkov, ne glede na platformo in vrsto aplikacije, ki
podatke obdeluje (odpravlja nekompatibilnost med razlicnimi podatkovnimi formati).

e Podatki v XML obliki so berljivi s strani ljudi in razli¢nih aplikacij oziroma naprav.

3.6.1.1 Sintaksa jezika XML

XML dokument navadno vsebuje prolog, ki je sicer opcijski, vendar ¢e obstaja, mora biti to
prva vrstica v dokumentu. Prolog napove, da gre za xml dokument dolocene verzije in vrsto
kodiranja.

Primer prologa: <?xml version="1.0" encoding="UTF-8"?>

Vsak xml element mora za razliko od HTML imeti zacetno in kon¢no znacko. To ne velja edino
za prolog, ki naceloma ni del xml dokumenta, ampak ga le napove. Znacke razlikujejo velike in
male ¢rke, zato sta npr. znacki <To> in <to> dve razli¢ni znacki.

Primer xml elementa: <to>Janko</to>

Xml element je vsebina med zacetno in kon¢no znacko. Vsebina je lahko tekst, atributi, drug

xml element (gnezdenje) ali meSanica nastetega. V spodnjem primeru xml dokumenta

knjigarne imamo:

e <naslov>, <avtor>, <leto>, in <cena> imajo tekstualno vsebino, saj je med znackama tekst
(npr. 29.99).

e <knjigarna> in <knjiga> imata za vsebino druge elemente (npr. knjigarna vsebuje element
knjiga).

e <knjiga> ima atribut kategorija, ki napove kategorijo knjige (npr. kategorija="otroska").
Atribut je naveden znotraj zaCetne znacke.
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Primer: Xml dokument knjigarne

<knjigarna>
<knjiga
<naslov>Harry
<avtor>J

<knjiga
<naslov>Learning
<avtor>Erik

</knjigarna>

kategorija="otroska">
Potter</naslov>
Rowling</avtor>
<leto>2005</leto>
<cena>29.99</cena>
</knjiga>
kategorija="spletna">
XML</naslov>
Ray</avtor>
<leto>2003</leto>
<cena>39.95</cena>
</knjiga>

Zgoraj prikazano kodo xml dokumenta lahko napiSemo z urejevalnikom teksta Notepad
(Beleznica). Datoteko shranimo s konénico .xml (npr. knjigarna.xml).

3.6.1.2 Prikaz xml dokumentov

XML dokumenti za razliko od HTML dokumentov ne vsebujejo nobenih ukazov, ki bi dolocali
prikaz vsebine. Znacke v XML dokumentu niso predpisane, ampak jih doloci avtor, zato
brskalnik ne more razumeti njihove vsebine. XML dokument se zato v brskalniku prikaze v
surovi obliki (Slika 9).

Slika 9: Prikaz XML dokumenta knjigarne v brskalniku

<?xml version="1.0"?>
- <knjigarna=
- <knjiga kategorija="otroska"=
<naslov>Harry Potter</naslov>
<avtor=1 K. Rowling</avtor=
<leto=2005</leto>
<Cena=29.99</cena>
=/knjiga=
- «zknjiga kategorija="spletna">
<naslov>Learning XML</naslov>
<avtor=Erik T. Ray</avtor=>
<leto=2003</leto=
<Ccena»39.95</cena>
= /knjiga=
</knjigarna=

Vir: Lastni vir, 2017.
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Za oblikovanje prikaza vsebine XML dokumentov se uporablja jezik XSLT (ang. eXtensible
Stylesheet Language Transformations). XSLT omogoca tudi sortiranje elementov, filtriranje
elementov, ki bodo prikazani, in druge napredne funkcije. Spodnji primer prikazuje XSLT
dokument, ki omogoca prikaz knjig nase knjigarne.

Primer: XSLT za izpis knjig v obliki tabele
<?xml version="1.0" encoding="UTF-8"?>

<xsl:stylesheet version="1.0"
xmlins:xsl="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<html>
<body>
<h2>Knjigarna</h2>
<table border="1">
<tr bgcolor="#9acd32">
<th style="text-align:left">Naslov</th>
<th style="text-align:left">Avtor</th>
<th style="text-align:left">Leto</th>
<th style="text-align:left">Cena</th>
<[tr>
<xsl:for-each select="knjigarna/knjiga">
<tr>
<td><xsl:value-of select="naslov"/></td>
<td><xsl:value-of select="avtor"/></td>
<td><xsl:value-of select="leto"/></td>
<td><xsl:value-of select="cena"/></td>
<ftr>
</xsl:for-each>
</table>
</body>
</html>
</xsl:template>

</xsl:stylesheet>

Zgoraj prikazano kodo XSLT dokumenta lahko napiSemo z urejevalnikom teksta Notepad
(Beleznica). Datoteko shranimo s kon¢nico .xsl (npr. knjigarna.xsl).

Nato v xml dokument dodamo Se ukazni stavek, ki dokument poveze s pripravljeno datoteko
za oblikovanje knjigarna.xsl. Vsebina xml| dokumenta se nato v brskalniku prikaze v obliki
tabele (Slika 10).
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Primer: Dodajanje ukaznega stavka v xml dokuemnt za povezavo na datoteko za oblikovanje
<?xml-stylesheet type="text/xs|" href="knjigarna.xsl"?>

Slika 10: Prikaz vsebine xml datoteke knjigarne z uporabo XSLT knjigarna.xsl
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Knjigarna
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Harry Potter  |[J K. Rowling|(2003|(29.99
Learning XML|Enk T. Ray ||2003(|39.95

Vir: Lastni vir, 2017.

Ce se Zelite bolje nauciti jezika XML in oblikovanja XSLT shem, si oglejte vodi¢ na w3schools
(https://www.w3schools.com/xml/default.asp).

3.7 Tehnologija verizenja blokov

Tehnologija verizenja blokov (ang. blockchain) je ena najvecjih inovacij, ki so se v zadnjih letih
pojavile na podrocju interneta. Omogoca namrec varno in zanesljivo izmenjavo digitalnih
sredstev (kriptovalut) in vzpostavitev pogodb med strankami. Idejo, ki se je izoblikovala v
tehnologijo verizenja blokov, je leta 2008 podal posameznik ali organizacija pod psevdonimom
Satoshi Nakamoto v beli knjigi z naslovom "Bitcoin: A Peer-to-Peer Electronic Cash System"
(Nakamoto, 2008). V njej se je ukvarjal s problemom, kako vzpostaviti sistem elektronskega
denarja brez potrebe po nekem centralnem organu, ki bi nadzoroval izvajanje transakcij. Do
tedaj je namrec veljalo prepricanje, da zaradi narave elektronskih dokumentov oziroma
datotek, ki za razliko od fizicnih dokumentov omogoca preprosto in natan¢no kopiranje,
tovrstnega zanesljivega in varnega sistema ni mozno zgraditi in vpeljati. Nakamoto je problem
podvajanja elektronskega denarja in potrjevanja transakcij reSil z uporabo nabora
kriptografskih tehnik, ki vkljuCujejo kriptografijo javnega kljuca za identifikacijo imetnikov
sredstev in varen prenos ter uporabo zgoscevalnih funkcij (hash) za potrjevanje transakcij.
Problem enoli¢nega vrstnega reda transakcij pa je resil z vpeljavo sistema verizenja blokov, po
c¢emer je tehnologija tudi dobila svoje ime. Teoreti¢no zasnovo sistema je Ze leto dni kasneje
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nadgradil s prakti¢nim primerom uporabe, tako je 3. januarja 2009 ugledala svet prva in danes
Se vedno najpomembnejsa kripto valuta bitcoin (glej tudi poglavje 5.7.1.1), nedolgo zatem pa
so bile Zze izvedene tudi prve transakcije med uporabniki. Tehnologija verizenja blokov je ze v
svojih temeljih zasnovana tako, da odpravlja potrebo po zaupanju v neko specifi¢cno instanco,
varnost in zanesljivost se zagotavlja z uporabo specificnih matemati¢nih funkcij in
kriptografskih algoritmov (Lahajnar in RoZanec, 2018).

Tehnologijo verizenja blokov lahko opredelimo kot sistem povezanih racunalnikov, ki omogoca
vzdrZzevanje enotne, azurne in varne knjige transakcij (Rashkovich, 2017). Sestavljajo jo trije
klju¢ni deli:

e omrezje povezanih racunalnikov (vozlis¢a),

e omrezni protokol in

e mehanizem soglasja.

Omrezje je v odvisnosti od implementacije (dovoljenj dostopa do blokov) lahko javno ali
zasebno, v slednjem primeru do njega dostopajo le posamezni ¢lani. Racunalniki v omrezju se
imenujejo vozlis¢a, mrezni protokol pa opredeljuje, kako vozlis¢a med seboj komunicirajo. Ker
vsako vozlis¢e hrani svojo kopijo knjige transakcij, je sistem zavarovan pred napakami ali
goljufijami. Prav ta redundanca, imenovana "toleranca napak", naredi tehnologijo verizenja
blokov edinstveno. Mehanizem soglasja pa je proces, s katerim omrezje preveri transakcije in
doseZze dogovor o tem, katera je trenutna, aktualna veriga blokov. V nadaljevanju je na
primeru kriptovalute bitcoin podrobneje predstavljeno delovanje tehnologije verizenja
blokov. Predstavljene znacilnosti veCinoma veljajo tudi za druge kriptovalute.

3.7.1 Transakcije
Transakcije v tehnologiji verizenja blokov so sporodila, ki se digitalno podpisejo in posljejo
vsem vozliséem omreZja. So javne in vsem dostopne v knjigi transakcij. Zgodovina posamezne
transakcije podaja informacije vse od tocke, kjer je posamezen kovanec kriptovalute (npr.
bitcoin) prvic nastal. Transakcija sestoji iz naslednjih dveh delov (KLmoney, 2017):
e Vhod: povezava na izhod predhodne transakcije, iz katere je posiljatelj dobil bitcoine, ki
jih Zeli posredovati napre;j.
e Izhod: podaja navodila za posiljanje bitcoinov prejemniku. Vsebuje koli¢ino bitcoinov, ki so
predmet prenosa in javni klju¢ prejemnika.
Transakcija lahko vkljuéujejo enega ali ve¢ vhodov in izhodov, kar omogoca delitev in
kombiniranje vrednosti bitcoinov. Tipi¢no obstaja ali en vhod iz predhodne transakcije vecje
vrednosti ali ve¢ vhodov, ki kombinirajo predhodne transakcije manjsih vrednosti in dva
izhoda: eden za prenos vrednosti, drugi pa za vracilo ostanka (Ce seveda obstaja), nazaj
posiljatelju (Nakamoto, 2008). Ko torej oseba A poslje osebi B dolo¢eno Stevilo bitcoinov,
poslje v omrezje sporocilo (transakcijo), da se mora znesek bitcoinov na njegovem rac¢unu
zmanjsati za doloCeno vrednost BTC, znesek racuna osebe B pa za enako vrednost povecati.
Vsako vozlis¢e v omrezju prejme posredovano transakcijo in jo vkljuci v svojo kopijo knjige
transakcij, s Cimer posodobi stanje na racunih obeh oseb.
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Transakcija vkljuCuje povezave na predhodne transakcije (preko vhodov), katerih skupno
stanje izenacuje ali presega Stevilo bitcoinov, ki bo posredovano naprej. Vsakic, ko se vkljuci
posamezne vhode v transakcijo, se ti Stejejo za neupraviCene v kateri koli prihodnji transakciji.
Transakcija se digitalno podpiSe z uporabo zasebnega kljuca posiljatelja. Kako lahko sistem
zaupa veljavnosti vhodnih transakcij? Resitev je v preverjanju vseh predhodnih transakcij
preko njihovih vhodov. Za poenostavitev in pohitritev postopka, vsako vozlis¢e hrani tudi
seznam vseh Se neuporabljenih transakcij. Celoten sistem zagotavlja, da se pridobljena
sredstva ne morejo porabiti vec¢ kot enkrat.

3.7.2 Verizenje podatkovnih blokov

Tehnologija veriZzenja blokov resuje problem vrstnega reda transakcij. Transakcije se prenasajo
iz vozlis€a v vozlis¢e v omreZzju bitcoin, zato je lahko vrstni red, v katerem dve transakciji
dosezeta vsako vozlis¢e, drugacen. Napadalec bi lahko poslal transakcijo, pocakal, da
nasprotna stranka na podlagi prejetih bitcoinov poslje npr. izdelek ali izvede neko storitev,
nato pa poslal povratno transakcijo nazaj na svoj racun. V tem primeru bi lahko nekatera
vozlis¢a prejela drugo transakcijo pred prvo, posledica ¢esar bi bila, da bi vozlis¢a oznacila prvo
transakcijo za neveljavno, saj so rezultati vhodnih transakcij Ze bili porabljeni.

Kako sistem torej ve, katera transakcija je bila najprej zahtevana in odpravi predhodno opisan

problem? Tega vsekakor ni mozno zagotoviti s ¢asovnim Zigom posamezne transakcije, ker je

le-tega mozZno ponarediti. OmreZje bitcoin temelji na tehnologiji verizenja blokov, ki uporablja

tehniko sporazumevanja blokov za urejanje vrstnega reda transakcij. Posamezne transakcije

se zdruZujejo v skupine, ki jih imenujemo bloki. Vsak blok vkljuCuje konc¢no Stevilo transakcij

(najvecja dovoljena velikost bloka je 1MB) in povezavo na predhodni blok (slika 1). Na ta nacin

dobimo zaporedje (verigo) ostevilcenih blokov, iz katerega izvira tudi ime same tehnologije.

Blok je sestavljen iz glave bloka in seznama transakcij, vklju¢enih vanj. Glava bloka vsebuje

naslednje podatke (Hill, 2016):

e verzija bitcoin protokola, s katero je bil blok zgrajen,

e zgosc¢eno vrednost predhodnega bloka (zagotavlja, da nihce ne more spremeniti vrednosti
predhodnega bloka, ne da bi se to odrazilo tudi v naslednjem),

e Casovni zig (Cas izdelave bloka v sekundah od 1. januarja leta 1970),

e cilj, ki mora biti razresen v stisnjeni obliki,

e naklju¢no Stevilo (nonce), s katerim spreminjanjem razresujemo matematicni problem pri
rudarjenju,

e zgoscena vrednost vseh transakcij v bloku oziroma koren Merklovega drevesa, katerega
listi predstavljajo zgos¢ene vrednosti posameznih transakcij (zagotavlja, da nihce ne more
spremeniti zapisov transakcij v bloku, ne da bi se to odrazilo v njegovi glavi).
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Slika 11: Verizenje podatkovnih blokov

Blok n-1 Blok n Blok n+1
verzija bitcoin verzija bitcoin verzija bitcoin
protokola protokola protokola
zgoscena vrednost .| zgo3tena vrednost .| zgoscena vrednost
predhodnega bloka "| predhodnega bloka "| predhodnega bloka
casovni Zig Casovni zig casovni Zig
cilj, ki mora biti cilj, ki mora biti cilj, ki mora biti
razresen razresen razresen
naklju¢no Stevilo naklju¢no stevilo nakljuéno Stevilo
zgoscena vrednost zgoscena vrednost zgo$tena vrednost
vseh transakcij vseh transakcij vseh transakcij
transakcija 1 transakcija 1 transakcija 1
transakcija 2 transakcija 2 transakcija 2
transakcija 3 transakcija 3 transakcija 3
transakcija 4 transakcija 4 transakcija 4

Vir: Hill, J. (2016).

Za transakcije, ki so v posameznem bloku velja, da so se zgodile (so bile potrjene) istocasno,
transakcije, ki niso vkljucene v blok se Stejejo za nepotrjene. Vsako vozlisce lahko zdruzuje
transakcije v blok in jih odda v omrezje kot predlog, kateri blok naj bo naslednji. Ker lahko
katero koli vozlisc¢e predlaga nov blok, je potrebno zagotoviti sistem, ki bo dolocil, kateri izmed
predlaganih blokov se bo kot naslednji uvrstil v verigo. Preden se lahko nek blok doda v verigo,
mora blok odgovoriti na zapleten matematicni problem, ustvarjen z uporabo ireverzibilne
kriptografske zgoS€evalne funkcije. Omrezje bitcoin v ta namen uporablja algoritem SHA-2, ki
kakrsen koli blok podatkov zgosti v vedno enako dolgo (256 bitov) zgosSc¢eno vrednost.
Matematicni problem ni resljiv analiti¢no, izvajati je potrebno ugibanje nakljucnih stevilk, ki
skupaj z ostalimi podatki v bloku ustvarjajo dolocen rezultat (po navadi Stevilo pod doloceno,
vnaprej dogovorjeno vrednostjo). V povprecju se v omrezju bitcoin vsakih 10 minut pojavi
reSitev problema, kar pomeni, da vsaj toliko €asa tudi poteCe za potrditev posamezne
transakcije. Vozlis€e, ki je prvo uspelo resiti matemati¢ni problem, pridobi pravico postaviti
naslednji blok v verigo in ga prenesti na celotno omrezje.

Obstaja tudi sicer majhna verjetnost, da dve vozlisci isto¢asno resSita matematicni problem. V
takem primeru se oba bloka posljeta v omrezje in vsako vozlis¢e gradi naprej na bloku, ki ga je
prejelo. Tehnologija verizenja blokov zahteva, da vsako vozlis¢e gradi na najdaljsi blokovni
verigi, ki je na voljo. Torej, Ce obstaja dvoumnost o tem, kateri blok je zadnji, bo takoj, ko se
potrdi naslednji blok, vsako vozlis¢e kot edino moznost sprejelo najdaljSo verigo. Zaradi
majhne verjetnosti hkratnega potrjevanja blokov je skoraj nemogoce, da bi prihajalo do
veckratnih zaporednih socasnih potrjevanj kar pomeni, da se celotno veriga blokov hitro
stabilizira na en sam, najdaljsi niz blokov, o katerem se strinjajo vsa vozlisca.
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3.7.3 Prednosti in izzivi tehnologije
Tehnologija verizenja blokov ima naslednje prednosti (Rashkovich, 2017):

Preglednost: vsi v omrezju imajo neposreden dostop do knjige transakcij in lahko vidijo
kdo (oziroma katera denarnica) je lastnik dolocenega Stevila bitcoinov, katere transakcije
so bile izvrSene, kdo so bili udelezenci transakcij itd. Gre za povsem pregleden sistem.
Varnost: vsako vozlis¢e v omrezju ima kopijo knjige transakcij, ki se uporabljajo za
potrditev najnovejse razli¢ice bloka, kar onemogoca poneverbe. Gre za demokrati¢no
zavarovan sistem, ne obstaja posameznik ali organizacija s prevladujoco, mocnejso vlogo.
Hitre transakcije: transakcije v omrezju se izvajajo hitreje kot transakcije, ki vkljucujejo
posrednika (npr. banko), saj se preverjajo avtomatsko.

Odsotnost osrednjega organa: ne obstaja nadzor s strani nekega osrednjega organa ali
posrednika (npr. banke ali placilnega posrednika), ki veckrat nacrtno upocasnjuje
transakcije, izvaja nadzor, zahteva placilo visjih stroskov transakcij, zaracunava kazni in v
skrajnem primeru tudi zavrne izvedbo transakcij (primer zavrnitve donacij za spletno stran
Wikileaks s strani PayPal).

Izzivi, s katerimi se tehnologija sooca pa so (Rashkovich, 2017):

Regulacija: ker gre za porajajoCo se tehnologijo, stvari okoli nje Se niso regulirane s
pravnega in financ¢nega vidika. To lahko pripelje do nezakonite uporabe kripto valut v
kriminalne namene, izogibanje davkom, manipulacije cene valut na trgu itd. Regulacijo
lahko smatramo kot dvorezen mec: po eni strani nereguliranost privablja nov (v¢asih tudi
vprasljiv) kapital na trg kripto valut s ciljem kar najvecjega zasluzka, po drugi strani pa
odvraca podjetja od vlaganja, saj si ne morejo privosciti visoko tveganih nalozb.

Varnost: v osnovi je tehnologija verizenja blokov nadvse varna, pri ¢emer pa so lahko
posamezna bitcoin vozliS¢a, kot tudi vsi ostali racunalniki priklopljeni v internet,
potencialni predmet hekerskega napada. Doslej je bilo Ze kar nekaj trgovalnih platform
(Coincheck, Mt. Gox itd.) in posameznikov taréa napadov, posledica ¢esar so bile odtujitve
vecjega Stevila kripto kovancev v vrednosti ve¢ sto milijonov dolarjev (CCN, 2018). Tudi
slovenska podjetja imajo z vdori kar nekaj slabih izkusenj, tako je bilo npr. januarja 2015
podjetje Bitstamp, ki vzdrZuje eno od pomembnejsih platform za trgovanje z bitcoini,
okradeno za 19.000 BTC v vrednosti 5 milijonov dolarjev (Coindesk, 2015), v letu 2017 pa
je odmeval vdor v streznik podjetja NiceHash (se ukvarja z rudarjenjem bitcoinov) in
odtujitev 4700 BTC v vrednosti kar 78 milijonov dolarjev (Coindesk, 2017).
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Pomni

Tehnologija verizenja blokov (ang. blockchain) je ena najvecjih inovacij, ki so se v zadnijih letih
pojavile na podrocju interneta. Omogoca varno in zanesljivo izmenjavo digitalnih sredstev
(kriptovalut) in vzpostavitev pogodb med strankami.

Transakcije v tehnologiji veriZzenja blokov so sporocila, ki se digitalno podpisejo in posljejo
vsem vozliSéem omrezja. Posamezne transakcije se zdruZujejo v skupine, ki jih imenujemo
bloki. Blok je sestavljen iz glave bloka in seznama transakcij, vkljucenih vanij.

Prednosti tehnologije verizenja blokov so odsotnost centralnega organa (npr. banke), hitrost
transakcij, varnost in preglednost.

€=

=]

&

Vprasanja za ponavljanje

1. Katere komponente sestavljajo infrastrukturo e-poslovanja? Navedite po en primer vsake
izmed njih.
Kako poteka komunikacija med razlicnimi racunalniki na internetu?
Katere storitve interneta se najpogosteje uporabljajo pri e-poslovanju?
Na katerih treh standardih temelji svetovni splet? Kaj je njihov namen?
Katere bistvene znacilnosti veljajo za tehnologije spleta 1.0, 2.0 in 3.0?
Po ¢em se splet 2.0 loci od spleta 1.0?
Po ¢em se splet 3.0 loci od spleta 2.0?
Kaj je SOA in kaj so spletne storitve (web services)? V kakSnem odnosu sta?
KakSen je pomen SOA in spletnih storitev za e-poslovanje?
. Na katerih protokolih oz. jezikih temeljijo spletne storitve? Cemu je vsak izmed njih
namenjen?
11. Kaj je racunalnistvo v oblaku?
12. Pojasni vrste storitev racunalnistva v oblaku (laa$S, PaaS, SaaS).
13. Navedite primere brezplacnih storitev racunalnistva v oblaku.
14. Navedite prednosti in slabosti racunalnistva v oblaku.
15. Kaj je racunalniSka izmenjava podatkov in kakSne koriti organizacijam prinasa?

W N R WN

[ERN
o

16. Kateri standarde za racunalnisko izmenjava podatkov oziroma poslovnih dokumentov
poznate?

17. Kaj so prednosti in kaj slabosti standarda EDIFACT?

18. Kaj je e-Slog? XML sheme katerih dokumentov definira?

19. Kaj opredeljuje XML shema? Kako se pri izmenjavi dokumentov uporabi XML shemo?

20. Kaj je XML? Cemu je namenjen?
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21. V ¢em se XML dokumenti razlikujejo od HTML dokumentov?

22. S katerimi drugimi tehnologijami in standardi, pomembnimi za e-poslovanje, se XML
povezuje?

23. Kaj je tehnologija verizenja blokov? Navedi vsaj eno njeno implementacijo?

24. Kaj v tehnologiji verizenja blokov predstavlja eno transakcijo?

25. Kaj vsebuje knjiga transakcij in kje se hrani?

26. Na katerih matemati¢nih metodah temelji tehnologija verizenja blokov, kje in kako se
posamezne metode uporabijo?

27. Kaj pomeni rudarjenje kriptovalute, npr. bitcoina?

28. Iz katerih komponent je sestavljen en blok?

29. Kaj vsebuje glava bloka?

30. Navedite prednosti tehnologije verizenja blokov?

31. S katerimi izzivi se bo morala tehnologija Se spoprijeti?

Naloge

Naloga 5: Klic spletne storitve

Izdelaj spletno aplikacijo, v katero vkljucis tudi klic spletne storitve.

Naloga 6: lzdelava spletne storitve

Izdelaj spletno storitev, ki na podlagi Sifre izdelka, vrne njegovo ceno. Preizkusi njeno
delovanje tako, da izdelas spletno aplikacijo, ki to storitev poklice.

Naloga 7: lzdelava XML dokumenta

Pripravi XML dokument (studenti.xml) v katerem bodo zapisani Studenti fakultete. Podatki so:
vpisna_stevilka, ime, primek, naslov in e-naslov Studenta.

Naloga 8: lzdelava XSLT shem

Pripravi dve XSLT shemi, ki vsaka na drugacen nacin prikaZeta podatke iz dokumenta
studenti.xml. Prva shema naj podatke izpiSe zaporedoma, labele naj bodo odebeljene. Druga
shema pa naj podatke izpiSe v obliki tabele, vsakega Studenta v svoji vrstici.
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4 Varnostni vidiki e-poslovanja

4.1 Uvod

Ena od temeljnih zahtev za uveljavitev elektronskega poslovanja je zagotavljanje ustrezne
ravni informacijske varnosti. Marsikdo elektronskega poslovanja Se vedno ne uporablja prav
zaradi bojazni pred moznimi krsitvami informacijske varnosti oziroma zlorabami, o katerih
lahko dnevno beremo.

Bistvo varnosti pri e-poslovanju je preprecevanje nepooblas¢enega zmanjSevanja vrednosti
virov. Viri so lahko zaupni podatki (npr. poslovne skrivnosti, St. kreditnih kartic, dokumenti o
zdravstvenem stanju) ali pa strojna in programska oprema. Zaupne informacije je potrebno
sCititi pred razkritiem, pri prenosu in med hranjenjem pa pred nepooblas¢enimi
spremembami. Pomembno je tudi zagotavljanje razpolozljivosti in zanesljivosti elektronskih
storitev.

Racunalniska oz. informacijska varnost je torej zascita racunalniskih sistemov proti krsitvam
zaupnosti, integritete in razpoloZljivosti. Z racunalniskimi sistemi so misljeni racunalniki,
omrezja ter informacije, ki jih vsebujejo. Varen racunalniski sistem zagotavlja:

e Zaupnost podatkov (ang. confidentiality): pomeni prikaz podatkov le z varnostno politiko
pooblaséenim osebam.

e Celovitost (ang. integrity): pomeni, da so vse spremembe podatkov avtorizirane, da so
podatki konsistentni navznoter in z zunanjim svetom ter da sistem pravilno deluje. Pri
omreijih celovitost pomeni, da je prejeto sporocilo identi¢éno poslanemu.

e Razpoloiljivost (ang. availability): pomeni, da so sistem in njegove storitve na voljo vedno,
ko jih uporabniki potrebujejo.

Zagotavljanje informacijske varnosti je ob razmahu e-poslovanja na najrazli¢nejSa podrocja
nasega delovanja (kupovanje preko interneta, e-zdravje, e-uprava, e-bancnistvo, belezenje
telefonskih pogovorov, video nadzor in druge evidence) klju¢ho za njegov uspeh in
priljubljenost tudi v prihodnje. V tem poglavju so tako predstavljeni mehanizmi za varno
elektronsko poslovanje (kriptografija, digitalno potrdilo, izdajatelj digitalnih potrdil,
elektronski podpis, protokola SSL in TLS) ter njihova vloga pri zagotavljanju varnega e-
poslovanja.

4.2 Kriptografija

Kriptografija je veda o zakrivanju sporoCil. Beseda prihaja iz grs¢ine: kryptos logos pomeni
skrita beseda. Uporabljata se Se pojma enkripcija (Sifriranje) in dekripcija (deSiriranje).
Osnovno sporocilo imenujemo Cistopis (cleartext, plaintext). Kriptirano pa tajnopis ali
kriptogram (ciphertext). Sporocilo po nekem postopku (algoritmu, metodi) spremenimo v
kriptirano sporocilo, pri tem uporabimo dolocene vrednosti za parametre v algoritmu, ki jim
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recemo klju¢. Sogovornika se morata torej dogovoriti o algoritmu in kljucu, da si lahko
posiljata kriptirana sporocila.

Kriptografske algoritme delimo v dve skupini:
e Simetricni kriptografski algoritmi in
e Asimetri¢ni kriptografski algoritmi.

Pri simetricnih kriptografskih algoritmih uporabljamo en klju¢, s katerim kriptiramo in
dekriptiramo sporocilo. Predstavniki te skupine so: DES, 3DES, IDEA, RC2, RC4, CASTS5,
BLOWEFISH, TWOFISH, AES. Prednost simetricnih kriptografskih algoritmov je njihova hitrost,
slabost pa, da je tezko varno izmenjati kljuc. Zato se veCinoma uporabljajo za zascito datotek
(kriptiranje podatkov na napravi). Ce biZeleli uporabljati simetri¢no kriptografijo za izmenjavo
sporoCil, bi moral uporabnik imeti za vsakega dopisovalca drug simetri¢ni klju¢. Simetricni
kriptografski algoritmi se v e-poslovanju zato uporabljajo v kombinaciji z asimetri¢nimi
algoritmi.

Pri asimetricnih kriptografskih algoritmih uporabljamo par kljucev, ki ju imenujemo privatni
in javni klju¢. Zato to vrsto kriptografije imenujemo tudi kriptografija z javnim kljucem. Iz
poznavanja enega klju¢a matemati¢no ni mogoce dolociti drugega (vsaj ne v realnem casu, e
sta kljuc¢a dovolj velika), zato enega lahko objavimo (javni kljuc¢). Drug klju€ iz para (privatni
klju€) pa mora njegov lastnik varno shraniti. Predstavniki te skupine so: RSA, DSA, ELGAMAL,
Blum-Goldwasser. Prednost asimetricne kriptografije je, da je javni klju¢ javnho dostopen,
zato izmenjava kljucev ni potrebna. Slabost v primerjavi s simetri¢no kriptigrafijo je manjsa
hitrost, ki je posledica vecje matematicne zahtevnosti asimetri¢nih algoritmov. Druga slabost
je, da potrebujemo nek organ, ki uporabnikom izdaja javne kljuc¢e. Imenujemo jih certifikatne
agencije (ang. certificate authority ali certification authority (CA)) ali overitelji javnih kljucev.

Naloga certifikatne agencije oz. overitelja javnih kljuCev je izdaja javnih klju¢ev v obliki
digitalnih potrdil oz. digitalnih certifikatov. Vsak overitelj objavi svoj javni klju¢ in dokument
certifikacijske politike, ki opisuje postopek, kako in komu podeljuje digitalna potrdila ter na
kaksen nacin varuje svoj zasebni klju¢. Pomembno je, da overitelj dobro poskrbi za varnost
svojega zasebnega kljuca, saj bi bila ob kraji zasebnega kljuca overitelja potrdila, ki jih je izdal,
brez pomena - Se vec, lahko bi prislo do poneverb (izdaje novih digitalnih potrdil s strani osebe,
ki je klju¢ ukradla). Zato morajo overitelji svoj zasebni klju¢ hraniti na dobro zas¢itenem mestu.

Uvedba overiteljev javnih kljucev (CA) je eden od potrebnih pogojev za uvedbo e-poslovanja,
ki pa zahteva vzpostavitev kompleksnega sistema, tako imenovane infrastrukture javnih
kljucev (angl. Public key infrastructure, PKI). Ta infrastruktura ni omejena le na tehnoloske
vidike, ampak vkljucuje tudi organizacijske in pravne vidike.
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Infrastrukturo javnih kljucev dolocajo postopki in oprema za (http://www.si-ca.si/kripto/kr-
cert.htm):

e generiranje in hranjenje kljucev,

e overjanje imetnikov kljucev in izdajanje digitalnih potrdil,

e objavljanje digitalnih potrdil (imeniki),

e preklicevanje digitalnih potrdil in

e Casovno oznacitev postopkov.

4.3 Digitalno potrdilo

Digitalno potrdilo (ang. public key certificate) ali krajSe certifikat je digitalni dokument, ki
potrjuje povezavo med javnim klju¢em in osebo ali institucijo ali streznikom. Z njim lahko
preverimo, komu pripada javni klju¢. Potrdilo vsebuje javni klju¢ in informacijo o njegovem
imetniku, ki ju podpise oseba ali institucija, ki ji zaupamo (certifikatna agencija). Tako dobimo
kvalificirano digitalno potrdilo, ki je uporabno za elektronsko poslovanje. Digitalna potrdila
so objavljena v splosno dostopnih imenikih ali na spletnih straneh. Uporabljamo jih za
identifikacijo v elektronskem poslovanju, prav tako kot osebno izkaznico v vsakdanjem
Zivljenju (http://www.si-ca.si/kripto/kr-cert.ntm) pa tudi za kriptiranje (da zagotovimo
zaupnost) in elektronsko podpisovanje.

Svetovno najbolj znan overiteljev javnih kljucev oz. izdajatelj digitalnih potrdil, v katerih se
javni kljuc hrani, je podjetje VeriSign. V Sloveniji je hierarhi¢no najvisji izdajatelj SI-TRUST Root,
ki deluje v okviru ministrstva pristojnega za javno upravo. Ta izdajatelj podpisuje javne kljuce
drugih slovenskih izdajateljev (CA-jev). SIGOV-CA v Sloveniji izdaja kvalificirana digitalna
potrdila za drzavne organe. Fiziéne osebe in poslovni subjekti pa lahko zaprosijo za izdajo
kvalificiranega digitalnega potrdila pri naslednjih izdajateljih:

e Ministrstvo pristojno za javno upravo - SIGEN-CA (vloge sprejemajo na upravnih enotah),
e Posta Slovenije - POSTA’CA,

e Nova Ljubljanska banka d.d. - ACNLB in

e Halcom d.d. - Halcom CA.

Digitalno potrdilo nudi dve osnovni moznosti za zagotavljanje varnosti v elektronskem
poslovanju in komuniciranju z uporabo kriptografije javnega kljuca in sicer:

e enkripcijo podatkov, ki zagotavlja zaupnost in

e elektronski podpis, ki predstavlja sodobno alternativo klasicnemu podpisu.

Zapis informacij na digitalnem potrdilu (certifikatu) opredeljuje standard X.509. Certifikat med

drugim nosi naslednje informacije:

e Serial Number: Serijska Stevilka, ki enoli¢no doloca certifikat.

e Subject: Oseba oziroma podjetje ali nekaj, kar je s certifikatom identificirano.

e Signature Algorithm: Algoritem, ki se je uporabil za kreiranje podpisa (npr. PKCS #1 SHA-1
With RSA Encryption).

43



e Signature: Podpis certifikata, ki zagotavlja, da obstaja izdajatel;j certifikata.

e [ssuer: Izdajatelj certifikata — podjetje, ki je preverilo informacije in izdalo certifikat.

e Valid-From: Datum, od katerega je certifikat veljaven.

e Valid-To: Datum poteka certifikata.

e Key-Usage: Opisuje razlog uporabe javnega klju¢a (npr. za Sifriranje, podpisovanje,
potrjevanje certifikata).

e Public Key: Stevilka javnega kljuca.

e Thumbprint Algorithm: Algoritem, ki se uporablja za kriptiranje javnega klju¢a s hash
metodo.

e Thumbprint: Hash, ki se uporablja kot skrajSana oblika javnega kljuca.

Digitalno potrdilo s pripadajo¢im privatnim klju¢em je priporocljivo hraniti na pametni
kartici ali pametnem USB kljucu in ne na racunalniku.

Pomni
Digitalno potrdilo lahko za potrebe notranjega e-poslovanja izda podjetje samo, vendar to
niso kvalificirana digitalna potrdila in jih ni mogoce uporabljati za e-poslovanje izven podjetja.

Kvalificirano digitalno potrdilo je potrdilo, ki ga podpise hierarhi¢no visja certifikatna agencija
(CA). V Sloveniji fizicne in pravne osebe lahko taksna potrdila pridobijo pri: SIGEN-CA (vloge
sprejemajo na upravnih enotah), Posti Slovenije, Novi Ljubljanski banki d.d. in podjetju
Halcom. Kvalificirano digitalno potrdilo nam omogoca elektronsko identifikacijo pri uporabi
e-storitev, enkripcijo podatkov pri posiljanju prek interneta ter elektronsko podpisovanje.

Davcne in upravne storitve na portalih eDavki in eUprava lahko opravimo le s kvalificiranimi
digitalnimi potrdili.

4.4 Elektronski podpis

Elektronski podpis je nadomestek lastnoro¢nega podpisa v elektronskem poslovaniju.

Namenjen je identifikaciji podpisnika, zagotavlja pa tudi pristnost podatkov. Za digitalno

podpisovanje obstaja ve¢ metod, vendar se v praksi vecinoma uporablja asimetricni

kriptografski algoritem RSA v kombinaciji zenosmernimi zgoscevalnimi funkcijami.

[ ]

e Elektronski podpis je zelo pomemben za zagotavljanje varnega e-poslovanja, saj
zagotavlja:

e enoli¢no identiteto imetnika digitalnega potrdila,

e nezmoznost zanikanja lastniStva poslanih elektronskih podatkov in

e celovitost (integriteto) sporocila, kar pomeni, da podatkov ni mogoce spremeniti ali
drugace popraviti brez vednosti podpisnika. Ce se podatki nepooblai¢eno spremenijo,
elektronski podpis ni vec veljaven.

44




Elektronsko podpisovanje dokumenta poteka v dveh korakih:

e Podatke skréimo z eno izmed zgoscevalnih funkcij, navadno SHA-1 (dobimo blok velikosti
160 bitov).

e Dobljeni blok nato kriptiramo s svojim zasebnim klju¢em in tako dobimo elektronski
podpis.

e Naslovniku potem posljemo besedilo in elektronski podpis.

Naslovnik v prejetem sporocilu preveri elektronski podpis na naslednji nacin:
e Elektronski podpis dekriptira z javnim klju¢em podpisnika.
e |z besedila naslovnik sam izra¢una vrednost zgosc¢evalne funkcije.
e Nato oba dobljena bloka podatkov primerja. Ce sta enaka, je podpis pravi. Ce se razlikujeta
pa obstajata dve mozZnosti:
o je dokument podpisal nekdo drug ali
o je vsebino dokumenta na poti od podpisnika do naslovnika nekdo nepooblas¢eno
spremenil.

4.5 SSLinTLS

SSL (ang. Secure Socket Layer) je standard, razvit pri firmi Netscape, ki spada v aplikacijski nivo
internetnega nabora protokolov. Podprt je v streznikih in odjemalcih.

SSL je pomemben za elektronsko poslovanje, saj zagotavlja vec¢jo varnost komunikacije med
odjemalcem in streznikom. Spletne strani, kjer se zajemajo zaupne informacije, npr. Stevilka
kreditne kartice pri spletni prodaji, pogosto uporabljajo SSL, prav tako strani e-bancnistva. SSL
namreC zagotavlja, de se podatki pred prenosom z odjemalca na streznik kriptirajo. V
sploSnem velja, da se URL, pri katerem se v ozadju uporablja SSL, za¢ne s https namesto http
(Slika 12).
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Slika 12: Prikaz kriptirane povezave med odjemalcem in streznikom (htpps)

File Edit View History Bookmarks Tools Help

5 Halcom CA - Certifikatna ... 3¢ | Zga Certifikati javnih kljucev X %o Prvastran SI-CA X webi

Secure Connection

Permissions |
Var ‘You have not granted this site any special |
Pred permissions.

SPISTNO DanKe STe zaan)ic oniskali 27.03.2017 ob
11:25

Geslo:

Nastavitev vatopnega gesla

7 stvari, ki jih morda
ne veste o NLB Kliku

Spoznajte 7 manj znanih funkcicnalnosti NLB Klika

Osebno sporoéilo:
Nastavitev v meniju nastavitve

Kaj je ozebno sporogilo?

Pomembna obvestila
Spremenjen ratun banke v plailnih transakcijah
Novi bniki MLE Klika, ki d do spletne banke Datum: 23.03.2017
samo z OTP si nastavite vstopno geslo!
Obvei&amo vas, da smo v skladu z veljavnimi
NLE Klik in varnost predpisi v vseh plailnih transakcijah, kjer v viogi

placnika ali prejemnika nastopa NLB, spremenili
obstojeti IBAN raéun in ga nadomestili z novim

rafumarn Mamasta dnsadanians tranesbricbans

Za varmost poslovanja v MLB Kliku smo poskrbeli z razliénimi
varnostnimi elementi, ki zagotavljajo visok nivo vamosti

Vir: Lastni vir, 2017.

Pomni

Precej prezrto ostaja dejstvo, da SSL oziroma njegov naslednik TLS kriptira podatke le med
posiljanjem oz. prenasanjem po omrezju, ne pa tudi po tem, ko prispejo na ciljni racunalnik
(streznik). Tam pa se kraje zaupnih podatkov potem najpogosteje zgodijo (npr. podjetju s
streznika ukradejo seznam kreditnih kartic strank), zato je tudi pri hrambi potrebno zagotoviti
enkripcijo podatkov.

Uporaba protokola je povezana z lastnistvom digitalnih potrdil (certifikatov). SSL protokol je

sestavljen iz dveh delov (Jerman Blazi¢, 2001, str. 119-120):

e SSL Handshake Protocol: je namenjen izmenjavi digitalnih potrdil, overjanju streznika in
odjemalca, dolocitev skupnega kljuca za simetricni algoritem, ki se bo uporabljal tekom
seje ter

e SSL Record Protokol: definira format izmenjanih podatkov, zagotavlja neokrnjenost in
kriptiranje podatkov.

Streznik in odjemalec na podlagi SSL Handshake protokola preverita identiteto, izmenjata
simetri¢ni klju¢ in druge podatke. Preverjanje identitete je lahko tudi enostransko, ¢e je takSna
stopnja varnosti zadovoljiva (predstavi se streznik, medtem ko uporabnik certifikata nima)
(npr. spletna trgovina). Pri spletnem bancnistvu, kjer Zelimo dovoliti dostop le komitentom, se
morajo tudi oni predstaviti s certifikatom (dvostransko preverjanje identitete). Ko je postopek
preverjanja in izmenjave simetricnega klju¢a koncan, se lahko zac¢ne posiljanje kriptiranih
podatkov s pomocjo SSL Record protokola. Podatkom je zagotovljena tudi neokrnjenost
(varovanje pred spreminjanjem na poti med odjemalcem in streznikom).
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Za zadnjo verzijo SSL protokola v3.0 je bila v letu 2014 odkrita velika varnostna ranljivost, zato
se za varnejSe elektronsko poslovanje na streznikih od takrat dalje priporo¢a namestitev
njegovega naslednika, protokola TLS (ang.Transport Layer Security), katerega zadnja verzija je
v1.3 (https://kinsta.com/blog/tls-1-3/#). Med protokoloma SSL in TLS obstajajo dolocene
razlike, vendar pa je njun namen v principu enak: zagotoviti zaupnost in neokrnjenost sporocil,
ki se prenasajo po internetu.

Komunikacija z uporabo protokola SSL (ali TSL) poteka na naslednji nacin:

e Uporabnikov brskalnik poslje zahtevo za spletno stran z varovanim prenosom SSL (ali TLS).

e Streznik se predstavi z javnim klju¢em (ki je vsebovan v njegovem certifikatu). Ta proces
uporablja kriptografijo z javnim klju¢em. Tako streznik potrdi svojo identiteto.

e Ko se streznik predstavi, brskalnik ustvari simetri¢ni kljuc, ga kriptira s streznikovim javnim
klju¢em, in mu ga poslje.

e Streznik prejme kljuc in ga dekriptira s svojim privatnim kljucem.

e Od tu naprej poteka komunikacija z uporabo veliko hitrejSe, simetri¢ne enkripcije z
uporabo simetri¢nega kljuca. Hitro se lahko odkrije tudi, ¢e so bili podatki med prenosom
spremenjeni.

e Streznik vcasih zahteva tudi uporabnikovo predstavitev. Ta se (podobno kot streznik)
predstavi z digitalnim certifikatom.

Pomni

Za zagotavljanje informacijske varnosti pri e-poslovanju uporabljamo simetricne in
asimetricne kriptografske algoritme. Simetricni, katerih prednost je hitrost, se uporabljajo za
kriptiranje podatkov (na napravi in pri prenosu po omrezju). Asimetricni algoritmi, predvsem
RSA, pa za identifikacijo, varno izmenjavo simetricnega kljuca v okviru seje ter za elektronsko
podpisovanje.

4.6 Varnostne storitve

Da bi pri e-poslovanju lahko zagotovili enako stopnjo varnosti kot pri fizicnem poslovanju, so
bile razvite razli¢ne varnostne storitve:

e Avtentikacija: potrditev identitete sodelujocih subjektov v e-poslovaniju.

e Neokrnjenost: zascCita pred nepooblas¢enim spreminjanjem podatkov.

e Zaupnost: dolocene informacije ne smejo biti razkrite nepooblas¢enim subjektom.

e Preprecevanje zanikanja: preprecevanje moznosti, da bi zanikali sklenitev posla ali placila.

Ker e-poslovanje poteka preko meja organizacij (ve¢inoma preko javnega omrezja internet) so

za implementacijo varnostnih storitev najprimernejsi Ze opisani kriptografski mehanizmi
(poglavje 4.2).
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Avtentikacija (ang. Authentication) pomeni potrjevanje identitete sodelujocih strani pri e-
poslu. Storitev veCinoma uporablja infrastrukturo javnih kljucev, torej kvalificirana digitalna
potrdila (poglavji 4.2 in 4.3). Avtentikacija se izvede pred dostopom do storitev, za katere je
potrebno zagotavljati viSje nivoje varnost, na primer spletna banka, eDavki ali eUprava.
Nekatere spletne banke namesto certifikatov uporabljajo avtentikacijo z enkratnimi gesli, pri
¢emer morajo uporabniki imeti Citalnik pametnih kartic, ki generira enkratna gesla.

Druga storitev je zagotavljanje neokrnjenosti podatkov o poslu. Tako kupec kot prodajalec
Zelita, da se podatki o kupljenih izdelkih ali storitvah in znesku ne bodo spremenili brez njune
vednosti. V fizicnem svetu to zahtevo realizira racun, ki ga kupcu na prodajnem mestu izroci
trgovec. Pri nakupu prek interneta pa se lahko zgodi, da se narocilo, ki ga poslje kupec, na poti
do prodajalca spremeni. Napad se imenuje »man in the middle«. Ce sporocilo, ki potuje po
internetu, ni kriptirano, ga napadalec lahko prestreze ter spremeni in spremenjenega poslje
dalje, pri cemer nobena od strani tega ne bo zaznala (Slika 13). ReSitev je v kriptiranju seje
med brskalnikom kupca in streznikom z uporabo protokola SSL oz. TLS (poglavje 4.5). To
pomeni, da brskalnik vse podatke pred posiljanjem spletnemu strezniku, kriptira. Enako velja
tudi za komunikacijo v nasprotno smer.

Slika 13: Napad »man in the middle«

Prodajalcev streznik

Kupec
T
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S
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Vir: Lastni vir, 2018.

Ena od pomembnih varnostnih storitev je zagotavljanje zaupnosti podatkov pri prenosu po
internetu in pri hrambi. Zaupanje v trgovca, ki se nahaja kjerkoli na svetu, je bistveno manjsa
kot v fizilnem svetu. Pa tudi Ce je trgovec zaupanja vreden, se lahko zgodi vdor v njegovo bazo
strank ali pa se prestreze podatke Ze pri poSiljanju po internetu. S tem je ogroZzena zaupnost,
nadalje pa se podatke lahko zlorabi na razlicne nacine (npr. prodaja za trZenje). Zaupnost
podatkov se lahko zagotovi tako, da se podatke pred vsakim posSiljanjem kriptira (uporaba
protokolov SSL ali TLS), prav tako morajo biti kriptirani vsi zaupni podatki, ki so shranjeni na
strezniku.
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PreprecCevanje zanikanja je implementirano z elektronskim podpisom. Z njim podpisnik
potrjuje, da je res on poslal e-sporocilo. Elektronski podpis je zahtevan pri oddaji dokumentov
v portalu eDavki, npr. napovedi za odmero dohodnine ali vlogi za uveljavljanje davéne olajsave
za vzdrzevanje druzinske ¢lane. Da uporabnik lahko dokument elektronsko podpise, potrebuje
veljavno kvalificirano digitalno potrdilo in podpisno komponento, to je program, ki ga mora
prenesti in namestiti na racunalnik. Namescanje podpisne komponente, ki jo zahteva portal
eDavki, prikazuje slika (Slika 14).

Slika 14: Namesc¢anje podpisne komponente DigiSignHost
1% DigSigHost 2.0.96.0 64bit — X

iy
E 0N

Mamef&am DigSigHost 2.0.96.0 64bit

DigSigHost 2.0.96.0 64bit se namasca.

Prosim po&akaijte...

< Nazaj Naprsj >
Vir: Lastni vir, 2018.
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Vprasanja za ponavljanje

Kaj je racunalniska oz. informacijska varnost?

Kaj pomeni razpoloZljivost sistema?

Kaj v sploSnem pomeni integriteta podatkov?

Kaj pomeni integriteta pri komunikaciji v omrezju?

Kaj pomeni zaupnost podatkov?

Nastejte varnostne storitve. S katero metodo jih lahko zagotovimo?
Kaj je kriptografija?

Kaj je enkripcija in kaj dekripcija?

Cemu sluzi kriptografija pri e-poslovanju?

10. Kateri dve osnovni skupini poznate? Kaksna je klju¢na razlika?

O Nk WDN R

49



11.

12.

13.
14.

15.
16.
17.
18.

19.
20.
21.

22.

23.
24.
25.
26.
27.

Kateri od navedenih kriptografskih algoritmov so simetricni in kateri asimetri¢ni?

e DES, 3DES

e DSA, ELGAMAL

e |IDEA

e RSA.

Katere simetricne kriptografske algoritme poznate? Katere so njihove prednosti in
slabosti?

Kako potekata enkripcija in dekripcija z uporabo simetri¢nih algoritmov?

Katere asimetri¢cne kriptografske algoritme poznate? Katere so njihove prednosti in
slabosti?

Kako poteka enkripcija in dekripcija z uporabo asimetricnih algoritmov?

Kaj je certifikatna agencija oziroma overitelj javnih kljucev? Kaj so njegove naloge?

Kaj je elektronski podpis? Zakaj je pomemben za e-poslovanje?

Katerega od kljucev (zasebni/javni) uporabimo za podpisovanje in katerega za preverjanje
elektronskega podpisa?

Kaj je digitalno potrdilo? Kaj vsebuje?

Zakaj je digitalno potrdilo pomembno v elektronskem poslovanju?

Kako se v sploSnem imenuje organ, pooblascen za izdajo digitalnih potrdil? Navedi vsaj
enega izdajatelja kvalificiranih digitalnih potrdil v Sloveniji.

Navedite vsaj eno e-storitev, za katero je potrebno imeti digitalno potrdilo, ¢e jo Zelimo v
celoti opraviti po e-poti.

Kaj je SSL? Zakaj je pomemben za e-poslovanje?

S kak$no kratico se zaéne URL v primeru komunikacije z uporabo SSL protokola?

Kako poteka komunikacija med odjemalcem in streznikom z uporabo tega protokola?
Kateri protokol je naslednik protokola SSL?

RazloZite varnostne storitve e-poslovanja:

avtentikacijo,

neokrnjenost,

zaupnost in

preprecevanje zanikanja.
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5 Elektronski placilni sistemi

5.1 Uvod

Placilo izdelkov in storitev je eden od najpomembnejSih procesov e-trgovanja (Slika 62), ki
poteka med anonimnimi uporabniki oziroma njihovimi racunalniki, kljub temu pa mora
tehnologija zagotavljati ustrezen nivo varnosti. Ravno nevarnosti, ki se nam pri e-placevanju
lahko zgodijo, so bile po navedbi raziskav najvecja ovira za Se ve€ji razmah e-poslovanja.
Veliko kupcev se $e danes kljub razlicnim moznostim e-placila Se vedno raje odloci za placilo
po povzetju, ne pa za e-placilo na internetu. Implementacija e-placila za lastnika e-trgovine ni
enostavna, saj se po eni strani od prodajalca pric¢akuje ¢im $irsi izbor nacinov placila pri vseh
pa je potrebno zagotavljanje varnosti. Podrocje e-placil se Se vedno hitro razvija, skoraj
vsakodnevno nastajajo nove valute (kritovalute), posodabljano se tudi sistemi elektronskega
in mobilnega placevanja.

Placilni sistem je sistem, ki se uporablja za poravnavo financ¢nih transakcij s prenosom denarne
vrednosti in vkljuCuje institucije, instrumente, ljudi, pravila, postopke, standarde in
tehnologije, ki omogocajo takSno izmenjavo. Slika 15 prikazuje razlicne vrste placilnih
sistemov, ki jih delimo na fizi¢ne in elektronske, vsak ima svoje postopke in protokole. Med
fizicne sodijo gotovina in ¢eki Teh ni mogoce uporabiti pri e-poslovanju oziroma za placila na
internetu.

Slika 15: Vrste placilnih sistemov

Pladilni sistem

. || Centralni
— Gotovina pladilni sistem
L ek — Spletna banka

— Mobilna banka

— Placilna kartica

. Debetna — Moneta
kartica
Kreditna E- denarnica
| kKartica —
|| Digitalna
|| Predplacniska denarnica
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Vir: Lastni vir, 2018.

Standardizacija je omogocila, da nekateri sistemi in omreZja rastejo v svetovnem merilu,
vendar Se vedno obstajajo Stevilni sistemi, specificni za posamezne drZave in proizvode.
Omrezja bancnih avtomatov in uporaba kreditnih kartic je mogoca skoraj vsepovsod na svetu.
Z zeleno barvo so na sliki (Slika 15) obarvani e-placilni sistemi, ki se uporabljajo za placila na
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internetu, in so zato podrobneje obravnavani v nadaljevanju poglavja. Opozoriti velja, da
tudi placila debetnimi karticami v fizi¢nih trgovinah predstavljajo e-placila, saj se placilo izvede
elektronsko brez uporabe gotovine, pri éemer se poveZeta POS terminal in streznik banke.

5.2 Placilne kartice

Placilne kartice so bile Ze pred razmahom e-trgovanja dokaj uveljavljen pladilni sistem.
Poznamo tri vrste placilnih kartic:
e Debetne kartice (Pay Now): npr. BA Maestro bancna kartica,
e Kreditne kartice (Pay Later): npr. ACTIVA, VISA, DINERS CLUB, Eurocard/Matercard in
e PredplacniSke kartice (Pay Before): npr. uporabljal DARS za placilo cestnine, novejsi pa
sta Paysafecard in SmartPayCard.

5.2.1 Kreditna kartica

Kreditna kartica je placilni sistem, ki nam omogoca odlog placila (ang. Pay Later), zaradi ¢esar
te zelo priljubljene. Pri nas sta najbolj uporabljani vrsti kreditnih kartic Eurocard/Mastercard
in Visa, v ZDA pa American Express. Kreditne kartice so nekaj ¢asa predstavljale edini
elektronski nacin placila na internetu. Pri placevanju s kreditno kartico v fizicnem svetu je
potrebno kot dodatno zascito uporabiti PIN Stevilko, ki jo prav tako kot pri debetni kartici
lastnik vnese v POS terminal.

Pri uporabi kreditne kartice preko spleta je potrebno vnesti Stevilko kreditne kartice, ne pa
nujno tudi PIN Stevilke. V kolikor nekdo prestreze Stevilko, lahko z naso kartico naprej
nakupuje, zato je prenos Stevilke med brskalnikom stranke in spletnim streznikom potrebno
varovati s kriptiranjem povezave (https). Pri placevanju s kreditnimi karticami je Ze prislo do
mnogo zlorab, zato Stevilni potros$niki Se vedno ne Zelijo uporabljati te vrste placilnega sistema
pri e-trgovanju.

Da bi se bolje zavarovali pred tovrstno zlorabo, sta izdajatelja Visa in MasterCard razvila
dodatno zascito kreditnih kartic 3-D Secure. 3-D Secure spletnim nakupom s karticami prinasa
viSjo stopnjo varnosti, saj pri vsakem nakupu preveri pristnost imetnika kartice z njegovim
osebnim sporocilom in enkratnim geslom, poslanim v SMS-u. Tak nacin pomeni izboljSanje
zacite za imetnike kartic in tudi za spletne trgovce pred nepoobladéeno uporabo kartic. Ce
3-D Secure ni aktiviran, lahko v primeru kraje ali izgube kreditne kartice tat ali najditelj z njo
neovirano nakupuje na spletu, dokler je lastnik ne preklice. V tem primeru je lahko oskodovan
do viSine mesecnega limita.

5.2.2 Predplacniska kartica

PredplacniSka kartica je najnovejsa vrsta placilnih kartic. Znacilnost predplacniske kartice je,
da dobroimetje kupimo vnaprej (npr. v trafikah, na bencinskih servisih) in imajo dolocene
vrednosti (npr. 10 €, 25 €, 50 €, 100 €). Najbolj poznan predplacniski sistem pri nas je bila
kartica ABC za placilo cestnine DARS-u. S predplac¢nisko kartico na spletu nakupujemo s
pomocdjo Sifre, zapisne na predpla¢niski kartici, dokler ne porabimo celotnega dobroimetja. Ce
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jo primerjamo s kreditno kartico ima dve bistveni prednosti, zaradi katerih je postala precej
priljubljena predvsem za manjse nakupe na spletu. Prednosti sta:
e zloraba je moZna samo do vrednosti predplacniske kartice (nekaj 10 €) in
e izdana brezosebno brez posredovanja osebnih podatkov, podatkov o ban¢nem racunu
ali kreditni kartici, kar zagotavlja anonimnost pri nakupu.

Tako lahko recemo, da ima enake lastnosti kot uporaba gotovine v fizicnem svetu, kjer nam
lahko ukradejo le tisto, kar imamo v Zepu, nas nakup pa je anonimen. Predplac¢niske kartice so
zelo priljubljene predvsem pri mladih, ki Se ne morejo imeti svoje kreditne kartice. Z njimi
najve¢ nakupujejo spletne igre in dodatke za spletne igre (npr. hrano, orozje), s katerimi potem
v igri hitreje napredujejo na viSje nivoje, pa tudi glasbo, video na zahtevo itd. Najbolj
uveljavljena predplacniska kartica pri nas je Paysafecard, ki je bila leta 2014 nagrajena v
kategoriji ,Best Customer Value” (Paybefore Award Europe 2014)
(https://www.paysafecard.com/sl-si/).

5.3 Bancni spletni in mobilni placilni sistemi

Pri e-trgovanju spletna banka nastopa kot placilni sistem, ki komitentom omogoca placilo
izdelkov in storitev, za katere lastnik spletne trgovine izda placilni nalog. Posamezne banke so
svoje reSitve spletne banke osnovale na razlicnih tehnologijah. Pomembno je, da sistem
spletne banke zagotavlja varnostne storitve avtentikacije, neokrnjenosti poslanih podatkov,
zaupnosti in preprecevanje zanikanja placila, ki so podrobneje opisane v poglavju 4.6.

Mobilna banka svojim komitentom omogoca placila in druge bancne storitve preko mobilne
naprave. Tehnolosko za to obstajata dve mozZnosti: prilagoditev spletnega vmesnika
omejitvam mobilnih telefonov (npr. manjsi zaslon) ali dodaten razvoj prave mobilne aplikacije
za dolo¢ne mobilne operacijske sisteme (npr. i0S, Android). Nekatere banke so dodatno
razvile tudi mobilnemu svetu prilagojeno funkcijo "skeniraj in placaj", pri kateri placilni nalog
le fotografirate, vse drugo pa naredi naprava.

Druge storitve spletnega in mobilnega bancnistva ter njihove prednosti in slabosti so
predstavljene v poglavju 10 E-ban¢nistvo.

5.4 Centralni placilni sistemi

Centralni placilni sistem je univerzalni sistem za procesiranje placil preko spleta. Skozi
standarden vmesnik omogoca lastniku spletne trgovine varen nacin za zajemanje placil strank,
ki so komitenti razlicnih bank. Lastniku spletne strani tako ni potrebno implementirati resitve
za vsak placilni sistem posebej, ampak integrirajo le eno dodatno resitev, modul za e-placila
centralnega placilnega sistema. Arhitekturo centralnega placilnega sistema in povezave z
drugimi akterji prikazuje slika (Slika 16).
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Slika 16: Arhitektura centralnega placilnega sistema
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Vir: Lastni vir, 2016.

Prednosti takSnega sistema so:

e Strankam spletne trgovine omogoca placilo z razli¢nimi placilnimi sistemi (razli¢ne
vrste debetnih in kreditnih kartic, nakazila).

e Predstavlja vmesni ¢len med prodajalcem in kupcem.

e Financne podatke zaupamo samo finan¢ni instituciji in ne vsakemu trgovcu.

e Zagotavlja vso potrebno varnostno infrastrukturo (in povezave z bankami).

e Trgovec (spletna trgovina) v procesu nakupa za del, ki se nanasa na placilo, preusmerja
kupce na centralni placilni sistem.

Nekateri bolj znani centralni placilni sistemi, ki so v nadaljevanju tudi nekoliko opisani, so:
e EON MegaPOS (Telemach),
e Activa Payment Gateway (Banka Koper),
e Bankart 3D secure (Bankart) in
e TrustPay.
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Pomni

Razlike med centralnimi placilnimi sistemi so v vrstah placilnih sredstev, ki jih podpirajo, ter v
nacinu zaraCunavanja provizije trgovcem. Bistvo centralnega placilnega sistema pri on-line
placdevanju s karticami je, da sistem preveri lastnika, veljavnost in izdajatelja kartice.

5.4.1 EON MegaPOS

EON MegaPQS, centralni placilni sistem podjetja Telemach, je eden od najbolj razsirjenih
sistemov v Sloveniji, saj ga uporablja prek 60 vecjih spletnih trgovcev. Omogoca pester in
celovit nabor placilnih sredstev: razlicne debetne in kreditne kartice, spletne banke in
plaCevanje z mobilnim telefonom. Placila ponudniku s strani spletnega trgovca potekajo preko
naroc¢nine in/ali placila provizije od transakcij, odvisno od paketa.

Varnost sistema EON MegaPOS je zagotovljena z uporabo kriptografskega protokola
SecureSocketsLayer (SSL 3.0) oz. TLS, ki skrbi za enkripcijo popolnoma vseh podatkov. Na vrhu
tega je zahtevana na PKI osnovana avtentikacija obeh strani, kar pomeni, da tako odjemalec
izkaZe istovetnost MegaPOS-u kot tudi MegaPOS odjemalcu s svojim certifikatom. Iz certifikata
posamezne strani izvirajo tudi asimetricni kljuci, potrebni za enkripcijo podatkov.

5.4.2 Activa Payment Gateway

Activa Payment Gateway je centralni placilni sistem Banke Koper. Prednost je, da pri
transakciji ne zaracunavajo dodatne provizije, kot na primer pri EON MegaPOS sistemu, saj je
Banka Koper v tem primeru posrednik ter izvrsitelj zahtevkov. Zadeva je torej zanimiva
predvsem za tiste, ki imajo vecje Stevilo naroCil z uporabo kreditnih kartic, saj s tem prihranijo
pri proviziji. Dodatna prednost je v varnosti, saj omenjeni sistem ponuja varni nacin placila
preko sistema 3-D Secure. Slabost Activa Payment Gateway sistema v primerjavi z EON
MegaPOS sistemom je v tem, da ne ponuja moznosti placevanja preko Monete.

5.4.3 Bankart 3D secure

Sistem je zelo podoben prej opisanemu sistemu Banke Koper. Sistema si tako delita iste
prednosti ter slabosti. Tudi Bankartov sistem ponuja dodatno varnost preko identifikacije in
potrditve verodostojnosti imetnika kartice in prodajnega mesta ob vsakem nakupu (3-D
Secure). Glavna prednost pred ostalimi sistemi kot sta Moneta in EON MegaPOS je v tem, da
3D Secure program spletnega poslovanja ne zaracunava dodatnih provizij za izvedbo placila.
Tako je edini strosek provizija, ki jo placamo izbranemu ponudniku, npr. Abanki.

5.4.4 TrustPay

Je evropski spletni placilni sistem, ustanovljen leta 2009. Reguliran je s strani slovaske
nacionalne banke in je ¢lan zdruzenj MasterCard in VISA. Placilne transakcije so varovane v
skladu z zahtevami standarda PCI DSS. Stranki sta v spletni trgovini, ki integrira TrustPay
payment gateway, omogocena dva nacina placila: s kreditno kartico ali preko spletnega
nakazila. Kot prej opisani placilni sistemi tudi TrustPay trgovcem zaracunava provizijo od
izvedenih placil (https://www.trustpay.eu).
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TrustPay payment gateway omogoca placilo s karticami Visa, MasterCard in Maestro. V
primeru placila s kreditno kartico je stranka preusmerjena na vmesnik za vpis podatkov s
kartice. Dostopa do obcutljivih podatkov (npr. Stevilke kreditnih kartic, CVV koda) nimata niti
trgovec, niti sam TrustPay. V primeru izbire spletnega nakazila je stranka preusmerjena na
vmesnik za izbiro banke, katere komitent je. TrustPay je povezan je z vec kot 60 bankami v EU
ter tudi izven EU in podpira 12 valut (http://www.trustpay.eu/). TrustPay uporabljajo Stevilne
slovenske in tuje spletne trgovine. Njegova prednost je tudi, da je povezan s Paypal-om, kar
pomeni moznost polnitve PayPal raCuna preko tega placilnega sistema.

5.5 Moneta

Moneta je priro€na in varna storitev brezgotovinskega placevanja z odlogom z uporabo
mobilnega telefona. Temeljni element sistema in njegovega poslovnega modela je placilni
instrument Moneta, ki predstavlja nabor poslovnih dogovorov in pravil med udelezenci
sistema Moneta, po katerih ti poslujejo znotraj sistema in omogocajo poslovanje svojim
strankam — uporabnikom Monete (Slika 75). Omogoca placila najrazlicnejsih storitev v
Sloveniji (npr. na avtomatih) in placila spletnih nakupov. Stroske vseh nakupov se poravna
enkrat mesecno preko racuna za mobilno telefonijo. Prednost placila z Moneto je tudi, da
podatki o uporabniku niso dostopni ponudniku storitve, ampak le procesnemu centru.

Slika 17: Relacije med udeleZenci v sistemu Moneta
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Vir: https://www.moneta.si/predstavitev/sistem-mobilnega-placevanja.

Sistem je zavarovan z najsodobnejsSimi varnostnimi tehnologijami, ki zagotavljajo varno okolje
za izvajanje transakcij, tako na strani uporabnikov kot ponudnikov. Zagotovljena je enkripcija
podatkov in njihov varen prenos prek interneta. Placevanje na spletnih mestih z mobilnim
telefonom je zato med najbolj varnimi nacini brezgotovinskega placevanja na spletu. Slabost
je, da Stevilne spletne strani ne omogocajo tovrstnih placil. Druga slabost je, da je v primeru
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izgube ali kraje mobilnega telefona lastnik lahko oskodovan tudi za dolo¢eno mesecno
vrednost nakupov. Za veéjo varnost je potrebno storitev zavarovati s PIN 3tevilko. Ce storitve
ne uporabljamo, pa jo je smiselno izkljuciti. Pla¢ilo z moneto prikazuje Napaka! Vira
sklicevanja ni bilo mogoce najti..

Slika 18: Placilo z Moneto
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Vir: https://www.moneta.si.

Ponudnikom izdelkov in storitev so na voljo razli¢ne tehnoloske resitve za vgraditev placilnega

sistema Moneta kot so(https://www.moneta.si/poslovanje/predstavitev/):

e Moneta avtomat: je primeren za placevanje na avtomatiziranih placilnih mestih, ki
omogocajo nakup prigrizkov, pijaCe, parkiranja, kozmeti¢nih pripomockov, itd. Placilna
Skoljka za pla¢evanje z Moneto se vgradi na obstojece prodajne avtomate, torej zamenjava
ni potrebna. Opravi se le vgradnja in povezava Monete s procesnim centrom.

e Moneta terminal: uporablja vse vec trgovcev, gostincev, taksistov in ostalih ponudnikov
izdelkov ali storitev, kjer lahko kupci namesto z gotovino ali placilnimi karticami placujejo
z Moneto. Gostinci se za ta sistem odloc¢ajo tudi zato, ker se lahko preko Moneta terminala
doplaca razliko pri subvencionirani Studentski prehrani.

e Moneta internet: je atraktivna in varna moznost placevanja spletnih vsebin, storitev in
izdelkov. Ponudnik mora za sprejem placil z Moneto v svojo spletno stran vgraditi placilni
sistem. To opravilo je obi¢ajno zelo enostavno in zahteva le nekaj ur dela vzdrzevalca
spletne strani.

e Moneta mTerminal: je aplikacija, ki deluje na operacijskem sistemu Android. Omogoca
hitro in enostavno sprejemanje placil z Moneto. Je primerna resitev, ¢e podjetje opravlja
delo na terenu - taksisti, dostavljavci hrane in drugi.

e Moneta vozovnica: omogoca zelo enostaven in hiter nacin pla¢evanja avtobusnih
vozovnic. Monetin validator uporablja Ljubljanski potniski promet, ki poleg kartice Urbana,
omogoca placevanje vozovnic tudi z Moneto. Z Moneto pa lahko uporabniki tudi polnijo
racun kartice Urbana.
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e Moneta mTerminal: je aplikacija, ki deluje na operacijskem sistemu Android. Omogoca
hitro in enostavno sprejemanje placil z Moneto. Je primerna resitev za tiste, ki opravljajo
delo na terenu - taksisti, dostavljavci hrane in drugi.

5.6 E-denar in e-denarnica

5.6.1 E-denar

Elektronski denar (E-denar) je elektronski nadomestek za gotovino, ki je shranjen na
elektronski napravi (npr. kartica s cipom) ali v elektronski denarnici. Namenjen je
elektronskemu placevanju v procesu e-trgovanja. E-denar omogoca hitro, enostavno,
anonimno in predvsem varno mednarodno placevanje. Njegova prednost je tudi, da se lahko
izdaja v poljubnih vrednostih.

Ideja o elektronskem denarju sega v leto 1983, ko je njen avtor David Chaum razvil prvi
elektronski placilni sistem. Chaum je v letu 1989 ustanovil podjetje DigiCash, v katerem so
razvili sistem eCash, ki je temeljil na infrastrukturi javnih kljucev. Sistem je bil implementiran
le v eni od ameriskih bank in je poskusno deloval tri leta (od 1995 do 1998). Tudi v Evropi in
Avstraliji so se nekatere banke odlocile za implementacijo sistema eCash, npr. Deutsche Bank
v Nemciji, vendar se je sistem zelo pocasi uveljavljal (https://en.wikipedia.org/wiki/Ecash).

E-denar se lahko izdaja in vodi bodisi centralizirano, kjer je osrednja tocka za nadzor nad
ponudbo denarja neka institucija ali decentralizirano, kjer nadzor nad denarjem prihaja iz
razli¢nih virov. E-denar, ki je decentraliziran, imenujemo digitalna valuta. Bistvena razlika med
e-denarjem in digitalno valuto je tudi, da digitalna valuta ni enaka nobeni obstojeci valuti, in
je njena vrednost neodvisna od obstojecih valut. Z drugimi besedami, vsaka digitalna valuta
je e-denar, vendar pa e-denar ni nujno tudi digitalna valuta
(https://en.wikipedia.org/wiki/Electronic_moneyttcite_note-8).

Evropska unija je prvo direktivo v zvezi z nadzorom institucij, ki izdajajo e-denar, sprejela leta
2001, zadnji¢ pa jo posodobila leta 2009. V skladu z direktivo so tudi pri nas sprejete ustrezne
zakonodajne podlage za izdajo e-denarja. Poleg bank, ki so dovoljenje za izdajanje e-denarja
pridobile v skladu z zakonom, ki ureja bancnistvo, in Uprave Republike Slovenije za javna
placila ter drugih drzavnih organov in organov samoupravnih lokalnih skupnosti v Republiki
Sloveniji, lahko elektronski denar na obmocéju Republike Slovenije izdajajo druzbe za izdajo
elektronskega denarja, ki so pridobile dovoljenje pristojnega organa (Banke Slovenije) za
opravljanje storitev izdajanja e-denarja. Banka Slovenije v skladu z Zakonom o placilnih
storitvah in sistemih vodi register druzb za izdajo e-denarja (https://www.bsi.si/placilni-
sistemi.asp?Mapald=1436).
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Pomni

Digitalna valuta je valuta:

e ki se izdaja in upravlja decentralizirano,

e ki ni enaka nobeni obstojeci valuti in

e je njena vrednost neodvisna od obstojecih valut.

Vsaka digitalna valuta je e-denar, obratno pa ne velja.

5.6.2 E-denarnica

Elektronska denarnica (ang. digital wallet) je lahko elektronska naprava ali programska
oprema, ki lastniku omogoca elektronsko opravljanje transakcij. E-denarnica ima tako
programsko kot informacijsko komponento. Programska komponenta mora zagotavljati
varnost shranjenih podatkov ter podatkov transakcije. Informacijska komponenta pa omogoca
hranjenje podatkov, ki jih uporabljamo pri nakupovanju (osebni podatki, naslov za dostavo,
povezava do kreditne kartice). E-denarnica je lahko namescena na uporabnikovi napravi
(racunalniku ali mobilnem telefonu), lahko pa le kot uporabniski racun na strani ponudnika
(ang. thin wallet). Elektronska denarnica lahko hrani razlicne klasi¢ne valute (euro, dolar...).
Primeri dandanes uveljavljenih sistemov e-denarnic so: Google Wallet, Amazon Payments,
Apple Pay in PayPal. V nadaljevanju sta predstavljeni e-denarnici Google Wallet in PayPal.
Poleg obicajne e-denarnice poznamo tudi kriptodenarnico (ang. cryptocurrency wallet), ki je
posebna vrsta e-denarnice, namenjena upravljanju z digitalnimi valutami oziroma
kriptovalutami, npr. Bitcoini. Njihova uporaba je predstavljena v poglavju 5.7 Digitalna valuta
in digitalna denarnica.

Klju€ne prednosti, ki jih prinasa uporaba e- denarnice, so:

e Pri placevanju z uporabo elektronske denarnice ni potrebno zaupati finan¢nih podatkov (
npr. St. kreditne kartice) nobenemu prodajalcu.

e Ce pride do vdora v e-denarnico, se zloraba lahko zgodi le do visine trenutnega stanja
sredstev v e-denarnici (kot pri gotovini ali predplacniski kartici).

e E-denarnica je najprimernejsi naCin za placila med fizicnimi osebami pri e-trgovaniju, torej
je idealno placilno sredstvo za C2C poslovanje.

5.6.2.1 Google Wallet

E-denarnica Google Wallet je Googlova resitev, ki omogoca uporabnikom posiljanje e-denarja
z uporabo spletne ali mobilne aplikacije. E-denarnica Google Wallet je povezana z
uporabnikovim Google racunom. Leta 2013 je bila izvedena tudi integracija z Googlovo
elektronsko posto Gmail, kar omogoca posiljanje denarja tudi preko te storitve (le za ZDA in
Veliko Britanijo). Denar, ki ga uporabnik prejme, se hrani v e-denarnici, dokler ga uporabnik
ne porabi pri e-trgovanju ali prenese na svoj bancni racun. Google uporabnikom ne zaracunava
provizije za poslani in prejeti e-denar, prav tako je brezplacna polnitev Google Wallet e-

59




denarnice preko bancnega racuna. Provizija 2.9% se zaracuna le za polnitve z debetno kartico
(https://en.wikipedia.org/wiki/Google_Wallet).

Slika 19 prikazuje kreiranje Googlove e-denarnice. Google Wallet omogoca enostavno
placevanje Googlovih storitev pa tudi splosno uporabo pri e-trgovanju (nakazila fizicnim
osebam in placilo v spletnih trgovinah z oznako Android Pay). E-denarnica Google Wallet mora
biti povezana z obstojecCo placilno kartico ali banénim rac¢unom uporabnika. Za slovenske
uporabnike so mozne le kreditne kartice. Anonimnost uporabnika pri tem sistemu tako ni
zagotovljena (https://en.wikipedia.org/wiki/Google_Wallet).

Slika 19: Kreiranje Googlove e-denarnice

Dodajanje placilnega sredstva v Google Racun

Dodajanje kartice v Google Ratun
En ratun. Ce
Play, You

e lahko uporabljali vvseh Googlovih storitvah, na primerv G .
press, ter na vseh spletnih mestih in vvseh aplikacijah, kjer je IME IN DOMACA LOKACLIA

i Slovenija (S1} 5

Alenka RoZanec

Vigka c. 25

Ljubljana

+386 & 1M 1N

HACIN PLACILA
- Platilna kartica

@ Dodajte placilno sredstvo pozneje

Z nadaljevanjem postopka boste ustvarili radun za
Google Payments in se strinjali s pogoji storitve ter
obvestilom o zasebnosti storitve Google Payments.

Vir: Lastni vir, 2016.

Mobilna aplikacija je na voljo za operacijska sistema Android in iOS. Ko je aplikacija naloZzena
na mobilno napravo, uporabnik kreira PIN Stevilko, ki jo uporablja pri placevanju in dvigih
denarja s svoje e-denarnice. Klju¢ne funkcionalnosti mobilne aplikacije prikazuje slika (Slika
20).
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Slika 20: Mobilna aplikacija Google Wallet

Wallet Card & Balance

= Balance: 5169.22 % Send money to...

4 o8 feaballfandS0@gmail.com

Thanks for lunch!

Activity

e To Tyson Henning
a From Aaren Ward
Maovia tickets

wallet Card active

W

0 <] 0 <] O O
Prikaz stanja, posiljanje Upravljanje z denarnico Posiljanje denarja na Gmail
denarja ali zahtevek (stanje, polnitev, prenos na e-postni naslov ali

bancni racun) telefonsko Stevilko

Vir: https://www.google.com/wallet/.

Lastniki denarnice Google Wallet lahko pridobijo tudi debetno kartico - Google Wallet Card, s
katero lahko porabljajo denar s svojega e-racuna tudi v fizicnem svetu. Placevanje z Google
Wallet kartico je mogoce v ZDA, kjer sprejemajo debetno kartico MasterCard, prav tako je z
njo mozno dvigovati fizi¢ni denar na bankomatih (https://www.google.com/wallet/).

5.6.2.2 PayPal

PayPal je najbolj razsirjen sistem e-denarnice. V letu 2011 je deloval na 190 trgih, posedoval
vec kot 232 milijonov racunov, od tega vec¢ kot 100 milijonov aktivnih. Sistem e-racuna svoje
prihodke pridobiva tako, da prodajalec placa manjso provizijo od placila PayPal-u. Sistem je
zelo uporabljan na spletnih trznicah, kjer se odvija tudi prodaja C2C, npr. na eBay-u. Zelo
razSirjen je tudi v spletnih trgovinah. Njegov lastnik je od leta 2002 podjetje eBay
(https://www.paypal.com). Slika 21 prikazuje pregled PayPal racuna.
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Slika 21: Pregled PayPal racuna
PayPal

[
o ty Account

Ovendew Top Up WWithdraw Histan Resolulion Cenler Prafile

Please confirm your debit or credit card to complete verification and remove the pre-set Bmits on your account. Confirm your card

Hatifications
PayPal balance: €10.00 EUR Curenty converiar
> Confiem my Jebit or credd card
Avallable balance in EUR (primary): €10.00 EUR
Y wostar socount Himats
Total balance (all currencies, available and peanding) corverted to EUR: €10.00 EUR @ Wiew = Llft T SOCEANE Himits

My recent dcthity | Pawménts récebed

My recent activity - Last 7 days (Ocl 28, 2013-Nov 4, 2013)
Archive -_-_"_.'_:_} '_' '}-
Oate Type MameErma Payment siatus  Detais Owder status/ ctions Gross

Nov 3, 2043 Payment From TrustPay as. Compleled Delals | Baws retund €10.00 EUR

Vir: Lastni vir, 2016.

PayPal ima naslednje prednosti:

e Zaodprtje (registracijo e-racuna) je potreben le veljaven elektronski naslov (anonimnost).

e E-raCuna ni potrebno povezati z nobenim obstoje¢im bancnim racunom ali kartico.
Polnitev je mozZna preko placilnega naloga (anonimnost).

e E-denarnico je mozno povezati tudi s kreditno kartico, iz katere ga potem lahko enostavno
polnimo. Povecanje enostavnosti polnjenja nam poveca tveganje za zlorabo vecljega
zneska v primeru vdora, odpovemo se tudi anonimnosti.

e Ni potrebna namestitev programske opreme na napravo, saj gre za spletni racun, ki je
dostopen s kateregakoli racunalnika.

5.7 Digitalna valuta in digitalna denarnica

5.7.1 Digitalna valuta

Digitalna valuta ali kripto valuta (ang. cryptocurrency) je vrsta e-denarja, ki nima centralnega
izdajatelja, ampak uporablja kriptografske algoritme za generiranja enot valute in
preverjanje prenosa sredstev. Njeno izdajanje in transakcije med imetniki omogoca
tehnologija verizenja blokov, opisana v poglavju 3.7. Vrednost kripto valut ni vezana na
nobeno od obstojecih drzavnih valut. Prednosti kripto valut, ki izhajajo iz znacilnosti
tehnologije verizenja blokov, so: decentraliziranost, hitrost transakcij, varnost in preglednost.
Danes lahko trgujemo Ze z vec¢ kot 1500 kripto valutami. Bitcoin, ki je podrobneje opisan v
nadaljevanju, je prva in najbolj znana kripto valuta. Ceprav ohranja primat po trini
kapitalizaciji, se njegov deleZ zaradi vse vecjega Stevila tekmecev pocasi zmanjsSuje. Po
pomembnosti mu danes sledijo ethereum, ripple, bitcoin cash, litecoin in druge. Tabela 5
prikazuje znake, kode in druge lastnosti navedenih kripto valut. Vse kripto valute temeljijo na
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tehnologiji verizenja blokov, pri éemer uvajajo vecje ali manjSe spremembe glede na bitcoin.
V nadaljevanju poglavja so podrobneje opisane kripto valute bitcoin, litecoin in ether.

Tabela 5: Primeri kripto valut

Znak Ime Koda Namen in posebnost Maksimalna

zaloga kovancev

Bitcoin BTC Prva in najbolj popularna decentralizirana 21.000.000
kriptovaluta. Je tudi najSirSe sprejeta,

uporabljena in ima najvegji trzni delez.

Ethereum ETH Valuta se imenuje ether. Ethereum je Ni omejitve
odprtokodna blockchain platforma, ki sluzi kot

osnova za razvoj mnogih drugih projektov.

v
Ripple XRP Platforma za finanéni sektor, namenjena 100 milijard
hitremu procesiranju éezmejnih plaéil in
prenosa denarja. Omrezje je tako hitro, da

procesira placila v samo nekaj sekundah.

Bitcoin Cash BCH Izpeljanka Bitcoina, ki s svojo blockchain 21.000.000
platformo hitreje procesira vegje koli¢ine
W podakov zaradi uporabe vegjih blokov.
Litecoin LTC Ce za Bitcoin pravijo, da je zlato, potem lahko 84.000.

za litecoin recemo, da je srebro. Odlikujeta ga
hitrost in varnost transakcij.

Vir: https://kriptomat.io/kriptovalute-pregled-top-20-kriptovalut/.

Ceprav smo pricakovali, da bodo kripto valute pocasi izpodrinile druge placilne sisteme pri e-
trgovanju, se to ni zgodilo. Vzroki so v velikih nihanjih vrednosti, vedno visjih stroskih transakcij
in pojavu Stevilnih novih kripto valut, kar povecuje kompleksnost resitev. Implementacija
vmesnikov do placilnih sistemov, ki omogocajo pretvorbo med obstojecimi valutami in kripto
valutami in placevanje s slednjimi ni enostavna (vmesnik ni univerzalen, ampak podpira eno
ali le nekaj razli¢nih kripto valut). Se vedja slabost pa je previsoka provizija za posamezno
transakcijo. Za potrosnike brez tehnoloskih znanj je uporaba kripto valut pri vsakodnevnih
nakupih tudi prezahtevna, zato zanimanja ni dovolj. Nekateri vmesniki so zato Ze ukinjeni. Po
drugi strani pa poteka veliko novih projektov, tudi v Sloveniji, ki iSCejo reSitve za navedene
tezave.

Pomni

Kripto valute so se zaenkrat uveljavile kot vrsta financnih nalozb podobno kot delnice,
obveznice ali zlato, manj pa kot placilno sredstvo pri vsakodnevnih nakupih na internetu,
Ceprav je bil to njihov prvotni namen.
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5.7.1.1 Bitcoin

Prva in SirSemu obcinstvu najbolj znana kripto valuta je bitcoin (BTC), ki jo je Nakamoto
zasnoval z namenom nadomestitve klasi¢nih valut (npr. dolar ali evro), torej za placevanje
izdelkov in storitev. En BTC je ena enota digitalne valute bitcoin. Tehnologija, ki omogoca
izdajo bitcoinov in izvajanje transakcij z njimi, se imenuje blockchain in je opisna v poglavju
3.7. Njegovo trenutno vrednost dolocata ponudba in povprasevanje na trgu kripto valut, za
katerega pa je znaCilna velika volatilnost v primerjavi s klasicnimi valutami in drugimi
finan¢nimi instrumenti (delnice, obveznice itd.), kar je razvidno tudi s slike (Slika 22). Slika kaze
dinamiko gibanja tecaja bitcoina med junijem 2017 in junijem 2018, najviSja vrednost je bila
doseZena sredi decembra 2017.

Bitcoin kovanec sam po sebi ne obstaja v fizicni obliki, nanj lahko gledamo kot na seznam
transakcij med naslovi v bitcoin omrezju (Bitcoin.com, 2017). Elektronski kovanec (bitcoin) je
definiran kot veriga digitalnih podpisov. PoSsiljatelj (lastnik) prenese bitcoine prejemniku
(naslednjemu lastniku) tako, da digitalno podpise zgoS¢eno vrednost predhodnih transakcij in
javni klju¢ prejemnika in to doda na konec kovanca. Prejemnik lahko preveri digitalne podpise
in tako potrdi lastnisko verigo (Nakamoto, 2008).

Spremljanje koli¢ine bitcoinov, ki jih ima posameznik v lasti, omogoca knjiga transakcij
(Ledger), digitalna datoteka, v kateri so zabeleZzene vse transakcije, ki so bile kdorkoli
opravljene z bitcoini. Knjiga transakcij ni centralizirana (kot to velja npr. za transakcije, ki jih
opravljajo komitenti posameznih bank in so shranjene na njihovih streznikih), temvec se po
vsem svetu distribuira preko omrezja zasebnih racunalnikov, ki hranijo podatke in izvajajo
racunanje. Vsak od teh racunalnikov, ki predstavlja vozliS¢e omrezja bitcoin, hrani kopijo knjige
transakcij.

Slika 22: Dinamika gibanja tecaja digitalne valute bitcoin

$6,54001 $4,143-96 172.95%

Vir: https://www.coinbase.com/charts.

5.7.1.2 Litecoin

Litecoin je ena prvih tako imenovanih alternativnih kripto valut (ang. altcoin). Nastal je leta
2011 (njegov avtor je Charles Lee, bivsi programer podjetja Google) kot delitev osnovnega
bitcoin odjemalca z namenom izboljsati karakteristike delovanja bitcoina. V svojih temeljih je
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tako nadvse podoben bitcoinu, pri ¢emer se za potrjevanje posameznega bloka v povprecju
potrebuje 2,5 minute (prednost hitrejSega izvajanja transakcij), za razliko od bitcoina uporablja
zgos&evalno funkcijo Scrypt, $tevilo vseh kovancev pa je omejeno na 84 milijonov. Ce se o
bitcoinu govori kot o digitalnem zlatu, si je litecoin pridobil vzdevek digitalno srebro (Coindesk,
2015).

5.7.1.3 Ether

Ether je kripto valuta, katere verigo blokov generira platforma Ethereum, uporablja pa se za
plaCevanje storitev znotraj nje. Ethereum je odprto kodna, javna, na tehnologiji verizenja
blokov zasnovana platforma, ki omogoca sklepanje in izvajanje pametnih pogodb. Njen avtor
je ruski programer Vitalik Buterin, ki je delovanje platforme opisal v beli knjigi z naslovom "A
next generation smart contract & decentralized application platform" (Buterin, 2014). Prva
delujoca razlicica je lu€ sveta ugledala julija 2015.

Za razliko od bitcoin sistema, ki je v prvi vrsti namenjen zgolj podpori kripto valuti bitcoin in
nima zmoznosti izvajanja drugih aplikacij, ima ethereum vgrajen zmogljiv ethereum navidezni
stroj (EVM), ki programerjem omogoca izvajanje aplikacij (pametnih pogodb) v razlicnih
programskih jezikih na platformi Ethereum. Pametne pogodbe, kot jih definira ethereum, so
pogodbe zapisane v obliki racunalniske kode in shranjene v verigi blokov razprsene evidence.
Programska koda se izvrsi, ko nastopijo vnaprej predvideni dogodki kar pomeni, da se tudi
same pogodbe (med dvema ali ve¢ stranmi) izvrSijo samodejno. Ethereum je danes
najpogosteje uporabljena platforma za izdajanje kripto Zetonov ICO (ang. Initial Coin Offering),
ki podjetjem omogocajo nov nacin zbiranja zagonskih sredstev za svoje projekte.

Pomni
Prednost digitalnih valut je neodvisnost od drzavnih valut ter poslovanje brez posrednika
(banke ali drugega vmesnega sistema). Kot slabost lahko navedemo, da valute niso stabilne.

5.7.2 Digitalna denarnica

Za trgovanje s kripto valuto potrebujemo digitalno denarnico ali kripto denarnico (ang.
cryptocurrency wallet). Kripto denarnica je:

e programska oprema (spletna ali mobilna) ali strojna oprema,

e ekvivalent ban¢nemu racunu,

e ne hrani enot kripto valute, ampak le privatni klju¢ denarnice.

Kripto denarnica je definirana s parom kljucev (javni/privatni):

e javni klju¢ denarnice predstavlja naslov denarnice,

e privatni klju¢ omogoca prenos enot kripto valute iz denarnice (npr. placilo) drugemu
uporabniku.

Kripto denarnico je potrebno varno hraniti, saj se v njej hrani privatni klju¢ za uporabo kripto
valute. Znan je primer uporabnika, ki je zaradi odpovedi trdega diska, na katerem je hranil
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privatni kljuc, izgubil 7500 bitcoinov, kar bi sedaj znasalo ve¢ milijonov evrov. Brez privatnega
klju¢a ni mozno porabiti kripto valute, niti je ni mozno pretvoriti v kako drugo valuto, zato je
brez privatnega kljuca izgubljena. Kripto denarnica je lahko implementirana s programsko ali
strojno opremo.

Programska kripto denarnica je spletna resitev ali mobilna aplikacija (za iOs ali Android).
Najpopularnejsa kriptodenarnica za upravljanje z bitcoini je Coinbase, ki jo prikazuje slika
(Slika 23). Kot je razvidno iz slike denarnica omogoca upravljanje tudi nekaterih drugih kripto
valut, npr. bitcoin cash, ether in lite coin. Pet najboljsih mobilnih kriptodenarnic za iPhone pa
si lahko ogledate na spletni povezavi https://icowatchlist.com/blog/top-5-cryptocurrency-
wallets-ios/. Slika 24 pa prikazuje dva primera mobilnih kripto denarnic: BRD — prikaz podpore
vec razli¢nih kritovalut in Blockchain — prikaz nakupa kriptovalute.

Slika 23: Primer spletne kripto denarnice Coinbase

coinbase

23 Dashboard & Buy/Sell @ Accounts & Tools £} Settings Invite friends, earn $10 (£8)

Your Accounts
~
BTC Wallet Transactions
0.6590 BTC =
JAN Sent Bitcoin —0.47460595 BTC
BCH Wallet JAN Transferred Bitcoin +0.47460595 BTC
0.0000 BCH =
DEC Bought Bitcoin +0.22736965 BTC
e ETH Wallet
6. 7003 ETH =
DEC Bought Bitcoin +0.07584096 BTC
LTC Wallot MO Bought Bitcoin +0.35336806 BTC
60.8557 LTC =
AUG G Received Bitcoin +0.002444 BTC
~

Vir: Lastni vir, 2018.
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Slika 24: Primer mobilnih kripto denarnic BRD in Blockchain
B —

800 PM

total assets
BRD $43,189.31
BUY BITCOIM W
Enter Amount: | BTC = 786242 USD
$20,126.53 1000 USD | 0125536 BTC
$9584.06 per BTC 21BTC
Bitcoin Cash $12,266.39 Syncad Bank Account
$1463.77 per BCH 8.38 BCH a~ Chocking (")
1 Account Haldor Jamoes Shoryll
Sheun e
$768.41 per ETH 8.142 ETH i

BRD $4,450.00
$0.89 per BRD 5000 BRD

XJP $90.00
$0.009 per XJP 10000 XJP

= Add Wallet >

Vir: https://brd.com/ in https://itunes.apple.com/us/app/blockchain-wallet-bitcoin/id4932
53309?mt=8.

Strojna kripto denarnica je majhna naprava, najveckrat v obliki USB kljucka. Za razliko od
programske denarnice, je strojna denarnica fizicno lo¢ena od racunalnika in zato bolj varna.
Strojne denarnice imajo vgrajen generator naklju¢nih stevil, s cimer ob prvi rabi ustvarijo javni
klju¢ oz. naslov in zasebni klju¢ zanj. Na omenjeni naslov tako posljemo naSe bitcoine
(nekatere denarnice podpirajo tudi druge valute), do njih lahko spet dostopamo (jih kam
posljemo) z zasebnim klju¢em, ki je varno shranjen v napravi. To lahko po¢nemo iz kateregakoli
raCunalnika. Slika 25 prikazuje strojni kripto denarnici My Trezor in Ledger. Cena strojnih
denarnic je okrog 100 evrov.

Slika 25: Primer dveh strojnih kripto denarnic

Welcome

My TREZOR

Vir: Forstneri¢, J. (2017). Digitalne denarnice. Monitor. 27(10), str. 44.
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Vprasanja za ponavljanje

1.

wn

No v ok

©

10.
11.

12.
13.
14.
15.
16.
17.
18.
19.

20.

21.
22.
23.
24.
25.
26.
27.
28.
29.

Katere varnostne zahteve mora zagotoviti placilni sistem? S katerimi mehanizmi te zahteve
implementiramo pri elektronskem placevanju?

Katere nacine placila najpogosteje nudijo spletne trgovine?

Zakaj je za kupca pomembno, da spletni streznik, na katerem tece spletna trgovina,
uporablja SSL certifikat?

Nastejte nekaj sodobnejsih placilnih sistemov.

Katere vrste placilnih kartic poznate?

V katero vrsto placilnih kartic sodi kartica VISA in v katero Paysafecard?

Katera vrsta placilnih kartic (kreditna ali predplac¢niska) je za pladevanje na spletu bolj
varna in zakaj?

Kateri varnostni mehanizem povecuje varnost uporabe kreditnih kartic na spletu?

Kaksne so prednosti integracije spletne trgovine s centralnim placilnim sistemom?

Katere centralne placilne sisteme poznate?

Kaj je TrustPay? KakSne storitve nudi? Zakaj je smiselno spletno trgovino povezati s
takSnim sistemom?

Kaj je Moneta? Katere prednosti lahko izpostavite?

Kje jo lahko uporabljamo?

Nastejte nekaj storitev, ki jih lahko z njo placamo?

Kaj je elektronski denar (e-denar)? KakSne so njegove znacilnosti?

Katere sisteme nadzora e-denarja poznate?

Kaj je bistvena razlika med elektronskim denarjem in digitalno valuto?

Kaj je elektronska denarnica (e-denarnica)? Katere so njene klju¢ne funkcionalnosti?
Kako je e-denarnica tehnolosko lahko realizirana? Kaj so prednosti in kaj slabosti
posamezne realizacije?

Kateri placilni sistem (placilno sredstvo) lahko uporabite, e Zelite kot fizicna oseba prejeti
placilo za prodan izdelek na e-trznici?

Kaj je PayPal? Kaj so njegove znacilnosti?

Kako bi v svoji spletni trgovini omogocili placevanje s PayPal-om?

Kaj je digitalna valuta?

V ¢em se razlikuje od obicajnih valut? Kaj so prednosti in kaj slabosti?

Katere digitalne valute polega bitcoina poznate?

Ali so digitalne valute uporaben placilni sistem pri B2C in C2C trgovanju? Utemeljite.
Kako in kje lahko kupimo kripto valute npr. bitcoin?

Kaj je digitalna oz. kripto denarnica? Kaj hrani?

Katere funkcionalnosti oziroma storitve nudi?
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30. Kako je kripto denarnica tehnolosko lahko realizirana? Kaj so prednosti in kaj slabosti
posamezne realizacije?
31. Navedite primere kripto denarnic.

Naloge

Naloga 9: Lastnosti sodobnih placilnih sistemov

Nastejte in opisite sodobne placilne sisteme, ki za uporabnika predstavljajo manjso stopnjo
tveganja pri plaCevanju v e-trgovinah kot uporaba kreditne kartice. Izpostavite lastnosti teh
placilnih sistemov, predvsem zakaj so tveganja manjsa.

Naloga 10: Varna spletna povezava

V primeru, da je edina moznost e-trgovine placilo s kreditno kartico, je potrebno preveriti, ali
spletna stran e-trgovine uporablja varno spletno povezavo.
e Po cem spoznate t.i. varno spletno povezavo, torej da bodo podatki med
uporabnikovim brskalnikom in streznikom pred prenosom kriptirani?
e Kaksno vrsto zascite zagotavlja kriptiranje podatkov?

Naloga 11: Tveganja e-placilnih sistemov

Zamislite si, da ste odprli spletno trgovino, v kateri kupci Zelijo spletno nakupovati, vendar so
njihove sposobnosti/pripravljenost na uporabo dolocene vrste placilnih sredstev razli¢ne, saj
S0 s posameznimi vrstami povezana vecja ali manjSa tveganija zlorab.

Katere od obravnavanih nacinov placila bi ponudili naslednjim skupinam kupcev (navedite po
dva primera za vsako skupino):
e Skupina 0: Zelijo placati z gotovino.
e Skupina 1 (npr. Solarji, dijaki): nimajo niti debetne niti kreditne kartice, imajo pa
mobilni telefon in Zelijo placevati preko spleta.
e Skupina 2: imajo le debetno kartico in Zelijo za placila uporabiti le spletno bancnistvo.
e Skupina 3: imajo kreditno kartico in Zelijo z njo placevati tudi na spletu, vendar trgovcu
ob nakupu ne Zelijo zaupati njene Stevilke.
e Skupina 4: si upajo placevati s kreditno kartico tudi pri spletnih trgovcih, vendar
zahtevajo, da trgovec podpira dodatno zascito.
e Skupina 5: Zelijo prodajati tudi na spletni trznici eBay in prejemati elektronska placila.
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Naloga 12: Primerjava spletnih trgovin

Izberite si tri spletne trgovine in jih primerjajte po vsaj naslednjih kriterijih (lahko dodate sSe

svoje):

Preglednost,

Iskalnik,

Vrste placila,

Nacin dostave in stroski dostave,

Rok dostave,

Nacin vracila,

Nacin registracije (ali je ta obvezna za nakup, kateri so zahtevani podatki),

Storitve za registrirane uporabnike (zgodovina nakupov, spremljanje statusa narocila),
Varnostni mehanizmi.

Da boste lahko pregledali vrsto in kakovost storitev za registrirane uporabnike, se v spletno
trgovino tudi registrirajte. Posebej pozorni bodite tudi na to, kateri varnostni mehanizmi se v
spletni trgovini uporabljajo (SSL, uporabniSka imena in gesla...) in kako so ti predstavljeni
uporabniku. Ali imajo na spletni strani trgovine zapisano, kako varujejo osebne podatke in
Stevilke kreditnih kartic?

Na koncu se odlocite, ali je posamezna trgovina po vasem mnenju zaupanja vredna in varna,
torej bi se pri nakupu odlocili tudi za elektronsko placilo izdelka.
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6 E-poslovanje poslovnega sistema

6.1 Uvod

Najpomembnejsi del e-poslovanja predstavlja e-poslovanje poslovnih sistemov - B2B (ang.
Business to Business), ki pa je posameznikom bistveno manj poznano, kot B2C (ang. Business
to Costumer). Ob pojmu e-poslovanje zato vecinoma pomislimo na elektronsko posto, spletne
trgovine in spletno bancniStvo, na pa tudi na resitve, ki informatizirajo in avtomatizirajo
notranje poslovne procese in s tem omogocajo njihovo vecjo ucinkovitost, preglednost, boljSo
odzivnost ob manjsih stroskih dela. Zato bo vedji del tega poglavja namenjen predstavitvi
aplikativnih sistemov, ki jih v ta namen uporabljajo poslovni sistemi.

Ena od definicij pravi: Poslovni sistem posluje elektronsko, kadar posluje brez papirjev,
oziroma bolj realisticno, kadar posluje s ¢im manj papirja. To seveda velja tako za notranje
delovanje in pretok informacij znotraj poslovnega sistema kot izmenjavo z drugimi poslovnimi
sistemi. E-poslovanje je realizirano z uporabo informacijskega sistema. Informacijski sistem
sestavlja mnoZica medsebojno povezanih informacijskih podsistemov, ki jih pogosto
imenujemo tudi aplikativni sistemi ali kadar gre za manj kompleksne resitve kar aplikacije.
Slika 26 prikazuje tipi¢ne informacijske podsisteme nekega poslovnega sistema, ki skupaj
tvorijo njegov informacijski sistem. Na sliki je prikazano tudi B2B poslovanje med dvema
poslovnima sistemoma, ki je realizirano s povezovanjem njunih informacijskih sistemov
oziroma dolocenih aplikativnih podsistemov.

Slika 26: E-poslovar_mj_e poslovnih sistemov (B2B) o
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Vir: Lastni vir, 2017.

6.2 Poslovni sistem v informacijski druzbi

Zagotavljanje konkurencnosti in dolgoro¢ne uspesnosti poslovnega sistema v hitro
spreminjajocem se globalnem poslovnem okolju zahteva stalno prilagajanje poslovne
strategije, ki mora danes v informacijski druzbi vkljuevati tudi inovativhe nacine uporabe
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informacijsko-komunikacijske tehnologije. S tem se spreminja tudi poslovni model, ki udejanja
poslovno strategijo, iz klasicnega v e-poslovni model, ki temelji na uporabi informacijsko
komunikacijske tehnologije.

Porter (1980, str. 4) opredeljuje poslovno strategijo kot postopek izbire takega poslovanja, ki
bo podjetju zagotavljalo konkurencnost ter dolocitev temu primernih strateskih ciljev in

poslovne politike.

Slika 27: Porterjev model tekmovalnih sil
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Vir: Povzeto po Porter, M. E. (1980). Competitive Strategy: Techniques for analyzing industries
and competitors, New York: The Free Press.

Porter poudarja, da je temelj opredelitve konkurencne strategije v povezovanju organizacije z
okoljem, v katerem deluje, in v ta namen definira model petih tekmovalnih sil, ki vodijo
konkurenco v panogi (Harmon, 2007):

* Tekmeci: ko tekmeciizvajajo premike, se mora organizacija ustrezno odzvati. Lahko pa tudi
sama organizacija vpelje spremembe z namenom pridobiti prednost pred konkurenco.

*  Kupci: kupci si prizadevajo pridobiti izdelke kar najbolj poceni. Dejavniki, ki prodajalcu dajo
prednost, so: redek izdelek, organizacija je edini (lokalni) ponudnik, organizacija je Ze sedaj
najcenejsi ponudnik, kar omogoca boljsi nadzor nad cenami. V nasprotnem primeru imajo
kupci ve¢jo moc izbire, kar privede do potrebe po zniZzevanju cen.
ceni. Ce so dobavitelji edini vir, ée imajo moznost hitrejée dobave od konkurentov, ali ¢e
je veliko povprasevanje po njihovih izdelkih, potem je njihova pogajalska moc velika, kar
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neizogibno privede do poviSanja cen. V nasprotnem primeru pa ima organizacija vecjo
moznost vplivanja na svoje dobavitelje, kar omogoca zmanjsanje vstopnih stroskov.

* Nadomestki: organizacije morajo spremljati trzis¢e in pojav morebitnih nadomestkov za
svoje izdelke in storitve. Ti v najboljSem primeru pomenijo zmanjsanje prihodkov, v
najslabsem pa celo potrebo po opustitvi zastarelega izdelka.

* Potencialni novi tekmeci: vedno obstaja nevarnost pojava novih tekmecev v panogi. Vecja
kot je konkurenca pri izdelavi izdelkov ali opravljanju storitev, ki naslavljajo isto mnozico
kupcev in dobaviteljev, vecja je njihova moc. Posledica tega je viSanje cen surovin, nizanje
cen izdelkov in, nenazadnje, zmanjSanje dobicka organizacije.

Podjetje lahko v boju za konkurenc¢nost uporabi (Porter, 1980, str. 35):

* strategijo nizjih stroskov: ponujati izdelke/storitve ceneje od konkurence,

» strategijo razlocevanja (diferenciacije): poudarjati razliko med proizvodom podjetja in
podobnimi proizvodi drugih ponudnikov.

* strategijo trzne usmeritve (segmentacije): usmeritev na dolocen trzni segment, kjer se
zopet lahko odlo¢imo za strategijo nizjih stroskov ali strategijo razloCevanja.

Porter uvaja tudi pojem vrednostne verige, ki je zaporedje aktivnosti, namenjenih snovanju in
razvijanju, proizvajanju, ponudbi in prodajanju, dostavljanju in vzdrZevanju izdelkov ali
storitev. Aktivnosti, ki potekajo znotraj poslovnega sistema, imenujemo notranja vrednostna
veriga. Vrednostna veriga poslovnega sistema predstavlja njegov potencial za doseganje
konkurencne prednosti. Razlike izhajajo iz ucinkovitosti in uspeSnosti poslovnih sistemov pri
izvajanju poslovnih aktivnosti. NajpomembnejSe za konkuren¢no prednost so tiste
aktivnosti, ki neposredno vplivajo na ustvarjanje vrednosti za stranko, npr. skrajSujejo
odzivne ¢ase, bolje diferencirajo proizvode. Ce si vsi poslovni sistemi v verigi prizadevajo za
povecanje dodane vrednosti za stranko, se poveca tudi skupna dodana vrednost v verigi in
ustvari kon¢na konkurenc¢na prednost na trgu. Nevarnost niso posamezni poslovni sistemi,
ampak verige vrednosti konkurenc¢nih poslovnih sistemov. Poslovni sistem mora biti
prilagodljiv in sposoben za vkljuCevanje v najuspesnejse verige. Eno od kljucnih sredstev za
uCinkovito in hitro povezovanje med poslovnimi sistemi je uvedba elektronskega
poslovanja.
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Slika 28: Vrednostna veriga podjetja

Vrednostpe Yerige Vrednostna veriga podjetja Vret:'ino.stne v‘erige Vrednost za
dobaviteljev distributerjev kupca

Podporne aktivnosti
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logistika

——— PRIMARNE AKTIVNOSTI

Vir: Lastni vir, 2017.

Poslovni model opredmeti izbrano poslovno strategijo in se mora ves Cas prilagajati

priloZnostim in groZznjam. Poslovni model predstavlja abstrakcijo poslovanja, kaze medsebojna

razmerja in potek izvajanja poslovnih aktivnosti s ciljem zagotavljanja dodane vrednosti v

poslovnem sistemu. Poslovni model je model delovanja poslovnega sistema v okolju.

Predstavlja pregleden sistem, ki (Kovaci¢, 2009, str. 16 ):

* S pomocjo urejenih poslovnih procesov  omogoca izvajanje poslovne strategije
(najustreznejsih izdelkov/storitev za stranko oz. najvecje vrednosti za stranko).

* lzvajalcem na razlicnih ravneh zagotavlja optimalno koli¢ino podatkov in navodil za
izvajanje aktivnosti/procesov.

* Lastnikom daje zagotovilo o varnosti kapitala in ustreznosti njihovih nalozb.

Poslovni model daje odgovore na klju¢na vprasanja o delovanju poslovnega sistema:
» Zakaj? (strateski elementi, motivacija)

* Kako? (procesni model, poslovna pravila)

* Kaj? (organigram, poslovni in podatkovni objekti)

* Kdo? (izvajalci, vloge, odgovornosti)

* Kdaj? (cas, roki)

* Kje? (lokacija).

Poslovno-informacijska arhitektura (ang. enterprise architecture) je odlicen pripomocek
(orodje) za pripravo in stalno prilagajanje poslovnega modela (glej poglavje 12).

Za uspeh v e-poslovanju in novi ekonomiji je potrebna inovativnost (izboljSevanje poslovnih
modelov, procesov in njihove informatizacije). Eden od nacinov, kako pridobiti konkurencno
prednost je prenova in optimizacija oskrbovalne verige. Gre za spremembo klasi¢nega
modela masovne proizvodnje na zalogo (model push) v elektronsko podprt model (model

pull).
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Slika 29: Poslovna modela pull in push
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Vir: Kovaci¢, A. in sod. (2009). Temelji elektronskega poslovanja.

fakulteta, str. 21.

Kljuéne prednosti modela ,,pull“ so (Kovacic¢, 2009, str. 20):
* vdirektnem povezovanju podjetja s stranko,

Ljubljana: Ekonomska

* pogosto odpravlja potrebno po skladis¢enju, veleprodaji in celo maloprodaji (ta lahko

poteka preko spleta),

* omogoca neposredno spremljanje in vplivanje na potrebe in Zelje strank ter
* strankam omogoca sodelovanje pri kreiranju izdelkov in storitev (stranka lahko sama

sestavi avto, oblikuje zunanjo podobo izdelka — npr. smuci Elan).

Kljune lastnosti modela ,,pull so (Kovacic, 2009, str. 20):
* nizalog,
* stranke placajo pred proizvodnjo ali ob njej,

* obdutljivost na nihanja povprasevanja (e to hitro naraste, ne moremo zadovoljiti vseh

narocil) ter
* maksimiranje dobicka.

Z uvajanjem inovativnih poslovnih modelov tudi majhna podjetja brez velikega kapitala lahko
uspesno konkurirajo velikim poslovnim sistemom. Pomembno je, da poslovnega modela ni
mozno enostavno kopirati. Zapletene poslovne modele, ki temeljijo na mocni integraciji
poslovnih procesov, tesnem sodelovanju vseh ¢lanov vrednostne verige in intenzivnosti

medsebojne izmenjave informacij, je teZje posnemati. Namesto postopnega izboljSevanja
poslovnih procesov je pomembno, da so poslovni sistemi sposobno spreminjati navade in
stare miselne vzorce ter oblikovati nove, inovativne, ucinkovite poslovhne modele (Kovacic¢

2009, str. 20).

75



6.3 Funkcijski informacijski podsistemi

Za podporo poslovnih funkcij kot so nabava, prodaja, racunovodstvo, finance, kadri in
proizvodnja najpogosteje sre¢ujemo funkcijske informacijske podsisteme: nabavni, prodajni,
racunovodski, finan¢ni, kadrovski in prodajni podsistem. Funkcijski informacijski podsistem
lahko vsebuje vec vrst resitev, ki podpirajo razlicne ravni v organizaciji: transakcijski sistem,
upravljavski sistem in odlocCitveni sistem. Slika 30 prikazuje funkcijske informacijske
podsisteme, ki jih potrebujejo tako veliki kot majhni poslovni sistemi.

Slika 30: Funkcijski informacijski podsistemi

Vir: O’Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin, str. 287.

6.3.1 Prodajni podsistem

Prodajana funkcija je namenjena nacrtovanju, promociji in prodaji izdelkov ali storitev na
obstojecih trgih, sodelovanju pri razvoju novih izdelkov, iskanju novih trgov ter skrbi za
povecanje zanimanja obstojecih in novih strank.

Navedene prodajne aktivnosti lahko s podporo informacijske tehnologije zaposleni v prodaji
opravijo hitreje in bolj kakovostno. Slika 31 prikazuje komponente prodajnega podsistema.
Internet in uporaba spletnih strani omogoca interaktivno prodajo, pri kateri stranke postanejo
partnerji pri nacrtovanju, oblikovanju, promociji in izboljSevanju izdelkov ali storitev.
Avtomatizacija procesa prodaje je mogoca z uporabo internetnih in mobilnih tehnologij.
Vodjem prodaje so na voljo sistemi za podporo odlocanju, raziskave trga in napovedovanje.
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Na voljo so specializirane resitve za upravljanje izdelka v njegovem Zivljenjskem ciklu (ang.
product lifecycle management). Kot zelo pomemben del ali dodatna resitev, ki se integrira s
prodajnim podsistemom, pa je sistem za obvladovanje odnosov s strankami ali sistem CRM

(glej tudi poglavje 6.4.2).

Slika 31: Prodajni podsistem

Prodajni
podsistem
Interaktivna Avtomatizacija Obvladovanje Vodenje
rodaja procesa prodaje Sdgsals prodaje
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Vir: O‘Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:

McGraw- Hill/lrwin, str. 287.

Ciljno trzenje (ang. targeted marketing) je koncept oglasevanja, ki izkoris¢a mozZnosti
informacijske tehnologije, gre torej za e-oglasevanje. Sestavlja ga pet komponent:

Skupnost: prilagoditev spletnih oglasov in elektronskih sporocil dolo¢enim skupnostim.
Lahko gre za skupnosti ljudi z enakimi interesi, na primer virtualne skupnosti Sportnih
navdusenceyv, ali geografske skupnosti, ki se oblikujejo na spletnih straneh dolocenega
mesta ali lokalne organizacije.

Vsebina: oglasi se namestijo na pasico (ang. banner) drugih spletnih strani. Sporocila so
prilagojena tipicnim uporabnikom doloCene strani. Pogosto je oglasevanje na spletnih
straneh internetnih iskalnikov in na druzabnih omrezjih.

Kontekst: oglasi se pojavijo le na straneh, ki so po vsebini skladne z oglasevanim izdelkom
ali storitvijo ali uporabnikom, kateri so se Ze predhodno zanimali za dolo¢eno tematiko.
Tako se oglas za najem avtomobila prikaze le obiskovalcem, ki so se prej Ze zanimali za
dolocene potovalne informacije.

Demografija: oglasevanje glede na demografske znacilnosti uporabnikov npr. spol, stan,
starostno skupino ali povprecne prihodke.
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e Obnasanje na spletu: oglasevanje in promocija se izvaja glede na predhodno obnasanje
posameznika. Za identifikacijo se uporabljajo razlicni mehanizmi, med najbolj poznanimi
so piskoti (ang. cookies), ki se hranijo na uporabnikovem racunalniku.

6.3.2 Proizvodni podsistem

Proizvodni podsistem skrbi za nacdrtovanje, nadzor in izvajanje proizvodnega procesa. Kot

prikazuje slika (Slika 32) racunalnisko podprto proizvodnjo (CIM) omogocajo razli¢ne vrste

sistemov: tehnicni sistemi, sistemi za planiranje proizvodnih sredstev in sistemi za izvajanje
proizvodnje.

Tehni¢ni sistemi omogocajo inZenirjem boljSe konstruirati izdelke in nacrtovati tehnoloske

postopke za njihovo izdelavo, omogocajo pa tudi izdelavo prototipov in simulacije. Poznamo

sisteme za:

* CAD (ang. Computer-Aided Design) - racunalnisko podprto konstruiranje izdelkov.
Rezultati takSnega programa so 2D in 3D modeli v vektorski ali rastrski grafiki. CAD orodja
so tako nepogresljiva v avtomobilski, ladjarski in letalski industriji pa tudi pri arhitektih.
Eno najbolj poznanih CAD orodij je AvtoCAD (http://www.autodesk.com/products
/autocad/overview).

* CAE (ang. Computer-Aided Enginering) - racunalniSko podprto inZenirstvo. Gre za orodja,
ki omogocajo simulacijo delovanja pri razlicnih pogojih, npr. preizkusanje robustnosti in
vzdrzljivosti izdelka in njegovih sestavnih delov pred izdelavo. S tem omogocajo izboljSave
Se pred fizi¢no proizvodnjo in testiranjem izdelka.

* CAPP (ang. Computer-Aided Process Planning) - Racunalnisko podprto izdelava
tehnoloskih postopkov za izdelek, ki smo ga skonstruirali.

Sistemi za planiranje proizvodnih sredstev so eden od modulov ERP sistemov (glej poglavje
6.4.1). Omogocajo napovedovanje proizvodnje ter planiranje vseh potrebnih virov in
zmogljivosti za nemoten potek proizvodnje.

Sistemi za izvajanje proizvodnje (ang. Manufacturing Execution Systems) so informacijski
sistemi, ki omogocajo nadzor dela v proizvodni hali. Spremljajo in nadzorujejo pet klju¢nih
komponent v proizvodnji: materiale, opremo oziroma stroje, zaposlene, navodila in
specifikacije ter proizvodne zmogljivosti. MES vkljucujejo nacrtovanje dela v obratu, nadzor
obrata, nadzor strojev, nadzor robotov in nadzor proizvodnih procesov. Sistemi za nadzor
procesov so namenjeni nadzoru fizikalnih procesov v naftnih rafinerija, kemicnih tovarnah,
prehrambnih tovarnah, elektrarnah in podobno. TaksSen sistem uporablja veliko Stevilo
senzorjev, ki svoje podatke npr. o temperaturi ali pritisku poSiljajo v centralno obdelavo.
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Slika 32: Proizvodni podsistem
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Vir: O’Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin, str. 291.

6.3.3 Kadrovski podsistem

Kadrovska funkcija (ang. Human Resource Management) vkljuCuje pridobivanje kadrovskih
virov, zaposlovanje, vrednotenje dela, izplacilo plac¢ in drugih nadomestil ter skrb za razvoj
kariere zaposlenih. Cilj kadrovske funkcije je u€inkovito in uspesno delo zaposlenih v podjetju.
Tako je kadrovski informacijski podsistem (HRM sistem) namenjen podpori procesov
upravljanja s kadri:

e pridobivanje kadrov,

e izbiranje in zaposlovanje novih kadrov,

e razporeditev na delovna mesta in ocena uspesnosti,

e usposabljanje,

e nacrtovanje kariere ...

Slika 33 prikazuje module tipicnega kadrovskega podsistema. Moduli so razdeljeni na ravni

odlocanja na tiste, ki podpirajo (O‘Brien in Marakas, 2011, str. 293):

e operativne kadrovske procese: pridobivanje kadrov, planiranje obremenitev, obracun
pla¢,

e takticno kadrovsko raven: obsega moznosti najrazli¢nejsih analiz kadrovskih podatkov,
zajetih v operativnih procesih ter nacrtovanje kariere in

e stratesko kadrovsko raven: nacrtovanje kadrovskih virov, predvsem naslednikov za
vodstvena mesta, vrednotenje uspesnosti kadrov, napovedovanje stroskov plac in drugo.
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Slika 33: Kadrovski podsistem
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Vir: O‘Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin, str. 293.

Internetne tehnologije so postale gonilo razvoja tudi na podrocju kadrovskih podsistemov.
Online HRM sistem tako omogoca pridobivanje novih zaposlenih s povezavo s spletno stranjo
podjetja, na kateri lahko objavimo prosta delovha mesta in pripravimo spletni obrazec za
prijavo. Nekatera podjetja (npr. Krka) omogocajo tudi vpis v bazo podjetja preko spleta, ne
glede na trenutno razpisana prosta delovna mesta, s Cimer si podjetje gradi bazo potencialnih
kadrov za prihodnost. HRM sistem je lahko povezan tudi z agencijami za zaposlovanje (Adecco
HR, ManPower, Naton, Skupina Kariera) in zaposlitvenimi portali kot je npr. MojeDelo.com. V
tujini najbolj znani zaposlitveni portali pa so: HotJobs.com, Monster.com in
CareerBuilder.com.

Uporaba intraneta podjetju omogoca hitrejSe nudenje storitev svojim strankam: zaposlenim
podjetja. Tako lahko kadrovska sluzba zaposlenim hitreje posreduje najrazlicnejSe informacije
v zvezi s kadrovskim podrocjem, kot je bilo to mozno preko obstojecih kanalov (npr. z dopisi).
Prav tako je hitrejSe zbiranje najrazli¢nejsih informacij od zaposlenih, ki jih je potrebno dodati
v kadrovski sistem. Tako intranetne aplikacije, imenovane samopostrezni HRM, zaposlenim
omogocajo vpogled v osebne podatke in njihovo azuriranje, vpogled v podatke o placi in
drugih prejemkih, vnos stroskov sluzbenih poti, oddaja razlicnih zahtevkov in njihovo
potrjevanje s strani nadrejenega ter sodelujejo v procesih, povezanih z nacrtovanjem in
merjenjem njihove uspesnosti. Preko intranetnega portala Stevilna podjetja izvajajo tudi e-
izobrazevanja. Samopostrezni HRM portal za zaposlene daje zaposlenim ve¢ samostojnosti in
hkrati povecuje ucinkovitost kadrovskih procesov. Z vgrajenim modulom za sodelovanje lahko
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zaposleni sodelujejo v projektnih skupinah, izmenjujejo datoteke, ustvarjajo in odgovarjajo na
ankete ter Se mnogo vec. Samopostrezni portal za vodje pa omogoca dostop do klju¢nih
informacij, odobritvenih postopkov in analiz, ki so potrebne za hitre in pravilne odlocitve.
Dobro je, da je samopostrezni HRM dostopen preko spletnega brskalnika in mobilnih naprav,
kar zaposlenim in vodjem omogoca opravljanje dnevnih obveznosti tudi na poti.

6.3.4 Racunovodski podsistem

Racunovodski podsistem je najstarejsi podsistem brez katerega ne more poslovati nobeno
podjetje. zagotavlja informacije potrebne za nacrtovanje in vodenje poslovnih dejavnosti.
Racunovodski podsistem je namre¢ namenjen evidentiranju in izdelavi porocil o poslovnih
transakcijah, sledenje toku sredstev skozi podjetje in izdelavi financ¢nih porocil (izkazov stanja).
Racunovodski podsistem mora omogocati tudi napovedovanje bodocega stanja, npr.
proracuna za prihodnje leto.

Temeljni raCunovodski aplikativni podsistemi so:
e Obdelava narocil
= zajem in obdelava narocil strank,
= priprava podatkov za:
o aplikativni sistem za obvladovanja zalog,
o aplikativni sistem za terjatve.
e Obvladovanje zalog
= obdelava podatkov o stanju zalog,
» priprava podatkov za:
o dostavo,
o ponovna narodila.
e Terjatve do kupcev (Izdani racuni)
= evidenca zneskov dolga strank.
= priprava:
o faktur,
o mesecnih izkazov,
o porodil o vodenju kreditov.
e Obveznosti iz poslovanja (Prejeti racuni)
= evidenca nakupov, dolgov in izvedenih placil dobaviteljem,
= priprava:
o poroCil o upravljanju z denarnimi sredstvi.

e Place
= evidenca dela zaposlenih in podatkov o nadomestilih,
= priprava:

o izpladil plac,
o dokumentov in porocil placilne liste.
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¢ Glavna knjiga
= zdruZevanje podatkov iz drugih racunovodskih podsistemov in
= priprava:
o periodi¢nih izkazov stanja ter
o poslovnih porocil.

Slika 34 prikazuje medsebojno povezanost ve¢ pomembnih racunovodskih podsistemov, ki jih
uporabljajo tako velika kot mala podjetja. Na trgu so na voljo Stevilne programske resitve za
podporo racunovodstvu. Tudi ERP sistemi vseh proizvajalcev vkljucujejo racunovodski
podsistem. Pri tem velja opozoriti, da morajo biti ra¢unovodske aplikacije ustrezno
lokalizirane, torej usklajene z zakonodajo in standardi. Pri nas so to slovenski raéunovodski
standardi (http://www.si-revizija.si/standardi/slovenski-racunovodski-standardi-2016).

Slika 34: Transakcijski podsistemi in podsistemi za financ¢no porocanje

[

]
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prodaje (do dobaviteljev) izdatki
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Sistem za obdelavo
transakcij prodaje
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Sistem za Sistem za
obdelavo obdelavo
transakcij transakcij
nabave pla¢
Obvladovanje Evidenca
> zalog delovnega ¢asa

Vir: O‘Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin, str. 295.

Internet posega tudi na podrocje racunovodskih sistemov, saj podjetja vzpostavljajo
elektronsko poslovanje s strankami (B2C) in poslovnimi partnerji (B2B). Tako sodelovanje
zahteva drugacne oblike poslovnih listin, kot so npr. narocCila in racuni (izdani in prejeti).
Racunovodske aplikacije pa se morajo temu prilagoditi. V poglavju 3 so opisani nekateri
standardi za enotno oblikovanje in elektronsko izmenjavo klju¢nih poslovnih listin (npr. e-
Slog). Dve vedji novosti v Sloveniji s tega podrocja sta bili zahteva po izdaji e-racunov v zacetku
leta 2015 in uvedba davcnih blagajn v letu 2016, posledica Cesar je bila, da so morali ponudniki
nadgraditi svoje racunovodske aplikacije (modul za izdajo racunov) in jih posodobiti tudi v
podjetjih.
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6.3.5 Financ¢ni podsistem

RacunalniSsko podprt financni podsistem podpira vodstvene delavce pri sprejemanju
odlocitev, ki se nanasajo na upravljane s financami poslovnega sistema ter razporejanjem in
nadzorom financnih virov znotraj poslovnega sistema. Kot prikazuje slika (Slika 35) financni
podsistem obsega:

e upravljanje z denarnimi sredstvi in investicijami,

e nacrtovanje nalozb ter

e finan¢no napovedovanje in planiranje.

Tako na primer proces nacrtovanja nalozb vkljucuje vrednotenje dobickonosnosti in financnih
vplivov predlaganih nalozb. Za analizo dobickonosnosti nalozb v objekte in opremo se lahko
uporabijo razlicne ROI (ang. return on investment) tehnike. Pri tem se pogosto uporabljajo
preglednice. Financni analitiki uporabljajo elektronske preglednice (npr. Excel) tudi pri
vrednotenju obstojece in nacrtovane poslovne uspesnosti podjetja ter pri drugih opravilih.
Financ¢ni podsistem lahko vklju€uje tudi specializirane sisteme za podporo odlo¢anju (ang.
decision support systems), ki imajo Ze vgrajene najrazlicnejSe modele za financ¢no odlocanje.

Slika 35: Financni podsistem

Vir: O’Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin str. 297.
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Pomni

Funkcijski informacijski podsistemi podpirajo posamezne poslovne funkcije. Tipicno podjetje
tako potrebuje: nabavni, prodajni, racunovodski, finan¢ni in kadrovski informacijski
podsistem. Ce gre za proizvodno podjetje, pa $e proizvodni podsistem. Funkcijski informacijski
podsistem lahko vsebuje vecC vrst resSitev, ki podpirajo razlicne organizacijske ravni:
transakcijsko, upravljavsko in odlocitveno.

6.4 Vecfunkcijski informacijski sistem

Vecfunkcijski informacijski sistem presega meje tradicionalnih poslovnih funkcij ter omogoca
prenovo poslovnih procesov, ki potekajo ¢ez ve¢ poslovnih funkcij. Poslovni sistemi so tako
pred desetletiema v uvajanju vecfunkcijskih IS videli stratesko prednost pri notranjem
povezovanju in povezovanju s partnerji in strankami, danes pa uporaba vecfunkcijskega IS v
dolocenih panogah Ze predstavlja nujo za prezivetje. Ker so vecfunkcijski informacijski sistemi
nacrtovani tako, da omogocajo odpiranje navzven, omogocajo elektronsko poslovanje s
strankami, zaposlenimi, dobavitelji in drugimi partnerji.

Slika 36 prikazuje arhitekturo vecfunkcijskega informacijskega sistema in akterje, do katerih
se odpirajo njegove komponente. Arhitektura predstavlja ogrodje za vizualizacijo klju¢nih
komponent in vmesnikov aplikacij e-poslovanja ter njihovih medsebojnih povezav. Aplikativna
arhitektura osvetljuje vlogo, ki jo imajo posamezne komponente pri podpori strankam,
dobaviteljem, partnerjem in zaposlenim.

ERP (ang. Enterprise Resource Planning) oziroma celovita informacijska resitev zagotavlja
integrirano informacijsko podporo vsem klju¢nim poslovnim funkcijam podjetja, navadno v
obliki medsebojno integriranih modulov. ERP se namrec osredotoca predvsem na ucinkovitost
internih poslovnih procesov proizvodnje, razpecave oziroma distribucije in financ. CRM (ang.
Customer Relationship Management) oziroma upravljanje odnosov s strankami je namenjen
podpori procesu pridobivanja in zadrZzanja dobickonosnih strank preko procesov trzenja,
prodaje in poprodajnih storitev. Cilj PRM (ang. Partner Relationship Management) oziroma
upravljanja odnosov s partneriji je pridobitev novih partnerjev in zadrzanje tistih, ki zmorejo
povecati prodajo in distribucijo izdelkov in storitev podjetja. SCM (ang. Supply Chain
Management) oziroma upravljanje oskrbovalne verige je namenjeno razvijanju ucinkovitih
procesov iskanja virov in nabave izdelkov ter storitev potrebnih za poslovanje. Aplikacije KM
(ang. Knowledge Management) oziroma aplikacije za upravljanje z znanjem obsegajo orodja
za odlocanje in orodja za skupinsko delo.
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Slika 36: Arhitektura vecfunkcijskega informacijskega sistema
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Vir: O’Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin, str. 275.

6.4.1 ERP

Zaradi teZav z integracijo posameznih funkcijskih podsistemov in slabi podpori poslovnim
procesom, ki potekajo ¢ez vec poslovnih funkcij, podjetja Ze nekaj Casa tezijo k uvajanju
celovitih informacijskih resitev, imenovanih ERP (ang. Enterprise Resource Planning). ERP
reSitve so zgrajene tako, da omogocajo ucinkovito izvajanje poslovnih procesov na podrocjih
nabave, prodaje, proizvodnje, distribucije, kadrov, raunovodstva, financ itd. Ker so zgrajene
na skupni podatkovni bazi, omogocajo zajem podatkov le na enem mestu in njihovo uporabo
v katerem koli poslovhem procesu. ERP zato omogoca vecjo ucinkovitost, prilagodljivost in
donosnost podjetja, vendar pa je njegova uvedba povezana z visokimi stroski in dolgimi roki
uvedbe, preveckrat zato tudi nezadovoljstvom uporabnikov.

ERP je tehnoloska hrbtenica e-poslovanja, saj bistveno izboljSa notranje poslovanje, zaradi

standardizacije tovrstnih reSitev pa je poenostavljeno tudi B2B poslovanje (npr. izmenjava
poslovnih podatkov med partnerji v vrednostni verigi).

85



Slika 37 prikazuje temeljne komponente ERP resitve in demonstrira vecfunkcijski pristop k
informacijski podpori poslovanja.

Slika 37: Temeljne komponente ERP
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Vir: O’Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:

McGraw- Hill/lrwin, str. 323.

Podjetja, ki so uspesno vpeljala ERP resitve, so zaznala veliko prednosti in sicer (O‘Brien in
Marakas, 2011, str. 324):

Kakovost in ucinkovitost: ERP je ogrodje, ki sluzi kot osnova za integracijo in izboljSanje
internih poslovnih procesov, kar omogoca izboljsSanje kakovosti in ucinkovitosti
proizvodnje, razpecave (distribucije) in storitev za stranke.

Zmanjsanje stroskov: Stevilna podjetja so po uvedbi ERP resitve uspela opazno zmanjsati
stroske na podrocju obdelave transakcij, stroske strojne in programske opreme ter stroske
IT podpore v primerjavi z ne integriranimi ali slabo integriranimi funkcijskimi sistemi, ki so
jih uporabljali pred uvedbo ERP resitve.

Podpora odlocanju: ERP zagotavlja hiter in agregiran dostop do klju¢nih informacij o stanju
in uspehu podjetja in tako omogoca vodstvu sprejemanje boljSih, predvsem pa
pravocasnih odlocitev.

Poslovna agilnost: Vpeljava ERP sistema podre lo¢nice med poslovnimi procesi,
informacijskimi sistemi in viri informacij tako na oddel¢nem, kot tudi na funkcijskem
nivoju. Z ERP se vzpostavi prilagodljiva organizacijska struktura, ki se je sposobna
ucinkovito spoprijeti z novimi poslovnimi izzivi.

Ceprav so koristi uvedbe ERP resitve $tevilne, pa je potrebno njegovo vpeljavo skrbno
nacrtovati. V zaCetni fazi je tako potrebno pretehtati tudi stroSke in tveganja povezana z
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vpeljavo, ki so navadno dokaj visoka. Slika 38 prikazuje vrste stroSkov in njihovo relativno
viSino glede na celotne stroske vpeljave. Kot je s slike razvidno, strojna in programska oprema
predstavljata manjsi delez stroskov, najvecji delez namreC predstavlja prenova poslovnih
procesov in sicer 43 %. S prenovo poslovnih procesov so povezana tudi Stevilna tveganja, lahko
se pojavi odpor do sprememb s strani zaposlenih, napake v novo implementiranih resitvah ali
velike zamude pri poteku projekta. Ker se vodstva podjetij tega pogosto ne zavedajo, so
poznane Stevilne neuspesne implementacije, ki so v nekaterih primerih imele za posledico tudi
propad podjetja. V Stevilnih primerih so bili stroski tri do petkrat visji od planiranih, projekti
uvedbe pa so se iz planiranega enega leta zavlekli na tri leta in ve¢ (O‘Brien in Marakas, 2011,
str. 325-326).

Slika 38: Stroski vpeljave ERP resitve
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Vir: O‘Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin, str. 325.

Kaj so torej najvecje napake, ki jih v podjetjih storijo pri uvajanju ERP reSitev (O‘Brien in

Marakas, 2011, str. 326):

e Podcenjevanje kompleksnosti nacrtovanja, razvoja in potrebnih usposabljanj za uporabo
ERP resitve s strani vodstva in IT strokovnjakov.

e Zapostavljanje klju¢nih uporabnikov v procesu nacrtovanja in razvoja.

e Neustrezen obseg usposabljanja.

e Prehiter prehod na nov sistem.

e Napake pri pretvarjanju oziroma pri uvozu podatkov in pri testiranju.

e ZanaSanje na trditve in obljube ponudnikov ERP resitev in njihovih zastopnikov brez
ustreznega predhodnega (neodvisnega) testiranja.

87



Slika 39 prikazuje razvoj ERP sistemov od zacetkov v devetdesetih letih prejSnjega stoletja do
danes. Vodilna podjetja, ki so nudila vedno bolj fleksibilne ERP resitve, tako z vidika integracije
z drugimi reSitvami, kot tudi moZnostjo prilagajanja poslovnih procesov, so bila SAP, Oracle in
PeopleSoft. Spletni ERP predstavlja drugo fazo v razvoju ERP resitve. Spletni vmesnik omogoca
laZje delo, upostevanje spletnih standardov pa lazjo integracijo z drugimi resSitvami znotraj
podjetja in tudi integracijo z informacijskimi sistemi partnerjev. Internetna povezljivost je
omogocila tudi razvoj medorganizacijskega ERP-a, ki omogoca povezovanje klju¢nih poslovnih
sistemov (npr. zalog in proizvodnje) med podjetjem in strankami, dobavitelji, distributeriji in
drugimi. Povezave navzven so pokazale potrebo po integraciji notranje orientiranega ERP
sistema z zunanje orientiranimi sistemi za upravljanje oskrbovalne verige (SCM). Navedeni
razvoj je prinesel tehnoloski in poslovni trenutek za integracijo ERP funkcij v suite za celovito
elektronsko poslovanje (ang. e-business suites). Vodilna podjetja na podrocju ERP resitev so
razvila modularne, spletno orientirane suite, ki integrirajo ERP, CRM, SCM, sisteme za podporo
odlocanju, intranetne portale in druge resitve. Cilj integrirane suite je, da poslovni sistem na
enovit nacin podpre vecino svojih poslovnih procesov, namesto uporabe Stevilnih lo¢enih
aplikacij, katerih integracija je navadno zahtevna za implementacijo Se bolj pa za vzdrzevanje.

Slika 39: Trendi ERP
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Vir: O‘Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin, str. 328.
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Pomni

ERP ali celovita informacijska resitev zagotavlja integrirano informacijsko podporo v obliki
medsebojno integriranih modulov, delujoc¢ih na skupni podatkovni bazi. S tem odpravlja
potrebo po integraciji locenih funkcijskih sistemov ter zagotavlja vecjo ucinkovitost poslovnih
procesov. Vodilni ponudniki ERP resitev so danes podjetja SAP, Oracle in Microsoft.

6.4.2 CRM

Upravljanje odnosov s strankami (ang. Customer Relationship Management oziroma s kratico
CRM) zdruZuje avtomatizacijo procesov prodaje, neposrednega trzenja, upravljanje z racuni
strank, upravljanje z narocili in podporo strankam. Njegov namen je razumevanje potreb
obstojeCih in potencialnih strank, povecanje lojalnosti in obdrzanje obstojecih strank z
optimiziranimi pristopi prodaje. CRM sistem je namenjen predvsem zaposlenim v prodaji,
marketingu, distribuciji in raCunovodstvu, saj ti za izboljSanje svojih procesov pogosto
potrebujejo aZzurne podatke o svojih strankah. CRM sistem tako vsebuje vse zapise o stranki
ne glede na medij in ne glede na zaposlenega, ki je s stranko doslej komuniciral (Stair in
Reynolds, 2018, str. 249). Slika 40 prikazuje CRM sistem kot centralni repozitorij podatkov o
strankah.

Slika 40: CRM kot centralni repozitorij podatkov o strankah
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Vir: Povzeto po: Stair, R.M. in Reynolds, G.W. (2018). Fundamentals of information systems.
Boston (MA): Cengage Learning, str. 249.
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Primarna cilja CRM sta:

e Podjetju oziroma zaposlenim zagotoviti enoten in celovit pogled nad vsemi podatki o
strankah.

e Strankam omogociti enoten in celovit pogled na poslovni sistem.

Pravilna in uspeSna uvedba CRM strategije pomeni za poslovni sistem nove zmoZnosti

razvijanja odnosov s strankami, kar se na koncu kaZe kot povecanje prihodkov ali znizanje

stroskov. Ob uspesni uvedbi CRM strategije lahko poslovni sistem doseZe naslednje

konkurencne prednosti:

e vecje zadovoljstvo strank in povecanje zvestobe — ko stranka poklice v poslovni sistem,
ima prodajalec takoj na voljo vse informacije o njej.

e izboljsane storitve — ponudba in storitve so poosebljene, glede na strankine pretekle
nakupe.

e izboljsano zbiranje informacij in izmenjava znanj — ob vsakem stiku stranke s poslovnim
sistemom preko kateregakoli komunikacijskega kanala, se baza podatkov osvezi, tako da
imajo vsi zaposleni, ki imajo dostop do nje, na voljo vedno azurne podatke.

Slika 41: Temeljni sklopi CRM

Trienjein
izpolnitev

Storitve in
podpora

Prodaja

Obdrzanje
strank

Upravljanje
s stikiin
racuni

Vir: O’Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin, str. 312.

Temeljni sklopi upravljanja odnosov s strankami s slike (Slika 41) so (O‘Brien in Marakas, 2011,
str. 307-314):
1. Upravljanje s stiki in racuni
e Zajem vseh stikov obstojecih in potencialnih strank s podjetjem se izvaja na enoten
nacin, ne glede na komunikacijski kanal, preko katerega podjetje kontaktira s stranko,
npr. preko telefona, elektronske poste, spletne strani, kioska ali z osebnim kontaktom.
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Informacije o stikih se zajemajo v skupno podatkovno bazo o strankah, ki tako integrira
vse podatke o stranki na enem mestu. Vedno svezi podatki o stranki so na voljo preko
interneta, intraneta ali drugih povezav vsakemu zaposlenemu v prodaji, trZenju ali
poprodajni podpori.

Prodaja

Prodajnemu osebju zagotavlja potrebna programska orodja in podatke za ucinkovito
prodajo izdelkov.

Zagotavlja hiter dostop do podatkov o strankah (pretekli nakupi, specificne zahteve,
potencialna podroc¢ja zanimanja...), kar omogoca nudenje nadgradenj izdelkov (npr. pri
programski opremi), nudenja dodatkov k Ze kupljenim izdelkom (npr. ovitek za model
telefona, ki ga ima stranka) ali nudenje izdelkov oziroma storitev, ki bi glede na
dosedanje poznavanje stranke in njenih zanimanj, bili za stranko lahko zanimivi (npr.
pri nakupu letalske karte, ji ponudimo $e moZnosti za najem avtomobila).

CRM sistem ima lahko vgrajena tudi razlicna opozorila za prodajno osebje, npr.
opozarja zaposlene na nerazreSene pritozbe ali na neplacnike. BanCnega referenta
lahko opozori na stranke z vecjimi zneski na raCunih, kar omogoca nudenje posebnih
nalozbenih storitev tem strankam.

Trzenje in izpolnitev zahtev strank

Omogoca pripravo in izvedbo oglasevalskih akcij.

CRM je ucinkovito orodje pri pripravi oglasevalskih akcij, Se posebej pri cilinem trzenju,
saj avtomatizira opravilo priprave potencialnih strank, ki jim bo oglas poslan. Prav tako
omogoca avtomatizacijo posiljanja ciljnih sporocil preko e-poste in njihovo
spremljanje.

Nadalje omogoca zajem in upravljanje odzivov na posamezno oglasevalsko akcijo ter
analizo poslovne vrednosti akcije.

Zagotavlja hiter odziv na zahteve strank ter hitro posredovanje vseh Zeljenih podatkov
o ponujenih izdelkih ali storitvah.

Storitve in podpora strankam

Podpornemu osebju zagotavlja programska orodja in podatke za ucinkovito izvajanje
podpornih aktivnosti.

Programska oprema za klicni center (ang. call center software) usmerja klice strank na
najprimernejSe zaposlene glede na kompetence in pooblastila za reSevanje
posameznih vrst zahtevkov.

Programska oprema za pomoc uporabnikom (ang. help desk software) pomaga osebju
za pomo¢ uporabnikom s podatki o izdelkih in storitvah, ki jih stranka uporablja, hitro
in ucinkovito svetovati uporabnikom, na primer pri odpravi dolocenih napak.
Samopostrezni CRM, ki navadno nastopa kot del spletne strani podjetja, omogoca
strankam, da same pois¢ejo reSitve za najpogostejSe tezave ali preko te strani
kontaktirajo online pomoc.
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5. ZadrZanje strank in programi zvestobe

e Stroski prodaje novi stranki so Sestkrat vecji od stroskov prodaje obstojeci stranki.

e Ce podjetje v programe zvestobe vloZi le 5 % veg, se dobicek lahko poveéa do 85 %.

e 70 % strank, v primeru hitre poprodajne storitve pri tezavah z izdelkom ali storitvijo,

ponovno posluje s podjetjem.

e Zato je razSiritev programov zvestobe ena od klju¢nih poslovnih strategij. CRM

omogoca identifikacijo in nagrajevanje najzvestejsih in naj-dobickonosnejsih strank.

e Analiticni CRM uporablja orodja za podatkovno rudarjenje (ang. data mining tools) in

druga analiticna marketinska programska orodja.

Slika 42: Podpora CRM v vseh fazah Zivljenjskega cikla stranke

Zivlienjskicikel = Pridobiti Stopnjevati Obdrzati
stranke
Prodaja dodatnih
Neposredno trzenje artiklov in Proaktivne storitve
nadgradenj
CRM
Funkcionalne —
reSitve
Avtomatizacija Podpora
prodaje uporabnikom
)
Skupni podatki o R Skupne
strankah storitve
CRM
Integrirane ]
reSitve
Partner P Podjetje P Stranka

Vir: O’Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin, str. 315.

Slika 42 prikazuje CRM sistem kot integrirano zbirko spletnih orodij, ki podpira vse tri faze
Zivljenjskega cikla stranke: od pridobivanja strank (upravljanje s stiki, prodaja, trZenje),
stopnjevanja odnosa (upravljanje z racuni, storitve in podpora) in zadnje, a zelo pomembne
faze, zadrzanja obstojecih strank (programi zvestobe).
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Potencialne poslovne koristi upravljanja odnosov s strankami so (O‘Brien in Marakas, 2011,

str. 315):

e Omogoca identifikacijo najboljSih strank.

e Omogoca prilagajanje in poosebitev izdelkov in storitev skladno z zahtevami, Zeljami in
navadami strank.

e Stranki omogoca enako izkuSnjo neodvisno od mesta oziroma nacina dostopa (neposredno
v prodajalni, prek spleta, telefona...).

Vse navedene koristi lahko podjetju prinesejo stratesko poslovno vrednost in veliko vrednost

njegovim strankam.

Navedene poslovne koristi pri uvajanju CRM niso zagotovljene. Raziskave podobno kot pri
uvajanju ERP resitev navajajo Stevilne neuspesne projekte. Tako preko 50 % CRM projektov ne
izpolni zacetnih pricakovanj, 20 % implementacij CRM pa je celo Skodovalo odnosu z
obstoje¢imi dolgoletnimi strankami (O‘Brien in Marakas, 2011, str. 316). Glavni razlog za
neuspeh CRM je nerazumevanje podrocja s strani vodstva. CRM namrecC ni le aplikativni
sistem, ki ga kupimo na trgu in resi tudi poslovne tezave, ampak je za njegovo uvedbo
potrebna najprej priprava CRM strategije podjetja. Pretekli poslovni modeli namrec¢ niso
zahtevali osredotocCenosti na stranko, zato je potrebno najprej spremeniti razmisljanje
zaposlenih in procese, povezane s strankami. Zavedati se je potrebno, da je odpor do kakrsnih
koli sprememb v organizacijah Se vedno velik, in najprej pripraviti strategije upravljanja
sprememb, ki bodo CRM uvedle postopoma po manjsih korakih. Vzrok za neuspeh je bila v
zaCetkih tudi nezrelost in visoka cena tehnologije, pogosto pa tudi slaba integracija med
obstojecimi poslovnimi resSitvami in CRM.

Klju€ni dejavniki uspeha uvedbe CRM sistema so:

e Jasna opredelitev in Siroka podpora v stranko usmerjeni poslovni strategiji.
e Postavitev merljivih poslovnih ciljev.

e Jasno razumevanje zahtev nasih strank.

e Primerna organizacijska struktura in kultura.

e CRM-ju prijazno informacijsko okolje.

e Povezano delovanje mnozice trznih poti.

e Zavedanje velikega pomena zaposlenih in njihove motiviranosti.

e Podpora in sodelovanje vodstva organizacije.

e Strokovni nacin uvajanja resitev CRM.

e CRM je potrebno obravnavati kot neprekinjen proces uvajanja sprememb.

Cilj uvedbe CRM sistema se kaze v:
1. Povecanju prodajnih prihodkov:
e Se realizira z izboljSevanjem zvestobe strank preko CRM.
e QOcena pricakovane donosnosti (poznavanje strank)
e Prodajne taktike za razlicne skupine strank (prodaja drazjih proizvodov, prodaja
komplementarnih proizvodov, prodaja cenejsih proizvodov).
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2. Zmanjsanju stroskov trZzenja, prodaje in prodajnih storitev:
e Ceneje je obdrzati stranke kot pridobiti nove.
e Zadovoljne obstojece stranke so generator novih.
e Cenejsi komunikacijski kanali z uporabo IKT.

CRM sisteme delimo v stiri kategorije (O‘Brien in Marakas, 2011, str. 317-319): operativni
CRM, analiti¢ni CRM, sodelovalni CRM in portalno orientiran CRM. Navedene Sstiri vrste CRM
sistemov lahko pojmujemo tudi kot faze uvajanja CRM v podjetjih, pri Cemer z operativnim
CRM podpremo poslovne procese na transakcijski ravni. Nato nadgrajujemo z analiticnim CRM
sistemom, ki omogoca analizo transakcijskih podatkov ter tako mozZnosti za izboljSanje
procesov prodaje in trZzenja v prihodnosti. Sodelovalni CRM poenostavlja nacine interakcije in
sodelovanja s strankami, dobavitelji in partnerji. Portalno orientiran CRM pa vsem
uporabnikom zagotovi orodja in informacije, ki so skladne z njihovimi vlogami in preferencami.

Operativni oziroma transakcijski CRM avtomatizira prodajni proces, podpre trzenjske procese
ter storitvene dejavnosti. Stranki olajsa komunikacijo s podjetjem (telefon, faks, e-posta,
klepet, mobilne naprave). Vklju€uje vzpostavitev klicnega centra.

Analiticni CRM je pogosto realiziran z vzpostavitvijo podatkovnega skladis¢a, kjer se podatki
iz CRM povezZejo Se z drugimi notranjimi in zunanjimi podatki. Analiticni CRM uporablja
metode umetne inteligence, npr. podatkovno rudarjenje (ang. Data Mining). Tako omogoca:

e natancno analizo in napovedovanje navad in dobickonosnosti strank,

e segmentacijo strank po vrednosti ali glede na potrebe strank,

e analizo nakupovalnih navad, privlacnosti posameznih proizvodov itd.

Rezultati navedenih analiz so nadalje klju¢no orodje ciljnega trzenja. Analiticni CRM lahko
vsebuje tudi generator ponudb, to je orodje, ki na podlagi profilov strank in poslovnih pravil
oblikuje prilagojene ponudbe.

Sodelovalni CRM omogoca enostavnejSe sodelovanje s strankami, dobavitelji in partneriji.
Poveca ucinkovitost in integracijo v oskrbovalni verigi. Omogoca boljSo odzivnost na potrebe
strank, skozi hitrejSe pridobivanje dolocenih izdelkov in storitev izven podjetja. Vkljucuje
samopostrezne storitve za stranke in sisteme za upravljanje odnosov s partnerji (ang. partner
relationship management). PRM aplikacije vsebujejo podobna sodelovalna orodja kot za
upravljanje odnosov s strankami, le da se tukaj upravlja odnose s partnerji kot so na primer
distributerji ali trgovci.

Portalno orientiran CRM zagotavlja orodja in informacije, ki so skladne z vlogami in
preferencami uporabnikov (tudi strank in partnerjev). Do njih se lahko dostopa preko
intraneta ali ekstraneta. Vsem zaposlenim omogoca hitrejSe odzivanje na zahteve strank in jim
omogoca, da so resni¢no orientirani na stranko. Omogoca neposreden dostop in uporabo vseh
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notranjih in zunanjih informacij o strankah. Na portalu so lahko dostopna orodja operativnega,
analiticnega in sodelovalnega CRM-ja.

Uspesen CRM sistem zahteva integracijo z drugimi resitvami in poslovnimi procesi podjetja ter
povezavo s partnerji, dobavitelji, distributerji. Gre za razSirjeno organizacijo na celotno
vrednostno verigo.

CRM je prepoznan tudi kot reSitev e-trgovanja, to je trgovanja, ki poteka preko spletne
trgovine. Omogoca upravljanje kataloga izdelkov, iskanje izdelkov in storitev, prilagajanje
spletne strani trgovine posamezni stranki (npr. na podlagi zgodovine preteklih nakupov) in
posredovanje prilagojenih ponudb. Ucinkovito izvajanje teh funkcij zahteva integracijo
spletnega dela CRM sistema z analiticnim CRM in ERP sistemom ter s placilnim sistemom.

Pomni

CRM ali upravljanje odnosov s strankami zaposlenim podjetja zagotavlja enoten in celovit
pogled nad vsemi podatki o strankah, strankam pa enoten in celovit pogled na poslovni sistem.
CRM zdruzuje avtomatizacijo procesov prodaje, neposrednega trZzenja, upravljanje z racuni
strank, upravljanje z narocili in podporo strankam.

Vodilni ponudniki CRM reSitev so podobno kot za ERP resitve danes podjetja SAP, Oracle in
Microsoft. Specializiran ponudnik CRM reSitev z visokim trznim delezem je podjetje
salesforce.com, v Sloveniji pa je na voljo tudi CRM z imenom Intrix domacega podjetja Intera.

6.4.3 SCM

Oskrbovalna veriga je splet poslovnih procesov in povezav med partnerskimi podjetji, ki so
skupaj vklju€ena v izdelavo, prodajo in dostavo nekega izdelka kon¢énemu kupcu oziroma
stranki. Ker mora vsak proces oskrbovalne verige izdelku ali storitvi dodati neko vrednost,
oskrbovalno verigo pogosto imenujemo tudi vrednostna veriga. Upravljanje oskrbovalne
verige (ang. Supply Chain Management oziroma s kratico SCM) vkljucuje tri temeljne procese:
nacrtovanje oskrbovalne verige, izvajanje oskrbovalne verige in kontrolo izvajanja. Med
nacrtovanjem in izvajanjem mora obstajati dvosmerna informacijska povezava, ki prenasa
zahteve v izvajanje ter povratne informacije v nacrtovanje. Informacije, ki nastajajo v
izvajalskih procesih, se morajo prenesti tudi v proces kontrole, ki vpliva na nadaljnje
nacrtovanje (Kovaci¢, 2009, str. 216-217). Cilj upravljanja oskrbovalne verige so pravi
proizvodi v pravih koli¢inah na pravem mestu v celotni oskrbovalni verigi.
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Slika 43: Osnovni SCM proces

Zivljenjski cikel
oskrbovalne — Potrditev Planiranje Izdelava Dostava
verige

L. . Prognoza povprasevanja
StrateSko iskanje virov in
nabavljanje . . ”
Funkcionalni Obdelava / izpolnitev narocil
SCM —
procesi Distribucijska mreza in skladiS¢enje
Proizvodna logistika Odpremljanje
Skupni podatki - Medsebojno
upni podatki zadovoljevanje
o trgu potreb
SCM ]
integracija

Dobavitelj —| Proizvajalec |—» Trgovec <> Stranka

Vir: O’Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin, str. 333.

Podjetja dandanes uporabljajo najrazlicnejSe poslovne resitve za upravljanje oskrbovalne
verige, da bi optimizirale tradicionalne oskrbovalne procese.

Slika 43 prikazuje osnovne poslovne procese v Zivljenjskem ciklu oskrbovalne verige in
funkcionalne SCM procese, ki jih podpirajo. SCM integracija, ki temelji na internetnih
tehnologijah, vsem partnerjem verige omogoca dostop do skupnih podatkov o trgih in skupno
zadovoljevanje potreb strank. Rezultat je vecja fleksibilnost vseh partnerjev, vecja zanesljivost
in pravocasnost dobav (kakovost prodajnih storitev) pri zmanjsani stopnji zalog (O‘Brien in
Marakas, 2011, str. 333-335).

6.4.3.1 Nacrtovanje oskrbovalne verige

Nacrtovanje oskrbovalne verige sestavljajo (Kovacic, 2009, str. 217-218):
e oblikovanje modela oskrbovalne verige,

e nacrtovanje povprasevanja,

e nacrtovanje oskrbovanja,

96



e nacrtovanje proizvodnje in
e nacrtovanje transporta.

Oblikovanje modela oskrbovalne verige je strateski proces, skozi katerega se oblikuje model
oskrbovalne verige. Vsebovati mora vse lokacije, izdelke, vire, proizvodne modele in poslovne
dogovore med partneriji.

Z nacrtovanjem povprasevanja skusamo napovedati povprasevanje po izdelkih in storitvah.
Povprasevanje nacrtujemo dolgorocno in srednjerocno, razlika je v podrobnostih nacrtovanja.
Cim natanéneje napovemo povprasevanje, bolj natanéno lahko nadrtujemo na ostalih
podrocjih poslovanja. Tehnike nacrtovanja temeljijo na podatkih o dosedanji prodaji takih in
podobnih artiklov, na podatkih o trendih, spremembah potrosniskih navad in trznih analizah.

Nacrtovanje oskrbovanja je proces, ki preoblikuje napoved povprasevanja v srednjerocni
nacrt oskrbovanja, ki vsebuje grob proizvodni in nabavni nacrt ter nacrt transporta.

Proizvodnjo nacrtujemo tako, da je ¢im bolj usklajena s proizvodnimi zmogljivostmi. Lo¢imo
dve vrsti nacrtovanja v proizvodnji: nacrtovanje potreb po materialih in nacrtovanje
proizvodnih zmogljivosti.

Nacrtovanje transporta je proces, skozi katerega se na podlagi proizvodnih narocil dolocijo
dejanske transportne zahteve. Ucinkovit transport je kompromis med optimalnim
zadovoljevanjem potreb stranke, stroski transporta in kvaliteto napovedi. Upostevati je
potrebno: ¢as in nacin transporta, mozna transportna sredstva, dobavne pogoje itd. Cilj so ¢im

eves

6.4.3.2 Izvajanje oskrbovalne verige

Izvajalni procesi oskrbovalne verige so tesno povezani z nacrtovalskimi, opisanimi v
predhodnem poglavju, saj izvajanje temelji na predhodno izdelanih nadrtih. lzvajanje
oskrbovalne verige vkljuCuje procese, ki so namenjeni izvajanju operativnega proizvodnega in
transportnega nacrta. lzvajalski procesi se locijo v dve skupini: izvajanje proizvodnih procesov
(izdelava) in izvajanje transportnih storitev (dostava) (Kovacic, 2009, str. 236).

Zaloge vhodnih materialov in tudi polproizvodov sluZijo kot varovalo v primeru presezka
povprasevanja nad ponudbo. Poznamo vec vrst zalog in sicer: zaloge vhodnih materialov,
zaloge polproizvodov in zaloge koncnih izdelkov. Zaloge konc¢nih izdelkov pozitivno vplivajo na
kakovost prodajnih storitev in fleksibilnost oskrbovalne verige. Ker zaloge predstavljajo
stroske (vezava kapitala), jih Zelimo ¢im bolj zmanjsati, vendar je dolo¢ena stopnja zalog skoraj
vedno potrebna. Predstavljajo namrec varovalo v primeru napak v delovanju oskrbovalne
verige. Informacijski sistem in takojSnja izmenjava informacij med partnerji v verigi omogoca
obcéutno zmanjsanje zalog in s tem stroSkov. TeZzimo h konceptu ravno ob pravem ¢asu - JIT
(ang. Just-in-Time Manufacturing), ki omogoca stroskovno ucinkovitost, ki je realizirana z
razvojem dolgorocnih in kooperativnih odnosov z nekaj dobavitelji.
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6.4.3.3 Kontrola izvajanja oskrbovalne verige

Kontrola izvajanja pomeni stalno preverjanje skladnosti nacrtovanih ciljev z dejanskimi
rezultati, kar omogoca hiter odziv na spremembe v oskrbovalni verigi. To se nanasa tako na
zagotavljanje s strani dobaviteljev kot tudi na teZave pri zagotavljanju potrebnih virov
(Kovacic, 2009, str. 238).

6.4.3.4 Cilji in rezultati upravljanja oskrbovalne verige

Slika 44 prikazuje cilje in rezultate upravljanja oskrbovalne verige. Zgornji trije nivoji slike
prikazujejo strateske, takticne in operativne cilje ter pricakovane rezultate SCM nacrtovanja,
ki se uresnicujejo na izvedbeni ravni oskrbovalne verige s strani razlicnih partnerjev. Vloga
informacijske tehnologije je v podpori navedenim cillem 2z medorganizacijskimi
informacijskimi sistemi, ki omogocajo izdelavo rezultatov SCM kot so na primer: napoved
povprasevanja, nacrt proizvodnje, nacrt nabave ali sledenje narocilom cez celotno verigo
(O‘Brien in Marakas, 2011, str. 335).

Slika 44: Cilji in pricakovani rezultati SCM

Vir: O‘Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin, str. 336.

Hiter razvoj tehnologij in stalno povecevanje Stevila poslovnih partnerjev oteZujeta
nacrtovanje, izbiro in vpeljavo ustreznega SCM sistema, ki bi omogocal doseganje poslovnih
ciljev in ciljev za zagotavljanje zadovoljstva strank (Slika 45). Med klju¢ne vzroke tezav pri
vpeljavi SCM sistema sodijo pomanjkanje ustreznega znanja, orodij in smernic pri
napovedovanju povprasevanja. Netocne ali prevec optimisticne napovedi nadalje povzrocajo
tezave pri proizvodnji, zalogah in druge poslovne teZzave v celotni verigi. Neto¢ni podatki o
proizvodnji in zalogah, ki se nahajajo v drugih informacijskih sistemih podjetja, so pogosto
vzrok za tezave tudi v SCM sistemu. Pomanjkanje sodelovanja med podrodji trZenja,
proizvodnje in upravljanja z zalogami znotraj posameznega podjetja ter med dobavitelji,
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distributerji in drugimi partneriji, lahko uni¢i SCM sistem. Podjetja pogosto navajajo tudi, da so
SCM resitve nezrele, nepopolne in tezavne za uvedbo (O‘Brien in Marakas, 2011, str. 339).

Slika 45: Cilji in usmeritve SCM

Cilji za zagotavljanje
zadovoljstva strank
Ob pravem €asu na pravi nacin
ter po ugodni ceni ponuditi
strankam Zeleno blago.

Poslovni cilji
Hitra izpolnitev zahtev

Skupna oskrba
Verizno planiranje in izvedba

Koordinacija med Udinkovita razpecava in Dovzetnostin

proizvajalnimiin povezave na podrocju odgovormost do strank
poslovnimi procesi razpecevalskih poti

Vir: O‘Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin, str. 339.

6.4.3.5 SCM sistemi

Slika 46 prikazuje trende na podrocju SCM skozi tri stopnje v njihovi implementaciji. Na prvi
stopnji podjetje uvaja spremembe notranje oskrbovalne verige ter procesov, ki se dotikajo
njihovih dobaviteljev in strank. Na spletni strani podjetja, namenjeni e-trgovanju, in straneh
dolocenih partnerjev, so na voljo online katalogi in druge online informacije. Na drugi stopnji
podjetje uvaja aplikacije SCM ter se preko ekstranetov povezuje z dobavitelji, distributeriji,
strankami in drugimi partnerji. V tej fazi se osredotoca na Sirjenje mreze dobaviteljev, s ciljem
povecati u€inkovitost in uspesnost pri doseganju strateskih poslovnih ciljev. Na tretji stopnji
podjetje uvaja napredne SCM aplikacije, ki omogocajo skupno planiranje in izpolnjevanje
zahtev znotraj celotne oskrbovalne verige, ter vzpostavlja povezave s polnim naborom storitev
preko ekstranetov. Dodatno lahko skupaj s partnerji razvija tudi CRM in PRM sisteme. Podjetja
v tej fazi tezijo k optimizaciji razvoja in upravljanja njihovih dobavnih verig, s ciljem zagotoviti
¢im visjo strateSko vrednost za kupca in poslovno vrednost za podjetje (O‘Brien in Marakas,
2011, str. 340-341).

SCM sistem je aplikativni sistem, ki skrbi za optimizacijo toka informacij in toka proizvodov
med procesi in partnerskimi podjetji znotraj oskrbovalne verige. SCM programska oprema je
bila v preteklosti specializirana na aplikacije, ki podpirajo napovedovanje in nacrtovanje ter
tiste, ki podpirajo fazo izvedbe. Kasneje so ponudniki ERP resitev, kot sta Oracle in SAP (glej
tudi poglavje 6.4.1), dodali spletne module, ki celovito podpirajo upravljanje oskrbovalne
verige, tako nacrtovanje kot tudi izvedbo.
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Slika 46: Trendi SCM

. . Sodelovalno trzenje
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Podatki o proizvoditi prodajah

Pomog pri iskanju virov
Logistika
Izpolnitev narodil
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* |zboljSave obstojece oskrbovalne verige | = Intanefekstranet povezave do poslovnih | =  Skupno planiranje in izpolnjevanje zahtev
L] Oskrbovalna veriga in elektronsko partnerjev . Sodelovanje preko ekstraneta in preko

poslovanje Sibko sklopljena =  Razsiritev omreZja dobaviteljev izmenjav

Vir: O‘Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:

McGraw- Hill/lrwin, str. 341.

Komponente sistema SCM so (Eddigehausen, 2002 v: Kovaci€ in sod., 2009, str. 240):

Sistem APS (ang. Advanced planning and scheduling): omogoca skupno nacrtovanje ter
preverjanje razpolozljivosti virov pri nadaljnjem nacrtovaniju.

Analiticni sistem: izvaja kontrolo izvajanja oskrbovalne verige. Kontrolne informacije, ki
izvirajo iz transakcijskih sistemov partnerjev, prejema od sistema APS, ki jih preoblikuje v
povratne informacije, s katerimi sistem APS usmerja nadaljnje nacrtovanje oskrbovalne
verige.

Integracijski streZnik: je podporni sistem, ki omogoca komunikacijo med APS in
transakcijskimi sistemi (npr. ERP-i) vseh partnerjev v oskrbovalni verigi. Njegova naloga je
preoblikovanje vhodnih sporocil v obliko, ki jo razume ciljni sistem. Njegova uporaba je
nujna v primeru velike heterogenosti transakcijskih sistemov partnerjev.

Transakcijski sistemi — izvajalni sistemi partnerjev, ki podpirajo izvajanje oskrbovalne
verige. Osnova za njihovo delovanje so narocila, prejeta od sistema APS. Pri izvajanju
narocil nastajajo kontrolne informacije, ki jih je treba posredovati sistemu APS.

6.4.3.6 Uporaba standarda EDI v oskrbovalni verigi
EDI (ang. Electronic Data Interchange) je eden od prvih standardov, ki omogoca elektronsko

izmenjavo podatkov ter s tem izboljSanje upravljanja oskrbovalne verige. Slika 47 prikazuje
primer elektronske izmenjave podatkov v oskrbovalni verigi.
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Slika 47: Primer elektronske izmenjave podatkov (EDI)

Zahteva za predracun, narodilo,
spremembe narocila, opombe za
prevzem, obvestilo o plagilu

L

Kupec Dobavitelj

A

Predracun, potrdilo narocila,
porocilo o stanju, obvestilo o

A dostavi, racun (faktura) A
Odobritev
placila
Obvestilo o
depozitu
Obvestilo o Obvestilo o
denarnem denarnem
nakazilu nakazilu
\ 4 \ /
Obvestilo o denarnem nakazilu,
Elektronski prenos sredstev
Kupc€eva banka » Dobaviteljeva banka

Vir: O’Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin, str. 335.

EDI omogoca elektronsko izmenjavo dokumentov o poslovnih transakcijah med partnerji v
oskrbovalni verigi. Podatki o poslovnih dokumentih (npr. narocilo, ra¢un, prevzemnica) so
avtomatsko izmenjani z uporabo standardnih formatov teh poslovnih dokumentov. Znotraj
poslovne aplikacije tipicno potrebujemo modul, ki pretvarja med aplikaciji lastnim formatom
zapisa podatkov in standardiziranim EDI formatom. Poleg racunalnikov partnerjev v
oskrbovalni verigi, sodelujejo tudi vmesni ¢leni kot so ponudniki EDI storitev ali ponudniki
placilnih storitev (npr. banke). Z digitalno integracijo ¢lenov oskrbovalne verige z uporabo EDI
optimiziramo procese, prihranimo ¢as in pove¢amo tocnost. Z uporabo internetnih tehnologij
in cenejSih EDI storitev na spletu je EDI sedaj bolj dosegljiv tudi manjSim podjetjem (O‘Brien,
in Marakas, 2011, str. 334). EDI je danes Se vedno popularen standard za elektronsko
izmenjavo podatkov predvsem pri B2B trgovanju, ¢eprav ga v zadnjem ¢asu pocasi izpodrivajo
novi, na jeziku XML osnovani standardi (glej tudi poglavje 3.5).

Pomni

Oskrbovalna veriga je splet poslovnih procesov in povezav med partnerskimi podjet;ji, ki so
skupaj vklju€ena v izdelavo, prodajo in dostavo nekega izdelka kon¢nemu kupcu oziroma
stranki. Upravljanje oskrbovalne verige (ang. Supply Chain Management oziroma s kratico
SCM) vkljucuje tri temeljne procese: nacrtovanje oskrbovalne verige, izvajanje oskrbovalne
verige in kontrolo izvajanja. Cilj upravljanja oskrbovalne verige so pravi proizvodi v pravih
kolicinah na pravem mestu v celotni oskrbovalni verigi.
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6.4.4 ECS

Sistem za poslovno sodelovanje (ang. Enterprise Collaboration Systems; ECS) je vecfunkcijski
sistem, ki omogoca komunikacijo, koordinacijo in sodelovanje med zaposlenimi v projektnih
ali delovnih skupinah. Cilj sistema ECS je, da skupinsko delo poenostavi in poveca njegovo
uCinkovitost. Internetne tehnologije nam sodelovanje mocno olajsajo. Osnovni koncepti
sistema za poslovno sodelovanje so (O‘Brien in Marakas, 2011, str. 282):

e komunikacija (ang. Communicate): deljenje informacij med seboj,

e koordinacija (ang. Coordinate): organizacija dela in virov ter

e sodelovanje (ang. Collaborate): skupinsko delo na projektih in skupnih nalogah.

Kot prikazuje slika (Slika 48) loc¢imo tri skupine orodij za poslovno sodelovanje: komunikacijska
orodja, konferencne sisteme ter orodja za podporo dela v skupinah. Projektne skupine lahko
sestavljajo virtualne skupine, sestavljene iz notranjih strokovnjakov in zunanjih svetovalcev, ki
z uporabo intraneta in ekstraneta ter orodij kot so elektronska posta, video konferencni
sistemi, projektne spletne strani delujejo na skupnih aktivnostih.

Slika 48: Sistem za poslovno sodelovanje

Sistem za poslovno

sodelovanje
Komunikacijska Konferen¢na Orodja za podporo delu
orodja orodja v skupinah

= Koledar in razpored

= Upravljanje s projekti in
opravili

= Delovni tokovi

=  Skupna raba
dokumentov

= Upravljanje z znanjem

Govorne konference
Video konference
Forumi

Klepetalnice

e-Posta

TakojSnje sporocanje
Glasovna posta
Faksiranje
Objavljanje na spletu

Vir: O’Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw- Hill/lrwin, str. 282.
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6.5 Dokumentni sistem in elektronski arhiv

6.5.1 Dokumentni sistem

Za bi se podjetja ¢im bolj priblizala cilju brezpapirnega poslovanja, uvajajo dokumentne
sisteme (ang. Document Management System oziroma s kratico DMS) ali nekoliko
naprednejSe sisteme, imenovanje sistemi za upravljanje vsebin (ang. Content Management
System oziroma s kratico CMS). Z dokumentnim sistemom oziroma sistemom za upravljanje
vsebin spremenimo neorganizirane in razprsene zbirke dokumentov in drugih podatkov v bolj
pregledne in dostopne zbirke informacij in znanja. Uclinkovito ravnanje s poslovno
dokumentacijo zahteva nov, integriran nacin dela in vkljuCuje vse vrste poslovne
dokumentacije, ne glede na izvor ali obliko.

Brez dokumentnega sistema se Ze manjsi poslovni sistemi hitro sooclijo z nepreglednim
kaosom neurejenih in nenadzorovanih datotek. Pri vsaki datoteki se porajajo vprasanja kot so:
e kje vomrezju je datoteka,

e pod katerim imenom je shranjena,

e kdo je njen avtor,

e koliko razli¢ic je na voljo,

e katera je zadnja razlicica,

e kdo sme datoteko spreminjati in

e kdo sme datoteko videti (prebrati).

Poleg tega obstaja Se mnoZica papirnih dokumentov (navadno vhodnih), ki jih je potrebno
razmnozZevati, distribuirati in arhivirati v papirni obliki, ¢e jih na vhodu ne zajamemo in
shranimo v dokumentni sistem.

Dokumentni sistem je programska resitev, ki omogoca zajem vseh dokumentov ter njihovo

uporabo, kjerkoli se v poslovnih procesih potrebujejo. Klju¢e funkcije dokumentnega sistema

So:

e priprava dokumentov (lahko sodeluje ve¢ uporabnikov),

e elektronsko upodabljanje papirnih dokumentov (skeniranje) npr. vhodne poste,

e spreminjanje dokumentov (belezijo se vsi posegi),

e hranjenje vseh dokumentov na enem mestu (nadzor nad dostopom in varnostne kopije),

e pretok vseh dokumentov v podjetju v elektronski obliki, kar omogoca bolj ucinkovito
izvajanje poslovnih procesov,

e hitro iskanje dokumentov in njihova uporaba v poslovnih procesih ter

e hiter in enostaven prenos v elektronski arhiv.

Dokumentni sistem mora biti ustrezno povezan s transakcijskim sistemom (ERP ali funkcijskimi
podsistemi), kjer se hranijo Se drugi podatki, ki so potrebni pri izvajanju poslovnih procesov.
Na primer: v transakcijskem sistemu hranimo vse atribute pogodbe (Stevilko, datum podpisa,
podpisniki...) in povezavo na dokument s polnim besedilom. V dokumentnem sistemu pa
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hranimo podpisan dokument v polnem besedilu. Nacin povezav je odvisen od potreb
poslovnega sistema in zahtev poslovnih procesov, ki se v njem izvajajo.

Dokumentni sistem zagotavlja vecjo ucinkovitost ter znizanje stroskov. Bistvene prednosti so
tako:

visoka stopnja ucinkovitosti:
= vecja hitrost distribucije in pridobitve dokumentov,
= preglednost poslovanja,
= koncentracija in dostopnost do intelektualnega lastnine poslovnega sistema,
= centralizacija zbirke dokumentov; dostopnost, varnost in nadzor,
= olajsano delo s strankami in sprejemanje odlocitev,
= boljsa porazdelitev dela — vedji izkoristek poslovanja,
= vecja konkurencna prednost in
= vecje zadovoljstvo strank.
nizji stroski poslovanja:
= prihranek ¢asa — ni dolgotrajnih postopkov urejanja papirjev, shranjevanja in
iskanja,
= hitrejSi odzivni ¢asi,
= zmanjSana koli¢ina papirja v obtoku,
® manj prostora, potrebnega za shranjevanje dokumentov in
* manj kopiranja dokumentov.

Pred uvajanjem dokumentnega sistema mora podjetje odgovoriti na naslednja vprasanja:

Lokacija — Kje bodo dokumenti shranjeni? Iz katere lokacije bodo lahko uporabniki
dostopali do dokumentov?

Polnjenje — Kako se bo dokumentni sistem polnil? Na kaksen nacin bodo dokumenti
organizirani oz. indeksirani?

lzdelava — Kako bodo dokumenti nastajali? Ali bo pri nastanku enega dokumenta
sodelovalo ve¢ ljudi (nadzor nad razli¢icami, avtorstvo)?

Iskanje — Kako bo mogoce iskati oz. brskati med obstoje¢imi dokumenti?

Razpecevanje — Kako bo poskrbljeno, da bodo dokumenti na voljo ljudem, ki jih
potrebujejo?

Delovni tok — Ali je potrebno, da dokumenti prehajajo med osebami? KakSna so pravila za
prehajanje dokumentov?

Varnost — Kako bo zagotovljena varnost dokumentov? Kako bo prepre¢eno nepooblaséeno
branje, spreminjanje ali brisanje dokumentov?

Obnova — Kako bo poskrbljeno za obnovo dokumentov po morebitni podatkovni nesreci?
Integracija — S katerimi sistemi bo potrebno vzpostaviti ustrezne vmesnike ter kaksni
bodo?

Dolzina hranjenja — Kako dolgo bo potrebno hraniti dolocene vrste dokumentov v
dokumentnem sistemu? Katere in kdaj bomo prenesli v elektronski arhiv?

104



Vodilni ponudniki dokumentnih sistemov (DMS) oziroma naprednejsih sistemov za upravljanje
znanja (CMS) so:

e |IBM FileNet Content Manager,

e Oracle WebCenter Content,

e Microsoft SharePoint,

e OpenText (strateska povezava s SAP-om) in

e EMC Documentum.

6.5.2 Elektronski arhiv

Elektronski arhiv se od tradicionalnega razlikuje v tem, da hrani dokumente v elektronski obliki.
Ceprav lahko arhiviranje dokumentov opredelimo tudi kot zadnjo fazo dokumentnega sistema
pa je potrebno razumeti razliko med dokumentnim sistemom in elektronskim arhivom. Klju¢ne
funkcije dokumentnega sistema so namre¢ zajem, izdelava in spreminjanje dokumentov,
njihovo iskanje in uporaba v poslovnih procesih, medtem ko je elektronski arhiv namenjen
varnemu hranjenju Ze zaklju¢enih dokumentov, ki jih ne sme biti ve¢ mozno spreminjati.

V e-arhiv (ang. Electronic Archiving System) se shranijo zakljuceni dokumenti (npr. podpisana

pogodba, sklep, odlocba upravnega organa). E-arhiv mora zagotavljati:

e avtenticnost dokumentov v dolocenem ¢asu: v njem shranjenih dokumentov ni vec
mozno spreminjati od ¢asa, ko so bili podpisani in

e Dberljivost ez daljSa ¢asovna obdobja: aplikacije za prikaz dokumentov se spreminjajo,
prav tako zastarajo tehnologija in mediji, na katerih so dokumenti shranjeni.

Avtenticnost dokumentov se zagotavlja s pomocjo ¢asovnega Ziga. Varni ¢asovni Zig lahko
opredelimo kot elektronski podpis, ki potrjuje obstoj dokumenta v doloCenem c¢asovnem
trenutku. Pristnost potrdila je vedno mogoce preveriti pri ponudniku storitve ¢asovnega
Zigosanja (ang. Timestamping Authority). Storitev mora teci na dobro zasc¢itenem strezniku,
podobno kot za izdajatelja digitalnih potrdil, sicer bi lahko dvomili v verodostojnost oziroma
nepristranskost. Streznik TSA je sinhroniziran s ¢casovnimi strezniki in tako zagotavlja tocen cas.

Casovni Zig dokazuje, da:
e je elektronski dokument obstajal v trenutku, navedenem v ¢asovnem Zzigu, ter
e se od Casa zigosanja ni spremenil.

SI-TSA (angl. Slovenian Time Stamping Authority) je slovenski izdajatelj varnih ¢asovnih Zigov
(deluje v okviru Ministrstva za javno upravo). lzdajatelj varnih ¢asovnih Zigov je del
infrastrukture javnih kljucev (PKI, angl. Public Key Infrastructure). Vloga agencije za ¢asovno
zZigosanje v elektronskem poslovanju je podobna vlogi nepristranske priCe pri poslovanju s
papirnimi dokumenti (npr. notar). SI-TSA izdaja varne ¢asovne Zige, namenjene aplikacijam, s
katerimi upravljajo institucije javne uprave in drugim kon¢nim uporabnikom:

e Aplikacija"Entrust Entelligence Desktop Solutions,, za uporabnike javne uprave in

e spletna storitev (timestamp.wsdl) za druge konéne uporabnike.

105


http://www.si-tsa.si/schemas/timestamp.wsdl

V javni upravi uporabljata ¢asovno ZzZigosanje npr. aplikacija za elektronsko oddajo
dohodninske napovedi ali podatkov za DDV. Slika 49 prikazuje varno ¢asovno Zigosanje.

Slika 49: Casovno Zigosanje

Varni vir toCnega Casa

Dokument
Digitalni
podpis I :
Zahtevek za Casovni zig |, ‘ )
Uporabnik
Streznik za AN
izdajanje W
Casovnega ziga Digitalno podpisan in -

¢asovno zigosan odziv

Vir: http://www.si-tsa.si/osnove.php#2.

Postopek ¢asovnega Zigosanja in preverjanja ¢asovnega Ziga je opisan v protokolu RFC 3161 -
Internet X.509 Public Key Infrastructure - Time-Stamp Protocol (TSP). Ta mora biti ustrezno
implementiran v programskih resitvah, ki so certificirane za varno elektronsko hrambo
oziroma e-arhiv.

Slika 50 prikazuje postopek izdelave ¢asovnega Ziga. Ko Zelimo v neki aplikaciji za e-hrambo
Casovno Zigosati doloCen elektronski dokument, posljemo TSA strezniku z zgostitveno funkcijo
narejen "povzetek" (hash) dokumenta. To je fiksen niz bitov, ki enoli¢no dolo¢a dokument.
TSA streznik temu povzetku dopise ¢as in vse skupaj podpise s svojim zasebnim klju¢em - to je
Casovni Zig, ki ga vrne aplikaciji za e-hrambo. Aplikacija ¢asovni Zig shrani za bodoca
preverjanja podpisanega dokumenta.
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Slika 50: 1zdelava ¢asovnega Ziga

Within a company \ Timestamping Authority (TSA)

. Cacussinash Send hash to TSA

“ A 11011...10101 1011...10101) flu [Timestamp]
Data LT '_Tl (e p|

Calculate hash

\ 14 —

This is a digital
0010...01011 signature of the
: hash concatenated
Apply private key to the timestamp
of the TSA -
Signed timestamp

————— ——— ——— — —— — —— — —

and hash are
returned to requester

Store together
Vir: https://en.wikipedia.org/wiki/Trusted_timestamping.

Slika 51 prikazuje preverjanje c¢asovnega Ziga, na primer, ko Zelimo preveriti veljavnost
dokumenta. Ce se ponovni izraéunani hash iz dokumenta ujema s tistim, ki ga dobimo z
dekripcijo hasha iz ¢asovnega Ziga (z uporabo javnega klju¢a TSA), potem niti ¢asovni Zig, niti
dokument nista bila spremenjena, kar zagotavlja njegovo avtenti¢nost ter tudi pravno
veljavnost elektronskega dokumenta.

Slika 51: Preverjanje ¢asovnega Ziga

Data +Timestamp+ |0010...01011|

Calculate hash
Apply public key of

I 10_|11---1010 Timestamping Authority
( (TSA)

Calculate hash

\ ¥
[0010..010L| 5 |0010..01011|

Vir: https://en.wikipedia.org/wiki/Trusted_timestamping.

Problem elektronskih dokumentov je tudi zagotavljanje njihove berljivosti ¢ez daljsa ¢asovna
obdobja. Problematika se nanasa na zastarelost aplikacij za obdelavo in predvsem prikaz
elektronsko ustvarjenih dokumentov ter na propadanje medijev, na katerih so elektronski
dokumenti shranjeni (npr. magnetni trakovi, zgoscenke).
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V Sloveniji daje pravno podlago za pravno veljavnost elektronskih dokumentov, ki nastanejo
elektronsko ali iz papirnih izvirnikov, in so pretvorjeni v elektronsko obliko in arhivirani na
ustrezen nacin Zakon o varstvu dokumentarnega in arhivskega gradiva ter arhivih (ZVDAGA,
Ur.l. RS, st. 30/2006). ZVDAGA ureja nacin, organizacijo, infrastrukturo in izvedbo zajema ter
hrambe dokumentarnega gradiva, tudi v elektronski obliki, veljavnost oziroma dokazno
vrednost takega gradiva, varstvo arhivskega gradiva in pogoje za njegovo uporabo.

V skladu z zakonom ZVDAGA in Uredbo o varstvu dokumentarnega in arhivskega gradiva Arhiv
RS izvaja:
e Potrjevanje notranjih pravil za zagotavljanje pravne veljavnosti elektronsko hranjenih
dokumentov.
= ZVDAGA namrec pravno veljavnost e-dokumentov veZe na obstoj (in izvajanje)
potrjenih notranjih pravil.
=  Posamezni subjekti lahko svoja notranja pravila posljejo v potrditev Arhivu RS. Le-ta
preveri skladnost pravil z zakonodajo in enotnimi tehnoloskimi zahtevami .
= Ce Arhiv RS skladnost ugotovi, pravila potrdi, s ¢emer se gradivu, katerega subjekt
hrani, zagotovi pravna veljavnost Ze na podlagi zakona.
e Registracijo in akreditacijo ponudnikov strojne in programske opreme oziroma storitev
za zajem in hrambo dokumentarnega in arhivskega gradiva v digitalni obliki ali
spremljevalnih storitev.

Arhiv RS vodi Register elektronske hrambe, ki vsebuje:
e register ponudnikov opreme in storitev,

e register akreditirane opreme in storitev,

e register potrjenih notranjih pravil.

Slovenski Register elektronske hrambe prikazuje Slika 52.

Slika 52: Register elektronske hrambe

P Register ponudnikov Regisier akreditirane Register potrjenin Regisier poirjenin
Eleks opreme in storitev opreme in storitev notranjih pravil vzorénih notranjin pravil
Hrambe
ref. §t. naziv ali osebno ime vlagatelja zahteve datum zahtevka datum i i §t. odloébe registriran za
strojna oprema
1 MIDO ARHIVSKI SISTEMI D.0.0. 6.2.2007 14.2.2007 3821-4/2007/4 .
storitev hrambe
sprem._ storitev
2 PRO-BIT PROGRAMSKA OPREMA d oo 20.12.2006 15.1.2007 3821-13/2006/4 prog. oprema
3 SETCCE 22122006 15.1.2007 3621-17/2006/4 prog. oprema
4 Imaging Systems. infarmacijski sistemi, d 0.0 14.12.2006 12.1.2007 3821-5/2006/2 prog. oprema
& S&T Slovenija d.d. 212.2014 5.12.2014 3821-11/2014/4 strojna oprema
prog. oprema
8 Soft, informacijski sistemi, d.0.0 22.1.2007 23.1.2007 3821-14/2006/2 strojna oprema
prog. oprema
9 EBA, agencija za elektransko poslovanje d_o.o. Ljubljana 18.12.2006 16.1.2007 3821-10/2006/2 prog. oprema
strojna oprema
10 SIMTD.0.0 12.11.2008 30.8.2010 3821-6/2006/12 .
storitev hrambe
sprem. storitev
12 PROMET d.o.o 29.12.2006 17.1.2007 3821-18/2006/3 strojna oprema
13 Gama System d.o.0. 18.1.2007 22.1.2007 3821-1/2007/7 prog. oprema
14 Marand InZeniring d.0.0 21.1.2007 26.2 2007 3821-6/2007/5 strojna oprema
prog. oprema
15 Birostroj Computers d.d 1.2.2007 13.2.2007 3821-12/2006/6 strojna oprema

prog. oprema

Vir: http://reh.ars.gov.si/index.php?page=weblnterface.
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Pomni

Ceprav lahko arhiviranje dokumentov opredelimo tudi kot zadnjo fazo dokumentnega
sistema, pa je potrebno razumeti razliko med dokumentnim sistemom in elektronskim
arhivom. Klju¢ne funkcije dokumentnega sistema so namrec zajem, izdelava in spreminjanje
dokumentov, njihovo iskanje in uporaba v poslovnih procesih, medtem ko je elektronski arhiv
namenjen varnemu hranjenju Ze zakljuenih dokumentov, ki jih ne sme biti ve¢ mozno
spreminjati.

6.6 Sistemi za avtomatizacijo poslovnih procesov

Celovit pristop za informatizacijo poslovnih procesov predstavljajo sistemi za avtomatizacijo
poslovnih procesov ali BMP sistemi (ang. BPM Suite), vendar ti Se niso docela uveljavljeni. V
poslovnih sistemih, kjer uporabljajo tovrstni sistem, se kazejo veliki prihranki ter bistveno
vecje zadovoljstvo strank, zato je v prihodnosti pricakovati porast sistemov za avtomatizacijo
poslovnih procesov.

Uvedba BPM sistemov prehodno zahteva uvajanje strategije celovitega upravljanja poslovnih
procesov, na katerih ti sistemi temeljijo. Upravljanje poslovnih procesov (ang. Business
process management ali s kratico BPM) opredelimo kot disciplino upravljanja, ki integrira
strategijo in cilje organizacije s pricakovanji in potrebami strank, z osredotocenjem na celovite
poslovne procese. BPM tako zajema strategijo, cilje, kulturo, vloge, politike, metodologije in
orodja za:

e analizo,

e nacrtovanje,

e implementacijo,

e nadzor,

e neprestano izboljSevanje in upravljanje celovitih poslovnih procesov.

Slika 53 prikazuje BPM aktivnosti na strateski ravni oziroma ravni podjetja, procesni ravni ter
izvedbeni ravni. Na strateSki ravni so se podjetja v letu 2013 tako najveC ukvarjala s
koordinacijo prizadevanj na podro¢ju sprememb in upravljanja poslovnih procesov, na
procesni ravni pa s projekti prenove. Na izvedbeni ravni so se najvec posvecali projektom
avtomatizacije procesov, sledil je razvoj sistemov za obvladovanje poslovnih pravil (Harmon in
Wolf, 2014, str. 10).
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Slika 53: Aktivnosti BPM po ravneh

Coordinate Process Management Efforts — 45% - 46% — 50%

Strateqy or Develop an Enterprise Architecture — 49% — 53% — 45%
Enterprise Develop an Enterprise Performance Measurement System — 44% — 56% — 49%
Level Coordinate Enterprise Process Change Efforts — 46% — 46% — 52%
Undertake Balanced Scorecard Installations — 24% — 30% — 28%
Offer Process Manager Training 34% — 42% — 37%
Undertake Major Redesign Projects —42% - 48% — 44%
Process Undertake Redesign Projects Using OR Frameworks (SCOR) — 18% - 18% — 15%
Level Undertake Six Sigma Process Improvement Projects —21% - 21% - 23%

Offer Process Analysis/Redesign Training (Non-6 Sigma) — 34% — 35% — 34%
Offer Lean Six Sigma Training — 22% — 20% — 22%

Undertake Process Automation Projects — 36% — 44% — 39%
Develop Business Rule Systems — 33% — 35% — 28%
Develop BAM/Real-Time Monitoring Systems — 31% — 34% — 23%

Develop SOA or Cloud-based BPM Systems — 31% — 34% — 24%
Employee IT

Implementation Implementation
Level Level

| 2009 — 2011 — 2013 |

Vir: Harmon, P. in Wolf, C. (2014). The state of Business process management 2014, str. 10.

Raziskava ugotavlja, da so najpogostejSa vodila podjetij za uvajanje BPM v svetu (Harmon in
Wolf, 2014, str. 12-13):

e prihranek denarja, ali zzmanjSanjem stroskov, ali s pove¢anjem produktivnosti (na 1.

mestu),

e izboljSanje zadovoljstva strank (na 2. mestu),

e izboljSanje odzivnosti organizacije (na 3. mestu),

e izboljsSanje nadzora in koordinacije PP (na 3. mestu) in

e potreba po izboljSanju ali kreiranju novih procesov.
Sodobnejsa vodila so tudi skladnost z regulativami, zdruZzitve in prevzemi podjetij.

Dandanes se za podroéje upravljanja in avtomatizacije poslovnih procesov uporabljajo
najrazli¢nejsa orodja. Po izsledkih raziskave (Harmon in Wolf, 2014, str. 31) se v svetu Se vedno
najvec uporabljajo risarska orodja, npr. MS Visio (69 %), sledijo pa jim orodja za modeliranje
poslovnih procesov in drugih gradnikov poslovno-informacijske arhitekture z repozitorijem (36
%). BPM suite uporablja 24 % podjetij, orodja za monitoring poslovnih procesov 13 % in orodja
za upravljanje poslovnih pravil v procesih le 12 % podjetij. Slika 54 prikazuje skupine orodij za
modeliranje, upravljanje in avtomatizacijo poslovnih procesov. V podjetjih ocenjujejo, da jim
najvecje koristi prinasajo risarska orodja (34%), sledijo orodja za modeliranje z repozitorijem
(20%). BPM suite in druga orodja za avtomatizacijo procesov (npr. Workflow tools) pa je kot
koristna ocenilo le 13% podijetij. Nizka ocena je zagotovo posledica dejstva, da se takSna orodja
uporabljajo v manjSem obsegu, zato podjetja Se niso mogla zaznati prednosti, ki jih prinasajo.
V prihodnosti se zaradi zelo dobrih izkuSenj v podjetjih, ki so uporabila BPM suite, pri¢akuje
njihova vecja uporaba. Novejsa raziskava (Harmon 2018, str. 24) poroca, da programska orodja
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za modeliranje poslovnih procesov uporablja 79% podjetij, vendar vrste teh orodij podrobneje
ne predstavi.

Slika 54: Orodja za modeliranje, upravljanje in avtomatizacijo poslovnih procesov
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Vir: Harmon, P. in Wolf, C. (2014). The state of Business process management 2014, str. 50.

Pomni

Sistemi za avtomatizacijo poslovnih procesov oz. BMP sistemi (ang. BPM Suite) omogocajo
velike prihranke ter povecujejo zadovoljstvo strank, vendar Se niso docela uveljavljeni. Uvedba
takSnega sistema namre prehodno zahteva uvajanje strategije celovitega upravljanja
poslovnih procesov ter uporabo razli¢énih programskih orodij kot so: orodja za modeliranje
poslovnih procesov, orodja za modeliranje poslovno-informacijske arhitekture, orodja za
nacrtovanje delovnih tokov, simulacijska orodja, orodja za nadzor poslovnih procesov in
celovite BPM suite, ki obsegajo vse navedeno.
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Vprasanja za ponavljanje

Poglavje 6.2:
2. Kaj je poslovna strategija?
3. Katere akterje obravnava Porterjev model tekmovalnih sil in kakSne groznje ti pomenijo za
podjetje?
4. KakSne vrste strategij za doseganje konkurencnosti lahko podjetje uporabi?
5. Kaj je poslovni model? V kakSnem odnosu je s poslovno strategijo?
6. Odgovore na katera vprasanja daje poslovni model?
7. Kaj je poslovno-informacijska arhitektura? V kakSnem odnosu je s poslovnim modelom?
8. RazlozZite razliko med poslovnima modeloma »push« in »pull«. Katere prednosti prinasa
model ,,pull“?
9. Kateri izmed modelov »push« in »pull« temelji na uporabi informacijsko komunikacije
tehnologije?
Poglavje 6.3:
10. Kaj v podjetju informacijsko podpira posamezni funkcijski informacijski podsistem?
11. Nastejte vrste funkcijskih informacijskih podsistemov tipi¢nega poslovnega sistema.
12. Nastejte tipicne module prodajnega informacijskega podsistema.
13. Nastejte tipicne module kadrovskega informacijskega podsistema.
14. Nastejte tipicne module proizvodnega informacijskega podsistema.
15. Nastejte tipicne module racunovodskega informacijskega podsistema.
16. Nastejte tipicne module finan¢nega informacijskega podsistema.
17. Kateri od navedenih modulov podpira stratesko kadrovsko raven?
a. Analiza prihodkov od prodaje
b. Obdelava plac¢
c. Nacrtovanje kariere
d. Nacrtovanje nasledstev
18. Kateri od navedenih portalov ni namenjen iskalcem zaposlitve in delodajalcem?
a. Amazon.com
b. MojeDelo.com
c. Hotlobs.com
d. Monster.com
19. Ko podjetje prilagodi svoja oglasna sporocCila, da so namenjena doloceni skupini

uporabnikov, npr. kosarkarskim navijacem, gre za naslednjo komponento ciljnega trzenja:

a. Skupnost
b. Vsebina
c. Kontekst
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d. Demografija
20. Naloge poslovne funkcije prodaje so vse, razen:
a. Promocija podjetja potencialnim novim kadrom
b. Nadrtovanje, promocija in prodaja obstojecih izdelkov na obstojecih trgih
c. Razvoj novih izdelkov in novih trgov
d. IzboljSevanje poprodajnih storitev za sedanje in potencialne nove stranke
21. Katera od navedenih aktivnosti ni del finan¢ne poslovne funkcije?
a. Nacrtovanje nalozb
b. Upravljanje s krediti
c. Terjatve (prejeti racuni)
d. Financne napovedi.
22. Upravljanje oskrbovalne verige se osredotoca na:
a. Pridobitev in ohranitev obstojecih partnerjev, ki lahko povecajo prodajo in
distribucijo izdelkov in storitev podjetja.
b. Pridobivanje in ohranjanje dobickonosnih strank z zagotavljanjem pravocasnih
dobav.
c. Razvoj ¢im bolj uspesnih in uclinkovitih procesov naroCanja z dobaviteljih
izdelkov in storitev, ki jih podjetje potrebuje.
d. Zagotavljanje orodij za sodelovanje in podporo odlocanju.
23. Samopostrezni HRM zaposlenim navadno omogoca vpogled v lastne osebne podatke in
njihovo azuriranje, vnos stroskov sluzbenih poti in primerjavo pla¢ med zaposlenimi.
a. Da
b. Ne
24. Ena od komponent ciljnega trzenja je spremljanje obnasanja uporabnikov, ki obis¢ejo
spletno stran podjetja.

a. Da
b. Ne
Poglavje 6.4:

25. Nastejte komponente vec-funkcijskega informacijskega sistema in akterje, do katerih se
posamezna komponenta tega IS odpira navzven.
26. Danasnje poslovne aplikacije so osredotoCene na izvajanje poslovnih procesov v
sodelovanju z:
a. dobavitelji in kupci
b. dobavitelji, kupci in partner;ji
c. dobavitelji, kupci, partnerji in zaposlenimi
d. nobenaizmed izbir ni pravilna.
27. Navedite temeljne komponente ERP resitve (integriranega IS).
28. Nastejte prednosti uvedbe ERP resitve.
29. Kaj predstavlja najvedji strosek pri uvedbi ERP resitve?
30. Kaj so najvecje napake pri uvajanju ERP, zaradi katerih veliko projektov ni uspesnih?
31. Kaj pomeni kratica CRM? Kaj sta primarna cilja CRM?
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32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.

45.
46.
47.

48.

49.
50.
51.

52.
53.
54.
55.
56.
57.

58.

59.

Katere vrste konkurencnih prednosti lahko podjetje doseze z vpeljavo CRM?
Nastejte temeljne sklope CRM.
Nastejte tri razloge za neuspeh uvedbe CRM.
Kateri so klju¢ni dejavniki uspeha uvedbe CRM?
Kaj je oskrbovalna veriga?
Kaj pomeni kratica SCM?
Kaj je cilj upravljanja oskrbovalne verige?
Katere tri temeljne procese vkljuCuje upravljanje oskrbovalne verige?
Katere procese vkljuéuje proces naértovanja?
Katere vrste zalog poznate? Zakaj jih potrebujemo?
Zakaj zelimo minimizirati koli¢ino zalog? Kateri koncept najbolj tezi k temu cilju?
Kateri so kljucni cilji SCM na posameznih ravneh: strateski, takti¢ni in operativni?
Kateri so klju¢ni rezultati SCM sistema na posameznih ravneh: strateski, takticni in
operativni?
Kateri so cilji in kateri rezultati izvedbene ravni SCM?
Kateri so kljucni vzroki tezav pri vpeljavi SCM sistemov?
Podjetje gre pri razvoju SCM skozi tri stopnje. Za katero stopnjo je znacilno osredotocanje
na Sirjenje mreze dobaviteljev?
Na kateri stopnji razvoja SCM sistemov podjetje uvaja napredne SCM aplikacije, ki
omogocajo skupno planiranje in izpolnjevanje zahtev znotraj celotne oskrbovalne verige?
Katere komponente sestavljajo aplikativni sistem SCM in kaj so njihove funkcije?
Kaj je EDI? Kaj omogoca podjetju?
Kateri standardi oziroma tehnologije pocasi izpodrivajo uporabi EDI-ja in na njem
temeljecih resitev e-poslovanja?
Kaj pomeni kratica ECS?
Katere vrste ECS sistemov poznate? Kaj je njihova vloga?
Katere vrste orodij za elektronsko komunikacijo poznate?
Katere vrste konferenc¢nih orodij poznate?
Nastejte orodja za podporo skupinskega dela.
Informacije za upravljanje odnosov s strankami (CRM) se zajemajo preko vseh
komunikacijskih kanalov, kot so telefon, faks, osebni kontakti, elektronska posta, spletna
stran podjetja itd. ter integrirajo v skupno podatkovno bazo:
a. Da
b. Ne
PRM istem uporablja podobna orodja kot so uporabljena v CRM sistemih za izboljSanje
odnosov med podjetjem in strankami.

a. Da
b. Ne
Upravljanje odnosov s/z je vzadnjem Casu postalo najbolj vredno

sredstvo podjetja.
a. dobavitelji
b. dobavitelji programske opreme
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C.
d.

strankami
distributer;ji.

60. Glavni razlog za neuspeh ali nezadovoljstvo pri uvajanju CRM sistemov je:

a.
b.
C.
d.

Zanasanje na programsko opremo, da bo le-ta reSila tudi poslovne probleme
Nepricakovani stroski, na primer vzdrzevanja

Pomanjkanje razumevanja podrocja in priprave projekta

Nekompetentno vodstvo.

61. Vse navedeno je so primeri poslovne vrednosti analiticnega CRM sistema, razen:

a.

d.

Omogoca prikaz poglobljenih informacij o zgodovini, Zeljah in dobickonosnosti
strank iz podatkovnega skladis¢a in drugih baz podatkov,

Omogoca analizo, napovedovanje vrednosti za kupca ter napovedovanje
povprasevanja

Zaposlenim omogoca, da se priblizajo kupcem z ustreznimi informacijami in
prilagojenimi ponudbami

Sinhronizira interakcije stranke preko vseh komunikacijskih kanalov

62. Ko ERP sistem podpre meje med oddelki in funkcionalne silose, je posledica bolj fleksibilna
organizacijska struktura, vodstvene odgovornosti in delovne vloge. Ta prinasa naslednje
poslovne koristi:

a.
b.
C.
d.

Poslovno agilnost
ZniZzanje stroskov
Kakovost in uspesnost
Podporo odlo¢anju

63. Medsebojni odnosi z dobavitelji, kupci, distributerji in drugimi podjetji, ki so bila potrebni
za nacrtovanje, proizvodnjo in prodajo izdelka, tvorijo mrezo poslovnih subjektov,

odnosov in procesov, imenovano
a.
b.
c.
d.

ekstranet

internet

vrednostna veriga

sistem za poslovno sodelovanje

64. Doseganje dobavnih rokov v realnem Casu je rezultat naslednje SCM funkcije:

a.
b.
C.
d.

Nacrtovanje vrednostne verige
Upravljanje z materiali

Upravljanje ucinkovitosti dobavne verige
sodelovalno izpolnjevanje.

65. Ob pravem cCasu, na pravi nacin ter po ugodni ceni ponuditi strankam Zeleno blago je cilj:

a.
b.
C.
d

Poglavje 6.5:

upravljanja oskrbovalne verige
upravljanja odnosov s strankami
upravljanje virov

upravljanje trzenja.

66. Kaj je dokumentni sistem?
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67.
68.
69.

70.
71.
72.
73.
74.

75.

76.
77.

78.

Katere so klju¢ne funkcije dokumentnega sistema?

Kaj so klju¢ne koristi uvedbe dokumentnega sistema?

Katere so klju¢ne funkcije e-arhiva? Kaj mora zagotavljati programska oprema za e-
arhiviranje?

Kaj dokazuje ¢asovni Zig na elektronskem dokumentu?

Katere tehnologije se uporabljajo za ¢asovno zZigosanje elektronskih dokumentov?

Kako poteka ¢asovno Zigosanje elektronskih dokumentov?

Kako poteka preverjanje ¢asovnega Ziga?

Kateri protokol morajo implementirati reSitve za varno elektronsko hrambo oz. e-arhiv?
Del katerega splosSnejSega standarda je ta protokol?

Kdo v Sloveniji izdaja varne ¢asovne zige in na kakSen nacin?

Kaksna je temeljna razlika med dokumentnim sistemom in e-arhivom?

Kateri zakon v Sloveniji daje pravno podlago za veljavnost elektronskih dokumentov, ki
nastanejo elektronsko ali iz papirnih izvirnikov in so pretvorjeni v elektronsko obliko in
arhivirani na ustrezen nacin?

KakSno nalogo ima Arhiv RS v zvezi z elektronskim arhiviranjem po Zakonu o varstvu
dokumentarnega in arhivskega gradiva ter arhivih?

Poglavje 6.6

79.
80.
81.
82.

83.

84.

Kako opredelimo management poslovnih procesov (BPM)?

Kaj management poslovnih procesov zajema?

Nastejete najpogostejsa vodila podjetij za uvajanje BPM.

Katere BPM aktivnosti na strateski ravni oziroma ravni podjetja, procesni ravni ter
izvedbeni ravni podjetja najvec izvajajo?

Katera orodja za upravljanje in avtomatizacijo poslovnih procesov podjetja dandanes v
svetu najvec uporabljajo in kam gredo trendi?

Kaj so BPM suite? Kaksne funkcionalnosti integrirajo?

Naloge

Naloga 13: Poslovni model

Za izbran poslovni sistem (podjetje, drustvo, drzavni organ) ugotovite, kako ima
predstavljen poslovni model. Kateri elementi poslovhega modela (organigram, opis
poslovnih procesov, strateski elementi... ) so na voljo na spletni strani in kateri le na
intranetu podjetja?

Ali ima izbran poslovni sistem katerega od certifikatov, npr. ISO 9001, 27001? Zakaj so ti
certifikati za poslovni sistem pomembni? Kaj mu zagotavljajo?

Preucite znacilnosti klasichega poslovnega modela in elektronskega poslovnega modela.
Oceni h kateremu od navedenih modelov se nagiba proucevani poslovni sistem.
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Naloga 14. Predstavitev e-poslovanja izbranega poslovnega sistema

Izberite si poslovni sistem, katerega delovanje poznate(v njem delate/ste delali/delajo vasi
starsi ali prijatelji). Pomagajte si tudi s spletno stranjo in morebitnimi intranetnimi stranmi.

Naloga 14.1 Notranje e-poslovanje

1. Preucite, kako je realizirano e-poslovanje znotraj preu¢evanega poslovnega sistema:
= Ali za podporo posameznim poslovnim funkcijam uporablja funkcionalne
resSitve? Katere?
= Ali so te reSitve med seboj integrirane? ZapiSite morebitne pomanjkljivosti
(tehnoloske, funkcionalne) teh resitev.
= Ali je poslovni sistem namesto funkcionalnih resitev Zze uvedel ERP?
= Kateri ERP? Katere module?
= Kako poslovni sistem obvladuje dokumente? Kje se ti hranijo?
= Ali ima poslovni sistem dokumentacijski sistem? Ali se vhodni dokumenti
skenirajo?
= Aliima podjetje e-arhiv?
2. Predlagate tri konkretne izboljSave notranjega e-poslovanja (izboljSave aplikacij, nove
aplikacije, izboljSave v integraciji obstojecih aplikacij). Za vsako izboljSavo zapiSite
konkretne pridobitve pri izvedbi poslovnih procesov, ki jih podpirajo.

Naloga 14.2 E-poslovanje z vidika poslovnega procesa

Za isto izbrano podjetje podrobneje preucite elektronsko poslovanje z vidika enega
poslovnega procesa. Model lahko predstavite v tabelari¢ni ali grafi¢ni obliki ter ga ustrezno
opisite.

1. Zaizbrani poslovni proces najprej predstavite njegov potek: zacetne in kon¢ne dogodke,
podprocese oz. aktivnosti, vloge, ki jih izvajajo in vhode/izhode(podatke), ki se v
posameznih aktivnostih obdelujejo.

2. Zatem preucite, kaksna je informacijska podpora izbranega poslovnega procesa:

= Ali je proces informacijsko podprt, nepodprt, delno podprt (samo dolocene
aktivnosti)?

= Alise za podporo procesu uporablja ve¢ aplikacij?

= Katere aplikacije se uporabljajo v posameznih aktivnostih procesa?

= Kako so te aplikacije med seboj integrirane?

= Ali se podatki vnasajo samo enkrat, ali v primeru vec aplikacij tudi veckrat?

= Predlagajte dve izboljSavi e-poslovanja (informacijske podpore) tega izbranega
poslovnega procesa.

Naloga 14.3 E-poslovanje z zunanjimi akteriji

Za isti izbran poslovni sistem preucite, kako je implementirano elektronsko poslovanje z
zunanjimi akterji (kupci, dobavitelji, drzavnimi institucijami).
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1.

lzdelajte model zunanjega povezovanja na poslovni ravni. To pomeni, da za vsakega
zunanjega akterja zapiSete vrsto informacij in smer, ki jih izmenjuje z opazovanim
poslovnim sistemom. Model predstavite v tabelari¢ni ali grafi¢ni obliki in ga opiSete.
Izdelajte model zunanjega povezovanja na aplikativni ravni. To pomeni, da za vsakega
zunanjega akterja in vrsto informacij, predstavite nacin njihove izmenjave (papir, e-posta,
vnos v portal zunanjega akterja, vnos v vas portal s strani zunanjega akterja, izmenjava
preko datoteke, skupna aplikacija, spletna storitev...). Model predstavite v tabelari¢ni ali
grafi¢ni obliki.

Predlagajte tri konkretne izboljSave e-poslovanja z zunanjimi akterji in jih ustrezno
utemeljite.
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7 Strategija E-poslovanja

7.1 Uvod

Da bi podjetje tudi v prihodnosti poslovalo uspesno, je nujno, da v svoje poslovanje vkljuci tudi
e-poslovanje oziroma svoje obstojece poslovne modele prenovi glede na moznosti, ki jih nudi
informacijska tehnologija. Da bi zagotovili sistemati¢nost pri prenovi poslovanja iz klasicnega
v elektronskega, organizacija potrebuje dobro zasnovano strategijo e-poslovanja, ki jo bo moc¢
uspesno udejanijiti. Ker se stratesko na¢rtovanje znotraj organizacij razlikuje, tudi ni enotnega
pristopa, kako v razlicne strategije (korporativno, funkcionalno, strategijo poslovne enote,
strategijo informatike) vkljuciti strategijo e-poslovanja. Zato se je v vsaki organizaciji najprej
potrebno dogovoriti, na katerem nivoju se bo vkljucevalo strategijo e-poslovanja. V praksi se
je v preteklosti najveckrat uporabljal pristop vkljucevanja na funkcionalni ravni, npr. strategija
e-poslovanja kot del marketinske ali logisticne strategije ali kot del strategije razvoja
informacijskega sistema oz. podrocja informatike. Vodilne organizacije v svetu na podrocju e-
korporativni ravni, saj je tako mozZno najbolje izkoristi priloZznosti informacijske tehnologije na
vseh ravneh organizacije.

Proces razvoja strategije, ki ga navadno imenujemo stratesko nacrtovanje, ne glede naizbrani

pristop, navadno vkljucuje Stiri procesne korake (Chaffey, 2015, str. 191):

1. Strateska analiza: obsega analizo notranjih virov in procesov z namenom ocene digitalne
sposobnosti organizacije, analizo konkuren¢nega mikro okolja (npr. obnasanje in zahteve
strank) ter analizo makro okolja (socialni, ekonomski in politi¢ni dejavniki),

2. Oblikovanje strateskih ciljev: oblikujemo strateske cilje e-poslovanja ter definiramo
kazalnike, ki nam bodo omogocali oceniti doseganje zastavljenih ciljev,

3. Opredelitev strategije: po ponovnem pregledu zastavljenih ciljev se za vsako od
obravnavanih podrocij se pripravi scenarije, se jih ovrednoti ter izbere najugodnejsega.

4. Implementacija strategije: obsega planiranje, izvedbo in nadzor posameznih projektov, ki
sestavljajo strategijo e-poslovanja ter zagotavljanje skladnosti in povezljivosti vseh razvitih
resitev e-poslovanja med seboj in z obstojecim informacijskim sistemom organizacije.

Slika 55 prikazuje generi¢ni model strateSkega nacrtovanja e-poslovanja, ki obsega navedene
Stiri procesne korake. Navedeni koraki niso vedno izvedeni zaporedno, kot kaze osnovni tok
(Siroke puscice na sredini), pa¢ pa se morajo kot nakazujejo stranske puscice, izvajatiiterativno
ter z vratanjem na predhodne korake, kadar je to glede na nastale notranje spremembe ali
spremembe v okolju potrebno.

Za izvedbo aktivnosti znotraj posameznih procesnih korakov se lahko uporabi razlicne,
vec¢inoma Ze uveljavljene metode strateSkega nacrtovanja, kot so: uravnoteZeni sistem
kazalnikov, SWOT analiza ali analiza aplikacijskega portfelja, ki bodo predstavljene v
nadaljevanju. V primeru, da se strategija e-poslovanja pripravi kot del strateSkega nacrtovanja
informatike, pa se lahko uporabi razlicne metodologije strateskega na¢rtovanja tega podrocja,
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npr. metodologijo EMRIS — Stratesko planiranje (Krisper in sod., 2003) ali Ogrodje za celovito
obvladovanje procesa strateskega planiranja (Rozanec, 2013).

Slika 55: Generi¢ni model strateskega nacrtovanja e-poslovanja

1. Strateska analiza

Analiza notranjega okolja Analiza zunanjega okolja

. 2

2. Oblikovanje strateskih ciljev

. 3

3. Definiranje strategije

Poslanstvo

vizija il

Spremljanje, vrednotenje in odziv

Generiranje opcij Vrednotenje opcij Izbor opcij

. 2

4. Implementacija strategije

Planiranje lzvedba Nadzor

Vir: Chaffey, D. (2015). Digital business and e-commerce management: strategy,
implementation and practice. Harlow: Pearson, str. 190.

Kalakota in Robinson (2001, v Chaffey 2015, str. 192) pa za razvoj strategije e-poslovanja
priporocata nekoliko prilagojen dinamicni strateski proces, ki ga prikazuje slika (Slika 56). V
procesu je poudarek na planiranju, razvoju in uvedbi aplikacij e-poslovanja, ki bodo omogodile
doseganje zastavljenih strateskih ciljev. V osnovi dinamicni strateski proces obsega podobne
gradnike kot generi¢ni model s slike (Slika 55), vendar je poudarek na odzivnosti, stalnem
prilagajanju in doloCanju prioritet investicijam v nove aplikacije.

V poglavju 12 pa je predstavljen pristop Poslovno-informacijske arhitekture (ang. Enterprise
architecture) kot enega od novejSih, inovativnih pristopov. Pristop omogoca celovito
planiranje in obvladovanje poslovne, aplikacijske in tehnoloSke domene in ga je zato moc¢
uporabiti tudi za planiranje e-poslovanja ter tako doseci sinergijske ucinke uvajanja e-
poslovanja na razli¢nih nivojih organizacije (poslovnem, informacijskem, tehnoloskem).
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Slika 56: Dinamicni strateski proces razvoja strategije e-poslovanja

Dogodki

1. Pridobivanje znanja
in ocena zmoznosti

—>

Povratne Kljucni
informacije uvidi

2. Oblikovanje
e-poslovanja
(poslovni cilji)

4. Razvoj in uvedba
aplikacij

Prioritete Kljucni
cilji

R

3. Nacrt e-poslovanja
(planiranje aplikacij)

Vir: Chaffey, D. (2015). Digital business and e-commerce management: strategy,
implementation and practice. Harlow: Pearson, str. 192.

V nadaljevanju poglavja so predstavljeni Stirje procesni koraki genericnega modela strateskega
nacrtovanja e-poslovanja s slike (Slika 55).

7.2 Strateska analiza

Strateska analiza predstavlja prvi procesni korak pri pripravi strategije e-poslovanja (Slika 55).
V okviru strateske analize je potrebno analizirati notranje in zunanje vire in procese
organizacije ter njene sposobnosti za uvedbo razlicnih oblik e-poslovanja. Stratesko analizo
lahko razdelimo na:

e analizo notranjih virov in procesov organizacije,

e analizo mikro okolja ter

e analizo makro okolja.

Z analizo notranjih virov in procesov organizacije ugotavljamo obstojece stanje informacijske
tehnologije, njene trenutne zmoznosti in pomanijkljivosti za uvedbo razli¢nih oblik in resitev e-
poslovanja v organizaciji. Analiza mirko okolja vkljucuje pregled vidika strank (njihovih zahtev
in obnasanja), aktivnosti konkurentov, strukture trga in odnosov z dobavitelji, posredniki in
drugimi partnerji. Analiza makro okolja pa vkljuCuje preucitev ekonomskih pogojev,
zakonodajnih omejitev in razlicnih eticnih omejitev okolja, v katerem organizacija posluje.

Analizo je potrebno izvajati periodi¢no, da zagotovimo stalno prilagajanje strategije e-
poslovanja vsem navedenim dejavnikom.
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Pri strateski analizi lahko uporabimo razlicne metode, ki izhajajo s podroéja strateskega
nacrtovanja. V nadaljevanju predstavljamo uporabo treh metod: McFarlan-ovo matriko za
analizo aplikacijskega portfelja, ocenjevanje groZenj e-poslovanja s Porterjevim modelom
konkurenc¢nih sil in SWOT analizo.

7.2.1 McFarlanova matrika za analizo aplikacijskega portfelja

Analiza obstojeCega aplikacijskega portfelja omogoca oceno obstojeCega stanja
informacijskega sistema organizacije, kar je podlaga za nacrtovanje sprememb. Ena od
uveljavljenih metod za analizo aplikacijskega portfelja je McFarlan-ova matrika, ki omogoca
ocenitev pomena razlicnih aplikativnih sistemov za sedanje in prihodnje poslovanje. V okviru
priprave strategije e-poslovanja lahko matriko uporabimo tudi za oceno najprimernejsih
bodocih projektov in storitev, ki jih bodo aplikacije kot rezultat teh projektov, nudile notranjim
in zunanjim strankam.

S portfeljsko matriko skusamo aplikativne sisteme razvrstiti po stopnji in vrsti investiranja v

Stiri kategorije (Tabela 6):

e Strateski sistemi — najbolj kritic¢ni za prihodnje poslovanje.

e Sistemi z visokim potencialom - imajo visok potencial, da postanejo strateski, vendar pa
nastopa tudi visoko tveganje, da ne uspejo.

e Kljucni operativni sistemi — trenutno kriticni za poslovanje, njihov pomen se bo postopno
zmanjSeval.

e Podporni sistemi — niso kriti¢ni, vendar zaenkrat Se potrebni, imajo nizek potencial.

Pri vsakem od prikazanih kvadrantov matrike je potrebno na drugacen nacin pristopiti k
ocenjevanju predvidenih stroSkov in koristi nalozbe.

Podporni sistemi

Podporni sistemi so navadno namenjeni izboljSanju ucinkovitosti. V kvadrantu podpornih
sistemov je Se najlazje kvantificirati koristi in jih izraziti s financénimi kazalniki.
NajpomembnejSe merilo pri izbiri razlicice je dobro ekonomsko vracilo nalozbe. Najprej
najdemo razliico z najvec koristmi, nato ocenjujemo stroske, ki so posledica njene realizacije
in tako najdemo najugodnejso. Odloc¢anje o tovrstnih sistemih je lahko lokalno (za podrodje,
ki ga bo sistem podprl). Pri tem se potem tudi uporabijo sredstva, namenjena temu podrocju.

Klju€ni operativni sistemi

Tudi pri odlocanju v tem kvadrantu se priporoca, da koristi, kolikor je mogoce, izrazimo s
financnimi kazalniki. Pri tem izvedemo Studijo, kjer skusamo najti najboljSo alternativo glede
stroskov, koristi in tveganj. Pri ocenjevanju koristi lahko preverimo usklajenost koristi s
poslovnimi usmeritvami (npr. ugotovimo, katere kriticne dejavnike uspeha bi sistem podprl).
Potrebno je oceniti tveganje za poslovanje, v primeru, da dolo¢ene nalozbe ne izvedemo.
Koncno odlocitev mora sprejeti vodja poslovne enote, ki bi analizirani operativni sistem
uporabljala.
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Tabela 6: McFarlanova matrika za analizo strateSkega pomena aplikativnih sistemov

Visoko ostaja visoko

Nizko morda postaja visoko

Kriticni + | STRATESKI SISTEMI SISTEMI Z VISOKIM POTENCIALOM
sistemi 1 | e O¢itno kriti¢ni za uspeh organizacije. e Potencialno kriti¢ni v prihodnje.
e Trenutni viri konkurenéne modi, ¢e so | ® Potencialni viri konkurencne prednosti.
pravilno vodeni. e Potencialni kandidati za inovativne,
e Opravicljivo je visoko investiranje vanje. visoko tvegane resitve.
e  Opravicljive so bolj tvegane investicije.
$ e  Previdnost pri nizkih stopnjah donosa.
S
Operativni KLJUCNI OPERATIVNI SISTEMI PODPORNI SISTEMI
sistemi e  Morajo Se naprej ucinkovito delovati. e Dezinvestirati: Kdaj se jih lahko neha
e Kandidati za zmanjSevanje stroskov. proizvajati?
e Nadgradnja z nizkimi stroski ali | ® Kandidatiza izlocitev stroskov.
zamenjava. $
e Veliko investiranja vanje ni opravicljivo.
U

Visoko postaja nizje

Nizko ostaja nizko

+ < = -
Vir: Krisper, M. in sod. (2003). EMRIS - Enotna metodologija razvoja informacijskih sistemov-
Stratesko planiranje. Ljubljana: Vlada Republike Slovenije, Center Vlade RS za informatiko,

str. 353.

Strateski sistemi

Pomen strateskih sistemov je doseganje poslovne strategije. Pri strateskih sistemih koristi
ve¢inoma ne moremo izraziti s financnimi kazalniki, zato je potrebno oceniti poslovne
priloznosti, ki jih s sistemom lahko doseZzemo, ali kriticne dejavnike uspeha, ki jih sistem
naslavlja ter ugotoviti, kako tesno se sistem prilega poslovnim usmeritvam in strategiji. Koristi
namrec izhajajo iz doseganja teh usmeritev z omogocanjem ustreznih poslovnih sprememb in
ne iz sistema samega. Ali bodo usmeritve dosezene, je pri strateskih sistemih veliko odvisno
od dobre presoje in dobrega vodenja razvojnega projekta. Potrebna je enotnost in zavezanost
vodstva izbranemu projektu.

Sistemi z visokim potencialom
Pri teh sistemih je najtezje oceniti potencialne koristi, saj so te pogosto Se neznane. Razvoj
tovrstnih sistemov se naj bi financiral iz proracuna za raziskave in razvoj in ne iz proracuna za
informatiko. Potrebno je skrbno spremljanje projekta, da ne bi priSlo do prevelike porabe
sredstev ter premajhnih koristi.

Na podlagi ocene stroskov, koristi in tveganja ter ocene izvedljivosti (glede na razpoloZljive
financne in kadrovske vire), je potrebno doloCiti prioritete izvajanja nalozb. Znotraj
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posameznega kvadranta to ni tezko, teZje pa je primerjati aplikativne sisteme, kadar se vsi
potegujejo za vire iz skupnega proracuna, kar se v praksi najpogosteje dogaja.

7.2.2 Porterjev model konkurencnih sil za oceno groZenj e-poslovanja

Poleg analize procesov in notranjih virov organizacije, npr. njenih aplikativnih sistemov, je
potrebno v okviru strateSke analize oceniti tudi okolje organizacije. Ena od primernih metod
je uporaba Porterjevega modela petih konkurencnih sil, ki je predstavljen v poglavju 6.2.
Porter poudarja, da je temelj opredelitve konkurencne strategije v povezovanju organizacije z
okoljem, v katerem deluje, in v ta namen definira model petih tekmovalnih sil. To so: tekmeci,
kupci, dobavitelji, nadomestki in potencialni novi tekmeci.

Slika 57 prikazuje prilagoditev Porterjevega modela za ocenitev najpomembnejsih grozenj e-
poslovanja, ki so razdeljene v tri skupine: konkurencne groznje (ang. competitive threats),
groznje prodajne strani (ang. buy-side threats) in groznje nakupne strani (ang. sell-side

threats). Vse tri vrste groZenj so opisane v nadaljevanju.

Slika 57: Konkurencne groznje povezane z e-poslovanjem

2. GrozZnje nakupne strani 3. GroZnje prodajne strani

Groznje
dobaviteljev

GroiZnje Groinje
posrednikov posrednikov

/1\

NO\{I dlglt.alm Novi tekmeci Novi posl?vnl
izdelki modeli

—_

Organizacija

== Groznje strank

1. Konkurencne groznje

Vir: Chaffey, D. (2015). Digital business and e-commerce management: strategy,
implementation and practice. Harlow: Pearson, str. 199.

7.2.2.1 Konkurencne groZnje

GrozZnja vstopa novih digitalnih izdelkov lahko nastane s strani obstojecih ali novo nastalih
organizacij. Internetne tehnologije so zelo primerne za hitro distribucijo programske opreme
in multimedijskih elementov (glasbe, videa...). OgroZena so tudi podrocja izdaje papirnih
Casopisov in revij ter knjizno zaloZzniStvo s strani e-Casopisov, e-revij in e-knjig. Obstojeci
zalozniki morajo tako pripraviti strategijo e-poslovanja, ki bo omogocila obdrzati obstojece ali
celo pridobiti nove bralce. V strategijo je tak potrebno opredeliti, kaj bodo svojim bralcem
ponudili na spletu brezplacno, kaj proti placilu naro¢nin in podobno.

Groznje vstopa novih tekmecev so precej odvisne od panoge, v kateri organizacija deluje, saj
se od panoge do panoge mocno razlikujejo vstopni stroski. Medtem, ko je odpreti spletno
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prodajalno knjig dokaj poceni, pa je vstop na trg procesne ali kemijske industrije drag. Ena od
panog, kjer je nastalo veliko novih ponudnikov storitev ali pa so obstojeci ponudniki dobro
izkoristili priloZznosti internetnih tehnologij za Siritev na nove trge, so vsekakor bancne storitve.

Groznje vpeljave novih poslovnih modelov se lahko pojavi s strani obstojecih ali novo nastalih
podjetij. S strani obstojecih podjetij nastaja Se vecja konkurenca, saj je s pomocjo interneta
lazje preveriti, kje je izdelek najcenejsi. Internetne tehnologije pa omogocajo nove metode
razvoja in dostave storitve (npr. alternativni nacdin prevozov z Uber ali oddaja oz. najem
stanovanj preko Airbnb platforme), alternativne poslovne in prihodkovne modele (npr. placilo
oglasov glede na Stevilo klikov) ter krajSe razvojne cikle. Prihodkovni modeli e-poslovanja so
predstavljeni v poglavju 8.7. Stalno spremljanje dogajanj v okolju je tako nuja za vsako
podjetje, ki Zeli zadrzati konkurenc¢no prednost.

7.2.2.2 Groznje nakupne strani

Povezave z dobavitelji na elektronski nacin pomenijo prednost pred tistimi, ki tega Se nimajo.
Po drugi strani uvedba tehnologij kot je npr. EDI (ang. Electronic Data InterchangeNapaka!
Vira sklicevanja ni bilo mogoce najti.) pomenijo tudi nek dolgoro¢nejsi odnos, saj vzpostavitev
takSne povezave ni povsem preprosta in poceni. Tudi na nakupni strani obstajajo groznje
nesodelovanja z razli¢nimi posredniki, npr. B2B borzami, vendar so te manjse kot na prodajni
strani.

7.2.2.3 GroZnje prodajne strani

Stranke imajo z uvedbo interneta in njegovih storitev veliko informacij o izdelkih in storitvah
ter najvecje moZnosti za primerjavo cen pri razlicnih ponudnikih doslej. GroZnja, da stranka
zamenja ponudnika, je tako danes zelo velika. Internetne tehnologije omogocajo tudi
nastanek novih posrednikov med proizvajalci in kupci. Tako so nastali Stevilni portali, ki na
enem mestu nudijo celovitejSo ponudbo dolocéenih storitev, npr. zavarovalniSke storitve vec
zavarovalnic. Odsotnost dolocene zavarovalnice na takem portalu lahko zanjo hitro pomeni
izgubo dolocenega deleza strank in posledi¢no prihodkov.

7.2.3 SWOT analiza

SWOT (ang. Strengths, Weaknesses, Opportunities and Threats) analiza je relativno enostavna
metoda, ki pomaga organizacijam analizirati njihove notranje vire v smislu prednosti in slabosti
ter jih primerjati z dejavniki iz zunanjega okolja v smislu priloZnosti in nevarnosti. Glavna
razlika pritem je, da ima organizacija pri notranjih dejavnikih vedji vpliv, da jih lahko prilagodi,
razvije ali kako drugace ukrepa. Pri notranjih dejavnikih se organizacija namrec¢ nahaja v
obmodju lastnega vpliva, medtem ko se priloZnosti/nevarnosti nanasajo na zunanje dejavnike,
na katere organizacija naceloma nima vpliva in jih ne more direktno spreminjati.

SWOT analiza se lahko uporabi v koraku strateske analize za analizo konkurentov, v koraku
definiranja strategije pa za oceno razli¢nih bodocih scenarijev.
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7.3 Oblikovanje strateskih ciljev

V okviru drugega procesnega koraka, imenovanega oblikovanje strateskih ciljev, se opredeli
vizijo, poslanstvo in strateske cilje e-poslovanja. Vizija in poslanstvo e-poslovanja morata
definirati obseg in splosen opis, kako bodo digitalna sredstva in novi digitalni kanali pripomogli
k uspesnejSemu poslovanju ter, kako bodo izboljsali interakcijo s strankami in partneriji, pri
tem pa morata seveda biti skladna s poslanstvom in vizijo poslovnega sistema. Naslednja
aktivnost je dolocitev ciljev e-poslovanja, ki podpirajo uresnicitev zastavljenega poslanstva in
vizije e-poslovanja. Pomembno je, da se definira tudi konkretne kazalnike, ki bodo omogocali
oceno doseganja zastavljenih ciljev. Med cilji e-poslovanja navadno najdemo prenovo
poslovnih procesov ter razvoj razlicnih aplikacij oziroma e-storitev, ki bodo omogocale
uCinkovitejSe in za stranko prijaznejSe izvajanje poslovnih procesov. V nadaljevanju sta
predstavljeni dve metodi, ki izhajata s podrocja strateSkega managementa, in sta primerni tudi
za doloditev ciljev e-poslovanija.

7.3.1 SMART

Izhajajoc iz prakse strateSkega managementa tudi pri postavljanju ciljev e-poslovanja skusamo
slediti dobrim praksam pri oblikovanju ciljev, npr. metodi SMART. Kratice metode SMART
pomenijo (https://en.wikipedia.org/wiki/SMART _criteria):

e S - Specific: specificni — naslavljajo izboljSave za to¢no doloceno podrodje,

e M - Measurable: merljivi—imajo dolocen kazalnik uspesnosti,

e A - Achievable: uresnicljivi — doloc¢ajo, kaksni rezultati so realno dosegljivi z danimi viri,

e R-Responsible: odgovornost — kdo je odgovoren za doseganje cilja,

e T-Time-related: casovna opredelitev - ¢asovni rok, do katerega mora biti cilj uresnicen.

V tabeli (Tabela 7) podajamo konkretne primere ciljev e-poslovanja, aktivnosti za njihovo
uresnicitev in kazalnike uspesnosti.

Tabela 7: Cilji, aktivnosti in kazalniki uspeSnosti e-poslovanja

Razsiriti prodajo izdelka X
na tuje trge

Razviti aplikacijo za spletno
trgovino
Oglasevati na spletu

Do konca leta 2020 doseci na tujih
trgih vsaj 10 % prihodkov od
prodaje.

Povecati ucinkovitost
partnerske mreze

Razviti ekstranet portal za
izmenjavo informacij in
dokumentov med partnerji

Znizanje stroskov izmenjave
dokumentov za 20 % do konca
leta 2020.

Povecati lojalnost strank

Uvesti CRM aplikacijo
Vel posvecanja prodajnega osebja
obstojecim strankam

Povecanje prihodkov od prodaje
obstojecim strankam za 15 % do
konca leta 2019.

Znizati stroske nabave
vhodnih materialov po
hcerinskih druzbah

Centralizacija procesa nabave na
maticni druzbi

Uvedba sodobne aplikativne resitve
za nabavo

Znizanje stroskov nabave za 20 %
do konca leta 2020.

Vir: Lastni vir, 2017.
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7.3.2 Uravnotezeni sistem kazalnikov

UravnoteZeni sistem kazalnikov (ang. balanced scorecard) je ogrodje, ki se je v zadnjem casu
uveljavilo kot orodje strateskega managementa (ang. strategic management tool). Ogrodje,
katerega avtorja sta Kaplan in Norton (1992), lahko s pridom uporabimo tudi pri oblikovanju
ciljev e-poslovanja.

Kot prikazuje slika (Slika 58) ogrodje uravnoteZenega sistema kazalnikov obsega stiri vidike:

1. Financni dosezki: delniCarjem zagotoviti najve¢jo kratkoro¢no in dolgoro¢no dodano
vrednost,

2. Orientiranost k strankam: strankam zagotoviti kakovostne izdelke in storitve, ugodne
cene, dobre poprodajne storitve.

3. Ekonomicnost in ucinkovitost notranjega procesa: izboljSanje poslovnih procesov,
predvsem tistih, ki neposredno vplivajo na zadovoljstvo strank ter

4. Inovacije in ucenje: vlaganja v usposabljanja in razvoj kompetenc zaposlenih, saj bodo le
ustrezno usposobljeni zaposleni lahko zagotavljali konkurencnost podjetja tudi v
prihodnosti.

Kaplan in Norton predlagata uporabo te metode za oblikovanje strategije poslovnega sistema
in spremljanje uresniCevanja. Obravnava poslovnega sistema z omenjeno metodo je celovita,
saj obravnava poslanstvo, cilje ter kazalnike uspeSnosti po vseh pomembnih vidikih
poslovnega sistema. Dodatni trije vidiki, poleg finanCnega, naj bi poslovnemu sistemu
zagotovili dobre poslovne rezultate tudi v prihodnosti ter ga vodili proti zastavljenim
strateskim ciljem. Samo financni kazalniki po njunem mnenju zagotavljajo le kratkoroc¢no
poslovno uspesnost.

Slika 58: Stirje vidiki uravnotezenega sistema kazalnikov

Inovacije in Finanéni
ucenje dosezki

Uravnotezeni
sistem kazalnikov

Ekonomicnost
in ucinkovitost Orientiranost k
notranjega strankam
procesa

Vir: Rozanec, A. in Krisper, M. (2009). Kako meriti uspesnost procesa strateskega planiranja
informatike in kako povecati njegovo uspesnost? Uporabna informatika. 17(3), str. 123-
136.
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Tabela 8: Poslanstvo, cilji in merila po vseh Stirih vidikih uravnotezenega sistema kazalnikov

Vidik stranke Financni vidik
Kako stranke vidijo organizacijo? Kako organizacijo vidijo njeni delnicarji?
Poslanstvo: Poslanstvo:
Stranki zagotoviti najve¢jo dodano vrednost. DelniCarjem zagotoviti najveCjo dodano vrednost,
Cilji: kratkoroc¢no in dolgorocno.
Cilji:

- novi izdelki/storitve

- partnerstvo s strankami - prezivetje

_ - uspesnost
Me:la' i . . Merila:
- skupni razvoml .naporl . - ROI (vradilo nalozbe) in denarni tok
- odstotek novih izdelkov/storitev v celotnem . . .

. - trZni delez

prihodku

Vidik notranjega procesa Vidik inovacij in ucenja

Kako lahko organizacija izboljSa svoje notranje | Kaj mora organizacija narediti, da ostane uspe$na
procese za zagotavljanje boljSih izdelkov/storitev | tudiv prihodnosti?

stranki?

Poslanstvo: Poslanstvo:

UCinkovita  proizvodnja/nudenje  in  dostava | Inovacije, izboljsave in uéenje.

izdelkov/storitev. Cili:

Cilji: - tehnolosko vodstvo

- odli¢énost proizvodnje - osredotocenost na izdelke/storitve

- odli¢nost dostave/nudenja storitve Merila:

Merila: - Cas za razvoj nove generacije izdelkov/storitev
- strodki/cena na enoto izdelka/storitve - Stevilo starih v primerjavi z novimi

- povpreéen Cas izvrsitve narodila izdelki/storitvami

Vir: Rozanec, A. in Krisper, M. (2009). Kako meriti uspesSnost procesa strateskega planiranja
informatike in kako povecati njegovo uspesnost? Uporabna informatika. 17(3), str. 123-
136.

Kot prikazuje tabela (Tabela 8) so za vsakega od navedenih Stirih vidikov podani poslanstvo,
primeri ciljev in meril (oz. kazalnikov uspesSnosti) za spremljanje uresni¢evanja ciljev. Namen
metode je periodi¢no ocenjevanje v skladu s postavljenimi kazalniki po posameznih vidikih ter
primerjava rezultatov z rezultati predhodnih obdobij. S tem doseZzemo kontinuirano
spremljanje nase trenutne pozicije na poti do uresnicitve zastavljene strategije. Po vsaki oceni
imamo dostopne ustrezne informacije za odlocanje o nadaljnjih korakih glede na Ze dosezeno
ter glede na zastavljene cilje.

Tabela 9 prikazuje primer uravnotezenega sistema kazalnikov za spremljanje poslovne
strategije podjetja X.
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Tabela 9: Primer uravnotezenega sistema kazalnikov za spremljanje

poslovne strategije

podjetja x
Cilj Kazalnik uspesSnosti Ciljna vrednost

w Povecati dobicek % povecanja dobicka e 10%

é Povecati vplacila % povecanja vplacanih sredstev e 15%

% Povecati donosnost portfeljev donosnost portfeljev o 1%
Povecati zadovoljstvo povecanje zadovoljstva e vrednost 4
zavarovancev s storitvami in zavarovancev s storitvami
donosnostjo povecanje zadovoljstva e vrednost 3

zavarovancev z donosnostjo
Zagotavljati hitre in povprecen Casa odgovora stranki |e 1 dan

§ kakovostne storitve

2 Povecati obvescenost Stevilo sporocil po posameznih e 50% elektronska

é zavarovanceyv in javnosti z komunikacijskih kanalih pot,

E uporabo razli¢nih kanalov o 20% telefon
Pridobiti nove zavarovance % novih zavarovancev e 10%
Motivirati obstojece % individualnih vkljucitev e 30%
zavarovance za individualna
vplacila
Izboljsati spremljanje in Stevilo zunanjih internetnih virov (e 10
analize financ¢nih trgov za spremljanje dogajanja na

financnih trgih

E IzboljSati odlocanje o izboru % natancnih in pravocasnih e 95%

8 nalozb informacij

E Izboljsati procese upravljanja Stevilo prenovljenih procesov e 5
odnosov s strankami
Povecati Stevilo akcij % trzenjskih akcij e 20%
Spremljati uspesnost akcij uspesnost trzenjskih akcij e  Prihodki>stroski
IzboljSati modele za Stevilo izboljSanih modelov e 5

w napovedovanje povprecen €as izboljSave modela |e 1 mesec

> Specializacija znanj s podrocja Stevilo novo zaposlenih za o 2

,3 financénih analiz podrocje analiz

2 Stevilo usposabljanj za podrocje |e 5

o analiz

a Povecati oblikovanje ponudb % novih ponudb zavarovanj e 10%

§ novih vrst zavarovanj povprecen ¢as razvoja nove e 3 mesece

g ponudbe

- Zaposlene seznaniti z Stevilo usposabljanj s podrocja e 10naleto
najboljSimi praksami CRM CRM (trzenje, komuniciranje...)

Vir: Rozanec, A. in Krisper, M. (2009). Kako meriti uspesnost procesa strateskega planiranja
informatike in kako povecati njegovo uspesnost? Uporabna informatika. 17(3), str. 123-

136.
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7.4 Opredelitev strategije

Opredelitev strategije e-poslovanja je tretji procesni korak pri njenem razvoju in temelji na
rezultatih predhodnega koraka: opredeljenem poslanstvu, viziji ter ciljih. V tem koraku je

potrebno predhodno definirane cilje Se enkrat pregledati ter za vsako izmed obravnavanih

podrocij pripraviti ve¢ razlinih opcij oz. scenarijev uresni¢evanja. Vse scenarije se nato

ovrednoti ter izbere najugodnejSega (Slika 59). Pri tem lahko lo¢eno obravnavamo vidike

prodajne strani od vidikov nakupne strani. Kot moZne opcije pri pripravi strategije e-

poslovanje se lahko pojavijo na primer (Chaffey, 2015, str. 217-218):

Spletni katalog izdelkov,

Spletni transakcijski prodajni sistem (e-trgovina),

e-CRM —sistem za generiranje prodajnih priloZznosti,

e-CRM — sistem za podporo strankam,

e-CRM — poosebljanje vsebine za razlicne vrste strank,

ekstranet za distributerje in agente (ang. partner relationship management system).
socialno omrezje ali forum za stranke.

Slika 59: Elementi definiranja strategije e-poslovanja

Vir:

3. Definiranje strategije

Generiranje opcij Vrednotenje opcij Izbor opcij

. 2

8 kljucnih strateskih odlocitev e-poslovanja

Odlocitev 1: Prioritete posameznih kanalov e-poslovanja
Odlocitev 2: Razvoj produktov in trgov

Odlocitev 3: Pozicioniranje in razlikovalne strategije
Odlocitev 4: Poslovni in prihodkovni modeli

Odlocitev 5: Prestrukturiranje trzisca

Odlocitev 6: Sposobnosti upravljanja oskrbovalne verige
Odlocitev 7: Sposobnost upravljanja notranjega znanja
Odlocitev 8: Sposobnost zagotavljanja virov

Chaffey, D. (2015). Digital business and e-commerce management: strategy,
implementation and practice. Harlow: Pearson, str. 217.

Viri, ki jih organizacija ima na voljo, so klju¢ni pri dokon¢ni odloditvi, katero od navedenih opcij

bo

podjetje realno lahko realiziralo v obdobju, za katerega se strategija e-poslovanja

pripravlja. Analizo aplikacijskega portfelja (predstavljeno v poglavju 7.2.1) lahko uporabimo
tudi priizboru najprimernejsih opcij (projektov e-poslovanja).
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V Chaffey (2015, str. 218) najdemo Se druge metode za ocenjevanje opcij oz. scenarijev. Tako
lahko npr. ocenimo vrednost opcije za podjetje proti stroSkom oz. tezavnosti njene
implementacije, atraktivnost opcije za stranke proti atraktivnosti za podjetje, lahko seveda
izraCunamo tudi ROI (ang. return on investment) posamezne opcije. Pri ocenjevanju opcij
lahko uporabimo tudi Ze opisano metodo SWOT analize (glej poglavje 7.2.3). Navadno
uporabimo tiste metode, kot so jih managerji navajeni uporabljati pri pripravi drugih vrst
strategij v organizaciji, npr. poslovne, marketinske ali strategije informatike.

7.5 Implementacija strategije

Implementacija strategije e-poslovanja vkljucuje vse aktivnosti, ki so potrebne za dosego
zastavljenih ciljev e-poslovanja, in vkljucuje:

e planiranje,

e izvedbo ter

e nadzor

nad posameznimi projekti ter strategijo kot celoto. Pritem se priporoca uporaba metodologije
projektnega vodenja (za posamezne projekte) in metodologije upravljanja portfelja (za e-
strategijo kot celoto). Za uspesnost je zelo pomembno tudi ustrezno upravljanje sprememb v
organizaciji, da bodo novosti sprejete kot nekaj dobrodoslega in ne bodo povzrocale odpora
pri zaposlenih.

Poznanih je veliko uspesnih pa tudi veliko neuspesnih implementacij strategij e-poslovanja.
Med vzroki za neuspeh lahko navedemo, da so organizacije v preteklosti pogosto mocno
precenile hitrost, s katero je trg sprejemal internetne novosti, npr. nakupovanje preko spleta
je v zacetku bilo nekaj neobicajnega, tudi Se sedaj se ni dobro prijelo npr. nakupovanje hrane
preko spleta, ki pa so jo nasi trgovci skusali uveljaviti ze pred leti. Med vzroki je pogosto tudi
pomanjkanje kreativnosti, saj zgolj preslikava obstojeCega poslovnega modela podjetja na
splet ali kopiranje e-storitev drugih ponudnikov, ne more prinesti uspeha. Tezavno je tudi
oblikovanje ustreznega prihodkovnega modela, npr. kaj ponuditi brezplacno, da pridobimo
stranke in kaj je tisto, kar bodo stranke pripravljene potem tudi placati (npr. v primeru
multimedijskih vsebin). In na koncu kot razlog za neuspeh lahko navedemo tudi neustrezno
izvajanje samega procesa priprave in implementacije strategije e-poslovanja, opisanega v tem
in predhodnih treh poglavjih (Chaffey, 2015, str. 232-234).
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Vprasanja za ponavljanje

W e
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10.
11.

12.

13.

14.

15.

16.

17.

Kaj je strategija e-poslovanja?

Na katerih organizacijskih ravneh se navadno nacrtuje e-poslovanje?

Katera od ravni nacrtovanja strategije e-poslovanja (korporativno, funkcionalno, po
poslovnih enotah) vec¢inoma prinasa najvecje koristi celotni organizaciji?

Navedite splosne Stiri procesne korake strateskega naértovanja e-poslovanja.

Navedite korake dinamicnega strateskega procesa.

Katere metode lahko uporabimo pri strateski analizi?

S portfeljsko matriko skuSamo aplikativne sisteme razvrstiti po stopniji in vrsti investiranja
v Stiri kategorije. Katere?

Katere konkurencne groznje pretijo organizaciji zaradi e-poslovanja?

Katere groznje na prodajni strani prinasa e-poslovanje?

Katere groznje na nakupni strani prinasa e-poslovanje?

Kaj je SWOT analiza? V katerih korakih razvoja strategije e-poslovanja jo je smiselno
uporabiti?

Katere metode za oblikovanje strateskih ciljev poznate?

Kako morajo biti definirani cilji po metodi SMART?

Katere vidike vkljucuje metoda uravnotezenega sistema kazalnikov?

Kaj so prednosti uravnotezenega sistema kazalnikov glede na uporabo zgolj financnih ciljev
in kazalnikov?

Katere metode lahko uporabimo za ocenitev posameznih opcij pri definiranju strategije e-
poslovanja?

Katere metodologije se uporablja pri implementaciji e-strategije?
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8 E-trgovanje

8.1 Uvod

Trgovanje je nabor aktivnosti kupovanja in prodaje. Elektronsko trgovanje ali krajSe e-
trgovanje (ang. e-commerce) je trgovanje s pomocjo elektronskih sredstev. Gre za obliko e-
poslovanja, kjer sta udeleZzena prodajalec in kupec. S pojmom e-trgovanje tako oznacimo
razvoj, trzenje, nakupovanje, prodajo, placevanje, dostavo in poprodajne storitve preko
racunalniskega omrezja (internet, intranet, ekstranet). E-trgovanje spreminja obliko
konkurence in hitrost delovanja ter racionalizira interakcije, izdelke in placila od strank do
prodajnih podjetij in od teh do dobaviteljev. Internet in druge informacijske tehnologije danes
vsakomur, ne glede na njegovo fizicno lokacijo in velikost podjetja, omogocajo dokaj
enakovredno vkljucitev v e-trgovanje, torej trgovanje s komerkoli, kjerkoli v svetu. Tako so
lahko v e-trgovanje vklju¢ena tudi mala lokalna podjetja ali posamezniki, npr. prodajalci
bioloske zelenjave, vinariji, oljarji itd. E-poslovanja odpravlja geografske in ¢asovne omejitve
(izdelke lahko naro¢imo od koderkoli, kadarkoli), s ¢imer prav vsakdo postane potencialna
stranka ali prodajalec (O‘Brien in Marakas, 2011, str. 350).

Za nakupovanje na spletu postaja vse bolj popularna uporaba mobilnih naprav, predvsem
tabli¢nih racunalnikov in pametnih telefonov. Govorimo o tako imenovanem mobilnem
trgovanju (ang. mobile commerce oziroma krajSe m-commerce), posebnem segmentu e-
poslovanja. V zadnji Cetrtini leta 2015 je m-trgovanje predstavljalo 35 % elektronskega
trgovanjain je Se vedno v porastu. Najbolj so nad njim navduseni na Japonskem, v Zdruzenem
kraljestvu Velike Britanije in Severne Irske ter Juzni Koreji, kjer so potrosniki najvedji
navdusenci rabe mobilnih tehnologij. V Evropi smo kupci nekoliko bolj zadrzani ter tudi
zaskrbljeni predvsem glede varnostnih vidikov rabe mobilnih tehnologij. Tudi potrosniki v
Severni Ameriki so pri tem bolj zadrzani, zaradi razdrobljenosti omrezne infrastrukture na
Stevilne ponudnike in placevanje veCinoma s kreditnimi karticami, je nakupov preko mobilnih
naprav manj. Stevilo mobilnih trgovin raste, uporabnikom je na voljo je vedno ve¢ cenovno
ugodnih mobilnih naprav ter najrazlicnejsih aplikacij preko katerih lahko opravijo nakupe (Stair
in Reynolds, 2018, str. 220).

Prvi val e-trgovine je preoblikoval prodajo knjig, glasbe in letalskih potovanj. Drugi val je
vkljuceval devet novih panog: trZenje in oglasevanje, telekomunikacije, filmi, televizija, nakit
in luksuzno blago, nepremicnine, potovanja, placila raCunov in programsko opremo. V
zadnjem casu vse bolj popularna uporaba mobilnih naprav pa omogoca prodajo in nakup
izdelkov, lokacijske storitve, nakup zabavnih vsebin za mobilne naprave, vklju¢no z e-knjigami
(bralnik Kindle) (Laudon in Laudon, 2012, str. 373-375). Za hitro prodajo razli¢nih izdelkov je
med bolj znanimi mobilna aplikacija za Android in iPhone telefone letgo, ki pa se pri nas Se ni
docela uveljavila.

Ceprav vecina nakupov $e vedno poteka prek tradicionalnih kanalov, e-trgovanje $e naprej
hitro naraséa in preoblikuje nacine poslovanja podjetij v elektronsko poslovanje. Celotni
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prihodki ustvarjeni z e-trgovanjem v letu 2017 so bili 2,3 bilijona dolarjev. V letu 2010 je e-
trgovanje predstavljalo priblizno 6 odstotkov celotne prodaje na drobno v ZDA in se letno
povecuje za okrog 12 odstotkov (Laudon in Laudon, 2012, str. 373-375). Prihodki od prodaje v
spletnih trgovinah v ZDA bodo po napovedih analitske hisSe eMarketer letos dosegli 525, v
zahodni Evropi pa 381 milijard dolarjev. (https://www.emarketer.com). Pri tem bo najvedji
delez prihodkov z e-trgovanjem v ZDA ustvaril Amazon (49,1%), sledila mu bosta eBay (6,6 %)
in Apple (3,9%). Trini delez Amazona obcutno raste (v letu 2016 je bil 38,3%), odkar je
omogoceno tudi drugim trgovcem prodajati preko njihove platforme. S tem odvzema trzni
delez prej popularnim trznicam, predvsem eBay-u, katerega trzni delez bo po napovedih v letu
2018 zopet upadel glede na preteklo leto. Najvedji spletni trgovci se zavedajo potencialov
azijskega trzisca, zato so v 2018 in preteklih letih Ze prevzeli vec azijskih trgovcev, predvsem v
Indiji, s C¢imer so bistveno povecali prihodke in svoj trzni delez v svetovnhem merilu
(https://www.emarketer.com).

Elektronsko in mobilno trgovanje podjetjem omogocata doseganje vecjega Stevila kupcev,
znizanje stroSkov poslovanja, povecanje hitrosti pretoka informacij in izdelkov, povecanje
hitrosti in to¢nosti izpolnjevanja narocil in izboljSanje nivoja storitve.

Na delovanje vsake organizacije moc¢no vpliva okolje, v katerem deluje. Strategija vsake
organizacije mora zato vedno upostevati omejitve makro in mikro okolja, kar je prikazano s

sliko (Slika 60).

Slika 60: Okolje e-trgovanja

Mednarodni dejavniki
- ekonomski dejavniki

- zakonodajne omejitve
- kulturni dejavniki

Makro okolje

Mikro okolje

Tehnologija Druzbeni dejavniki

- inovacije - javno mnenje
- trendi Organizacija - moralne omejitve

- eticne omejitve

Drzavni dejavniki

- ekonomski dejavniki

- zakonodajne omejitve
- kulturni dejavniki

Key
Dobavitelji Konkurenti Posredniki Stranke

Vir: Chaffey, D. (2015). Digital business and e-commerce management: strategy,
implementation and practice. Harlow: Pearson, str. 43.
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vev v

Pri strategiji e-poslovanja najbolj pridejo do izraza vplivi bliznjega trzis¢a mikro okolja, ki je
pogojeno s potrebami strank in obstojecih nacdinov posredovanja storitev (konkurencne
storitve, razli¢ni posredniki). Nato sledijo drugi lokalni in mednarodni ekonomski dejavniki,
zakonodaijni vidiki in sprejemljive poslovne prakse. Tehnoloske inovacije so klju¢nega pomena
za zagotavljanje kakovostnejsih storitev od konkurentov in spreminjanje oblik trga.

Pomni
Najbolj prodajani izdelki oziroma storitve e-trgovin so: racunalniska oprema, knjige,
oblacila, v zadnjem casu pa tudi potovanja in prenocitve.

8.2 Vrste e-trgovanja

Glede na razlicne deleznike, ki pri trgovanju sodelujejo, so se razvile naslednje vrste e-

trgovanja:

* med podjetjem in stranko (ang. Business to Consumer, B2C): prodaja izdelkov in storitev
konénim kupcem. Primeri te oblike so spletne trgovine fizicnih trgovcev (npr.
https://trgovina.mercator.si, https://www.merkur.si/, https://www.spar.si/online/).

* med podjetji (ang. Business to Business, B2B), kjer je eno podjetje prodajalec in drugo
kupec. Primer prodaja na e-borzi (npr. trgovanje z energijo, surovinami in kemikalijami na
ChemConnect).

* med fizicnimi osebami (ang. Consumer to Consumer, C2C), kjer je ena fizicna oseba
prodajalec in druga kupec. Primer prodaja na Ebay s fiksno ceno ali z izvedbo e-drazbe.

E-trgovanje med podjetjem in stranko (B2C) je vrsta e-trgovanja, kjer podjetje prodaja svoje
izdelke konénim potrosnikom brez posrednikov. Zato navadno vzpostavi spletno prodajalno
oziroma e-trgovino, kjer kupcem predstavlja svoje izdelke v multimedijskih katalogih,
omogoceno pa je tudi online narocanje, varno elektronsko placevanje in online poprodajna
podpora. Vsi vecje trgovske verige imajo danes poleg fizicnih prodajalen tudi e-trgovino,
seveda obstaja veliko Stevilo podjetij, ki trgujejo le na spletu brez fizicnih prodajalen.
NajuspesnejSe med njimi je zagotovo podjetje Amazon (amazon.com). Znani slovenski e-
trgovini, ki pa poslujeta le preko spleta (nimata fizicnih prodajalen) sta enaA
(http://www.enaa.com) in mimovrste (https://www.mimovrste.com/). Katero spletno
trgovino bomo obiskali, pa je seveda odvisno predvsem od vrste izdelkov, ki jih Zelimo kupiti,
npr. tehnicni izdelki, oblacila, knjige itd. Lahko pa podjetje svojo ponudbo vkljuci tudi na
katero od e-trznic, kjer svoje izdelke prodaja vecje Stevilo prodajalcev. B2C oblika e-trgovanja
stalno raste, vendar prihodki te oblike e-trgovanja predstavljajo le drobiz v primerjavi s
prihodki B2B e-trgovanja.

E-trgovanje med podjetji (B2B) je vrsta e-trgovanja, ki predstavlja najvecji delez prihodkov e-
trgovanja. B2B e-trgovanje poteka na e-trznicah in e-borzah. Nekatera podjetja vzpostavljajo
portale (zasCitene spletne strani), namenjene samo poslovnim partnerjem, npr. za online
dostop do katalogov in zalog izdelkov. Stevilna podjetja implementirajo direktne elektronske
povezave s svojimi dobavitelji in kupci v vrednostnih verigah (racunalnisko izmenjavo
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podatkov oziroma poslovnih listin). V zadnjem ¢asu pa uvajajo tudi integrirane informacijske
sisteme za upravljanje vrednostne verige (imenovane SCM sistemi), ki omogocajo sodelovanje
med partnerji v vrednostni verigi v realnem ¢asu, torej skupno napovedovanje, planiranje in
zadovoljevanje potreb kupcev. SCM (ang. supply chain management) sistemi so opisani v
poglavju 6.4.3.

E-trgovanje med fizicnimi osebami (C2C) je vrsta trgovanja, ki je priljubljena Se iz ¢asov
Casopisnih malih oglasov. E-trgovanje med fizicnimi osebami se izvaja preko za to namenjenih
spletnih mest (e-trZznic). E-trznica je spletno mesto, kjer si mnoZica ponudnikov in
povprasevalcev izmenjuje informacije in sklepa posle. V primerjavi z e-trgovino, kjer imamo
enega prodajalca, se tukaj sreCuje vec neodvisnih prodajalcev in kupcev. E-trznica navadno
omogoca vse tri oblike (C2C, B2B, B2C) e-trgovanja (Gradisar in sod., 2012, str. 188). Tabela
prikazuje razlike med B2B, B2C in C2C oblikami e-trgovanja glede na Sest zastavljenih kriterijev.

Tabela 10: Razlike med B2B, B2C in C2C e-trgovanjem

odlocevalcev

Kriterij B2B B2C Cc2C

Tipi¢na vrednost nakupa | Nekaj tisoC € Nekaj 10 do nekaj 100 € Nekaj 10 €

DolZina prodajnega | Nekaj dni do nekaj | Nekaj dni do nekaj | Nekaj ur do nekaj dni
procesa mesecev tednov

Stevilo udelezenih | Veliko Eden ali dva Eden ali dva

Standardiziranost
ponudbe

Tipicno zelo standardna

Nekoliko prilagojena

Posamezen izdelek

Kompleksnost
nakupnega procesa

Ekstremna
kompleksnost: pogajanja
glede kolicin, cen,

kakovosti, nacinov placila
in dostave

Dokaj preprost proces:
omejene moznosti
pogajanja o ceni, izbira
placila in nacina dostave

Dokaj preprost proces:
omejene moznosti
pogajanja o
placila in dostave, fokus
na pogajanja o ceni

nacinu

Motivacija za prodajo

Poslovna odlocitev ali

potreba

Individualna potreba

stranke

Individualna potreba

stranke

Vir:  Stair, R.M. in

Reynolds, G.W. (2018). Fundamentals of

Boston (MA): Cengage Learning, str. 219.

information systems.

E-trznice sem med seboj razlikujejo po storitvah, ki jih ponujajo. Na nekaterih prodajalec z

registracijo lahko le objavi svoj oglas s kontaktnimi podatki (npr. Bolha), druge pa omogocajo

izpeljavo celotnega prodajnega procesa, vklju¢no z elektronskim placilom (npr. eBay). Lastnik

e-trznice lahko uporabi razlicne modele zaraCunavanja svojih storitev: Clanarina, provizija

prodajalcem od sklenjenih poslov, zaracunavanje dolocenih storitev (npr. izpostavljen oglas

na bloha.com). Storitve, ki jih navadno ponujajo e-trznice, so:

e E-oglas: prodajalci objavijo oglase za izdelke in storitve, ki jih ponujajo. Oglasi so lahko
brezplacni ali placljivi (placujejo se oglasi v dolo¢enih kategorijah, na bolha.com na primer
v kategoriji turizem). Pred oddajo oglasa se je potrebno registrirati.

e E-katalog: izdelek ali storitev je opisana v e-obliki, cena je vnaprej dolocena.
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e Povezovanje kupcev s prodajalci za konkreten posel: izmenjava sporocil med prodajalcem
in potencialnimi kupci (preko e-poste ali znotraj e-trznice) ali celovita podpora prodaiji.

e E-placilo: uporaba razli¢nih e-placilnih sistemov (npr. kreditne kartice, PayPal, Moneta) za
placilo oglasov in drugih storitev lastniku e-trznice ter sama narocila izdelkov.

e E-draiba (ang. e-auction): kupci in prodajalci so¢asno sodelujejo pri pogajanju o ceni
(zvisevanje cene, dokler je nekdo pripravljen dati vec) in s tem dolocijo ceno, po kateri se
bo izdelek ali storitev prodala. V postopkih javnega narocCanja se uporablja obratna
elektronska drazba, kar pomeni, da se izbere najugodnejSega ponudnika (iS¢emo

evee

Pomni

E-trznica je spletno mesto, kjer si mnozica ponudnikov in povprasevalcev izmenjuje
informacije in sklepa posle. Od e-trgovine se razlikuje v tem, da na enem mestu zdruzuje
ponudbo vec prodajalcev.

Svetovno najbolj znana e-trgovina Amazon (amazon.com) je pred kratkim razsirila svoj
poslovni model in postala platforma za e-trznico, s ¢imer je Se povecala svojo dominacijo na
spletu. Najbolj znana svetovna e-trznica je eBay (ebay.com), najbolj popularna slovenska e-
trznica pa Bolha (bolha.com). Uveljavlja se tudi mobilna e-trznica letgo.

8.3 Poslovni modeli e-trgovanja

Internetne tehnologije so omogocile nastanek novih poslovnih modelov, prikazanih v tabeli
(Tabela 11). Med najstarejSimi je zagotovo model portala, ki so bil v zacetku zamisljeni kot
prehod v internet, danes pa portali ponujajo razlicne zanimive informacijske in zabavne
vsebine ter storitve. Med najbolj obiskanimi so spletni iskalniki kot sta Google in Yahoo.
Prihodki taksnih portalov so vec¢inoma oglasevalski, nekateri za placilo ponujajo tudi nekatere
premium storitve. Spletne trgovine omogocajo Siritev prodaje izdelkov obstojecih trgovskih
podjetij tudi na splet (npr. trgovina.mercator.si) kot tudi ustanovitev popolnoma novih, tako
imenovanih .com trgovcev (npr. Amazon). Prednosti spletne prodaje v primerjavi s fizicno
prodajalno so niZji stroski (ni fizicne prodajalne in prodajalcev), prodaja 24/7, velika izbira
najrazli¢nejsih izdelkov ter dostopnost od kjerkoli in ne le lokalno. Kot zanimivost zares Siroke
ponudbe naj navedem, da spletna trgovina Amazon.com ponuja preko 200 milijonov razli¢nih
artiklov.
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Tabela 11: Poslovni modeli e-trgovanja

Poslovni model

Opis

Primeri

Portal

Vstopna tocka s specializiranimi
vsebinami in storitvami, ki vsebuje
poosebljeno vsebino.

Yahoo, Google, MSN, 24ur.com,
siol.net

Spletna trgovina (ang. e-
tailers)

Spletno mesto, kjer podjetje prodaja
svoje izdelke direktno svojim kupcem.

Amazon, mimovrste.com,
trgovina.mercator.si

Ponudnik vsebin
(ang. content provider)

Spletno mesto, ki ponuja vsebine kot so
novice (eCasopis), glasba, slike, video.

WSJ.com, cosmopolitan.si,
iTunes.com, aol.com

Ponudnik storitev Ponudnik web 2.0 aplikacij kot so Google Apps
(ang. service provider) deljenje slik ter drugih vsebin. Ponuja Dropbox
tudi druge storitve kot so hramba iCloud

podatkov in varnostne kopije.

Ponudnik skupnosti
(ang. community provider)

Spletno mesto, kjer se virtualno Facebook, Google+, Instagram
sreCujejo uporabniki s podobnimi
interesi, med seboj komunicirajo ter

izmenjujejo informacije.

Ponudnik trZnice
(ang. market creator)

Spletna platforma, kjer poteka B2C, B2B
in C2C trgovanje. Ponudnik generira
prihodke s pobiranjem provizije od
transakcij.

Vir: Laudon, K.C. in Laudon, J.P. (2016). Management Information Systems: Managing the

Digital Firm. Boston: Pearson, str. 426-427.

eBay, walmart.com

Ponudniki vsebin so lahko kreatorji ali le ponudniki vsebin, katerih kreatorji so drugi, tako na
primer Apple prodaja glasbo razlicnih izvajalcev v svoji iTunes prodajalni, Disney pa je tudi
kreator vsebin. Na spletu so pri razlicnih ponudnikih na voljo razlicne vrste intelektualne
lastnine: video, glasba, slike ali tekstualne vsebine.

Podobno kot spletni trgovci prodajajo izdelke, ponudniki storitev prodajajo storitve.
Programska oprema po modelu storitve (ang. Software as a service) postaja vedno bolj
uveljavljena. Primeri prosto dostopnih aplikacijskih storitev so Google Apps, Gmail in storitve
hrambe podatkov npr. DropBox. Za podjetja so na voljo Stevilne mozZnosti najema (ang. »as a
service«) namesto nakupa aplikacijskih storitev (ang. on-premises), saj skoraj vsi proizvajalci
programske opreme danes nudijo obe moznosti.

Ponudniki skupnosti so spletna mesta, ki uporabnikom s skupnimi interesi nudijo prostor za
sreCevanje v digitalnem prostoru in jim nudijo moznost prodaje, izmenjave informacij,
fotografij in videa, igranja iger in podobno. Socialna omreZja kot so Facebook, Google+,
LinkedIn in Instagram so bila v zadnjem desetletju tako priljubljena, da so letno podvojila svoje
Stevilo uporabnikov.

Ponudnik trznice je spletna platforma, kjer se srecujejo kupci in prodajalci ter kjer prodajalci
lahko predstavijo svoje izdelke, kupci pa jih pois¢ejo. Najbolj znan ponudnik e-trznice je
zagotovo eBay. Tudi Amazon ponuja platformo za postavitev spletne trgovine drugih
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zainteresiranih prodajalcev, s Cimer poleg obstojeCe trgovine razvija tudi svojo e-trZznico
(https://services.amazon.com/selling/getting-started.html). E-trZznice drugje po svetu najdete
na https://www.practicalecommerce.com/ecommerce-marketplaces-worldwide. Pri nas
najbolj priljubljena spletna stran za prodajo in nakup je Bolha.com, vendar ta ne podpira
prodaje, zato gre bolj za spletne oglase kot pravo e-trznico.

Pomni

Internetne tehnologije so omogocile razvoj novih poslovnih modelov: portale, e-trgovine, e-
trznice, ponudnike razlicnih vsebin, ponudnike storitev (npr. SaaS) in spletne skupnosti (npr.
druzabna omreZja), kjer je ponudba zelo velika, izdelki in storitve pa na voljo po modelu 24/7.

8.4 Izlocanje obstojecih posrednikov in nastajanje novih posrednikov

E-trgovanje omogoca spremembo nacinov prodaje izdelka od proizvajalca do potrosnika.
Klasi¢na distribucija izdelkov poteka preko razli¢nih posrednikov, veleprodaje in maloprodaje,
preden pride do konc¢nega potrosnika (Slika 61a). Internet in vzpostavitev spletnih trgovin
prinasa moznost izlo¢anja vseh posrednikov (ang. disintermediation, cutting out the
middleman) kot prikazuje slika (Slika 61c). Slika 61Napaka! Vira sklicevanja ni bilo mogoce
najti.b pa prikazuje primer izloCitev le veleprodaje in tako direktno distribucijo izdelkov od
proizvajalca do maloprodaje. Benjamin in Weigand (v Chaffey, 2015, str. 54) sta izraCunala, da
pri prodaji kakovostnih srajc, z izlocitvijo veleprodaje, (primer Slika 61b) lahko prihranimo 28
%, v primeru direktne prodaje (primer Slika 61c) pa 62 %. Nekaj teh prihrankov je lahko
delezen tudi kupec v obliki nizje cene izdelka.

Slika 61: 1zlo¢anje posrednikov pri e-trgovanju

Proizvajalec === Veleprodaja == Maloprodaja =3 Potrosnik

(a)

Proizvajalec Veleprodaja L Maloprodaja = Potrosnik
(b)

Proizvajalec Veleprodaja Maloprodaja L Potrosnik
(c)

Vir: Chaffey, D. (2015). Digital business and e-commerce management: strategy,
implementation and practice. Harlow: Pearson, str. 54.

Ce podjetje uvede e-trgovanje, se hitro sreca s konfliktom med prodajnimi kanali. Do tega
najveckrat pride, ko se proizvajalec odloci, da bo izdelke prodajal hkrati posrednikom (npr.
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fizicnim trgovinam) in kon¢nim kupcem (npr. preko spletne trgovine). Tako pride do teZave,
da se dva ali ve¢ prodajnih kanalov bori za prodajo enakega izdelka. Pri tem se zastavi
vprasanje ali preko vseh kanalov ponujati izdelek po enaki ceni, ali dolo¢ene izdelke ponujati
le po enem kanalu in podobno. Podjetje mora v tem primeru postaviti jasno strategijo in
spremljati odzive kupcev na spremembe ter tako najbolje uravnoteziti svoje prodajne kanale.
Na eni strani je potrebno pretehtati koristi izloCitve posrednikov (npr. znizanje stroskov), proti
nevarnosti konflikta kanalov. KakSna strategija prevlada v posameznem primeru, je mocno
odvisno tudi od pogajalske moci posrednikov v prodajni verigi.

V primeru prodaje dolocenih izdelkov se lahko zgodi tudi, da kupci potrebujejo pomoc pri
izbiri, kar vodi v nastanek novih posrednikov (ang. reintermediation). Kot primer lahko
navedemo prodajo avtomobilskih zavarovanj, kjer posredniki poznajo ponudbo in cene
razlicnih zavarovalnic in stranki lahko svetujejo zanjo najprimernejSe zavarovanje. V tem
primeru se mora proizvajalec povezati z novonastalimi posredniki, vzpostaviti e-izmenjavo
informacij o izdelkih in cenikih. S tem namrec¢ pridobi vecjo online vidljivost glede na
konkurente. Dogaja se tudi, da dolocen proizvajalec ustanovi lastnega posrednika, ali pa kupi
obstojecega in si tako utrdi mesto med konkurenti. Novo nastali posredniki e-trgovanja so tudi
financni servisi, ki omogocajo placevanje preko spleta, strani za primerjanje izdelkov in storitev
razli¢nih ponudnikov, iskalniki, forumi in socialna omrezja.

Pomni

E-trgovanje omogoca izloCanje posrednikov, kar pogosto povzroci konflikte med prodajnimi
kanali, zato mora organizacija postaviti jasno strategijo in spremljati odzive kupcev na
spremembe ter tako najbolje uravnoteziti svoje prodajne kanale.

E-trgovanje omogoca tudi nastajanje novih posrednikov kot so: e-placilni servisi, strani za
primerjanje izdelkov in storitev razlicnih ponudnikov, iskalniki, forumi in socialna omrezja.

8.5 Procesna arhitektura e-trgovanja

Obseg vkljuéenih poslovnih procesov je odvisen od strani sodelovanja v procesu e-trgovanja
(prodajalec ali kupec). Slika 62 prikazuje procesa prodaje in nakupa ter njune podprocese.

Proces prodaje sestavljajo naslednji podprocesi (O‘Brien in Marakas, 2011, str. 353):
e raziskave trga/izdelkov,

e simulacije trga,

e pogajanja o pogojih prodaje,

e prejem narocila,

e izborin dolocanje prioritete narocil,

e obracun narodil in upravljanje s placili

e razporejanje narocil in dostava ter

e podpora strankam.
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Slika 62: Poslovni procesi e-trgovanja

Trzenje / Odkritie Obdelava transakcij Podpora
Raziskave Simulacije e SaEcun Razporejanje
Pogajanja o Prejem dolocanje narocil / s Podpora
oa oal) 0gojih prodaje narodila rioritete Upravljanje fiaiecly strankam
izdelkov izobrazevanja pogojin p ) p = pravijanj Dostava
narogil s placili
Proces prodaje

Odkritje Preizkusanje Pogajanja o Izstavitev Sledenje Plagilo Prevzem Podpora
izdelka izdelka pogojih nakupa narocila narocilu narocila narocila izdelku

Proces nakupa

Vir: O’Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw-Hill/lrwin, str. 353.

Proces nakupa sestavljajo (O‘Brien in Marakas, 2011, str. 353):
e odkritje izdelka,

e preizkuSanje izdelka,

e pogajanja o pogojih nakupa,

e jzstavitev narodila,

e sledenje narodilu,

e placilo narocila,

e prevzem narocila in

e podpora izdelku.

Bistvene komponente e-trgovanja, ki so potrebne za uspesno delovanje in upravljanje e-
trgovanja, prikazuje slika (Slika 63). To so (O'Brien in Marakas, 2011, str. 355):

e varnost,

e profiliranje in personalizacija,

e iskanje,

e upravljanje z vsebino in Sifranti,

e upravljanje delovnih tokov,

e obvescanje o dogodkih,

e sodelovanje in trgovanje ter

e elektronsko placevanje.

Vecina od teh komponent je pomembna tudi v zalednih aplikacijah, npr. kadrovskem sistemu,
ne le v aplikacijah e-trgovanja.
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Slika 63: Bistvene komponente e-trgovanja

Varnost Sodelovanje in trgovanje
Upravljanje z vsebino
Kontrola dostopa Posredovanja
Dinamiéne vsebine Pogajanja
Avtentikacija
Podatkovni repozitorij Licitacije/Avkcije
Varnostni ukrepi Skupno nakupovanje

Upravljanje delovnih tokov Spletne skupnosti

Avtomatizacija

Profiliranje in w . X ; nakupovalnega procesa
e Upravljanje s Sifranti
personalizacija

N Upravljanje z dokumenti
- - Izraun cen

Upravljanje s profili
Preklapljanje vsebine glede
Personalizacija Sestavalaaciiioy na vloge in pravila

; Izdelava Sifrantov
Sledenje navadam

/Obveééanje o dogodkih
Iskanje Placila \
Dogodkovno usmerjeno
Iskanje po vsebini Nakupovalni voziéek A obves&anje o transakcijah
Parametri¢no iskanje Podpora izbiri nagina e-Posta
plagevanja Razpravljalnice (ang.
Iskanje glede na vloge in Mes_svage Board)_
pravila Preverba (verifikacija) plaéila/ Qawcarske skupine

Vir: O’Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw-Hill/Irwin, str. 355.

Varnost je zelo pomembna komponenta za uspesnost e-trgovanja. Ker se kupci in prodajalci
ne poznajo, je potrebno zagotoviti proces avtentikacije, ki zagotavlja, da sta prodajalec in
kupec dejansko tista, za kogar se predstavljata (npr. uporabniska imena in gesla, digitalna
potrdila). Na podlagi avtentikacije je potrebno opredeliti dostop le do podatkov, ki se vezejo
na posameznega uporabnika (npr. uporabnikovi pretekli nakupi, stanje trenutnih narodil,
osebni podatki), ne sme pa imeti dostopa do podatkov drugih strank, administratorskih
podatkov in zaupnih podatkov podjetja. Tako mora na primer stranka imeti moznost narocanja
izdelkov, na pa spreminjanja stanja zalog ali cen, ki jih lahko izvajajo le zaposleni podjetja.
Varnostni ukrepi morajo zagotavljati ¢im visji nivo varnosti celotnega spletnega mesta pred
groznjami, ki jih predstavljajo hekerski napadi (kraja podatkov o strankah in Stevilkah kreditnih
kartic) in sistemske napake (zaCasno nedelovanje e-trgovine) ter varnosti pri prenosu
podatkov po internetu (npr. med kupcem in spletnim trgovcem). Podrobneje so nacini za
zagotavljanje varnosti pri e-poslovanju predstavljeni v poglaviu 4 Varnostni vidiki e-
poslovanja.

Z veckratnim dostopom do spletnega mesta se gradi nas profil, ki kasneje podjetju omogoca
posiljanje poosebljenih ponudb. Profiliranje pomeni zbiranje podatkov o posameznem kupcu
in njegovih navadah in se izvaja s pomocjo registracije in prijave uporabnika, piskotkov (ang.
cookies), posebnih orodij za spremljanje aktivnosti na splethem mestu in uporabnikovih
povratnih sporocil.
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Ucinkovit iskalnik izdelkov ali storitev je ena od najpomembnejsih komponent e-trgovine.
Iskalnik je lahko Ze del same programske opreme za postavitev e-trgovine ali pa ga kupimo
posebej in ustrezno integriramo.

Programska oprema za upravljanje z vsebino in Sifranti skrbniku e-trgovine omogoca
pripravo, objavo, spreminjanje in arhiviranje tekstovnih in multimedijskih (dinamicnih) vsebin.
Torej vecinoma gre za pripravo in objavo e-katalogov izdelkov in storitev, pri prodaji knjig pa
lahko na primer za pripravo in objavo recenzij knjig s strani razli¢nih avtorjev. Sistemi za
upravljanje z vsebino se povezujejo s prej omenjenimi sistemi za profiliranje strank s ciljem
ponujati dodatne izdelke in storitve, ki bi dolo¢eno stranko lahko zanimale. Nadgradnjo
sistema za upravljanje z vsebino predstavlja programska oprema za konfiguracijo izdelka. Tako
na primer podjetji Dell in Cisco Systems omogocata, da si stranka sama sestavi racunalnik po
svojih Zeljah, podobno omogocajo Stevilni proizvajalci avtomobilov. Spletna prodajana
podjetja Elan omogoca, da stranka sama dizajnira unikatni zunaniji izgled smuci in jih nato
naroCi (cena je v tem primeru sicer nekoliko visja).

Programska oprema za upravljanje delovnih tokov omogoca vecjo stopnjo avtomatizacije
procesa nakupa. Vsebuje modele poslovnih procesov, poslovnih pravil, vlog in pooblastila za
izvedbo dolocenih opravil znotraj procesa. Tako zagotavlja, da so vsem akterjem (strankam,
zaposlenim, dobaviteljem) posredovani potrebni dokumenti in podatki ter da so posamezna
opravila, ki sestavljajo proces nakupa, ustrezno in ¢im hitreje opravljena.

Obvescéanje o dogodkih je programska oprema, ki navadno deluje v okviru sistema za
upravljanje delovnih tokov. Njena naloga je spremljanje vseh procesov, ki se v sistemu
izvajajo, in beleZenje vseh relevantnih dogodkov. Povezuje se tudi s sistemom za profiliranje
in omogoca elektronsko obvescanje o pomembnih dogodkih za dolo¢enega akterja, npr. preko
e-poste, novicarskih skupin, faksa itd. V primeru nakupa v trgovini Amazon, je kupcu poslana
e-posta z vsemi podatki o narocilu. Nadalje nas lahko obvescajo o razlicnih dogodkih, ki
vplivajo na izpolnitev celotnega narocila, ali delni dobavi, ¢e zaloga doloCenega izdelka poide.
Na koncu dobimo tudi obvestilo o izpolnitvi narocila oziroma obvestilo, da je bila posiljka z
nasimi izdelki odposlana.

Sodelovanje in trgovanje se prav tako izvaja s pomocjo internetnih tehnologij in storitev.
Posebej pomembni za B2B e-trgovanje so portali, ki omogocajo vzpostavljanje stikov med
partnerji, pogajanja, borze in drazbe.

Elektronsko placilo je eden od vitalnih procesov e-trgovanja. Elektronski placilni procesi niso
enostavni, saj gre pri e-trgovanju pogosto za sodelovanje med rac¢unalnikoma prodajalca in
kupca, pri cemer je potrebno zagotoviti ustrezen nivo varnosti. Prav tako je realizacija placil
tezavna, saj Zelijo razlicni kupci placevati z razlicnimi placilnimi sredstvi (kreditne kartice,
financni posredniki, PayPal...). Tako so se razvili razli¢ni placilni sistemi, ki zagotavljajo razlicno
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stopnjo varnosti in so primerni za razlicne zahteve kupcev. Ker gre za zelo pomembno
podrocje, ga posebej predstavljamo v poglavju 5 Elektronski pladilni sistemi.

8.6 Razvoj tehnologij e-trgovanja

Slika 64 prikazuje razvoj tehnologij e-trgovanja. V zacetku e-trgovanja so podjetja postavila
spletne strani, na katerih so potencialnim kupcem predstavljala svoje izdelke (e-katalogi).
Kmalu so podjetja spoznala prednosti internetnih tehnologij tudi za interaktivno trzenje.
Kasneje so izdelali celovite spletne trgovine, ki so omogocale izvedbo celotnega procesa
nakupa, vkljucno s placilom, preko spleta. E-trgovine posnemajo samopostrezni model, kjer
stranke lahko pred nakupom tudi same prilagajajo izdelke. Na celovitih B2C portalih so
strankam na voljo Se druge storitve (npr. poprodajna podpora), saj ti integrirajo vse
predhodno opisane bistvene komponente e-trgovanja.

Slika 64: Razvoj e-trgovanja
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Vir: O’Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw-Hill/Irwin, str. 365.

B2B e-trgovanje je od samopostreznega modela storitev na spletu hitro preSlo na
avtomatizacijo procesa nabave, ekstranetov za povezovanje s partnerji do celovitih B2B
portalov, ki omogocajo sodelovanje v panogi in med panogami. Celovitost je omogocena tudi
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z drugimi strategijami in tehnologijami e-poslovanja kot sta upravljanje odnosov s strankami -
CRM (ang. Customer Relationship Management) ali upravljaje odnosov v oskrbovalni verigi —
SCM (ang. Supply Chain Management) (glej tudi poglavje 6.4). E-trgovanje je danes zelo
odvisno od interneta in njegovih storitev.

Slika 65 prikazuje primer informacijske infrastrukture, ki je potrebna za delovanje e-trznice.
Na sliki so prikazani razli¢ni strezniki, podatkovne baze in omrezne povezave med njimi. Poleg
tega pa je potrebno imeti na navedenih streznikih names¢eno ustrezno programsko opremo.
Iz slike je razvidno, da je strankam omogocen le dostop do spletnega streznika (in Se to preko
pozarnega zidu), spletni streznik pa je nadalje povezan s podatkovnim streznikom. Del
infrastrukture predstavlja Se aplikacijski streznik, na katerem tecejo zaledne aplikacije, npr.
ERP (eng. Enterprise resource planning) ali CRM (ang. Customer Relationship Management)
(podrobneje predstavljene v poglavju 6.4). Zaledne aplikacije so povezane z dobaviteljevim
informacijskim sistemom in ga npr. obvescajo o novih narocilih. Dobavitelj nato potrdi narocilo
in odgovor se posreduje stranki.

Slika 65: Informacijska infrastruktura e-trznice

\
R

Cobavitall

é Aplikacijski strezniki zalednih

Podatkowne baze aplikacij

Vir: O’Brien, J. A. in Marakas, G.M. (2011). Management Information Systems 10g. New York:
McGraw-Hill/Irwin, str. 353.

Tako kot lo¢imo dve gledis¢i na sam proces trgovanja (nakup in prodajo), tudi pri e-trgovanju
obravnavamo prodajno stran (ang. sell side e-commerce) in nakupno stran (ang. buy side e-
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commerce) (Slika 66). Znotraj podjetja, ki je predstavljeno v sredini, e-trgovanje poteka z
uporabo lokalnega omrezja, ki omogoca komunikacijo med rac¢unalniki ter z uporabo aplikacij
e-trgovanja. Na nakupni strani imamo mreZo dobaviteljev in morebitne posrednike, prav tako
imamo morebitne posrednike na prodajni strani poleg mreze strank. E-trgovanje tako na
nakupni kot prodajni strani poteka preko interneta ali ekstraneta (zascitenega dela interneta),
na katerem temeljijo razli¢ne storitve: e-posta, spletne strani in portali, v zadnjem casu pa
postajajo za e-nakupovanje med mladimi vse bolj priljubljene tudi mobilne aplikacije (ang.
app). Podrobneje so tehnologije, ki omogocajo e-trgovanje, predstavljene v poglavju 3
Infrastruktura e-poslovanja.

Slika 66: Prodajna in nakupna stran e-trgovanja

E-poslovanje
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e-trgovanja e-trgovanja

Intranet

Internetin Internet in
ekstranet ekstranet

K e Fre e o
7 Dobavitelji Orgaryzacuskl procesiin Spam—
funkcijske enote
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Vir: Chaffey, D. (2015). Digital business and e-commerce management: strategy,
implementation and practice. Harlow: Pearson, str. 14.

8.7 Dejavniki uspesnosti e-trgovanja

Ker dandanes vsakdo lahko hitro postavi e-trgovino, je konkurenca vedno vecja. Kupcem v
primeru nezadovoljstva z eno spletno trgovino ni tezko iti v drugo, ki je oddaljena le klik ali
dva. To bistveno spreminja potrebo po vedji skrbi za zadovoljstvo strank in s tem zagotovitev,
da se bodo Se vrnile, kot je to bilo v primeru fizicnih prodajalen, kjer so stranke najpogosteje
hodile v njim najbliZjo trgovino. Klju¢ do uspesnosti e-trgovanja so tako naslednji dejavniki:
dobra izbira in vrednost, hitrost strezbe, izgled spletne strani in preglednost ponudbe,
oglasevanje in spodbude, poosebljena uporabniska izkusSnja, skupnosti ter varnost in
zanesljivost.
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Izbira in vrednost (ang. Selection and Value). V spletni trgovini mora biti kupcem na voljo
atraktivna ponudba izdelkov in storitev po konkurenénih cenah. Pri tem najniZja cena ni nujno
potrebna, Ce nasa trgovina ponuja kakovostne izdelke ter je znana po dobri podpori pri
nakupu in po njem. Pomembni so tudi pogoji, pod katerimi lahko kupci vrnejo neustrezne
izdelke (npr. vracanje izdelkov na stroske prodajalca bo zagotovo privabilo ve¢ kupcev).

Strezba (ang. Performance and Service). Spletna trgovina mora omogocati hitro in enostavno
pregledovanje, nakupovanje in placevanje izdelkov (ustrezna procesna moc streznikov in
zadostne omreZne kapacitete). Pomembna je tudi prijazna podpora med nakupom in po njem.
Prav tako je zelo pomembno azurno stanje zalog, kar omogoca takojSnjo dostavo oziroma
dostavo v dogovorjenem roku.

Izgled spletne strani in preglednost ponudbe (ang. Look and Feel). Spletna stran naj ima
atraktiven grafi¢ni vmesnik, s celostno graficno podobo. Vsebuje naj lo¢ena nakupovalna
podroCja ter multimedijski katalog izdelkov. Stranki mora omogocati pregledno izbiranje
izdelkov (tudi velikosti, barve), njihovo dodajanje v nakupovalno kosarico in placilo pri virtualni
blagajni z razli¢nimi placilnimi sredstvi.

Oglasevanje in spodbude (ang. Advertising and Incentives). Oglasevanje lahko poteka v
tradicionalnih medijih, navadno pa poteka na spletu. Pogosto se uporablja usmerjeno spletno
oglasevanje na drugih spletnih straneh (na pasici strani), promoviranje prek elektronske poste
in na socialnih omrezjih. Za pospesevanje prodaje se pogosto uporabljajo tudi popusti, kuponi,
posebne ponudbe in druge oblike spodbud.

Poosebitev (ang. Personal Attention). Poosebljena uporabniska izkusnja vzpodbuja kupce, da
se v spletno trgovino vracajo. Za poosebitev je potrebna gradnja profila stranke (zbiranje
navad in zanimanj stranke), saj so ti podatki osnova za prilagajanje spletnih strani, spletnih
oglasov in e-postne propagande navadam in znacilnostim posamezne stranke.

Skupnosti (ang. Community Relationships). Oblikovanje virtualnih skupnosti strank z enakimi
zanimanji preko biltenov, klepetalnic, forumov in povezav do sorodnih spletnih strani, gradi
lojalnost strank in njihovo vrednost.

Varnost in zanesljivost (ang. Security and Reliability). Zagotoviti je potrebno, da se stranka pri
spletnem nakupovanju pocutiti varno. Z ustreznimi varnostnimi ukrepi mora lastnik spletne
trgovine zagotoviti, da je zagotovljena varnost osebnih podatkov, podatkov o kreditnih
karticah in podatkov o transakcijah. Za uspesnost spletne trgovine je zelo pomembno tudi
zaupanje strank v resnicnost opisov izdelkov in drugih informacij ter zanesljivo izpolnjevanje
narocil.
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Pomni

Klju¢ do uspesnosti e-trgovanja so: dobra izbira in vrednost izdelkov ali storitev, hitrost
strezbe, izgled spletne strani in preglednost ponudbe, oglasevanje, poosebljena uporabniska
izkusnja, skupnosti ter varnost in zanesljivost.

8.8 Prihodkovni modeli e-trgovanja

Prihodkovni model opisuje razlicne nacine pridobivanja prihodkov doloCene organizacije.
Tradicionalno organizacije pridobivajo prihodek od prodaje izdelkov ali storitev, ki lahko
poteka bodisi direktno od proizvajalca izdelka oziroma izvajalca storitve do stranke, bodisi
preko razlicnih posrednikov. Oba navedena prihodkovna modela Se vedno za mnoge
organizacije ostajata najpomembnejSa tudi pri e-trgovanju, vendar pa informacijske
tehnologije omogocajo tudi nekatere nove prihodkovne modele, ki jih predstavljamo v
nadaljevanju.

Glavne oblike internetnih prihodkovnih modelov so (Chaffey, 2015, str. 63, Laudon in Laudon,

2016, str. 429-431):

1. Prodajni prihodkovni model:

o Prihodki od prodaje izdelkov in storitev. E-trgovine kot so Amazon ali Mimovrste
pridobivajo prihodke od prodaje izdelkov, hoteli na primer pa od prodaje svojih
storitev.

o Prihodki od enkratnega nakupa vsebine: placilo se izvede za download
posameznega dokumenta, zvocne ali video vsebine.

2. Narocniski prihodkovni model: ponudnik za pladilo naro¢nine omogoca mesecni/letni
dostop do svojih vsebin (e-Elankov, e-knjig, filmov, TV serij). Wall Street Journal je ¢asopis
z najvecjim Stevilom spletnih narocnikov (vec¢ kot milijon), NetFlix pa je vodilni ponudnik
zabavnih vsebin (filmi in TV serije) z okrog 130 milijonov narocnikov v 190 drzavah.

3. Prost/Premium prihodkovni model: nudenje brezplaénih osnovnih storitev ter
zaraCunavanje naprednejsih (premium) storitev. Cilje je pridobitev ¢im SirSega kroga ljudi,
ki so jih osnovne storitve viec in bodo pripravljeni za naprednejse tudi placati. Ta model
se pogosto uporablja pri racunalniskih programih ali storitvah hrambe datotek v oblaku
(Google account omogoca 15 GB brezpla¢nega prostora, za vec je potrebno placati).

4. Transakcijski prihodkovni model: lastniki e-trznic (npr. eBay) ali spletnih placilnih
sistemov (npr. PayPal) prodajalcu zaracunavajo transakcijske stroske (dolo¢en odstotek od
vsake prodaje).

5. Oglasevalski prihodkovni model: internetno oglasevanje predstavlja okrog 10 % vseh
stroskov oglasevanja in se povecuje na racun zmanjSevanja oglasevanja na radiu in v
¢asopisih. Stevilne spletne vsebine in storitve so navidezno zastonj, v resnici se financirajo
z oglasevanjem. Poznamo razlicne modele pla¢evanja internetnih oglasov in sicer:

o Placilo za prikaz oglasov na spletni strani (CPM model, cena za tisoC prikazov):
lastnik spletne strani oglasevalcu zaracuna prikaz oglasov.

o Placilo glede na stevilo klikov na oglas na spletni strani (CPC model, cena za klik):
lastnik spletne strani zaracuna oglasevalcu glede na Stevilo klikov na oglas. Google,
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Yahoo in drugi iskalniki omogocajo objavo tekstovnih ali slikovnih oglasov, ki se jih
navadno zaraCunava po tem modelu. Googlova letna porocila kazejo, da prihodki
od klikov na oglase na njihovi strani predstavljajo med cetrtino in tretjino vseh
prihodkov.

o Sponzorstvo na delu spletnega mesta ali doloceni vrsti vsebin (obicajno fiksen
strosek za dolo¢eno obdobje). Najbolj znana spletna stran je Million Dollar
Homepage (http://www.milliondollarhomepage.com/), ki jo je leta 2005 izdelal
Alex Tew. Na njej je prodajal bloke 10x10 pikslov, kjer je podjetje postavilo svoj
logotip ali oglas. Z njo je v Stirih mesecih zasluzil milijon dolarjev.

Pomni

Prihodke na internetu lahko generiramo preko novih prihodkovnih modelov in sicer: od
prodaje preko interneta, narocnin, placila premium storitev, zaraCunavanja transakcijskih
stroskov ter internetnega oglasevanija.

8.9 Digitalni marketing

Digitalni marketing je marketing, ki se izvaja z uporabo informacijsko-komunikacijskih
tehnologij in orodij, med katerimi sta najpomembnejsa elektronska posta in svetovni splet.
Digitalni marketing povecuje uspesnost e-trgovanja, saj s svojimi aktivnostmi povecuje Stevilo
obiskovalcev e-trgovine ali druge spletne strani (npr. spletne strani storitvenega podjetja).
Njegova naloga je tudi skrb za povecevanje ugleda podjetja na spletu. Skupaj digitalni
marketing in e-trgovanje povecujeta prodajo in navzocnost izdelkov ali storitev podjetja v
fizicnem svetu in na internetu. Digitalni marketing tako kot tradicionalni marketing pomaga
generirati nove prodajne priloznosti in jih pretvoriti v prodajo, le da pri tem uporablja
internetna orodja.

Poznamo dve vrsti marketinskih aktivnosti (Bly, 2018, str. 59-62):
e Klasi¢ni prekinitveni marketing (ang. outbound marketing) in
e Novejsi vsebinski marketing (ang. inbound marketing, content marketing).

Za klasic¢ni (ang. outbound) marketing je znacilno, da z njim zmotimo kupcevo pozornost med
neko drugo aktivnostjo, npr. s TV reklamo prekinemo gledanje filma, od tu tudi izraz
prekinitveni marketing. V to skupino sodijo Se druge klasi¢ne oblike marketinga kot so: radijski
oglasi, oglasi v ¢asopisih in revijah, reklame poslane po posti v papirni obliki in telefonski klici.
Internetne tehnologije dajejo velike moZnosti za ciljni marketing (ang. targeted marketing) na
osnovi spremljanja obnasanja uporabnikov na spletu (glej tudi poglavje 6.3.1 Prodajni
podsistem). V ta namen se uporablja koncept piskotov (ang. cookies), ki jih danes Zelijo na nas
racunalnik zapisati Stevilne spletne strani. S tem se nato lahko beleZi vsaka nasa dejavnost v
spletu (katere strani in kdaj smo obiskali, koliko ¢asa smo se na njih zadrzali, kaj smo gledali,
kaj smo kupili). Vsi zbrani podatki so podlaga, da se uporabniku ponudi izdelke ali storitve, ki
bi ga utegnile zanimati. To je po eni strani lahko koristno, vendar pa je tovrstnega oglasevanja
v zadnjem Casu Ze prevec in pogosto moti druge aktivnosti na spletu, zato se piskotov vedno
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v vecji meri izogibamo, prav tako bolj kot v preteklosti pazimo, kje in za kakShe namene
vpisemo svoje podatke, saj nikoli ne vemo, komu bodo za namene oglasevanja posredovani.
Po raziskavi Pew Internet iz leta 2012 (v Loudon in Loudon, 2017, str. 473) kar 68 %
uporabnikov zavraca belezenje njihovih aktivnosti na spletu za namene ciljnega marketinga.
Kar 86 % jih je tako Ze skusalo zakriti svoje aktivnosti: 25 % ji uporablja ad-blocking programe,
64 % jih ne sprejema piskotov. Slovenski zakon o varstvu osebnih podatkov (glej tudi poglavje
11.7 Varstvo osebnih podatkov) omejuje rabo osebnih podatkov le za namen, za katerega so
bili zbrani, nova evropska uredba o varstvu podatkov pa nalaga Se stroZje ukrepe in tudi kazni
za upravljalce zbirk osebnih podatkov, vendar smo uporabniki Se vedno tisti, ki moramo biti
pri vpisovanju svojih osebnih podatkov pazljivi (komu jih damo in za kakSen namen).

Vsebinski marketing (ang. inbound ali content marketing) je pristop, ki uporabnika pritegne z
doloceno vsebino in interakcijami, ki so zanj relevantne in so mu v pomoc. Potencialni kupci
podjetje najdejo preko digitalnih kanalov kot so spletni iskalniki in socialna omrezja (Bly, 2018,
str. 60). V primerjavi s prekinitvenim marketingom gre za novejsi pristop, ki uposSteva navade
sodobnih potrosnikov, ki svoje nakupe pogosto zacnejo z iskalnikom, npr. Googlom.
Optimizacija spletne strani (SEO) je zato ena od temeljnih aktivnosti vsebinskega marketinga,
osredotocena na povecanje vidljivosti spletne strani pri organskih (neplacanih) rezultatih
iskanja v iskalnikih.

Vsebinski marketing poteka preko Stirih faz: privabiti, pretvoriti, prodati, navdusevati. V vsaki
od faz se lahko uporabijo razli¢cna marketinska orodja kot prikazuje slika (Slika 67).

Da bi na domaco stran podjetja privabili ¢im vec novih uporabnikov, jo moramo ustrezno
optimizirati, uporabimo lahko objave na socialnih omrezjih, pomaga tudi pisanje zanimivih
blogov. Da bi obiskovalce pretvorili v potencialne kupce (ang. leads) jih moramo skusati
prepricati, da nam posredujejo svoje kontaktne podatke, navadno v zameno za doloceno
koristno vsebino (npr. ¢lanek, eknjigo, prezentacijo), zbrane kontakte pa nadalje dobro
upravljati. Tretja faza predstavlja negovanje odnosa s potencialnimi kupci, da bi prislo do
prodaje, torej da jih pretvorimo v stranke podjetja. V tej fazi lahko uporabljamo razlicne
nacine: elektronsko posto, osebni klic, CRM aplikacije (glej tudi poglavje 6.4.2) in razli¢na
analiti¢na orodja. Zadnja faza zahteva, da ostanemo s strankami v kontaktu preko druzabnih
omrezij, e-poste in razli¢nih dogodkov ter jih seznanjamo z novostmi, ki bi jih utegnile zanimati
ter tako z njimi vzdrZzujemo dolgorocen odnos. Zadovoljne stranke lahko tudi same postanejo
promotorji izdelkov ali storitev podjetja, na primer ko dolocene vsebine delijo s svojimi
prijatelji na druzabnih omreZjih (http://issimo-group.com/kaj-je-inbound-marketing/).
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Slika 67: Orodja vsebinskega marketinga v posameznih fazah
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Vir: Povzeto po http://issimo-group.com/kaj-je-inbound-marketing/.

Vsebinski marketing je v primerjavi s klasicnim ucinkovitejsi, saj generira trikrat toliko
prodajnih priloZnosti kot klasi¢ni ob 62 % nizjih stroskih (Bly, 2018, str. 88). TV oglasevanje in
oglasevanje v tiskanih medijih je zelo drago v primerjavi z oglaSevanjem na spletu. Vsebinski
marketing je tudi dolgorocnejsi, seveda pa mora biti objavljanje frekventno (npr. tedensko,
mesecno), da podjetje svoje naro¢nike kontinuirano navdusuje in s tem ohranja stalen stik.
Oblike vsebinskega marketinga so: blog, You Tube video oz. vlog, ¢lanek, eknjiga, eglasilo,
webinar, objava na socialnih omrezjih. Med uporabniki so danes najbolj priljubljene video
vsebine. V Bly (2018, str. 77) najdemo podatke MWP Digital Media, da kar 55% spletnih
uporabnikov vsak dan gleda video vsebine, ter da tudi manageriji raje izbirajo video (59 %) kot
tekstualne vsebine.

Pomni

Digitalni marketing je marketing, ki se izvaja z uporabo informacijsko-komunikacijskih
tehnologij in orodij, med katerimi sta najpomembnejsa elektronska posta in svetovni splet.
Razlikujemo dve vrsti digitalnega marketinga: klasi¢ni prekinitveni (outbound) marketing
ter vsebinski (inbound ali content) marketing.
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Vprasanja za ponavljanje

Kaj je elektronsko trgovanje (e-trgovanje)?
V kaksni relaciji je z e-poslovanjem?
Kateri dejavniki makro in mikro okolja vplivajo na razvoj e-trgovanja?
Katere vrste e-trgovanja glede na razlicne akterje (deleznike) poznate?
Katere vrste e-trznic poznate?
Katere storitve navadno nudi e-trznica?
Kaksna je razlika med e-trgovino in e-trznico?
Navedite primer tuje in domace e-trgovine.
Navedite primer tuje in domace e-trznice.
. Kako e-trgovanje vpliva na izlo¢anje posrednikov in na nastajanje novih?
. Navedite nekaj novo nastalih posrednikov, ki so se razvili po uveljavitvi e-trgovanja.
. Katere podprocese obsega trgovalni proces z vidika kupca in katere z vidika prodajalca?
. Katere tehnologije potrebujemo za realizacijo e-trgovanja?
. Nastejte in na kratko opiSite bistvene komponente e-trgovanja.
. Kateri dejavniki najbolj vplivajo na uspesnost e-trgovanja?
. Katere prihodkovne modele e-trgovanja poznate?
. Kaj je digitalni marketing?
. Kateri dve vrsti digitalnega marketinga poznate? V ¢em je bistvena razlika?
. Nastejete oblike klasi¢nega prekinitvenega (outbound) marketinga.
. Nastejete oblike vsebinskega (inbound) marketinga.
. Opisite faze vsebinskega marketinga in razlozite, katera orodja in na kakSen nacin bi
uporabili v posamezni fazi.

Lo N s WM R
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Naloge

V poglavju 8.5 smo spoznali podprocese trgovalnega procesa. Procesi se razlikujejo, ce
gledamo s strani kupca ali s strani prodajalca.

Naloga 15: E-trgovanje s strani kupca

Spomnite se svojega zadnjega nakupa neprehrambnega izdelka ali si le zamislite nakup nekega

tehni¢nega izdelka, npr. televizorja.

e Za vsakega od navedenih podprocesov opisite, kako je potekal/bi potekal v primeru
nakupa v fizicni trgovini in kako preko spleta. Ali se morda kateri od podprocesov pri e-
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nakupu niso izvedli? Ocenite porabljen Cas za izvedbo procesa in stroske v primeru nakupa
v fizi¢ni trgovini in preko spleta.

Kateri podprocesi so v primeru e-nakupa za kupca hitrejsi, cenejsi?

Zaradi katerih znacilnosti posameznih podprocesov bi se vi raje odloCili za nakup v e-
trgovini?

Zaradi katerih znacilnosti posameznih podprocesov bi se vi raje odlocili za nakup v fizi¢ni
trgovini?

Naloga 16: E-trgovanje s strani prodajalca

Razmislite, katere podprocese lahko podjetje izvede ucinkoviteje z uporabo e-trgovanja
(spletne trgovine)?
S katerimi vrstami informacijskih resitev lahko podpre posamezne podprocese trgovanja?

Naloga 17: Primerjava spletnega in fizicnega nakupa na primeru tehni¢nega izdelka ali knjige

Za izdelek, ki ga nameravate kupiti (npr. dolo¢eno knjigo, tehni¢ni izdelek), preverite cene
v treh spletnih trgovinah (npr. enaA.com). Nato preverite ceno Se v vsaj eni fizi¢ni trgovini.
Pri spletnem nakupu upostevajte tudi stroske dostave.

Poiscite tudi katerega od spletnih primerjalnikov cen (npr. ceneje.si), ki nudijo primerjavo
cen izdelkov v ve€ prodajalnah. Morda prav tu najdete najugodnejSega ponudnika.

Kje se vam izdelek najbolj splaca kupiti?

Naloga 18: E-trZnice in e-knjigarne

18.1 Oglejte si svetovno najbolj znano e-trznico eBay:

e Preglejte njeno ponudbo. Kaksne vse vrste izdelkov nudi?
e Kako je z dostavo v Slovenijo in kaksni so stroski? Preucite na enem primeru izdelka.
e Kaksne nacina placila nudi? Katerega najraje uporabljate?

18.2 Oglejte si svetovno najbolj znano e-knjigarno Amazon:

e Preglejte njeno ponudbo. Kaksne vse vrste izdelkov poleg knjig nudi?
o Kako je z dostavo v Slovenijo in kaksni so stroski? Preucite na enem primeru izdelka.

18.3 Oglejte si najbolj znano slovensko e-trznico (oz. e-oglasnik) Bolha:

e Skusajte poiskati dolocen izdelek, npr. kolo, smuci.

e Ali ste kdaj na bolhi ze oddali svoj oglas? Ce ga $e niste, se registrirajte in skudajte
oddati oglas.

e Kaksna je vasa uporabniska izkusnja? So koraki oddaje oglasa enostavni in vas portal
ustrezno vodi?

e Katere dodatne storitve so na voljo registriranim uporabnikom e-trznice Bolha?
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Naloga 19: Glavne ovire pri e-trgovanju

Raziskave ugotavljajo, da se Stevilni potrosniki Se vedno bojijo spletnega nakupovanja. Glavne
ovire, zaradi katerih potrosniki ne kupujejo v spletnih trgovinah, so:

Zasebnost (strah pred razkritjem osebnih podatkov),

Visji celotni stroski (dodatni stroski dostave),

Varnost (zlorabe kreditnih kartic, vdori),

Nezmoznost fizicnega ogleda izdelka,

Nezaupanje v ponudnika (da bomo naroceno sploh dobili, kakovost),
Neazurni podatki o zalogi in predolgi roki dobave,

TeZave z menjavo ali vracilom blaga (stroski postnine za vracilo blaga).

Odgovorite:

Kako velike se vam osebno zdijo navedene ovire (ocenite z ocenami 1-5)?

Katera ovira vas najbolj odvraca od spletnega nakupovanja?

Kako se lahko spletni trgovci izognejo tem oviram oziroma jih zmanjsajo? Za vsako od
nastetih ovir navedite po en ukrep.

Naloga 20: RazreSevanje konflikta med prodajnimi kanali

Pri uvedbi e-trgovine se podjetja pogosto soocdijo s konfliktom med prodajnimi kanali, ki
predstavlja eno od slabosti e-poslovanja (Gradisar in sod., 2012, str. 200).

Konflikt med prodajnimi kanali poskusite predstaviti na primeru podjetja, ki izdeluje kopalke
in drugo kopalno opremo (kopalne plasce, brisace...). Podjetje je do sedaj svoje izdelke
prodajalo v stirih svojih butikih, zdaj pa se je odlocilo tudi za vzpostavitev spletne prodajalne.

e Nastejte nekaj prednosti, ki ji spletna prodajalna podjetju lahko prinese?

e Razmislite, katere izdelke iz kopalnega programa podjetja, bi ponujali na spletu (iste kot v
butikih, samo dolocene).

e Kako bi v primeru ponujanja istih izdelkov v butikih in spletni trgovini dolocili ceno (enako,
visjo, nizjo)?

e Kaj to pomeni za obstojece butike? Ali menite, da se bo prodaja v butikih zaradi odprtja
spletne prodajalne zmanjsala?
e Aliselahko zgodi, da bodo kupci hodili na ogled v fizicni butik in potem kupili preko spleta?

Konflikt med prodajnimi kanali preucite Se na primeru podjetja Benetton:

e Ugotovite za kakSno cenovno politiko (cene v trgovinah v primerjavi s cenami na spletu) se
je odlocilo podjetje Benetton? Komentirajte!

e Kako je z asortimanom izdelkov v fizicnih trgovinah in na spletu (je ta enak, se malo ali
mocno razlikuje)? Komentirajte!
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Naloga 21: Analiza uporabe elementov digitalnega marketinga v organizaciji

21.1 Izberite si vecje podjetje, ki se ukvarja s prodajo izdelkov:
e Zanalizo vsebin na spletni strani ali intervjujem z zaposlenim v marketingu analizirajte:
o katere elemente inbound marketinga uporabljajo in
o katere elemente outbound marketinga uporabljajo.
e Glede na rezultate analize, podajte predloge izboljsav, ki bi podjetju omogocile povecanje
Stevila zadovoljnih strank.

21.2 Izberite si storitveno organizacijo (podjetje, fakulteto):
e 7 analizo vsebin na spletni strani ali intervjujem z zaposlenim v marketingu analizirajte:
o katere elemente inbound marketinga uporabljajo in
o katere elemente outbound marketinga uporabljajo.
e Glede na rezultate analize, podajte predloge izboljsav, ki bi podjetju omogocile povecanje
Stevila zadovoljnih strank.

Naloga 22: Analiza spletne strani organizacije

Optimizacija spletne strani (SEO) je ena od temeljnih aktivnosti vsebinskega (inbound)

marketinga, osredotofena na povecanje vidljivosti spletne strani pri organskih (neplacanih)

rezultatih iskanja v iskalnikih.

e Preucite klju¢ne dejavnike, ki vplivajo na uvrstitev spletne strani v iskalniku.

e |zberite si podjetje ter analizirajte njihovo spletno stran. Preverite 5 po vaSem mnenju
najpomembnejsih dejavnikov.

Za preucitev klju¢nih dejavnikov lahko sledite spletni povezavi https://www.gorec.si/izdelava-

spletnih-strani/ ali uporabite priro¢nik Kako lahko podjetje samo poskrbi za visje uvrstitve v
Googlu (https://www.gorec.si/brezplacna-knjiga/).
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9 E-uprava

9.1 Uvod

E-uprava je vrsta e-poslovanja, kjer kot udelezenec nastopa javna uprava. Lahko jo opredelimo
kot elektronsko podprto izvajanje notranjih in medorganizacijskih upravnih procesov. E-
uprava zahteva velike spremembe obstojecih organizacijskih in poslovnih modelov, poslovnih
procesov ter integracijo Stevilnih obstojecih IS razlicnih organov. E-uprava je pogojena z
uporabo informacijsko-komunikacije infrastrukture, ki upravi omogoca na strateski ravni
razvoj nove vizije in poslanstva, na operativni ravni pa udejanjenje vizije skozi izvajanje
prenovljenih poslovnih procesov in s tem nudenja kakovostnejsih, bolj dostopnih in hitrejsih
storitev uporabnikom (drZavljanom, organizacijam). E-uprava zajema e-poslovanje v javni
upravi na vseh ravneh: drzavni, regionalni, lokalni in v vseh vejah oblasti: zakonodajni, izvrSilni
in sodni. Pojmi, ki jih pogosto srecujemo in se zdruZujejo v skupni pojem e-uprava so:

e E-storitve,

e E-vlada,

e E-volitvein

e E-demokracija.

9.2 Oblike e-uprave

Javna uprava je udeleZena v naslednjih glavnih oblikah e-poslovanja:

e med upravo in drzavljani - G2C (ang. Government to Citizen): drzavljani se lahko
informirajo o razlicnih postopkih ter oddajo vloge za zacetek upravnih in davcnih
postopkov, npr. napoved za odmero dohodnine ali narocilo izpiska iz rojstne maticne
knjige.

e med upravo in poslovnimi sistemi - G2B (ang. Government to Business): omogoca e-
poslovanje poslovnih sistemov z drzavno in finanéno upravo, npr. oddajanje napovedi za
odmero DDV ali placilo DDV.

e znotraj organov in med organi - G2G (ang. Government to Government): omogoca
izmenjavo in vpoglede v podatke razli¢nih organov (npr. centralni register prebivalstva,
zemljisko knjigo), kar omogoca za stranko prijaznejSo in hitrejSo izvedbo upravnih in
davénih postopkov.

Poleg treh obicajno navedenih oblik G2C, G2B in G2G v literaturi zasledimo Se obliki C2G in
B2G, ki se kaze v proaktivnosti drzavljanov oziroma poslovnih sistemov v odnosu do javne
uprave. S C2G oznacujemo aktivnosti, v katerih imajo drzavljani proaktivno vlogo in niso le
odjemalci storitev e-uprave, na primer dajanje razlicnih pobud za spremembe zakonodaje in
druge oblike e-demokracije. B2G pa pomeni proaktivnost s strani poslovnih sistemov, na
primer odziv na nove zakone ali vladne ukrepe, lahko pa tudi ponujanje informacij, izdelkov in
storitev inStitucijam javne uprave.
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Drzavljani od uprave Zelimo:

e dobiti tocno dolocene, nam prilagojene informacije v doloceni Zivljenjski situaciji,
e dostopnost uprave 24/7, ne le v ¢asu uradnih ur,

e en sam klik, klic ali obisk za posamezno storitev,

e dobiti celovito storitev, ne glede na organiziranost uprave (resorji...).

Uprava mora skrbeti za hitrejse, lazje in varno poslovanje s pravnim osebami. Tako lahko z
dostopom do nekaterih registrov, npr. do sodnega registra, skrajsSa dolocene postopke.
Podjetjem tako omogoci, da imajo ve¢ Casa za ukvarjanje s svojo primarno dejavnostjo.
Pomembna je popolna informatizacija postopkov za izmenjavo podatkov o zaposlitvi,
zavarovanjih ali prijavi novega zaposlenega s strani delodajalca.

Da bi lahko uprava zadovoljila navedene potrebe drzavljanov in poslovnih sistemov, mora
predvsem izboljSati medsebojno sodelovanje znotraj organov in med organi. Javni usluzbenci
morajo imeti dostop do vseh potrebnih podatkov za izvedbo postopkov, za katere so pristojni,
kjerkoli in kadarkoli. Zato pa je potrebna prenova poslovnih procesov, ki so bili v preteklosti
izrazito resorsko organizirani ter posodobitev informacijske podpore. Pomembno je tudi e-
poslovanje med organi driavne uprave in organi lokalnih skupnosti. Cas, tehnologija in zahteve
drzavljanov upravo silijo k celoviti prenovi, in ji omogocajo izboljsati storitve, povecati
ucinkovitost ter ponovno vzbuditi zaupanje strank.

9.3 Delovanje uprave

Slika 68 prikazuje klasic¢no in elektronsko pot do storitev uprave. Delovanje klasi¢ne uprave

poteka na naslednji nacin:

e Drzavljan obisce krajevno pristojen organ.

e Najprej pridobi informacije in obrazec za vlogo ter navodila.

e Drzavljan sam pridobi soglasja, izpiske itd., ki jih mora kot priloge predloziti svoji vlogi pri
razli¢nih drugih pristojnih organih.

e Drzavljan ponovno obisce krajevno pristojen organ (sedaj ima vse potrebne dokumente).

e Vlozivlogo in priloge (vsa pridobljena soglasja).

e Storitev opravi fizicno pri referentu, za kar mora navadno tudi dolgo ¢akati v vrsti.

V primeru izvajanja upravnih storitev po elektronski poti pa:

e Drzavljan obisce portal e-uprava na spletu.

e Pridobi informacije, kako izvede postopek glede na dolo¢eno Zivljenjsko situacijo (npr. se
porocim, se preselim).

e S portala prenese obrazec za vlogo.

e Ceje postopek mozno v celoti izvesti elektronsko, preko spleta odda vlogo (npr. izpisek iz
rojstne mati¢ne knjige) in po posti izpisek tudi prejme.

e Ce postopka ni mozino v celoti izvesti elektronsko (npr. se potrebuje lastnoro¢ni podpis),
se z vlogo, ki jo doma izpolni, natisne in podpiSe, oglasi pri pristojnem organu.
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e Drzavljanu ni potrebno vec prilagati soglasij oz. drugih informacij, ki so Ze prisotne v
katerem koli drzavnem registru, saj bodo te pridobljene po uradni dolznosti s strani
referenta, ki bo zadevo reseval.

Slika 68: Poti do storitev javne uprave

1. Obicajna pot

Informacijski
sistem

2. E-pot

Informacijski
sistem

Vir: Kovadi¢, A. in sod. (2009). Temelji elektronskega poslovanja. Ljubljana: Ekonomska
fakulteta, str.276.

Za javno upravo pomeni e-uprava nov nacin delovanja. Uvedba e-uprave namrec zahteva:
e prenovo poslovnih procesov (odprava administrativnih ovir) in
e temeljito prenovo njihove informacijske podpore.

Ker je uprava resorsko organizirana, so posamezni resorji (ministrstva, sodisce...) lastniki vsak
svojih registrov (npr. sodisce je lastnik zemljiske knjige). Potrebno je razviti informacijsko
komunikacijsko infrastrukturo, ki omogoca povezovanje registrov v celovit IS uprave.

9.4 Zakonodajne podlage in strategija e-uprave

Za uveljavitev e-poslovanja je bila potrebna ustrezna zakonodajna podlaga. Tako je bil Ze leta
2000 sprejet, potem pa veckrat dopolnjen, Zakon o elektronskem poslovanju in
elektronskem podpisu. Zakon izenacuje elektronske in fizicne dokumente ter elektronski in
fizicni podpis. Pogoje za pravno veljavo elektronskih dokumentov in elektronskega podpisa
podrobneje opredeljuje tudi v letu 2000 sprejetja Uredba o pogojih za elektronsko poslovanje
in elektronsko podpisovanje. Uredba doloéa merila in pravila za delovanje izdajateljev
kvalificiranih digitalnih potrdil (certifikatov), tehnicne pogoje za elektronsko podpisovanje in
preverjanje varnih elektronskih podpisov, ¢asovno veljavnost kvalificiranih digitalnih potrdil,
pogoje glede uporabe varnih ¢asovnih Zigov ter pogoje za elektronsko poslovanje v javni
upravi. Podrobneje so navedeni elementi predstavljeni tudi v poglavju 11 Pravni vidiki e-
poslovanja.

Za uvedbo e-poslovanja javne uprave je bilo potrebno prenoviti tudi Zakon o sploSnem
upravnem postopku, ki govori tudi o elektronskih viogah, ter o tem, da je upravni organ dolzan
sam priskrbeti vsa dokazila, izpiske ter potrdila iz evidenc drugih organov. Potrebna je bila
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sprememba Zakona o varstvu osebnih podatkov, ki je omogocila, da se pridobijo podatki po
uradni dolZnosti tudi iz registrov drugih organov. S spremenjeno Uredbo o poslovanju
organov javne uprave z dokumentarnim gradivom se je uredilo tudi sprejemanje elektronskih
vlog: organi objavijo svoje elektronske postne naslove, prejem elektronskih vlog se potrdi z
elektronskim povratnim sporocilom, urejena pa je tudi elektronska vrocitev odlocb in sklepov.

V Sloveniji dobro skrbimo za razvoj e-uprave, saj vlada vsakih nekaj let sprejme dolgoroc¢no
strategijo razvoja uprave oz. e-uprave. Nekateri izmed projektov razvoja e-uprave oz. e-
storitev so bistveno poenostavili dolo¢ene postopke in zato bili nagrajeni tudi v svetovnem
merilu. Ministrstvo za javno upravo je v letu 2009 tako prejelo nagrado Zdruzenih narodov za
odlicnost na podrocju javne uprave za projekt e-VEM. Portal e-VEM, ki je nastal v okviru tega
projekta, nudi informacije o pogojih poslovanja v Sloveniji in elektronsko podprte postopke, ki
so povezani z ustanovitvijo podjetja in z zacetkom poslovanja.

Strateski dokument Javna uprava, ki je bil sprejet aprila 2015, podaja usmeritve nadaljnjega
razvoja ucinkovitejSe in prijaznejSe uprave. Temeljni cilji strategije so usmerjeni v kakovost,
ucinkovitost, transparentnost in odgovornost javne uprave. Z doseganjem ciljev te strategije
se bo izboljsalo poslovno okolje za razvoj gospodarstva in dvig konkurenc¢nosti, s tem pa se bo
izboljsala tudi uvrstitev Slovenije na mednarodnih lestvicah. Javna uprava 2020 - Strategija
razvoja javne uprave 2015-2020 med cilje uvrsca tudi poenostavitev e-postopkov, dvig
uporabe e-storitev, vecjo digitalizacijo in boljSo interoperabilnost. Pri posodabljanju
slovenske javne uprave v obdobju 2015-2020 bodo upostevani tudi cilji, usmeritve in zaveze
na mednarodni ravni ter dobre prakse drugih drzav ¢lanic EU. Pomembno je zavedanje, da je
ucinkovita in uspesSna javna uprava temelj za razvoj gospodarstva in druzbene blaginje
(Republika Slovenija, 2015).

9.5 E-storitve in njihova razvitost

E-storitev je storitev, ki se vsaj deloma izvede s pomocjo informacijsko-komunikacijske

tehnologije. E-storitev lahko doseZe naslednje stopnje razvitosti (po eGovernment indicators

for benchmarking eEurope v Kovacic in sod., 2009, str. 276-277):

e 0 - Ni informacij: informacije o storitvi niso na voljo na internetu.

e 1 - Informacija: dostopne so samo informacije o storitvi na internetu (opis postopka,
zakonodaja, pristojni organ in podobno).

e 2 -Enosmerna interakcija: na internetu so na voljo obrazci/vloge, ki jih je moZno prenesti
na osebni ra¢unalnik in natisniti.

e 3-Dvosmerna interakcija: omogoceno je izpolnjevanje obrazcev/vlog preko interneta, kar
prozi zacetek postopka oz. dolocene storitve.

e 4 - Transakcija: omogocena je izvedba celotne storitve prek interneta — izpolnjevanje
vloge, avtentikacija, placilo, posredovanje izpiska/odlocbe/sklepa, ki je rezultat postopka.

Vsaka e-storitev ne more doseci stopnje 4.
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Elektronske storitve slovenske uprave so zbrane na enotnem drZavnem portalu e-uprava
(http://e-uprava.gov.si), ki je bil v letu 2015 tudi temeljito tehnolosko prenovljen. Storitve so
urejene po podrocjih (npr. DruZina, otroci in zakonska zveza, Nepremicnine in okolje, Davki),
znotraj podrocij pa pogosto Se po podpodrocjih. Tako lahko v kategoriji Nepremicnine in okolje
najdemo naslednja podpodrocja: Zemljis¢a, parcele; Nepremicnine, stavbe; Infrastruktura,
Geodetski podatki (Slika 69). Znotraj podpodrocja Zemljis¢a, parcele pa najdemo aktivnosti
kot so: gradbeno dovoljenje, uporabno dovoljenje, hisna Stevilka in druge. Tukaj dejansko gre
za informacije in moznost zaCetka upravnih postopkov.

Slika 69: Podrocje Nepremiénine in okolje

B RErumLxA SLOVENIA SI IT HU EN Dostopnos

Vsebine w Zelim

Domov »* Nepremicnine in okolje

NEPREMICNINE IN OKOLJE

Kje pridobim gradbeno dovoljenje, kdaj sem upravicen do
neprofitnega stanovanja, kako uredim meje parcele ...

Zemljisca, parcele Infrastruktura
Evidentiranje zemljista pod stavbov ~ Kako do soglasja za izvajanje del v
zemljizki kataster, ureditev meje obmo&ju drzavne ceste, gradnja ali

parcele, prijava nove izmere parcele,  obnova objekta ob drZawni cesti ...
ugotavljanje urejenosti me;j ...

Nepremicnine, stavbe Geodetski podatki
Gradbeno dovoljenje, vpis stavbe v Narotilo digitalnih geodetskih
karaster stavb, higna stevilka, podatkov, uskladitev podatkov v
poro£anje v evidenco trga katastru, vpogled v geodetske
nepremitnin . podatke ...

Vir: http://e-uprava.gov.si/podrocja/nepremicnine-in-okolje.html.

Za posamezni postopek oz. aktivnost, so navedeni naslednji podatki (Slika 70):

e splosne informacije o aktivnosti,

e kdo lahko vloZi zahtevo ter moZni nacini vloZitve (npr. elektronsko, osebno, po posti),
e specifi¢ne informacije in pojasnila pojmov,

e stroski postopka,

e pravne podlage,

e pristojni organ,

e povezave do sorodnih tem ter

e pogosta vprasanja.
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S portala lahko prenesemo elektronsko verzijo vioge (v pdf obliki), oddamo pa na enega od
navedenih nacinov (elektronsko, po posti, osebno), ki je odvisen od posamezne vloge. MozZni
nacini oddaje so navedeni pri posamezni vlogi.

Slika 70: Pridobitev gradbenega dovoljenja

B SRIrew SI IT HU EN Dostopnost PRIJAVA
Vsebine = Zelim Q

Domov * Nepremicnine in okolje » MNepremitnine, stavbe » Gradbeno dovoljenje

ﬂ SORODNE TEME
» Lokacijska informacija za

namen gradnje ali izvajanja

GRADBENO DOVOLJENJE del

. .. R R POGOSTA VPRASAN]A
Za gradnjo, rekonstrukcijo, odstranitev ali spremembo
» Kak3en je rok za izdajo

namembnosti objekta potrebujete pravnomocno gradbeno T el i

dovoljenje. » Kako lahko podalizam
veljavnost gradbenega
dovoljenja?

Gradnja objekta mora biti skladna s prostorskim aktom, ki ureja zemljite, na » Visa pogosta vprasanja
katerem bo potekala, izvedena pa mora biti tudi v skladu z gradbenimi
predpisi.
Zahteva za izdajo gradbenega dovoljenja -
Zahtevo za izdajo gradbenega MoZni natini oddaje:
dovoljenja vloZi investitor ali njegov elektronsko
poobladtenec. po posti
osebno

Da bi pridobili gradbeno dovoljenje, vam priporotamo naslednje zatetne
korake:

Vir: http://e-uprava.gov.si/podrocja/nepremicnine-in-okolje/nepremicnine-stavbe/gradbeno
-dovoljenje.html.

Za naprednejSe elektronsko poslovanje z upravo (storitve stopnje razvitosti 3 in 4) je torej
potrebno imeti:

e kvalificirano digitalno potrdilo (SIGEN-CA, Posta®CA, AC NLB ali Halcom CA),

e uporabniski racun (pri kreiranju racuna se ta poveze z nasim digitalnim potrdilom) ter

e namesSceno programsko opremo za elektronsko podpisovanje.

Prijava z uporabniskim racunom nam omogoca vstop na spletno stran Moja e-uprava, ki jo
prikazuje slika (Slika 71). Tukaj imamo vpogled v svoje osebne podatke, osebne dokumente in
njihovo veljavnost, motorna vozila ter podatke o nepremicninah, katerih lastniki smo. V
razdelku Osebni dokumenti so prikazani veljavni osebni dokumenti, dodati pa je mozno tudi
dokumente mladoletnih otrok. Lahko se narofimo tudi na opomnik za iztek veljavnosti
dokumentov. Imamo predal vseh vlog, ki smo jih oddali preko portala e-uprave ter moznost
spremljanja njihovega reSevanja. Na voljo nam je tudi Predal za dokumente, kjer lahko
shranimo dokumente, ki jih bomo potrebovali pri oddaji elektronskih vliog. Elektronske vloge,
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ki jih oddajamo preko portala e-uprave, moramo elektronsko podpisati, zato moramo imeti
namescéeno tudi programsko opremo za elektronsko podpisovanje.

Slika 71: Moja E-uprava
g REPUBLIKA SLOVEMA S IT HU EN Dostopnost . ALENKA ROJANEC ¥

Vsebing w Zelim 1 | ] | Q\

Domew » Maoja ellpreva + Osebeil dokusmesn

CSEBSE PODATK]

OSEBNI DOKUMENTI W Osebii podar

E Osabni doloumaenti

Prikazani so vasi veljavni osebni dokumenti, dodate pa lahko tudi

dokumente svajih mladoletnih otrok. Narogite se na opomnik, da L
ne boste pozabili na iztek veljavnosti vasin dokumentov. E_' i e
— lE Predal za
# dokurmants
PREMOZEMJE
POTNI LIST DATUM [ZDAJE £ Motoma vaita
5T, PBOSENEED 2.3 o
'. MNopeemicnins
[ZINYATEL) VELJA DO
LJUBLIANA 7.3 M5
» Vel o potnem listu » Opamnd
+ Dbwestla

+ Komentarp predpssoy

Vir: https://e-uprava.gov.si/moja-euprava.html.

V Sloveniji je uporaba storitev e-uprave enaka evropskemu povprecju. Tako je 53 % oseb v
starosti 16—74 let od 2. Cetrtletja 2013 do 1. Cetrtletja 2014) uporabljalo spletne strani javnih
ustanov (storitve e-uprave), kar je nad povprecjem EU (47 %), nizjo uporabo spletnih strani
javnih ustanov od povprecja EU pa Slovenija belezi pri starejSih osebah (Slika 72). 21 % oseb
pa je preko spletnih strani javnih ustanov posiljalo izpolnjene obrazce (povprecje EU je 26 %)
(Republika Slovenija, 2015, str. 65-66).
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Slika 72: Uporaba storitev e-uprave
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Vir: Eurostat (v: Republika Slovenija, 2015).

9.6 Ucinki uvajanja e-uprave

Uvajanje e-uprave prinasa pozitivnhe ucinke tako za drZavljane, organizacije kot samo upravo.
Med koristmi e-uprave za drzavljane lahko izpostavimo povecan obseg in laZja dostopnost
informacij in storitev, obcutek lazje in neposredne povezanosti z upravo, prihranek ¢asa ter
hitrejSe opravljanje postopkov. Organizacijam e-uprava omogoca znizati neposredne in
posredne stroske poslovanja, pridobiti prednosti in koristi iz razvojnih pobud gospodarstvu ter
pomeni manj ovir pri odpiranju novih poslovnih subjektov (tudi samozaposlovanje). E-uprava
pa upravnim organom omogoca kakovostnejSe storitve ob nizjih stroskih poslovanja, lazje,
enostavnejSe in preglednejSe obvladovanje postopkov in zakonodaje ter decentralizirano
razporeditev moci in odlocanja.

Uprava je z uvedbo e-poslovanja in izvajanjem transakcij prek spleta delezna naslednjih
neposrednih koristi (Kovacic in sod., 2009, str. 260):

e razbremenitev delavcev pri okencih,

e vecja uCinkovitost dela zaradi manjsih psihi¢nih obremenitev,

e vecja natancnost in s tem kakovost dela,

e vecje Stevilo obravnavanih zahtevkov,

e hitrejSe reSevanje zadev,

e vecja poosebitev storitev,

e ve(ja preglednost poslovanja uprave ter

e vecdji ugled uprave.

Model s slike (Slika 73), ki je nastal v okviru evropske raziskave o ucinkovitosti uporabe
informacijske tehnologije v javnem sektorju (Capgemini, 2004 v: Kovacic in sod., 2009, str.
288-293), prikazuje medsebojno odvisnost ucinkov e-uprave. V nadaljevanju je podana
obrazlozitev posameznih elementov modela.
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Slika 73: Model ucinkov e-uprave

(1) Povecana (2) Krajsi ¢as procesiranja Y (5) Povecana
kakovost 4 dokumentov in informacij — " :

: . o v ucinkovitost
informacij (3) Nizji stroski

1 (6) Povecano
zadovoljstvo
g strank

¥ (4) I1zboljSana raven
opravljenih storitev

Vir: Kovaci¢, A. in sod. (2009). Temelji elektronskega poslovanja. Ljubljana: Ekonomska
fakulteta, str. 290.

1. E-uprava omogoca vecjo kakovost informacij:

e Prejetih dokumentov ni potrebno vnasati v IS. S tem se zmanjSana mozZnost napak.

¢ Informacije so v elektronski obliki, zato je dostop do njih hiter in omogoca hitro odlocanje.

e Obsega skupne podatkovne baze: podatki se vnesejo enkrat, uporabijo veckrat, vsi
uporabniki prihajajo do enakih odlocitev na osnovi istih podatkov. V Sloveniji je takSna
pomembna baza, ki se uporablja v najrazli¢nejsih upravnih postopkih, Centralni register
prebivalstva s podatki o: osebah, njihovem statusu, stalnem in za¢asnem prebivaliScu in
vseh Zivljenjskih dogodkih (poroki, preselitvi, smrti).

2. Krajsi cas za izvedbo upravnih postopkov (procesiranja dokumentov in idnformacij):

e (Odpade ¢as pretipkavanja podatkov: stranke same vnesejo podatke v e-obliki, pri tem pa
se izvede tudi preverjanje pravilnosti podatkov. S tem odpade tudi veliko kasnejse
komunikacije med uradnikom in stranko ter veckratno dopolnjevanje vloge.

e Prenova upravnih postopkov: izloCitev nepotrebnih aktivnosti, npr. predpolnjenje Ze
znanih podatkov na obrazcih (podatki se na osnovi identifikatorja preberejo iz centralnih
baz podatkov).

3. Nizje stroSke poslovanja doseZzemo z izboljSavami, ki jih prinasajo:

e ucinkovitejSi postopki (postopki so prenovljeni, izlo¢eni so nepotrebne aktivnosti),

e zniZanje stroskov dela (ker je potrebne manj administracije, saj stranke same vnesejo
vecino podatkov, to pomeni manj uradnikov) in

e skupen razvoj ter skupne naloZbe (ve€ centraliziranih aktivnosti, manj projektov s strani
posameznih organov).

4. Povecana kakovost informacij in krajsi ¢as njihovega procesiranja vplivajo na izboljSano
raven opravljenih storitev in sicer:

e Prilagodljivost: dostopnost uprave 24/7 preko razliénih komunikacijskih kanalov.

e Vecja preglednost postopkov:
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= opis postopka,

= sledljivost postopka - informacija o statusu doloCene zadeve v vsakem trenutku,
udelezZeni akter;ji,

= dostop do dokumentov, ki jih je stranka Ze pridobila v katerem od predhodnih
postopkov,

e Specifi¢ne storitve: uradniki so razbremenjeni dolo¢enih administrativnih opravil, zato se
laZje posvetijo strankam s specificnimi zahtevami, kar povecuje zaupanje in zadovoljstvo
teh strank.

5. Povecana ucinkovitost je posledica predhodno obravnavanih dejavnikov. Resitve drzavne
uprave s prilagoditvami lahko uporabijo tudi lokalne skupnosti.

6. Povecano zadovoljstvo strank:

e Raven zadovoljstva uporabnikov se je z e-upravo povecala.

e Stevilo uporabnikov e-storitev raste.

e Manj klicev na Stevilke za pomoc uporabnikom in klicev referentov.

Zadovoljstvo strank s casom ne narasca vec, saj se sCasoma povecujejo tudi njihove zahteve in
pri¢akovanja.

Pomni

Javna uprava je udelezena v treh glavnih oblikah e-poslovanja:

° med upravo in drzavljani - G2C (ang. Government to Citizen),

. med upravo in poslovnimi sistemi - G2B (ang. Government to Business) in

D sodelovanje znotraj organov in med organi - G2G (ang. Government to Government).
Poleg navedenih treh oblik v literaturi zasledimo Se obliki C2G in B2G, za kateri je znacilna
proaktivnost drzavljanov oziroma poslovnih sistemov v odnosu do javne uprave.
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&

Vprasanja za ponavljanje

L 0 N

Kako opredelimo e-upravo?

Katere tri oblike elektronskega poslovanja, kjer je vkljucena drzavna uprava, poznate? Za
vsakega izmed njih navedite po en primer storitve.

Kaksen je pomen e-uprave za drzavljane, organizacije in samo javno upravo?

Kaksna je izvedba upravnega postopka po klasi¢ni in kakSna po e-poti? Kje je bistvena
razlika?

Kateri zakoni in uredbe predstavljajo temelj za implementacijo e-uprave? Katere bistvene
spremembe pri poslovanju z upravo omogocajo?

Kaj je e-storitev?

Katere stopnje razvitosti lahko dosezZe e-storitev?

Komu je namenjen portal e-uprava? Kaksne vrste storitev nudi?

Na kakSen nacin so storitve na portalu predstavljene? Navedite tri primere storitev in
njihovo stopnjo razvitosti.

10. Do katerih klju¢nih registrov lahko dostopamo preko portala e-uprava?
11. Katere storitve nudi portal e-davki fizicnim in katere pravnim osebam?
12. NasStejte kategorije pozitivnih ucinkov nalozb v informatiko v javni upravi.

Naloge

Naloga 23: Portal in storitve e-uprave

Oglejte si prenovljeni portal e-uprave in resite naslednje naloge:

Katere podportale vsebuje portal e-uprava.gov.si in komu so namenjeni?
Spomnite se storitve, ki ste jo kot drzavljan nazadnje potrebovali od uprave. Ocenite
stopnjo njene razvitosti:
Ste na portalu nasli ustrezne informacije?
o Je bilo mozno s portala prenesti potrebne obrazce/vloge?
Je bilo mozno vlogo oddati elektronsko? Je bil za to potreben elektronski
podpis?
o Ja bilo postopek morda moZino v celoti speljati elektronsko (vklju¢no s
placilom)?
e Ocenite kaksen je bil/bi bil prihranek casa, ¢e bi se postopek v celoti izvedel
elektronsko.
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Naloga 24: Portal in storitve e-uprave

e Na portalu e-uprava poiscite vsaj dve storitvi s stopnjo razvitosti 3-dvosmerna interakcija.

Na portalu e-uprava poiscite vsaj dve storitvi s stopnjo razvitosti 4-transakcija.
o Na kaksne nacine se storitve, ki imajo stopnjo razvitosti 4, lahko placa?
e Do katerih drugih registrov vas vodi portal e-uprava?
e Opisite, kakSne storitve posamezen register nudi.
e |zvedite vpogled v tri izmed njih in primerjajte nacin dostopa (prost dostop, potrebno
uporabnisko ime in geslo, potreben elektronski certifikat).

Naloga 25: e-demokracija

Oglejte si podportal e-demokracija (https://e-uprava.gov.si/drzava-in-druzba/e-demokracija.
html).

e Cemu je podportal namenjen?

e Katere storitve nudi?

Naloga 26: e-VEM

Oglejte si portal e-VEM (http://evem.gov.si).

e Kajje e-VEM?

e Komu je namenjen?

e Nastejte tri storitve, ki jih nudi?

e Alije za njihovo uporabo potreben elektronski certifikat?
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10 E-bancnistvo

10.1 Uvod

Elektronsko bancnistvo komitentom banke ali druge finanéne institucije omogoca opravljanje
razli¢nih storitev z uporabo informacijsko komunikacije tehnologije. Lahko gre za informativne
ali transakcijske storitve. Poznamo dve obliki elektronskega bancnistva: elektronsko
bancnistvo za fizicne osebe (B2C) in elektronsko bancniStvo za pravne osebe (B2B). Pri
slednjem lo¢imo elektronsko bancnistvo med bankami ter elektronsko bancnistvo med banko
in drugo vrsto poslovnega sistema, na primer med banko in podjetjem. Elektronsko banc¢nistvo
temelji na uporabi razli¢nih sodobnih tehnologij. Poznamo:

e Telefonsko bancnistvo (npr. Teledom),

e Bankomate,

e POS terminale za placevanje s kreditnimi in debetnimi karticami v fizicnih prodajalnah,

e Spletno banc¢nistvo in

e Mobilno banénistvo.

10.2 Spletno bancnistvo

Spletno bancnistvo je oblika e-bancnistva, ki temelji na uporabi interneta in tehnologij
svetovnega spleta. Banke so v konkuren¢nem boju prisiljene ponujati vedno nove storitve in
nove nacine dostopa do njih. V zadnjem desetletju je bilo v velikem razmahu spletno
bancnistvo, saj prinasa veliko prednosti za banko in njene stranke (komitente).

Preko spletne banke lahko komitent opravi vecino storitev, za katere je bil v€asih potreben
obisk banke. Slika 74 prikazuje primer spletne banke Klik in nekatere njene storitve. Nekatere
od teh so brezplacne, za nekatere pa banka zaracuna doloceno provizijo. V svoji ponudbi
spletnega bancniStva so banke precej izenacene in fizicnim osebam vedinoma ponujajo
naslednje storitve:

e Vpogled v stanje in promet na racCunih,

e Placilo obveznosti preko placilnega naloga,

e Prenos sredstev med racuni,

e Zahtevek za izdajo limita,

e Napoved dvigov vecjih zneskov gotovine,

e |zmenjava sporocil z banko,

e Vpogled v portfelj vrednostnih papirjev.
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Slika 74: Spletna banka Klik

€ ) () @ NB dd, (57 | hitps//Kliknlb.si/moj-nlb-kiik/pregled c Search B O 3 A& 9 8 =E

Tehniéna pomoc 01 477 20 60 | Vsebinska pomoc 01 477 20 00

Prijavijen/a Tone Novak | Mastavitve | 06.04 2016, 10:17 | [[SJoNFAVY
. STANJE NA RACUNIH BLIZNJICE
NLB Klik Tk NLB Osebni raéun
5156 0205 3111 8515 890 2.070,30 Izberi hitro plailo ~ Hitra plaila p
Zadnjih 10 sprememb Hitre povezave -
[ Moj NLB Klik Aktualna obvestila - NLB Osebni racuni b
MO.J KOLEDAR April 2016 Aktualna obvestila - NLB Placilne kartice b
> Pregled Aktualna obresti - Banka Celie b
Stanje Po To Sr Ce Pe So Ne uaina obvestiia - Banka Lele
From 128 POSTA Poslji sporotilo banki
= . L '0lji sporoilo banki
Plagila in prenasi : EH a5 10 :
Narocila [ Qsebna sporoéila - prejeta (0} b
SEPA direktne 1112 (12|14 | 15| 16 |17
obremenitve 18] 19]20(21]22] 2224 Ni podathov za prikaz.
Trajni nalogi 25|26|27|28(29|30 Osebna sporodila - poslana b
|zpiski Dodaj nov dogadek b

Poéta Ni podatkov za prikaz

Arhi
rhiv Sporotila banke b

WMoje storitve Papirne izpiske bodo nadomestili e-izpiski 04.04.2016

Moiji prihranki in dolgovi

B . Sporotila za javnost b
Moj proratun

Ni podatkov za prikaz.

Vsa sporogila b

Vir: https://klik.nlb.si.

Za pravne osebe so na voljo Se storitve:

e Avtomatizirana izmenjava podatkov med ra¢unovodskim programom podjetja in banko,
e Priprava statistike za Banko Slovenije,

e Posredovanje placilnih nalogov (tudi z datumom valute vnaprej),

e Uvoz/izvoz podatkov,

e Pregled tecajnih list itd.

Banke so pri razvoju svojih resitev spletnega bancniStva uporabile tehnoloSko razlicne
pristope. Razlike so za uporabnike najbolj vidne pri na¢inu avtentikacije. V Sloveniji nekatere
spletne banke uporabljajo kvalificirana digitalna potrdila (certifikate), druge pa dvofazno
avtentikacijo z uporabo generatorja enkratnih gesel. Nekatere banke danes omogocajo
uporabo obeh nacinov. Uporaba certifikata je enostavna, ko je ta enkrat namescen v
racunalniku. TeZava je, Ce Zelimo spletno banko uporabljati na vec raCunalnikih. Namescati
certifikat v vse racunalnike je nerodno pa tudi nevarno opravilo. V takih primerih moramo
uporabiti varni USB kljuc ali varnejSo prijavo z enkratnim geslom, ¢e nasa banka to omogoca.
Slabost tega nacina pa je, da je potrebno fizicno napravo, imenovano generator enkratnih
gesel imeti vedno s seboj.

Pomembno je tudi, da je komunikacija med brskalnikom uporabnika in streznikom banke
kriptirana z uporabo protokola SSL (povezava z oznako https), kar prepreci prestrezanje
podatkov na poti od uporabnika do spletne banke. To zagotavljajo vse banke.

10.3 Mobilno banc¢nistvo

V zadnjih letih je v razmahu mobilno ban¢nistvo, ki je oblika e-bancnistva, kjer kot tehnologijo
za dostop do bancnih storitev uporabljamo mobilne naprave (pametni telefon, tabli¢ni
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racunalnik). Mobilna tehnologija je ena od najbolj prodornih v zadnjem ¢asu in se Siri hitreje
od interneta. Mobilno banénistvo omogoca, da se kjerkoli, kjer je signal GSM/UMTS/LTE,
poveZzemo s svojo banko in opravimo storitev. V Evropi je mobilno banc¢nistvo najbolj razvito
v skandinavskih drzavah.

S tehnoloskega vidika je programska resitev mobilne banke lahko mobilni napravi prilagojena
spletna aplikacija ali pa prava mobilna aplikacija, ki jo je potrebno na mobilno napravo pred
uporabo Se namestiti. Enostavnejsa je prva moznost, torej mobilnim napravam prilagojena
spletna banka. Boljsa resitev, ki pa zahteva vecje vlaganje s strani banke, je razvoj mobilne
aplikacije za posamezne platforme mobilnih naprav (Android, iOS ...). Mobilne aplikacije so
omejene po Stevilu funkcij, navadno omogocajo pregled stanja, prebiranje sporocil in izvajanje
placil. Primer zaslona mobilne banke Klikin ter klju¢ne storitve prikazuje slika (Slika 75).

Slika 75: Mobilna banka NLB Klikin

Storitve:

Ons e Pregled stanja in prometa na vseh lastnih in
Klikin pooblascenskih racunih ter karticah,

e placevanje poloznic,

e prikaz prometa ter viSine neporabljenega limita na

placilnih karticah,
e menjava denarja v tujo valuto,
e prenasanje sredstev med racuni,

ﬁ e pregled varcevanj, depozitov in kreditov,
e pregled poslanih placil in njihov preklic.
s ool

\ )

—
p B

Vir: https://www.nlb.si/klikin.

Prednosti in slabosti spletnih in mobilnih resitev posameznih bank so predstavljene v ¢lanku
Banka na dosegu prstov revije Monitor (http://www.monitor.si/clanek/banka-na-dosegu-
prstov2/125256/).

10.4 Prednosti in slabosti elektronskega bancnistva

Elektronsko bancnistvo je zaradi svojih prednosti tako pri nas kot v tujini zelo priljubljeno in ga
uporablja vecina komitentov. Klju¢ne koristi za komitente so podobne kot pri drugih oblikah
elektronskega poslovanja:

e dostopnost storitev kjerkoli in kadarkoli,

e niZji stroski transakcij,
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prihranek ¢asa,
odlog placila (kreditne kartice).

Bankam pa spletno in mobilno banc¢nistvo omogoca:

Znizanje stroskov dela, saj vnos podatkov pri razli¢nih storitvah opravimo komitenti sami
brez posredovanja banc¢nih usluzbencev (npr. placila racunov, nakazila denarja), prav tako
dvig denarja na bankomatih.

Da se bolj posvetijo strankam (viSja kakovost storitve), ki zaradi svojih specifi¢nih potreb
vendarle obis¢ejo banko, kar omogoca dvig zadovoljstva strank.

Sirok krog potencialnih strank: moinost pridobiti stranke tudi v krajih, kjer ni fizi¢nih
poslovalnic.

Znizanje stroskov posiljanja obvestil: banka s strankami komunicira preko splete banke
ter s tem prihrani stroske postnine (npr. pri posiljanju izpiskov o stanjih na racunu,
posiljanje razlicnih drugih obvestil).

Bankam prinasa uvajanje spletnega in mobilnega bancnistva izzive, ki jih bo za svojo uspeSnost
v prihodnosti morala ucinkovito obvladovati:

Visoki stroski uvedbe: projekt uvedbe spletnega bancnistva je rizicen, kompleksen in drag
projekt, ki pa dandanes vec¢ ne ponuja konkurencne prednosti, ampak je nujna poslovna
odloditev.

Storitve niso primerne za vse: npr. starejsi, ki ne znajo uporabljati racunalnika, bodo Se
vedno prihajali v banko.

Moinost vdorov: predstavlja veliko tveganje, zato je temu podrocju potrebno posvetiti
veliko pozornosti in zagotoviti ustrezno osebje, ki se bo ukvarjalo s podro¢jem
informacijske varnosti. Z vdori v spletne streznike so hekerji v preteklosti povzrocili tako
financ¢no Skodo kot ogrozili njihov ugled podjetij in pricakovati je, da bodo Stevilo napadov
le Se narascalo.

Nezaupanje komitentov v takSen nacin poslovanja: razlicne spletne prevare (npr.
ponarejene spletne strani bank ter kraja gesel) dolo¢ene uporabnike odvracajo od uporabe
spletnega bancnistva.

Med tveganja oziroma slabosti za stranko lahko navedemo:

Tveganja povezana z varnostjo: nezaupanje uporabnikov v varnost uporabe spletnega in
mobilnega bancnistva.

Odsotnost osebnega kontakta: socialni in psiholoski vidik (Zelja po komunikaciji, gradnji
osebnega odnosa).

Nepoznavanje delovanja: nezaupanje in posledi¢no neuporaba.

Stare navade: navajenost na klasi¢no poslovanje.
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10.5 Zagotavljanje varnosti spletnega in mobilnega banc¢nistva

Enega najvedjih izzivov spletnega in mobilnega banc¢nistva predstavlja zagotavljanje ustrezne

ravni informacijske varnosti. Transakcije spletnega bancniStva se izvajajo preko javnega

omreZja interneta, zato je njihova zascCita bistvenega pomena. Z ustreznimi varnostnimi

mehanizmi je potrebno zagotoviti:

e Pristnost — zagotovitev prejemniku, da je sporocilo res poslal podpisan posiljatel;.

e Avtorizacijo: dostop do podatkov se varuje z uporabo uporabniskega imena (vsak lahko
vpogleda le v svoje podatke).

e Zaupnost: preprecuje razkritje podatkov (na poti po omrezju in ko so shranjeni v sistemu
banke).

e Celovitost: podatki se med prenosom po internetu niso spremenili (prejeto sporocilo je
enako poslanemu).

e Nezavrnitev: poSiljatelj ne more zanikati poslanega sporocila.

e Nadzor pretoka: pozarni zid med javnim omrezjem in privatnim omrezjem banke.

Za zagotavljanje navedenih lastnosti transakcije se uporabljajo varnostne tehnologije kot so
kriptografija, varen elektronski podpis, kvalificirana digitalna potrdila, standarda SSL oziroma
TLS, ki so opisane v poglavju 4.

Pri informacijski varnosti je uporabnik in njegovo ravnanje najsibkejsi ¢len in najpogoste;jsi
vzrok za spletne vdore in zlorabe. Zavedati se moramo, da ni enega samega magicnega
programa, ki bi nas v celoti zasCitil pred nevarnostmi in zagotovil varno elektronsko
bancnistvo, pac pa je potrebno uporabiti ve¢ tehnoloskih resSitev in poznati ve¢ postopkov
varne rabe. Da bi do zlorab ¢im manjkrat prihajalo, je potrebno zagotoviti izobrazevanje in
ozavesCanje uporabnikov o varni rabi spletnega bancniStva s strani same banke in o
potencialnih zlorabah. Obvestila o aktualnih spletnih prevarah pa najdemo na spletni
strani nacionalnega odzivnega centra za obravnavo incidentov s podrocja varnosti
elektronskih omrezij in informacij SI-CERT (https://www.cert.si/).

V nadaljevanju je navedenih nekaj osnovnih varnostnih ukrepov, ki lahko preprecijo vecino
poznanih zlorab in so povzete po spletni strani varninainternetu.si (https://www.
varninainternetu.si/2015/nasveti-za-varno-spletno-bancnistvo/).

1. Antivirusni program in pozarni zid
Imamo namescen antivirusni program, ki ga redno posodabljamo ter vklopljen poZarni zid.

2. Posodabljanje programske opreme

Redno posodabljamo operacijski sistem in vse namescene programe, tudi spletni brskalnik in
vse njegove vticnike.
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3. Ustrezno varovanje sredstev za avtentikacijo

Za avtentikacijo o0z. preverjanje uporabnika banke uporabljajo pristop 2-faktorske
avtentikacije: »nekaj, kar ves in nekaj, kar imas«. Tisto, kar vemo, je v obeh primerih geslo.
Gesla za dostop do spletnega bancnistva zato nikoli nikomur ne zaupamo. Nekaj, kar imamo,
je v enem primeru digitalni certifikat, v drugem primeru pa enkratno geslo.

Pri prvi obliki je nekaj, kar ves, geslo, nekaj, kar imas pa digitalni certifikat. Za uspesen dostop
do e-racuna goljuf potrebuje tako geslo kot tudi digitalni certifikat. In najpogosteje ju pridobi
prek okuzbe z zlonamerno kodo. Gre za specializirane programe (trojance), ki belezijo pritiske
tipk (t.i. keylogger), nato pa napadalcu posljejo shranjena in prestrezena gesla z ra¢unalnika.
Trojanec napadalcu poslje tudi digitalni certifikat, Ce je le-ta shranjen na racunalniku. Zato je
potrebno digitalni certifikat hraniti na pametni kartici ali pametnem USB kljucu ter to odklopiti
iz racunalnika pa zakljucku dela s spletno banko. Pri drugi obliki je nekaj, kar ves, zopet geslo,
nekaj, kar imas pa generator gesel (majhen kalkulator), ki ob vstopu v spletno banko vedno
znova ustvari naklju¢no enkratno geslo, zato je moznost zlorabe manjsa.

4. Locevanje racunalnikov ali brskalnikov

Priporoca se loCevanje funkcij racunalnikov — eden naj bo za druzinsko brskanje, igranje iger
ipd., drugi pa za opravljanje ban¢nih storitev. Ce nimamo mozinosti uporabe dveh
racunalnikov, se priporoca lo¢evanje brskalnikov. Do spletne banke dostopamo le z enim,
drugega uporabimo za brskanje po spletu.

5. Elektronska posta

Prek elektronske poste nikoli ne posiljamo obcutljivih podatkov (Stevilka kartice, digitalnega
potrdila ipd.), saj tega banke od nas nikoli ne zahtevajo. Ce dobimo elektronsko sporoéilo s
tako zahtevo, gre za spletno prevaro. Zelo moramo biti previdni tudi pri odpiranju priponk, ki
nam jih neznanci posljejo po elektronski posti, saj se preko njih lahko okuzimo z zlonamerno
kodo.

6. Dodatni varnostni mehanizmi banke
Pri banki se pozanimamo, ali ponujajo dodatne varovalne mehanizme (SMS sporocila itd.),
prav tako redno spremljamo obvestila svoje banke in tudi transakcije na racunih.

Pomni

Spletno in mobilno bancnistvo prinasa komitentom in bankam Stevilne prednosti:
dostopnost storitev kjerkoli in kadarkoli, nizji stroski transakcij, prihranek €asa in visjo
kakovost storitev. Pri uvajanju e-bancnistva najvecji izziv predstavlja zagotavljanje
informacijske varnosti. Da ne bi prihajalo do zlorab pri rabi e-storitev bank in placevanju na
spletu morajo uporabniki spostovati priporocila glede varnega obnasanja na internetu.
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Kaj je elektronsko bancnistvo?

Kateri dve skupini storitev nudijo financne institucije preko elektronskega bancnistva?
Katere vrste tehnologij omogocajo elektronsko bancnistvo?

Kaj je spletno bancnistvo? Na kateri tehnologiji temelji?

Nastejte nekaj storitev spletnega bancnistva za fizicne osebe?

Nastejte nekaj storitev spletnega bancnistva za pravne osebe?

Katere so prednosti elektronskega(spletnega) bancnistva za banko?

Katere so prednosti elektronskega (spletnega bancnistva) za stranko?

Katere so slabosti spletnega bancnistva za banko in katere za stranko?

. RazlozZi varnostne mehanizme, ki jih mora podpirati vsaka spletna banka? S katerimi

tehnologijami so realizirani?

. Kateri so osnovni varnostni ukrepi, ki jim moramo izvajati uporabniki spletnega

bancnistva?

Naloge

Naloga 27: Oblike elektronskega bancnistva

Navedite oblike elektronskega bancnistva, ki jih uporabljate.

Navedite svoje tri zadnje vecje nakupe in zapisite, na kasen nacin ste izdelke/storitve
placali. Komentirajte, zakaj ste pri posameznem nakupu uporabili dolo¢eno obliko e-
bancnistva.

Naloga 28: Spletno banc¢nistvo

Ali uporabljate spletno banc¢nistvo, katere njegove storitve ter kako pogosto?

Katere prednosti so za vas najpomembnejse?

Primerjajte storitve in strosSke posameznih spletnih bank (npr. stroSek placila ra¢una).

Ali se zavedate nevarnosti pri uporabi spletnega bancnistva? Nastejte tri vrste prevar pri
uporabi spletnega bancnistva.

Katere varnostne mehanizme uporabljate na racunalniku, ki je namenjen spletnem
bancnistvu?

Katerih varnostnih mehanizmov, ki so priporoceni, ne uporabljate in zakaj?
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e Ali menite, da ste ustrezno seznanjeni s sodobnimi prevarami ter ustreznim varovanjem,
ki jih lahko prepreci?

Naloga 29: Mobilno ban¢nistvo

e Ali uporabljate mobilno bancnistvo, katere njegove storitve ter kako pogosto?

e Katere prednosti so za vas najpomembnejse?

e Ali se zavedate nevarnosti pri uporabi mobilnega banc¢niStva? Nastejte tri vrste prevar pri
uporabi mobilnega bancnistva.

e Katere varnostne mehanizme uporabljate na mobilni napravi, ki je namenjena mobilnemu
bancnistvu?
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11 Pravni vidiki e-poslovanja

11.1 Uvod

Pravne temelje elektronskemu poslovanju dajeta Zakon o elektronskem poslovanju in
elektronskem podpisu in Uredba o pogojih za elektronsko poslovanje in elektronsko
podpisovanje, ki sta bila sprejeta leta 2000, nato pa bila Se nekajkrat dopolnjena.

Drugi pomembnejsi zakoni, ki urejajo dolocena podrocja upravljanja elektronskih zbirk

podatkov in elektronskega poslovanja, so Se:

e Zakon o varstvu dokumentarnega in arhivskega gradiva ter arhivih (opisan v poglavju 6.5.2
Elektronski arhiv),

e Zakon o elektronskem poslovanju na trgu,

e Zakon o elektronskih komunikacijah,

e Zakon o avtorski in sorodnih pravicah in

e Zakon o varstvu osebnih podatkov.

Pri elektronskem poslovanju je tako potrebno spostovati navedene zakone in pripadajoce
uredbe, ki so dostopni na spletni strani http://zakonodaja.gov.si. Za specificha podrocja
elektronskega poslovanja (npr. e-upravo, e-bancnistvo) je potrebno dodatno upostevati
zakone in uredbe, ki urejajo posamezno podrocje in v doloc¢enih ¢lenih urejajo tudi elektronsko
poslovanje oziroma elektronske storitve. Zakonodajne specifike za elektronsko poslovanje z
javno upravo so predstavljene v poglavju 9.4 Zakonodajne podlage in strategija e-uprave.

11.2 Elektronsko poslovanje

Zakon o elektronskem poslovanju in elektronskem podpisu temelji na sodobnih nacelih
(http://www.si-ca.si/pravnapojasnila.php):

e nacelo nediskriminacije elektronske oblike,

e nacelo odprtosti,

e nacelo pogodbene svobode strank,

e nacelo dvojnosti,

e naceli varstva osebnih podatkov in varstva potrosnikov ter

e nacelo mednarodnega priznavanja.

Nacelo nediskriminacije elektronske oblike pomeni, da sta papirna in elektronska oblika
smiselno izenaceni ter da sodiS¢a in drZavni organi pri presoji dokazov ne smejo zavreci
dokaznega gradiva zgolj zaradi njegove elektronske oblike. Nacelo odprtosti oziroma
tehnoloske nevtralnosti zagotavlja, da se zakon ne nanasa zgolj na eno od vrst tehnologije ali
zgolj na sedanje resitve, temvec ostaja sploSen in zato uporaben za daljSe casovno obdobje in
nove tehnologije. Hitremu in raznolikemu tehnoloskemu razvoju sledi tudi nacelo dvojnosti,
ki dovoljuje uporabo razli¢cnih tehnoloskih resitev z razlicno zanesljivostjo in s tem tudi
razlinimi pravnimi posledicami uporabe taksnih resitev. Nacelo pogodbene svobode strank
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omogoca strankam, da se dogovorijo in svoja razmerja uredijo drugace. Tako zakon izrecno
doloca, da ne velja za zaprte sisteme, v katerih stranke s pogodbo vnaprej uredijo vse bistvene
znacilnosti delovanja sistema. Pogodbene stranke tako pri elektronskem poslovanju v zaprtih
sistemih niso vezane zgolj na v zakonu predvidene resitve. Zaradi tehnoloske zapletenosti
resSitev za elektronsko poslovanje sta pomembni tudi naceli varstva osebnih podatkov in
potrosnikov. Nacelo varstva osebnih podatkov sledi najnovejSim pravilom, uveljavljenim v
Sloveniji in Evropski uniji, glede varstva osebnih podatkov, ki so v elektronskem svetu Se bolj
izpostavljeni. Nacelo varstva potrosnikov pa varuje povprecnega potrosnika, ki brez veliko
tehnoloskega znanja v zapletenem elektronskem poslovanju teze uveljavlja svoje pravice, in
nalaga ponudnikom storitev posebno skrb za potrosnika. Nacelo mednarodnega priznavanja
pa omogoca enostavno medsebojno priznavanje elektronskih dokumentov in podpisov ter s
tem enostavno vkljuCevanje slovenskega v mednarodno gospodarstvo. Mednarodno
priznavanje pravnih ucinkov podatkov in podpisov v elektronski obliki je namrec izredno
pomembno, saj elektronsko poslovanje izrazito ignorira drzavne meje oziroma meje med
posameznimi pravnimi sistemi (http://www.si-ca.si/pravnapojasnila.php).

Zakon o elektronskem poslovanju na trgu pa ureja vprasanja storitev informacijske druzbe
kot gospodarskih dejavnosti, ki potekajo na internetu in so stalno dostopne. Pritem zlasti ureja
vprasanja glede sedeZza ponudnikov storitev informacijske druzbe, komercialnih sporodil,
elektronskih pogodb, odgovornosti posrednikov, kodeksov ravnanja na podrocju storitev
informacijske druzbe, izvensodnega reSevanja sporov, sodnega varstva in sodelovanja med
drzavami ¢lanicami. Pri vprasanjih elektronskega poslovanja, ki niso urejena s tem zakonom,
se uporabljajo dolocbe Zakona o elektronskem poslovanju in elektronskem podpisu.

11.3 Elektronski podpis

Zakona o elektronskem poslovanju in elektronskem podpisu definira elektronski podpis zelo
Siroko in splosno kot podatke v elektronski obliki, ki so vsebovani, dodani ali logi¢no povezani
z drugimi podatki in namenjeni preverjanju pristnosti teh podatkov in identifikaciji podpisnika.
Podobno kot direktiva EU tudi nas zakon doloca, da se elektronski podpis oblikuje s pomocjo
sredstva za elektronsko podpisovanje (programska in strojna oprema) in podatkov za
elektronsko podpisovanje (npr. privatni kriptirni klju¢) ter preverja s sredstvom in podatki za
preverjanje elektronskega podpisa. Ker se ravno v elektronskem okolju srecujejo stranke, ki
velikokrat Se niso poslovale ena z drugo, je potrebno Se sodelovanje tretje osebe, ki z izdajo
digitalnega potrdila pomaga pri preverjanju elektronskega podpisa, Ce se stranki ne poznata.
Potrdilo povezuje podatke za preverjanje elektronskega podpisa z imetnikom potrdila ter tako
drugi stranki potrjuje njegovo identiteto (http://www.si-ca.si/pravnapojasnila.php).

Po Zakonu o elektronskem poslovanju in elektronskem podpisu je overitelj, ki izdaja potrdila
ali opravlja druge storitve v zvezi z overjanjem ali elektronskimi podpisi, lahko vsaka fizi¢na ali
pravna oseba. Overitelj za svoje poslovanje ne potrebuje posebnih dovoljenj ter je zadetek
opravljanja storitev dolzan le prijaviti ministrstvu, pristojnemu za informacijsko druzbo, ki
vodi seznam vseh overiteljev v nasi drzavi. Kljub vsemu pa seveda overitelji niso prepusceni
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sami sebi. Zakon namre¢ uvaja dve vrsti nadzora: inSpekcijski, ki ga izvaja ministrstvo,
pristojno za informacijsko druzbo, in prostovoljni v okviru akreditacijske sheme, ki ga izvaja
Agencija za komunikacijska omreZja in storitve (http://www.si-ca.si/pravnapojasnila.php).

Med za uporabnika pomembnimi dolocbami zakona in uredbe o pogojih za elektronsko
poslovanje in elektronsko podpisovanje je potrebno omeniti Se dolZznost, da se morajo
sredstva in podatki za preverjanje elektronskega podpisa hraniti enako dolgo, kot se hranijo
elektronsko podpisani dokumenti. Prav tako je vsakdo, ki hrani elektronsko podpisane
podatke, dolzan najkasneje en mesec pred iztekom roka, ki ga je za veljavnost podatkov za
elektronski podpis doloCil overitelj v javnem delu notranjih pravil, zagotoviti ponoven podpis
teh podatkov s strani vseh oseb, ki so podatke elektronsko podpisale prvic, ali s strani notarja
ali potrditev teh podatkov z varnim ¢asovnim Zigom overitelja. Vec o delovanju ¢asovnega Ziga
lahko preberete v poglavju 6.5.2. Ce overitelj ni dolo¢il roka, je ponoven podpis potreben
najkasneje z dnem konca veljavnosti kvalificiranega potrdila. Pomembno je tudi, da Zakon o
elektronskem poslovanju in elektronskem podpisu uporabo podatkov ali sredstev za
elektronsko podpisovanje brez vednosti podpisnika ali imetnika potrdila opredeljuje kot
prekriek (http://www.si-ca.si/pravnapojasnila.php).

11.4 Varen elektronski podpis in kvalificirano potrdilo

Obicajen elektronski podpis s potrdilom overitelja Se ni enakovreden lastnoroCnemu podpisu.
Po Zakonu o elektronskem poslovanju in elektronskem podpisu je lastnoronemu podpisu
enakovreden in ima zato enako veljavnost in dokazno vrednost Sele varen elektronski podpis,
ki je overjen s kvalificiranim digitalnim potrdilom. Varen elektronski podpis je elektronski
podpis, ki izpolnjuje nekaj, v zakonu nastetih zahtev. Tako mora biti izklju¢no povezan s
podpisnikom in je tako iz njega mogoce zanesljivo ugotoviti podpisnika. Hkrati mora biti podpis
tehnolosko zasnovan tako, da je povezan s podatki, na katere se nanasa, in bi bila opazna vsaka
sprememba teh podatkov ali povezave z njimi, ki se bi zgodila po podpisu. Podpisnik mora
podpis oblikovati s pomocjo sredstev za varno elektronsko podpisovanje pod svojim izklju¢nim
nadzorom. Sredstva za varno elektronsko podpisovanje se od obicajnih sredstev za
elektronsko podpisovanje razlikujejo v tem, da izpolnjujejo posebne pogoje glede varnosti in
zanesljivosti, ki jih dolo¢ata zakon in na podlagi zakona izdana uredba. Varen elektronski
podpis mora biti overjen s kvalificiranim digitalnim potrdilom. Taksno potrdilo ima enake
znacilnosti kot obic¢ajno potrdilo, le da zakon zanj podrobneje predpisuje njegovo vsebino ter
nacin izdaje, uporabe in preklica. Prav tako so z zakonom in uredbo predpisani posebni, strozji
pogoji glede overiteljev, ki izdajajo kvalificirana potrdila (obvezno zavarovanje odgovornosti,
posebne zahteve glede opreme in zaposlenih, zahtevnejsi postopki, notranja pravila in
podobno) (http://www.si-ca.si/pravnapojasnila.php).
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Pomni

Pravne temelje elektronskemu poslovanju dajeta Zakon o elektronskem poslovanju in
elektronskem podpisu in Uredba o pogojih za elektronsko poslovanje in elektronsko
podpisovanje.

Po navedenem zakonu je lastnoro¢nemu podpisu enakovreden in ima zato enako veljavnost
in dokazno vrednost Sele varen elektronski podpis, ki je overjen s kvalificiranim digitalnim
potrdilom, ki ga v Sloveniji lahko izdajajo le overitelji SIGEN-CA, Posta®CA, AC NLB in Halcom
CA.

11.5 Elektronske komunikacije

Elektronske komunikacije predstavljajo tehnoloski temelj za zagotavljanje elektronskega

poslovanja. Zakon o elektronskih komunikacijah (ZEKom-1), ki je bil sprejet leta 2012,

opredeljuje dolZnosti operaterjev, ki zagotavljajo delovanje komunikacijskih omrezij. Ureja:

e pogoje za zagotavljanje elektronskih komunikacijskih omrezZij in izvajanje elektronskih
komunikacijskih storitev,

e zagotavljanje univerzalne storitve,

e zagotavljanje konkurence,

e upravljanje radiofrekvencnega spektra in elementov ostevilcenja,

e varnost omrezij in storitev ter njihovo delovanje v izjemnih stanjih,

e varovanje pravice do komunikacijske zasebnosti uporabnikov javnih komunikacijskih
storitev ter

e pristojnosti, organizacijo in delovanje Agencije za komunikacijska omreZja in storitve
Republike Slovenije kot neodvisnega regulativnega organa.

Zakon ureja tudi reSevanje sporov med subjekti na trgu elektronskih komunikacij

(http://www.uradni-list.si/1/objava.jsp?urlid=2012109&stevilka=4315).

ZEKom-1 prinasa kar nekaj novosti na podroéju varnosti omrezij, saj v sedmem poglavju
obravnava “varnost omrezij in storitev ter delovanje v izjemnih stanjih”, kar daje podlago za
zagotovitev vecje varnosti razlicnih elektronskih storitev. ZEKom-1 doloc¢a, da morajo
operateriji izdelati varnostni nacrt, v njem pa predvideti ukrepe za zmanjSevanje verjetnosti
nastopa varnostnega incidenta, ter definirati ukrepe, ¢e do njega pride. Operaterji morajo o
krSitvah varnosti in celovitosti obvescati regulatorni organ, Agencijo za komunikacijska
omreZja in storitve, ta pa v primeru varnostnih incidentov lahko primer posreduje na
nacionalni odzivni center za kibernetsko varnost SI-CERT. Zakon obravnava tudi obdelavo
osebnih podatkov in varstvo zasebnosti elektronskih komunikacij. Opredeljuje tudi pravila pri
hrambi prometnih podatkov in nezeleno komunikacijo (ang. spam)
(https://www.cert.si/si/zakonodaja/zekom/).

Namen zakona je pospeSevanje razvoja elektronskih komunikacijskih omrezij in storitev v
Republiki Sloveniji in s tem gospodarskega in druzbenega razvoja, vklju¢no z razvojem
informacijske druzbe, kakor tudi razvijanje notranjega trga Evropske unije in uveljavljanje

179



http://www.pisrs.si/Pis.web/pregledPredpisa?id=ZAKO1973
http://www.pisrs.si/Pis.web/pregledPredpisa?id=ZAKO1973
http://www.pisrs.si/Pis.web/pregledPredpisa?sop=2000-01-3563
http://www.pisrs.si/Pis.web/pregledPredpisa?sop=2000-01-3563
http://www.uradni-list.si/1/objava.jsp?urlid=2012109&stevilka=4315
http://www.uradni-list.si/1/objava.jsp?urlid=2012109&stevilka=4315
http://www.uradni-list.si/1/objava.jsp?urlid=2012109&stevilka=4315

legitimnih interesov vseh njenih drzavljanov. Namen je tudi zagotavljanje ucinkovite
konkurence na trgu elektronskih komunikacij, u¢inkovite uporabe radiofrekvenénega spektra
in elementov oStevilenja, univerzalne storitve in varstvo pravic uporabnikov
(http://www.uradni-list.si/1/objava.jsp?urlid=2012109&stevilka=4315).

11.6 Avtorske in sorodne pravice

Moznost digitalizacije vseh oblik avtorskih del (teksta, slike, glasbe, filma) bistveno olajsuje
njihovo distribucijo, Se posebej z uporabo interneta. Prav tako je digitalizirana dela mozno na
enostaven nacin spreminjati, torej so moznosti za krSenje avtorskih pravic del v digitalni obliki
bistveno povecane. Posebno podrocje predstavljajo nove vrste avtorskih del, kot so
racunalniski programi, ki so po ameriskem zakonu o avtorskih pravicah (US Copyright Law) in
Bernski konvenciji za varstvo knjizevnih in umetniskih del varovani kot knjizevna dela. Kot
avtorska dela so zascitene tudi spletne strani oziroma elementi, iz katerih so te sestavljene.
Tega se moramo uporabniki spleta zavedati, tudi ¢e na spletni strani to ni eksplicitno
navedeno. Kopiranje grafike, zvoka in drugih elementov s spletne strani ter njihova uporaba
na lastni spletni strani torej ni dopustno.

Avtorske in sorodne pravice v Sloveniji ureja Zakon o avtorski in sorodnih pravicah (ZASP), ki

je bil sprejet leta 1995 in kasneje veckrat dopolnjen. V zakonu so upostevane konvencije in

direktive EU. Varovanje racunalniskih programov temelji na Direktivi Sveta 91/250/EGS o

pravnem varstvu racunalniskih programov in je obravnavano v ¢lenih 111 do 116. Varujejo se

algoritmi, dokumentacija, sestavni deli in naziv. Avtor racunalniSskega programa ima po 113.

¢lenu zlasti izkljuéno pravico do (https://zakonodaja.com/zakon/zasp):

e reproduciranja sestavnih delov ali celotnega racunalniskega programa,

e prevoda, prilagoditve, priredbe ali kakSne drugacne predelave racunalniSkega programa,

e distribuiranja izvirnika racunalniskega programa ali njegovih primerkov v katerikoli obliki,
vkljuéno z njegovim dajanjem v najem.

Avtor lahko prenese navedene pravice na tretje osebe z licenéno pogodbo. Upraviceni
uporabnik racunalniskega programa lahko brez dovoljenja avtorja reproducira najvec¢ dva
varnostna primerka programa, ¢e je to potrebno zaradi njegove uporabe.

Med drugim se za krSitev avtorske pravice na racunalniSkem programu Stejeta naslednji

dejanji (116. ¢len):

e vsako distribuiranje primerka racunalniskega programa, za katerega se ve ali domneva, da
je nedovoljeni primerek ali

e posest primerka racunalniSkega programa za gospodarske namene, za katerega se ve ali
domneva, da je nedovoljeni primerek.

Varovanje baz podatkov temelji na Direktivi 96/9/ES Evropskega parlamenta in Sveta o

pravnem varstvu baz podatkov in je ZASP urejeno v ¢lenih 141.a do 141.g. Podatkovna baza je

po 141.a clenu zbirka neodvisnih del, podatkov ali drugega gradiva v kakrsnikoli obliki, ki je
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sistemati¢no ali metodi¢no urejeno in posami¢no dostopno z elektronskimi ali drugimi
sredstvi, pri éemer pridobitev, preveritev ali predstavitev njene vsebine zahteva kakovostno
ali koli¢insko znatno nalozbo. lzdelovalec podatkovne baze ima izklju¢no pravico (141. c ¢len):
e reproduciranja svoje podatkovne baze,

e distribuiranja primerkov svoje podatkovne baze,

e dajanja v najem primerkov svoje podatkovne baze,

e dajanja na voljo javnosti svoje podatkovne baze,

e drugih oblik priobditve javnosti svoje podatkovne baze.

ZASP dolocCa tudi pogoje proste uporabe avtorskih del, ki se nanasajo predvsem na
pridobivanje informacij javnega znacaja in izobrazevanje. Dovoljuje tudi zasebno
reproduciranje v primerih, ko primerki niso vec javno dostopni (npr. fotokopiranje cele knjige,
e je zadnja naklada posla pred vec kot dvema letoma). Predelava avtorskega dela je dovoljena
le v zasebne namene. Pri vsaki uporabi avtorskega dela (prostega ali zascitenega) pa je
potrebno navesti vir in avtorstvo.

166.¢len ZASP govori o krsitvah zakona v primeru izogibanja tehnicnim ukrepom za zascito
avtorskih pravic pa tudi proizvodnjo, uvoz, distribucijo, prodajo, oddajo v najem, oglasevanje
ali posedovanje za gospodarske namene tehnologije, naprav, proizvodov, sestavnih delov ali
raCunalniskih programov, ki omogocajo odstranitev tehni¢ne zascite avtorskih del (npr.
dekodiranje, generiranje kod).

Pomni

Avtorske in sorodne pravice v Sloveniji ureja Zakon o avtorski in sorodnih pravicah (ZASP).
Racunalniski programi, spletne strani oziroma elementi, iz katerih so te sestavljene, so po
zakonu varovani kot knjizevna dela in jih ni dovoljeno prosto kopirati ali distribuirati. Kot
krsitev Steje tudi posest primerka racunalniSkega programa za gospodarske namene, za
katerega se ve ali domneva, da je nedovoljeni primerek.

Pri vsaki uporabi avtorskega dela (prostega ali zascitenega) pa je potrebno navesti vir in
avtorstvo.

11.7 Varstvo osebnih podatkov

Zelo pomembno podrocje za uveljavitev in razmah elektronskega poslovanja je tudi varstvo
osebnih podatkov. Varstvo osebnih podatkov je v Sloveniji urejeno z zakonom o varstvu
osebnih podatkov (ZVOP), ki je bil nazadnje spremenjen leta 2007. Zakon velja za obdelavo
osebnih podatkov, Ce je upravljavec osebnih podatkov ustanovljen, ima sedez ali je registriran
v Republiki Sloveniji ali e je podruZnica upravljavca osebnih podatkov registrirana v Republiki
Sloveniji pa tudi za diplomatsko-konzularna in druga uradna predstavnistva Republike
Slovenije v tujini ter Se v nekaj posebnih primerih.
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Z ZVOP se dolocajo pravice, obveznosti, nacela in ukrepi, s katerimi se prepreCujejo neustavni,
nezakoniti in neupraviceni posegi v zasebnost in dostojanstvo posameznika. Osebni podatki
(https://www.uradni-list.si/1/content?id=82668):

e Kise obdelujejo, morajo biti ustrezni in po obsegu primerni glede na namene, za katere se
zbirajo in nadalje obdelujejo.

e Se lahko obdelujejo le, ¢e tako doloca zakon, ali ¢e je bila podana osebna privolitev
posameznika. Posameznik mora biti ob svoji privolitvi predhodno pisno seznanjen z
namenom obdelave podatkov, njihove uporabe in casom shranjevanja.

e Se lahko shranjujejo le toliko ¢asa, dokler je to potrebno za dosego namena. Po izpolnitvi
namena se zbrisejo, unicijo, blokirajo, anonimizirajo ali prenesejo v arhiv (e gre po zakonu
za arhivske podatke).

20. ¢len ZVOP govori tudi o prepovedi uporabe istega povezovalnega znaka (identifikatorja) za
razlicne evidence, razen v izrednih primerih (npr. da se zavaruje Zivljenje). Posameznik lahko
od upravljalca zbirke podatkov zahteva oz. pod doloCenimi pogoji zahteva tudi dopolnitev,
blokiranje, oz. izbris svojih nezakonito obdelovanih podatkov. Ce posameznik meni, da se
njegovi osebnih podatki nezakonito hranijo ali obdelujejo, lahko v zvezi tem poda prijavo
informacijskemu pooblaséencu (https://www.ip-rs.si/).

Ker varstvo osebnih podatkov po zakonu ZVOP velja le na »SirSem« obmocju Republike
Slovenije, v drugih drzavah pa je razlicno urejeno ali sploh ni urejeno, to predstavlja tezavo pri
elektronskem poslovanju, saj to poteka globalno. Za celovito sodobno ureditev tega podrocja
vsaj znotraj Evropske unije je bila s strani Evropskega parlamenta in Sveta sprejeta Splosna
uredba o varstvu podatkov (ang. General Data Protection Regulation ali krajSe GDPR), ki je
zacela veljati 25.5.2018. S tem je prenehala veljata direktiva iz leta 1995 (Direktiva 95/46/ES).
Ker je razvoj sodobnih informacijsko-komunikacijskih tehnologij povzrodil obseine
spremembe v obsegu, intenzivnosti in prenosih osebnih podatkov (npr. z razvojem in Siritvijo
uporabe racunalniStva v oblaku, druzabnih omrezij, pametnih telefonov), so bile potrebne
prilagoditve in posodobitve zakonodajnega okvira podrocja varstva podatkov.

Bistvene spremembe, ki jih nova uredba prinasa, lahko razdelimo na vec skupin
(https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-
osebnih-podatkov/):

® Pravice posameznika: pravica dostopa do osebnih podatkov ter pravice do popravka,
pozabe, izbrisa, omejitve obdelave, ugovora in prenosljivosti podatkov. Dolocena je tudi
obveznost upravljavcev (oseb, odgovornih za obdelavo podatkov) glede zagotavljanja
preglednih in lahko dostopnih informacij posameznikom, na katere se nanasajo osebni
podatki in o obdelavi njihovih podatkov.

e Obveznosti upravljavcev in obdelovalcev podatkov: obveznost izvajanja ustreznih
varnostnih ukrepov in obveznost uradnega obvescanja o krSitvah varstva osebnih
podatkov. V skladu z uredbo bodo javni sektor ter podjetja, katerih temeljne dejavnosti
zajemajo dejanja obdelave ali obseZzno obdelavo posebnih vrst podatkov, moraliimenovati
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uradno (odgovorno) osebo za varstvo podatkov (ang. data protection officer ali krajse
DPO). Upravljavci ne bodo vec dolzni prijavljati zbirk osebnih podatkov v register zbirk
osebnih podatkov, ostajajo pa dolznosti sprejema katalogov, te dolZznosti se krepijo in
uvajajo tudi za (pogodbene) obdelovalce. Vedji poudarek daje uredba tudi (predhodnim)
izvedbam analiz uc¢inkov na varstvo osebnih podatkov, v primeru varnostnih incidentov,
kot je npr. izguba osebnih podatkov, pa se uvaja obveznost porocanja nadzornemu
organu in v dolo¢enih primerih tudi obvesc¢anja vseh prizadetih posameznikov.

e Nadzorni organi:

O neodvisni nadzorni organi na nacionalni ravni, ki bodo pristojni vodilni nadzorni
organ glede na glavni ali edini sedeZz upravljavca ali obdelovalca v primeru
¢ezmejne obdelave.

o ustanovitev Evropskega odbora za varstvo podatkov, ki ga bodo sestavljali
predstavniki vseh nacionalnih nadzornih organov.

e Pravica do pravnega sredstva: posameznik, na katerega se nanasajo osebni podatki ima
pravico do vloZitve pritozbe pri nadzornem organu, pravico do pravnih sredstev zoper
odlocitev nadzornega organa ali v primeru neukrepanja nadzornega organa ter pravico do
odskodnine in odgovornosti.

e Sankcije: zoper upravljavce ali obdelovalce, ki krSijo pravila o varstvu podatkov, so
dolocene zelo ostre sankcije. Sankcije izreCejo nacionalni organi za varstvo podatkov.

Za varstvo svojih osebnih podatkov pa lahko najve¢ naredimo sami. Svoje osebne podatke
dandanes vecinoma zaupamo svojim spletnim prijateljem, Stevilnim spletnih trgovcem ter
ponudnikom najrazli¢nejsih storitev (npr. spletnim ¢asopisom, ponudnikom najrazli¢nejsih baz
podatkov, ponudnikom iger). Pri tem je zelo pomembno, da nam ti zagotavljajo podobno
varovanje kot ZVOP in jih ne posredujejo drugim, npr. oglasevalskim agencijam. S tem, ko se
nasi podatki nahajajo vsepovsod, nenazadnje tvegamo celo krajo nase identitete, kateri smo
bili pri¢a v nekaterih znanstvenofantasti¢nih filmih, na primer v trilerju The Net iz leta 1995 s
Sandro Bullock v glavni vlogi. 20 let kasneje nas eden od dialogov glavnega lika Se kako
spominja na nadvse priljubljeni Facebook: "They knew, they knew everything about me. They
knew. They knew what | ate, they knew what | drank, they knew what movies that | watch,
they knew where | was from, they knew what cigarettes | used to smoke, and everything they
did, they must have watched on the Internet, watched my credit cards. Our whole lives are on
the computer" (http://www.people.com/article/sandra-bullock-the-net-20th-anniversary).
Zato je potrebno biti zelo previden pri delitvi podatkov z znanci in neznanci na spletu (tudi
spletni prijatelji in spletni trgovci so neznanci!) ter za placila uporabljajmo tiste placilne
sisteme, ki z vidika varnosti predstavljajo najmanjSe tveganje oziroma ¢im vecjo anonimnost,
npr. predplacilne kartice ali PayPal ratun namesto kreditnih kartic (glej tudi poglavje 5), kadar
je to mogoce.
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Pomni

Varstvo osebnih podatkov je v Sloveniji urejeno z zakonom o varstvu osebnih podatkov
(ZVOP). Osebni podatki se lahko obdelujejo le, ¢e tako doloca zakon, ali e je bila podana
osebna privolitev posameznika in se lahko shranjujejo le toliko ¢asa, dokler je to potrebno za
dosego namena zbiranja.

Za celovito sodobno ureditev podrocja varstva podatkov znotraj Evropske unije je bila
sprejeta Splosna uredba o varstvu podatkov (ang. General Data Protection Regulation ali
krajSe GDPR), ki je za vse drzave clanice EU zacela veljati 25.5.2018.

€=

=]

&

Vprasanja za ponavljanje

1. Kateri zakon in katera uredba dajeta pravno podlago elektronskemu poslovanju in
elektronskemu podpisu? Kdaj sta bila sprejeta?

2. Na katerih nacelih zakon temel;ji?

3. Razlozite pomen posameznih nacel!

Katera vprasanja oziroma podrocja e-poslovanja ureja Zakon o elektronskem poslovanju

na trgu?

S pomocjo katerih sredstev se po ZEPEP in uredbi EU oblikuje elektronski podpis?

Ali je po ZEPEP overitelj lahko fizicna oseba?

Komu je po ZEPEP overitelj dolZan prijaviti zacetek opravljanja svojih storitev?

Kaksen elektronski podpis ima po ZEPEP enako veljavnost in dokazno vrednost kot je

lastnorocen podpis?

9. Kdo so izdajatelji kvalificiranih digitalnih potrdil v Sloveniji?

10. Kateri zakon v Sloveniji opredeljuje dolZnosti operaterjev, ki zagotavljajo delovanje
komunikacijskih omrezij? Kdaj je bil sprejet? Kaj ta zakon ureja?

11. Kaksen je namen zakona ZEKom-1?

12. Ali ZEKom-1 v katerem od svojih delov ureja tudi zasebnost uporabnikov javnih
komunikacijskih storitev?

13. Zakaj so z digitalizacijo avtorskih del avtorske pravice Se bolj ogrozene?

14. Nastejete tipicne krsitve avtorskih pravic v digitalnem svetu?

15. Kateri zakon v Sloveniji ureja avtorske pravice?

16. Kako so zascitene avtorske pravice izdelovalcev raCunalniskih programov?

17. Kaj pa spletne strani oziroma njihovi gradniki? Ali jih lahko prosto kopiramo?

18. Katere pravice ima po ZASP avtor racunalniskega programa?

19. Kako avtor racunalniSkega programa prenese te pravice na tretje osebe?

O N oW
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20.
21.
22.
23.
24.

25.
26.

27.
28.

29.

30.
31.

32.

33.

Koliko varnostnih primerkov raCunalniskega programa lahko reproducira upraviceni
uporabnik brez dovoljenja avtorja?

Katere izklju¢ne pravice ima po ZASP izdelovalec podatkovne baze?

Navedite primer, ko je po ZASP dovoljeno reproduciranje dela in v kakSne namene?

Ali je predelava avtorskega dela po ZASP dovoljena in v katerem primeru?

Ali je po ZASP sankcionirana izdelava rac¢unalniskih programov za odstranitev tehni¢ne
zasSCite avtorskih del?

Kateri zakon v Sloveniji ureja varstvo osebnih podatkov?

Za katere obdelovalce osebnih podatkov ta zakon velja? Ali to z vidika e-poslovanja
predstavlja kakSno tezavo in zakaj?

Kaj lahko za varstvo svojih osebnih podatkov storimo sami?

Kaksna pravila po ZVOP veljajo:

e 7za zbiranje,

e obdelovanjein

e hrambo osebnih podatkov?

Komu lahko v primeru krSitve obdelovanja ali hranjenja osebnih podatkov podamo
prijavo?

Katera evropska uredba standardizira podrocje varstva podatkov?

Kaj so kljuéne novosti, ki jih uredba prinasa z vidika pravic posameznika, o katerem se
hranijo in obdelujejo osebni podatki?

Kaj so klju¢ne novosti (obveznosti), ki jih uredba nalaga upravljalcem in obdelovalcem
podatkov?

Kaksna bo organizacija nadzora nad izvajanjem uredbe? Katere vrste nadzornih organov
uredba predpisuje?
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12 Poslovno-informacijska arhitektura

Pojem poslovno-informacijska arhitektura (ang. Enterprise Architecture) se je zacel pojavljati

sredi 80-ih let prejSnjega stoletja kot odziv na dva Ze takrat pereca problema:

e vedno vec¢jo kompleksnost informacijskih sistemov: poslovni sistemi vlagajo vedno vec
sredstev za izgradnjo svojih informacijskih sistemov, in

e slabo usklajenost med poslovno in informacijsko domeno: poslovni sistemi imajo vedno
vec tezav pri zagotavljanju usklajenosti informacijskih sistemov s poslovnimi potrebami.

Od takrat do danes sta kompleksnost in vloZzena sredstva za razvoj informacijskih sistemov
eksponentno narascala, medtem ko je poslovno vrednost teh sistemov vedno teze izraziti.
Tako so informacijski sistemi v Stevilnih poslovnih sistemih postali zelo kompleksni in zelo dragi
za vzdrZevanje, po drugi strani pa jim ravno kompleksnost onemogocéa pravocasno in
stroskovno ucinkovito odzivanje na trenutne in bodoce zahteve trga. Poleg tega se pojavljajo
Stevilni problemi pri zagotavljanju pravocasnih in kakovostnih informacij za odlocanje, veliko
oviro pa predstavlja tudi nezaupanje in slabo sodelovanje med vodstvenimi delavci in
informatiki.

V danasnjem c¢asu konvergence informacijskih in komunikacijskih tehnologij je potreba po
dobro definirani poslovno-informacijski arhitekturi in kontinuiranem arhitekturnem procesu
Se bolj izrazita kot v preteklosti. V zadnjih letih je zelo narasla prisotnost spletnih storitev (ang.
Web Services) in storitveno usmerjene arhitekture (ang. Service-oriented architecture, SOA).
Kot je podrobneje predstavljeno v poglavju 213.3, spletne storitve omogocajo nudenje
funkcionalnosti aplikacij tudi zunanjemu okolju poslovnih sistemov, na primer poslovnim
partnerjem in strankam (elektronsko poslovanje). Tako imenovana medopravilnost (ang.
interoperability) z uporabo spletnih storitev in SOA ter loditev notranjega in zunanjega
obnasanja prinasa novo dimenzijo prilagodljivosti, ki pripomore k izboljSevanju konkurencne
prednosti in bolj uinkovitim poslovnim procesom, ne samo znotraj poslovnih sistemov, pac
pa konkurencno prednost prinasa prav ucinkovito izvajanje poslovnih procesov in izmenjava
informacij znotraj njih med vsemi, v vrednostni verigi, sodelujoCimi partner;ji.

Zajem in upravljanje poslovno-informacijske arhitekture (v nadaljevanju tudi PIA) z uporabo
arhitekturnih ogrodij je bilo s strani razlicnih poslovnih sistemov prepoznano kot sredstvo za
odpravo nastetih problemov in s tem klju¢ni dejavnik uspeha pri uresni¢evanju njihovega
poslanstva. Poleg notranjih vodil, med katerimi sta zagotovo najpomembnejsi ucinkovitejse
izvajanje poslovne strategije in doseganje usklajenosti med poslovno in informacijsko
domeno, pa je v zadnjem Casu eno najpomembnejsih zunanjih vodil vzpostavitev skladnosti z
zakonodajnimi zahtevami (npr. Clinger-Cohen Act, Sarbanes-Oxley Act).

PIA zavzema bistvene elemente poslovanja in informacijske tehnologije. Njena
najpomembnejsa znalilnost je povezovanje poslovne in informacijske domene in tako
celovitost prikaza poslovnega sistema. PIA je tako proces kot tudi izdelek. lzdelek sluZzi
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vodstvu pri nacrtovanju poslovnih procesov in razvijalcem pri izgradnji informacijskih resitev,
ki bodo skladne s poslovnimi usmeritvami in poslovno politiko. Zaradi nenehnih sprememb v
poslovanju, okolju in s prihodom novih tehnologij je potrebno PIO vzdrZevati, kar vodi v
kontinuiran arhitekturni proces.

12.1 Uporaba in potencialne koristi PIA za poslovni sistem

PIA je eden od klju¢nih dejavnikov za zagotavljanje dolgorocne uspesnosti poslovnega sistema
in je Se posebej pomembna v kompleksnih poslovnih sistemih (npr. mednarodnih
korporacijah, sistemih javnih uprav). Slika 76 ponazarja situacije, v katerih lahko poslovno-
informacijska arhitektura predstavlja temeljno orodje poslovnega sistema.

Slika 76: Situacije uporabe poslovno informacijske arhitekture

Doseganje
konkurenéne
prednosti Nove

tehnologije

Spostovanje
predpisov

Poslovni Korporativno

pﬁg\é? sistem upravljanje

Virtualni Zunanji

poslovni izvajalci
sistemi

-’

Planiranje

Menjava

moci v vred.
l

Vir: Lastni vir, 2015.

PIA se v poslovhem sistemu uporablja predvsem za tri klju¢ne namene: predstavitve in
komunikacijo, naértovanje ciljnega stanja ter zagotavljanje skladnosti vseh delov poslovnega
sistema.
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1. Osnova za predstavitve in komunikacijo

PIA daje celovit pogled na delovanje poslovnega sistema in njegovo sodelovanje navzven.
Razli¢nih modeli, ki izhajajo iz PIA, se tako lahko predstavijo razli¢nim deleZnikov v poslovhem
sistemu. Pritem posamezni modeli vsebujejo tiste informacije, ki so za posameznega deleznika
relevantni. Gre torej tudi za pomembno sredstvo za komunikacijo, kjer se posameznim
deleznikom predstavi tocno tisti del PIA, ki je zanje relevanten in na nacin, ki ga umesca v
celosten pogled na poslovni sistem.

2. Osnova za nacrtovanje

PIA je pomembno sredstvo pri nacrtovanju. Predstavlja nam pogled obstojeCega stanja ter
pogled ciljnega stanja. Pri tem lahko analiziramo razhajanja — kaj vse je potrebno spremeniti,
dodati, prilagoditi, da dosezemo ciljno stanje. Pri tem igrajo pomembno vlogo tehnike analize
arhitekture, na primer analiza vpliva sprememb.

3. Zagotavlja skladnost in zveznost vseh delov poslovnega sistema

PIA zagotavlja povezanost poslanstva, vizije, poslovnih ciljev, poslovne strategije itd. s
poslovnimi procesi in organizacijo. S tem so strategija in cilji posameznih delov poslovnega
sistema usklajeni s strategijo in cilji celotnega poslovnega sistema, kar pomeni usmerjen fokus
delovanja posameznih delov sistema k uresniCevanju strategije in poslanstva ter doseganju
poslovnih ciljev in vizije.

PIA lahko poslovnemu sistemu, kot tudi najrazlicnejSim deleznikom, prinasa Stevilne koristi

(Lankhorst in sod., 2005, str.11-16, 191-221, Op't Land in sod., 2009, str. 6-10):

e daje celovit pogled na delovanje poslovnega sistema in njegovo sodelovanje navzven,

e zagotavlja zveznost in skladnost posameznih delov poslovnega sistema ter usmerjen fokus
delovanja razlicnih delov poslovnega sistema k doseganju poslovnih ciljev ter vizije,

e zagotavlja povezanost poslanstva, vizije, poslovne strategije in poslovnih ciljev s
poslovnimi procesi, ki k njim prispevajo, z rezultati poslovnih procesov, z organizacijo
poslovnega sistema,

e strategija in cilji informatike so usklajeni s poslovno strategijo in s poslovnimi cilji,

e omogoca analizo vpliva sprememb (npr. kako se nov poslovni cilj odraza v izvajanju
poslovnih procesov, v informacijski podpori poslovnih procesov, v organizacijski strukturi
itd.),

e podlaga za stratesSko planiranje tako poslovnega sistema kot njegovega informacijskega
sistema,

e podpora za odlocanje,

e je sredstvo za komunikacijo in obvladovanje znanja v poslovnem sistemu,

e omogoca ucinkovito izvajanje poslovnih procesov,

e zagotavlja veCopravilnost gradnikov na vseh plasteh (npr. skupne podatkovne strukture,
standardne tehnologije, ponovno uporabljive komponente),

e omogoca merjenje zmogljivosti in optimizacijo vseh gradnikov arhitekture itd.
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Podrocje, na katerem so bile poslovno-informacijske arhitekture pogosto prepoznane kot
orodje za doseganje navedenih koristi, je podrocje javnih uprav. Tako so bila ravno s strani
javnih uprav razvita Stevilna nacionalna PIA ogrodja, ki pripomorejo k ucinkovitejSemu
izvajanju poslovnih procesov (predvsem medresorskih), manjSemu podvajanju tehnologij in
informacijskih resitev ter k zmanjsSanju tezav z veCopravilnostjo.

Pomni

Zajem in upravljanje poslovno-informacijske arhitekture z uporabo arhitekturnih ogrodij je
bilo prepoznano kot zelo ucinkovito upravljavsko orodje predvsem kompleksnih organizacij
(multinacionalk, javnih uprav) v najrazlicnejSih situacijah: pri uvajanju novih poslovnih
modelov, procesov ali tehnologij, zdruzitvah, prevzemih, menjavah moci v vrednostni verigi,
inoviranju, zakonodajnih spremembabh itd.

12.2 Konceptualna osnova arhitekture: standard IEEE 1471-2000

Konceptualna osnova podrocju arhitektur je bila postavljena Sele s sprejetjem standarda IEEE
1471-2000 v letu 2000 (IEEE Recommended Practice for Architectural Description of Software-
Intensive Systems). Namen standarda IEEE 1471-2000 (https://standards.ieee.org/findstds/
standard/1471-2000.html) je pomoc pri opisu in sporocanju arhitekture ter s tem doseganje
vecje kakovosti in zniZzanja stroskov skozi standardizacijo elementov in praks, uporabljenih za
opis arhitekture. Standard je bil v letu 2007 sprejet pod okrilje organizacije I1SO kot ISO/IEC
42010:2007 (Systems and Software Engineering -- Recommended practice for architectural
description of software-intensive systems), zadnja razliica pa je bila sprejeta leta 2011 kot
ISO/IEC 42010:2011 (https://www.iso.org/standard/50508.html).

Standard predstavlja trdno teoreticno osnovo za definiranje, analizo in opis arhitekture
sistemov kot je informacijski sistem. Ne standardizira procesa razvoja arhitekture in ne
priporoca nobenega modelirnega jezika ali metodologije. Namesto tega podaja mnoZico
definicij klju¢nih konceptov in definira konceptualni model (Slika 77), ki:

e razloZi medsebojne povezave med nastetimi klju¢nimi koncepti v konceptualnem modelu),
e definira vlogo deleznikov pri kreiranju in uporabi opisa arhitekture in

e prinasa razli¢ne scenarije aktivnosti v Zivljenjskem ciklu arhitekture.

12.2.1 Konceptualni model

Standard IEEE 1471-2000 definira pojem arhitekture kot (IEEE Computer Society, 2000, v:
Lankhorst in sod., 2005, str. 2). Arhitektura je klju¢ni sestav sistema, ki vklju¢uje njegove
komponente, njihove medsebojne povezave in povezave z okoljem ter nacela, ki vodijo njeno
nacrtovanje in razvoj.
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Slika 77: Konceptualni model opisa arhitekture po standardu IEEE 1471-2000
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Vir: Lankhorst in sod. (2005). Enterprise Architecture at Work - Modelling, Communication and
Analysis, Berlin Heidelberg: Springer, str. 22.

Kljucni ideji konceptualnega modela, prikazanega na sliki (Slika 77) sta (Lankhorst in sod.,

2005, str. 23):

e locitev med arhitekturo in arhitekturnim opisom (ang. architecture and architectural
description), ki arhitekturni opis definira kot sredstvo za zapis arhitekture ter

e centralna vloga povezave med konceptoma pogled in zorni kot (ang. architectural view,
architectural viewpoint), ki spominja na odnos med razredom in objektom v OO jezikih.
Zorni kot se osredotoca na specificne vidike arhitekture, ki so odvisni od interesov
deleznika, s katerim komuniciramo.

Konceptualni model predstavi dvanajst medsebojno tesno povezanih temeljnih konceptov

arhitekture:

e Okolje oziroma kontekst vpliva na sistem na razlicne nacine: ima razvojne, operativne,
politicne in druge vplive. Okolje definira meje, ki razmejijo delovanje obravnavanega
sistema od drugih sistemov.

e Sistem se nahaja v okolju. Sistem ima enega ali vec¢ deleznikov. Vsak izmed njih ima tipi¢no
nek interes oziroma naloge v obravnavanem sistemu. Naloge se nanasajo na razvoj sistema
in njegovo delovanje. Se posebej pomembna so vprasanja glede: udcinkovitosti,
zanesljivosti, varnosti, porazdelitve in nadaljnjega razvoja.

e Namen delovanja sistema je uresniCitev enega ali vec poslanstev.
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e Vsak sistem ima arhitekturo, ki jo zapiSemo z arhitekturnim opisom. Standard razlikuje
pojem arhitekture, ki je le konceptualni pojem, od posameznih opisov te arhitekture, ki so
konkretni izdelki. Predmet obravnave tega standarda so tako arhitekturni opisi.

e Arhitekturni opis je organiziran v enega ali veC arhitekturnih pogledov. Vsak pogled
naslavlja enega ali vec interesov deleznikov sistema.

e Zorni kot definira pravila, ki vodijo kreiranje, opis in analizo posameznega pogleda.
Definira tudi jezik, ki mora biti uporabljen za opis pogleda, in druge metode modeliranja
ali tehnike.

e Arhitekturni opis izbere za uporabo enega ali vec zornih kotov. Izbira je odvisna od
deleznikov, ki jim bo arhitekturni opis predstavljen, in od njihovih interesov.

e Definicija zornega kota se lahko nahaja znotraj ali izven arhitekturnega opisa. Zorni kot, ki
je definiran izven arhitekturnega opisa, se imenuje knjizni¢ni zorni kot.

e Pogled lahko sestavlja eden ali ve¢ arhitekturnih modelov. Vsak izmed njih je izdelan z
metodami, definiranimi v pripadajo¢em zornem kotu. Vsak arhitekturni model lahko
nastopa v vec arhitekturnih pogledih.

12.2.2 DeleZniki in njihove vloge

Delezniki imajo najrazlicnejse vloge pri kreiranju in uporabi arhitekturnih opisov. Delezniki so:
stranke, kupec sistema, uporabniki, arhitekt, razvijalci, vzdrzevalci in presojevalci. Klju¢ni vliogi
med njimi sta kupec sistema in arhitekt.

Arhitektova naloga je razvoj in vzdrZzevanje arhitekture sistema tako, da bo kupec zadovoljen.
Arhitekt pri svojem delu uporablja zajete zahteve, ki jih je pridobil od bodocega kupca sistema
ali pa je zadolZen tudi za njihov zajem. Arhitekt zapise arhitekturo v obliki arhitekturnega opisa
in kot taksna sluzi kot vodilo pri nadaljnjem razvoju sistema.

Standard predpisuje minimalno mnozico deleznikov, katerih interese je potrebno obravnavati.
To so: uporabniki, narocnik, razvijalci in vzdrZevalci sistema. Prav tako predpisuje minimalne
zahteve glede obravnave njihovih interesov in sicer:

® namen oziroma poslanstvo sistema,

e primernost sistema za izpolnitev poslanstva,

e izvedljivost,

e tveganja razvoja in delovanja sistema za uporabnike, narocnika in razvijalce,

e zmoznosti uvedbe, vzdrZzevanja, nadaljnjega razvoja sistema.

Vsak deleznik in vsak interes mora biti pokrit z vsaj enim zornim kotom, lahko pa je pokrit z
ve¢ zornimi koti.

Ce neka organizacija Zeli izdelati arhitekturno ogrodje za specificno domeno, to stori z
specifikacijo arhitekturnih zornih kotov, specificnih za domeno. Zatem predpiSe njihovo
uporabo kot obvezno za zagotavljanje skladnosti arhitekturnega opisa z domensko specificnim
ogrodjem.
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12.2.3 Arhitekturne aktivnosti v Zivljenjskem ciklu

Arhitektura predstavlja pomembno vodilo v celotnem Zivljenjskem ciklu sistema, od izdelave
nacrta do prenehanja njegovega delovanja, zato moramo tudi opredelitev arhitekture (ang.
Architecting) pojmovati kot ciklicen arhitekturni proces, ne kot enkratno aktivnost.

V okviru arhitekturnega procesa je potrebno opredeliti po eni strani zadovoljive, po drugi
strani izvedljive koncepte, ter vzdrzevati njihovo integriteto v fazi razvoja sistema, med
njegovim delovanjem in nadgrajevanjem. Standard ne predpisuje arhitekturnih aktivnosti v
Zivljenjskem ciklu sistema, podaja pa primere scenarijev uporabe standarda v Zivljenjskem
ciklu sistema.

Pomni

Osnovo podrocju arhitektur daje standard IEEE 1471-2000, ki definira pojem arhitekture kot:
Arhitektura je kljucni sestav sistema, ki vkljuCuje njegove komponente, njihove medsebojne
povezave in povezave z okoljem ter nacela, ki vodijo njeno nacrtovanje in razvoj.

Standard predpisuje minimalno mnozico deleznikov, katerih interese je potrebno obravnavati.
Vsak deleznik in vsak interes mora biti pokrit z vsaj enim zornim kotom, lahko pa je pokrit z
vec zornimi koti.

12.3 Opredelitev osnovnih pojmov

Obstaja ve¢ bolj ali manj razli¢nih definicij pojma poslovno-informacijska arhitektura (ang.
Enterprise Architecture), medtem ko do zdaj splosna sprejeta definicija Se ne obstaja. Spodaj
podajamo dve definiciji, na kateri se viri najveckrat sklicujejo.

Poslovno-informacijska arhitektura je formalen opis sistema ali podrobni plan sistema na
nivoju komponent, ki usmerja njegovo implementacijo. Zajema strukturo komponent, njihovih
medsebojnih povezav in nacel ter smernic, ki vodijo njihovo nacrtovanje in evolucijo skozi ¢as
(http://pubs.opengroup.org/architecture/togaf9-doc/arch/index.html).

Poslovno-informacijska arhitektura je skladna celota nacel, metod in modelov, ki se
uporabljajo pri nacrtovanju in uresniCevanju organizacijske strukture, poslovnih procesov,
informacijskih sistemov in infrastrukture poslovnega sistema (Lankhorst in sod., 2005, str. 3).

Izmed definicij najbolj izstopa Gartnerjeva definicija, ki arhitekturo eksplicitno pojmuje kot
proces (James in sod., 2009): Poslovno-informacijska arhitektura je proces prevajanja
poslovne vizije in strategije v ucinkovito prenovo poslovnih sistemov s pomocjo ustvarjanja,
komuniciranja in izboljSevanja kljuénih nacel in modelov, ki opisujejo bodoce stanje
poslovnega sistema in omogocajo njegov razvoj. Z definicijo Zelijo poudariti, da arhitektura ni
zgolj mnozica togih artefaktov in dokumentov, ki ne Zivijo in se ne uporabljajo, ampak da gre
za proces kreiranja, vzdrzevanja, in predvsem uporabe poslovno-informacijske arhitekture.
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Na podlagi podanih definicij, podajam definicijo poslovno-informacijske arhitekture, ki jo
bomo uporabljali v nadaljevanju uc¢benika:

Poslovno-informacijska arhitektura je formalen opis poslovnega sistema, ki vkljucuje
njegove komponente na vseh domenah poslovnega sistema (poslovna, informacijska,
tehni¢éna domena), njihove medsebojne povezave in povezave z okoljem ter skladno
mnozico nacel, ki usmerja razvoj poslovnega sistema.

Za zajem in vzdrZevanje poslovno-informacijske arhitekture sta v poslovnem sistemu zelo
pomembna tudi ustrezna arhitekturno ogrodje in arhitekturna metoda (ta je lahko Ze tudi del
ogrodja). Obstaja vel definicij pojma arhitekturno ogrodje. Podajamo dve definiciji, ki sta
najbolj razsirjeni.

Arhitekturno ogrodje je temeljna struktura ali mnozica struktur, ki se uporablja pri razvoju
Sirokega razpona razlicnih arhitektur. Opisuje metodo za nacrtovanje ciljnega stanja
poslovnega sistema v smislu mnozice gradnikov in za prikazovanje, kako so gradniki med seboj
povezani. Vsebuje mnoZico orodij, doloc¢a skupen slovar, seznam priporocenih standardov in
skladnih  produktov, ki se Ilahko uporabijo za implementacijo gradnikov
(http://pubs.opengroup.org/architecture/togaf9-doc/arch/index.html).

Arhitekturno ogrodje strukturira arhitekturne opisne tehnike z identifikacijo in povezavo
razli¢nih arhitekturnih vidikov in z njimi povezanih modelirnih tehnik (Lankhorst in sod., 2005,
str. 20).

Kljuna razlika med obema definicijama ogrodja je v prisotnosti metode. V dolocenih pristopih
ogrodje vsebuje tudi metodo za zajem in vzdrzevanje poslovno-informacijskih arhitektur, v
nekaterih pristopih pa gre predvsem za strukturiranje in organizacijo tehnik, artefaktov ter
arhitekturnih vidikov. V prvem primeru ogrodje poslovno-informacijske arhitekture naslavlja
tudi procesni in metodoloski vidik poslovno-informacijske arhitekture. V primeru, da
uporabljeno ogrodje poslovno-informacijske arhitekture teh vidikov ne naslavlja, je za njen
zajem in vzdrzevanje potrebno opredeliti tudi ustrezno metodo.

Pomni

Za zajem in vzdrievanje poslovno-informacijske arhitekture potrebujemo organizaciji
primerno arhitekturno ogrodje in arhitekturno metodo. Arhitekturna metoda je
strukturirana zbirka tehnik in procesnih korakov za kreiranje in vzdrZevanje poslovno-
informacijske arhitekture.

12.4 Zorni koti in pogledi

Poslovno-informacijska arhitektura je zaradi velike mnoZice komponent in relacij med njimi,

ki jih opisuje, zelo kompleksna entiteta. V poslovnem sistemu nastopajo razlicni akterji z

razlicnimi vlogami. Ker se poslovno-informacijska arhitektura uporablja kot osnova za
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predstavitve, komunikacijo, nacrtovanje, analizo in odlo¢anje, so posamezni modeli
namenjeni razlicnim deleznikom z razlicnimi nalogami. Za vsakega izmed njih je relevanten
zgolj del poslovno-informacijske arhitekture. Modeli, ki bi vsebovali vse elemente in povezave
med njimi, bi za posameznega deleznika vsebovali velik del informacij, ki so zanj nebistvene,
postranskega pomena ali celo nepomembne. Poleg tega lahko na poslovno-informacijsko
arhitekturo gledamo iz razli¢nih ravni podrobnosti. Za posameznega deleznika je ustrezna
dolocena raven podrobnosti. Za deleznike, za katere so ustrezni modeli na visji ravni
abstrakcije, lahko podrobni modeli povzrocajo tezave pri identifikaciji relevantnih informacij.
Na drugi strani za deleznike, ki jih zanimajo podrobni modeli, modeli na visokem nivoju
abstrakcije ne vsebujejo vseh informacij, ki jih potrebujejo.

To pomeni, da bi naj modeli za posameznega deleznika vsebovali natanko tiste elemente, ki
jih zanimajo, na ustrezni ravni podrobnosti. V ta namen vecina pristopov poslovno-
informacijskih arhitektur opredeljuje zorne kote na posamezne deleznike. Zorni kot doloca,
kateri tipi elementov in na kateri ravni podrobnosti, naj bodo vsebovani v modelu
namenjenem danemu delezniku. Na podlagi zornega kota in poslovno-informacijske
arhitekture dobimo pogled na poslovno-informacijsko arhitekturo, ki je ustrezen za danega
deleznika. Pogled je predstavitev sistema glede na zanimanja dolo¢enega deleznika.

Ce mnoZica PIA vsebuje vse elemente poslovno-informacijske arhitekture, potem lahko zorni
kot ali vidik (ang. viewpoint) opredelimo kot funkcijo vp, ki preslika dano poslovno-
informacijsko arhitekturo v podmnoZico njenih elementov in relacij med njimi (Saa in Krisper,
2011, str. 1488):

vp(PIA) = P, P C PIA,

kjer P predstavlja pogled na poslovno-informacijsko arhitekturo z vidika vp.

Pomni

Zorni kot doloca, kateri tipi elementov in na kateri ravni podrobnosti, naj bodo vsebovani v
modelu namenjenem danemu delezniku. Pogled je predstavitev sistema glede na zanimanja
dolocenega deleznika.

12.5 Ogrodja poslovno-informacijske arhitekture

Zaradi potrebe po sistematicnem pristopu izgradnje in upravljanja PIA so se razvila Stevilna
arhitekturna ogrodja. Tabela 12 podaja njihov kronoloski pregled. Prikazana ogrodja in
standardi se vedinoma Se neprestano izpopolnjujejo. Zadnja vecja sprememba na tem
podrocju je bila druga verzija standarda ArchiMate s strani organizacije The Open Group v letu
2012, ki je v letu 2013 Ze dozivela tudi dopolnitev v verziji 2.1.

Podrocje poslovno informacijskih arhitektur ima zacetke v osemdesetih letih prejsSnjega
stoletja, ko je bila razvita prva razlicica Zachmanovega ogrodja (Zachman, 1987), razsirjena
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razlicica, ki jo poznamo danes pa v letu 1992 (Sova in Zachman). Podrocje je bilo SirSe sprejeto
Sele konec dvajsetega stoletja, ko je z narascajoco kompleksnostjo sistemov in zahtevami po
sistematicnem pristopu k obvladovanju in usklajevanju razlicnih poslovnih domen postala
potreba po PIA bolj izrazita (Lankhorst in sod., 2009, Sasa in Krisper, 2010). Tako so bila razvita
Stevilna splosSna ogrodja, med katerimi je najbolj poznan in uporabljan TOGAF
(http://pubs.opengroup.org/architecture/togaf9-doc/arch/index.html). PIA je bila tudi s
strani javnih uprav prepoznana kot orodje za celovito obvladovanje, zmanjSevanje stroskov,
zagotavljanje vecje interoperabilnosti in ponovne uporabljivosti. Med bolj znana ogrodja
javnih uprav tako sodijo: v Veliki Britaniji (XxGEA), v ZDA (FEAF, FDIC, TEAF), Nizozemska
(NORA), Danska (OIOEA). Specializirana ogrodja PIA najdemo v domeni obrambe, na primer
AGATE v Franciji, arhitekturno ogrodje NATO in DoDAF (https://dodcio.defense.gov/portals/
0/documents/dodaf/dodaf_v2-02_web.pdf) v ZDA ter MoDAF (https://www.gov.uk/
guidance/mod-architecture-framework) v Veliki Britaniji.

Tabela 12: Kronoloski pregled ogrodij in standardov PIA

Ogrodje/ standard PIA Lastnik Leto pojavitve
Zachman Framework Zachman 1987
CIMOSA (Computer Integrated Manufacturing | AMICE Consortium 1992

Open System Architecture)

PERA (Perdue Enterprise Reference Architecture | Industry-Perdue University | 1992
Framework) Consoritum on CIM

TOGAF (The Open Group Architecture | The Open Group 1995
Framework)

IAF (Integrated Architecture Framework) Capgemini Ernst & Young 1996
DODAF (Department of Defense Architecture | Department of Defense 1996 - C4ISR
Framework) (prej C4ISR) 2003 - DODAF
FEAF (Federal Enterprise Architecture | Federal CIO Council 1999
Framework)

TEAF  (Treasury  Enterprise  Architecture | US Department of the Treasury 2000
Framework)

FDIC (Federal Deposit Insurance Corporation) Federal Deposit Insurance 2002

e  Enterprise Architecture Framework Corporation

MODAF (The British Ministry of Defence | The British Ministry of Defence 2005
Architectural Framework)

ArchiMate Telematica Instituut 2005

XGEA (cross-Government Enterprise | Cabinet Office UK 2007
Architecture)

OI0 (Offentlig Information Online) Enterprise | Dansko Ministrstvo za znanost, | 2007
Architecture tehnologijo in inovacije

ArchiMate tehnicni standard The Open Group 2009

Vir: Rozanec, A. (2013). Ogrodje za celovito obvladovanje procesa strateskega planiranja
informatike v spremenljivem okolju: doktorska disertacija. Ljubljana: FRI, str. 17.

Navedena arhitekturna ogrodja (Tabela 12) se med seboj zelo razlikujejo, saj nekatera
opredelijo le semantiko, jezik, proces ali izdelke, ali poljubno podmnozico navedenega. Tako
na primer arhitekturno ogrodje DoDAF natanc¢no opredeljuje, katere izdelke mora PIA
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vsebovati, da je skladna s tem ogrodjem, medtem ko ne predpisuje arhitekturnega procesa.
Drugaten primer je arhitekturno ogrodje TOGAF (http://pubs.opengroup.org
/architecture/togaf9-doc/arch/index.html), katerega temeljni element je ravno proces oz.
metoda za razvoj in upravljanje PIA, imenovan ADM (ang. Architecture Development Method).
Posebno je tudi ogrodje oziroma standard ArchiMate (Lankhorst in sod. 2005), ki se
popolnoma osredotoca na jezik za zapis arhitekture in priporoca Stevilne zorne kote in
poglede, ne opredeljuje pa arhitekturnega procesa.

Da bi z razvojem in upravljanjem PIA dosegli najvecje koristi, je smiselno ogrodja oziroma
njihove najboljse komponente medsebojno kombinirati glede na potrebe in cilje konkretnega
poslovnega sistema. Z raziskavo (Schekkerman, 2003) je bilo ugotovljeno, da je kar 32%
poslovnih sistemov razvilo lastna, svojim specificnim potrebam prilagojena arhitekturna
ogrodja. Med splosnimi ogrodji pa je najpogosteje uporabljano Zachmanovo ogrodje (18%),
sledi pa mu TOGAF (9%). The Open Group priporo¢a komplementarno uporabo jezika
ArchiMate in arhitekturne metode TOGAF ADM (Jonkers in sod., 2010).

12.5.1 Zachmanovo ogrodje

Leta 1987 je Zachman objavil ¢lanek (Zachman, 1987), kjer je predstavil prvo in Se do danes
najbolj poznano arhitekturno ogrodje. Zachmanova matrika imenovana "Framework for
Enterprise Architecture” omogoca graficno predstavitev medsebojne povezanosti razli¢nih
modelov poslovnega sistema. Poleg tega opisuje razlicne poglede deleznikov na poslovni
sistem v skladu z njihovi interesi, kar je sedaj vkljuceno kot temeljni koncept standarda IEEE
1471-2000.

Zachmanova matrika identificira 30 pogledov na arhitekturo, temeljec na petih nivojih (obseg,
model PS, logic¢ni sistem, tehnologija, podrobne predstavitve in delovanje PS) ter Sestih vidikih
(podatki, funkcije, omrezje, ljudje, ¢as, motivacija). Ogrodje v svoji najenostavnejsi obliki
upodablja nacrtovalske izdelke, ki tvorijo presek med vlogami in procesi: kaj sestavlja sistem,
kako deluje, kje so komponente. Poleg tega definira kdo opravlja neko delo, kdaj se to dogaja
in zakaj so neke odlocitve sprejete.
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Slika 78: Zachmanova matrika (ogrodje)

Kaj? Kako? Kje? Kdo? Kdaj? Zakaj?
Naért I Dbseg
acrtovalec
(kontekstni)
Lastnik Model PS
astni
(konceptualni)
. Model sistema
Razvijalec .
(logiEni)
o Tehnologki model
Graditelj e
(fiziEni)
Podrobna
Podpogodbenik predstavitew
(izven konteksta)
Podatki Funkcije Omreije Ljudje Cas Motivacija

Vir: Lankhorst, M. in sod. (2005). Enterprise Architecture at Work: Modelling, Communication
and Analysis. Verlag Berlin Heidelberg: Springer, str. 24.

Prednosti ogrodja so njegova razumljivost, predstavlja poslovni sistem kot celoto, je neodvisno
od orodij in metodologij. Slabost je veliko Stevilo celic ter slaba definiranost medsebojnih
povezav med celicami.

12.5.2 TOGAF

Arhitekturno ogrodje TOGAF (The Open Group Architecture Framework) originalno izhaja iz

splosnega ogrodja in metodologije za tehni¢ne arhitekture, ki se je do verzije 8 (Enterprise

Edition 2002) razvilo v ogrodje za poslovno-informacijske arhitekture. TOGAF ima naslednje

klju¢ne komponente (Lankhorst in sod., 2005, str. 25-26):

1. Visokonivojsko ogrodje, ki temelji na klju¢nih konceptih in metodi ADM (Architecture
Development Method). Arhitekturo PS v ogrodju sestavljajo Stiri medsebojno povezane
arhitekture: poslovna, podatkovno/informacijska, aplikacijska in tehnoloska (IT). Metoda
ADM predstavlja ciklicen pristop pri razvoju in vzdrZzevanju arhitekture PS.

2. TOGAF Enterprise Continuum: obsega TOGAF Foundation Architecture in Integrated
Infrastructure Reference Model. Kljuéna ideja tega je prikazati, kako se arhitekture
kontinuirano razvijajo od temeljnih arhitektur, preko arhitektur skupnih sistemov,
panozno specificnih arhitektur do poslovnemu sistemu lastnih arhitektur.

3. TOGAF Resource Base: mnoZica orodij in tehnik, ki jih lahko uporabimo pri TOGAF in ADM
(npr. arhitekturni pogledi, poslovni scenariji, Studije primerov, povezava z Zachmanovim
ogrodjem ...).
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12.5.2.1Arhitekturne domene

TOGAF opredeljuje tri kljucne arhitekturne domene: poslovna arhitekturna domena, domena
arhitekture informacijskega sistema (IS), tehnoloska arhitekturna domena. TOGAF arhitekturo
informacijskega sistema deli na dve poddomeni: podatkovno in aplikacijsko arhitekturno
domeno.

Kljucni koncepti v posameznih domenah so nasledniji:
e Poslovna arhitektura: poslovna strategija, vodenje, organizacija, klju¢ni poslovni procesi;
e Arhitektura informacijskega sistema:
o Podatkovna arhitektura: logicna in fizicna struktura podatkov poslovnega sistema
in virov za upravljanje podatkov;
o Aplikacijska arhitektura: plan posameznih aplikativnih sistemov, ki bodo uvedeni,
njihove interakcije in povezanost s poslovnimi procesi;
e Tehnoloska arhitektura: logicne programske in strojne funkcionalnosti, ki so potrebne za
podporo poslovanja, podatkov in aplikativnih storitev.

12.5.2.2 Arhitekturni pogledi

TOGAF prepisuje Stevilne poglede, ki jih je v procesu razvoja arhitekture potrebno modelirati.

Arhitekturni pogledi so razvrs¢eni v naslednje kategorije:

1. Poslovni arhitekturni pogledi: naslavljajo interese uporabnikov sistema, opisujejo tokove
poslovnih informacij med zaposlenimi in poslovnimi procesi (Pogled ljudi, Procesni pogled,
Funkcijski pogled, Pogled poslovnih informacij, Pogled uporabe, Pogled izvajanja).

2. InZenirski pogledi: naslavljajo interese sistemskih in programskih inZenirjev, ki so
odgovorni za razvoj in integracijo razlicnih komponent sistema (Varnostni pogled, Pogled
razvoja PO, Sistemski pogled, Podatkovni pogled, Komunikacijski pogled)

3. Upravljavski pogledi: naslavljajo interese sistemskih administratorjev, operaterjev in
vodstvenih delavcev.

4. Pogleda preskrbe: naslavljajo poglede zaposlenih, odgovornih za nabavo programske in
strojne opreme, ki bo vklju¢ena v IS (Stroskovni pogled sestavnih delov, Pogled
standardov).

12.5.2.3Metoda ADM

Slika 79 prikazuje faze arhitekturne metode ADM, ki jo prinasa arhitekturno ogrodje TOGAF
organizacije  The  Open  Group (http://pubs.opengroup.org/architecture/togaf9-
doc/arch/index.html). V nadaljevanju poglavja je na kratko predstavljena vsebina posameznih
faz.

Namen faze Priprave (ang. Preliminary Phase) je identifikacija deleznikov in njihova seznanitev
z arhitekturnim podrocjem. Izdelek te faze so izdelana arhitekturna vodila (ang. Architecture
Guiding Principles), ki bodo usmerjala nadaljnji arhitekturni proces. Arhitekturna vodila
izhajajo iz poslovnih vodil in opisujejo proces in kriterije za spremljanje napredka
implementacije PIA.
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Faza A je namenjena definiranju vizije PIA. Izdelek arhitekturna vizija (ang. Architecture Vision)
z vidika poslovanja razjasni namen PIA. Zatem se kreira tudi prvi osnutek obstojece in ciljne
arhitekture. Ce so poslovne usmeritve nejasne, je ena od nalog te faze tudi identifikacija
kljucnih usmeritev poslovnega sistema in ustreznih poslovnih procesov, ki jih mora podpreti
PIA. V tej fazi je pomemben izdelek tudi izjava o arhitekturnem delu (ang. Statement of
Architectural Work), ki zariSe obseg in omejitve PIA ter predstavi plan nadaljnjega
arhitekturnega dela.

Slika 79: Arhitekturna metoda ADM

PRIPRAVA |
FazaA \
ARHITEKTURNA |
<7 viza ™~
FazaH k FazaB
UPRAVLJANJE | POSLOVNA |

SPREMEMB | ARHITEKTURA |
FazaG

OBVLADOVANJE| > ZAHTEVE
IMPLEMENTACIJ

\ FazaC \
|€—> ARHITEKTURE |
IS

A

FazaD

FazaF \ % \
NACRTOVANJE | TEHNOLOSKA |

|
MIGRACIJE FazaE _ ARHITEKTURA
\ ® PRILOZNOSTI &
S IN RESITVE ) .

Vir: http://pubs.opengroup.org/architecture/togaf9-doc/arch/index.html.

Faza B je namenjena podrobnemu definiranju poslovne arhitekture. Opredeljeni sta tako
obstojeca kot Zelena arhitektura, katerih osnutek je bil izdelan v predhodni fazi, in sicer do
podrobnosti, ki so potrebne pri tehnicni analizi. V tej fazi se pri razvoju poslovne arhitekture
najpogosteje uporabijo naslednje modelirne tehnike: modeliranje poslovnih procesov,
modeliranje poslovnih objektov in modeliranje primerov uporabe. Izdela se tudi analiza
razkoraka med obstojeco in Zeleno poslovno arhitekturo.

Faza Cje namenjena opredelitvi aplikacijske in podatkovne (informacijske) arhitekture. Pritem
izhaja iz osnutka obstojece in Zelene ciljne arhitekture, izdelane v fazi A (arhitekturna vizija) in
rezultatov analize poslovnega razkoraka arhitektur (izdelek poslovne arhitekture). Rezultat je
opredeljena aplikacijska in podatkovna arhitektura tako obstojeCega kot Zelenega stanja,
znotraj obsega in v skladu s planom, opredeljenim znotraj izjave o arhitekturnem delu.
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Faza D zakljuci opredelitev arhitekture z izdelkom tehnoloske arhitekture (ang. Technology
Architecture). Kot v predhodnih fazah opredelitve arhitektur, se kot vira uporabita analiza
razkoraka in osnutek arhitektur pa tudi v fazi priprave definirana arhitekturna vodila.
Modelirne tehnike, kot je npr. UML (ang. Unified Modelling Language), se v tej fazi aktivno
uporabljajo za definiranje razli¢nih zornih kotov.

Namen faze E je razjasnitev priloZznosti, predstavljenih v ciljnih arhitekturah, in oris
potencialnih resitev. Glavna aktivnost je ugotavljanje izvedljivosti in prakti¢nosti potencialnih
reSitev. lzdelki so: implementacijska in migracijska strategija, visoko nivojski plan
implementacije, seznam projektov ter tudi osvezena aplikacijska arhitektura, ki nadalje sluzi
kot nacrt pri izvajanju projektov.

Faza F je namenjena dolocitvi prioritet projektov, podrobnemu planiranju in analizi razkoraka
procesa migracije. Faza obsega tudi aktivnost ocenitve odvisnosti med projekti. V tej fazi je
osvezen seznam projektov, dokoncan plan implementacije in izroen nacrt posameznim
projektnim skupinam.

V okviru faze G se vzpostavi povezava med arhitekturnim in razvojnim procesom, npr. RUP
(Rational Unified Process) ali projektno metodologijo PMBOK (ang. Project Management Body
of Knowledge). Zatem se izvede izbrane projekte v skladu s formalnim obvladovanjem
arhitekture. Kljuc¢ni izdelki te faze so: arhitekturne pogodbe, ki jih sprejmejo razvojne skupine
ter informacijske resitve, skladne z opredeljeno poslovno-informacijsko arhitekturo.

Faza H je namenjena vzpostavitvi procesa obvladovanja sprememb poslovno-informacijske
arhitekture. lzvaja se ocenjevanje ucinkovitosti arhitekture in izdela priporocila za
spremembe. Spremembe so lahko vecje ali manjse. V kolikor je zaznana sprememba velika, se
generira arhitekturna zahteva (ang. Request for Architecture Work), ki postavi cilje izvedbe
novega cikla arhitekturnih aktivnosti. lzvaja se tudi ocenjevanje potrebnih sprememb
arhitekturnega ogrodja in nacel postavljenih v predhodnih fazah.

12.5.3 Archimate - integriran storitveni pristop

ArchiMate (Lankhorst in sod., 2005, 2009) ponuja doslej najbolj celovit integriran pristop za

izgradnjo, predstavitve in vzdrZevanje poslovno-informacijske arhitekture. Definicije

konceptov, ki jih uporablja, izhajajo iz standarda IEEE 1471 in jezika UML. ArchiMate definira
osnoven arhitekturni model, katerega posamezen pogled je izveden kot projekcija dolocene
podmnozice tega modela. Klju¢ne lastnosti tega pristopa so:

e je storitveno usmerjen,

e preuci povezanost poslovne in informacijske domene,

e prinasa modelirni jezik za opis poslovno-informacijske arhitekture, kjer so uporabljeni
koncepti Ze obstojecih jezikov (dodana je predvsem semantika, UML ima definirano
predvsem sintakso), pristopov in tehnik.

e definira metode za predstavitev in analize, v skladu z zanimanji razli¢nih deleznikov —
vodstvenih delavcev, uporabnikov, tehni¢nih kadrov, itd.
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ArchiMate je nastal pod okriljem projekta ArchiMate, ki ga je izvajal konzorcij vec nizozemskih
podjetij in institucij. Februarja 2009 je bil ArchiMate formalno sprejet kot ArchiMate 1.0
tehnicni standard pri organizaciji The Open Group. Tehnicni standard predstavlja opredelitev
jezika ArchiMate. Cilj standardizacije je vzpostaviti temeljni standard in vzdrzevanje skladnosti
z obstojeco opredelitvijo jezika. Vzpostavljen je bil tudi forum imenovan ArchiMate Forum,
katerega clani uporabljajo, razvijajo in Sirijo znanje o ArchiMate. Forum je odprt vsem
poslovnim sistemom, ki uporabljajo poslovno-informacijske arhitekture v praksi ali podpirajo
uporabo in razvoj poslovni-informacijskih arhitektur. Zadnja sprejeta verzija standarda je 2.1.
Standard je prosto dostopen na spletni strani organizacije (http://pubs.opengroup.org/
architecture/archimate2-doc/).

12.5.3.1 Metamodel klju¢nih konceptov ArchiMate

Posebnost jezika ArchiMate je v tem, da na eni strani obsega elemente, ki omogocajo zajem
razlicnih domen v poslovno-informacijski arhitekturi, hkrati pa je dovolj sploSen, da lahko
zajame pogled na sisteme kot na mnozico med seboj povezanih entitet. Druga ogrodja za
poslovno-informacijske arhitekture namrec za razlicne arhitekturne domene uporabljajo
razlicne notacije, na primer BPMN za zajem poslovnih procesov, tehniko UML za zajem
aplikativne arhitekture, itd. To sicer omogoca specializirane tehnike in podrobno modeliranje
posamezne domene, vendar pa je tezavno z vidika analiziranja sistema kot celote in
povezanosti med posameznimi domenami. V nasprotju s tem je ArchiMate enoten jezik, ki je
zasnovan dovolj splosno, da lahko z njim modeliramo razli¢ne arhitekturne domene, hkrati pa
omogoca dovolj izraznosti, da lahko posamezne domene opiSemo dovolj natan¢no, da jih
lahko uporabimo za predstavitve razlicnim deleznikom, za analiziranje posameznih domen ter
relacij med domenami.

Slika 80: Metamodel klju¢nih konceptov ArchiMate

je dost(j)pan z . dodeljen | .
; Storitev - Vmesnik ZUNANJE
dostopa do ' realizira uporablja | sestavljen uporablja
iz
Objekt
. .. je
jelrealizirana . . . .
dostopa , uporabljena z sestavlja je uporabljen z
je dostopan z Element dodeljen Strukturni
obnasanja dodeljen element NOTRANIJE
PASIVNA STRUKTURA OBNASANIJE AKTIVNA STRUKTURA

Vir: Povzeto po Lankhorst, M. in sod. (2005). Enterprise Architecture at Work: Modelling,
Communication and Analysis. Verlag Berlin Heidelberg: Springer, str. 317.
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Slika 80 prikazuje klju¢ne koncepte jezika ArchiMate. Jezik sestoji iz aktivnih strukturnih
elementov, elementov obnasanja in pasivnih strukturnih elementov (Lankhorst in sod., 2005,
str. 87-90):

e Aktivni strukturni elementi (aktivne entitete) so tiste entitete v poslovnem sistemu, ki
izvajajo obnasanje in v sistemu aktivno nastopajo (desna stran slike). Primer so poslovni
akteriji, aplikativne komponente, naprave itd.

e Elementi, ki predstavljajo obnasanje, se uporabljajo za modeliranje dinamicnega vidika
sistema. Dodeljeni so aktivnim strukturnim konceptom, ki prikazujejo kdo ali kaj izvaja
obnasanje. Primer so poslovni procesi in poslovne funkcije.

e Pasivni strukturni elementi (pasivne entitete) so objekti, na katerih se obnasanje izvaja. V
informacijsko intenzivnih organizacijah navadno gre za informacijske ali podatkovne
objekte, lahko pa gre tudi za fizicne objekte. Pasivne entitete so pod vplivom obnasanja
aktivnih entitet.

Trije vidiki (aktivni strukturni, obnasanje in pasivni strukturni) so dobili navdih v naravnem
jeziku, ki ga lahko uporabimo tudi kot analogijo pri razlagi vidikov metamodela. Klju¢ni deli
stavka so osebek, povedek in predmet. V metamodelu osebek ustreza aktivnemu
strukturnemu elementu, povedek elementu obnasanja in predmet pasivhemu strukturnemu
elementu.

Poleg treh opisanih vidikov lo¢imo tudi zunanji in notranji pogled na sistem (Slika 80). Vmesniki
so sestavni del zunanjega pogleda na aktivni strukturni vidik. Pri vidiku obnasanja nacelo
zunanjega in notranjega pogleda odraza storitveno usmerjenost. Storitev predstavlja tisti del
obnasanja sistema, ki je dostopen preko dolocenega vmesnika (aktivni strukturni element, ki
je nosilec zunanjega obnasanja storitve) okolju, na primer stranki. Predstavlja enoto klju¢ne
funkcionalnosti, ki jo sistem izpostavlja svojemu okolju in za uporabnika predstavlja doloceno
vrednost (denarno ali drugo). Ta predstavlja motivacijo za obstoj storitve. Za zunanje
uporabnike je relevantna zgolj navzven izpostavljena funkcionalnost s svojimi atributi
vrednosti ter nekaterimi nefunkcionalnimi vidiki, kot so kvaliteta storitve, stroski itd. Ti so
lahko doloceni s SLA.

12.5.3.2Vecplastna arhitektura

V ogrodju ArchiMate igra osrednjo vlogo koncept storitve. Definicija storitve po ArchiMate-u
je naslednja (Lankhorst in sod., 2005, str. 85-86): Storitev je enota funkcionalnosti, ki jo dana
entiteta (poslovni sistem, aplikativni sistem, organizacijska enota itd.) nudi svojemu
(zunanjemu ali notranjemu) okolju in ki eni ali ve¢ entitetam iz okolja predstavija vrednost.

Navadno so entitete zunanjega okolja, ki jim je namenjena storitev, uporabniki storitve. Slika
81 ponazarja kljucne elemente definicije storitve. Storitve so lahko po naravi in po
granularnosti zelo razlicne. Na primer, lahko jih nudi poslovni sistem svojim strankam, lahko
jih nudi aplikativni sistem enemu ali vec¢ poslovnim procesom, ali tehnoloski infrastrukturni
sistem aplikacijam (npr. komunikacijsko omreZje). Storitev lahko predstavljajo manjso
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funkcionalnost, lahko podpira posamezno procesno aktivnost ali pa izvedbo celotnega
poslovnega procesa.

Slika 81: Koncept storitve v ogrodju ArchiMate

\N_J/

7 \

Vir: Lastni vir, 2015.

Storitvena usmerjenost vodi v velplastni pogled na poslovno-informacijsko arhitekturo, pri
Cemer je storitev osrednja vez med razlicnimi plastmi. ArchiMate loCuje med tremi
arhitekturnimi plastmi (Lankhorst in sod., 2005, str. 87):

e Poslovna plast: zunanjim entitetam (npr. strankam in poslovnim partnerjem) nudi
produkte in storitve, ki so realizirani v poslovhem sistemu s poslovnimi procesi, ki jih
izvajajo poslovni akter;ji.

e Aplikacijska plast: podpira poslovno plast tako, da ji nudi aplikacijske storitve, ki so
realizirane z aplikacijami.

o Tehnoloska plast: plast nudi infrastrukturne storitve, ki so potrebne, da se lahko aplikacije
izvajajo. Realizirane so z racunalnisko in komunikacijsko strojno opremo in sistemsko
programsko opremo. Primeri funkcionalnosti, ki jo omogocajo infrastrukturne storitve so
procesiranje, shranjevanje in komunikacijske storitve.

Posamezno plast delimo v dve ravni, in sicer:

e raven zunanjih storitev, ki obsega storitve, ki jih plast nudi svojemu zunanjemu okolju in
se uporabljajo na visjih arhitekturnih plasteh, in

e implementacijska raven, ki vsebuje implementacijske komponente in relacije med njimi
ter storitve, ki se uporabljajo znotraj posamezne plasti.

Storitvene ravni s storitvami, ki jih omogocajo viSjim plastem se povezujejo z
implementacijskimi ravnmi, ki storitve realizirajo. Znotraj posamezne plasti lahko nastopajo
tudi storitve, ki se uporabljajo znotraj plasti (notranje storitve), npr. storitve, ki jih
implementirajo aplikacije za namen podpore komponentam uporabniskega vmesnika. Slika 82
ponazarja posamezne plasti in njihovo povezovanje s konceptom storitve.
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Slika 82: Vecplastna arhitektura in koncept storitve

% Stranka

unanja poslovna

storitev /

Poslovna plast

Notranja posl.
storitev

......................... ZunanjaamlT/
storitev | Aplikacijska plast

Notranja aplik.
storitev
Zunamﬁ/

teh. storitev

ehnoloska plast

Notranja
teh. storitev

Vir: Povzeto po http://pubs.opengroup.org/architecture/archimate2-doc/.

Na podlagi vecplastne arhitekture ter vidikov metamodela (Slika 80) so opredeljene celice
ogrodja Archimate (Slika 83), v katerih se nahajajo domene modeliranja. Posamezne domene
se nahajajo znotraj posameznih celic (pokrivajo le en vidik), ali se raztezajo ¢ez vec celic
(pokrivajo dva ali tri vidike). Gre za devet celic, ki so podmnoZica celic Zachmanovega ogrodja
Pomembno je razumeti, da je klasifikacija konceptov glede na konceptualne domene ali glede
na vidike in plasti, zgolj globalna. Nemogoce je namrec dolociti strogo mejo med temi vidiki in
plastmi, ker koncepti, ki povezujejo razlicne vidike in plasti, igrajo klju¢no vlogo pri doseganju
skladnosti in zveznosti poslovno-informacijske arhitekture. Na primer, poslovne funkcije in
poslovne vloge so vmesni koncepti med t.im. »Cistimi« koncepti obnasanja in »Cistimi«

strukturnimi koncepti.

Slika 83: Plasti, vidiki, domene ogrodja ArchiMate

Domena
izdelkov
Informacijska
domena

Poslovna plast

Procesna domena

Organizacijska
domena

Aplikacijska plast Pz:i;t‘léz\;na *@

Tehnoloska plast

@ehnoloéke infrﬂu_kture>

Pasivni strukturni
vidik

Vidik obnasanja

Aktivni
strukturni vidik

Vir: Povzeto po http://pubs.opengroup.org/architecture/archimate2-doc/.
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12.5.3.3Modelirni jezik Archimate

Tabela 13 podaja klju¢ne gradnike modelirnega jezika ArchiMate. Podrobnejsi opis vseh
gradnikov se nahaja v (Lankhorst in sod., 2005, 2009) in na spletni strani organizacije The Open
Group (http://pubs.opengroup.org/architecture/archimate2-doc/). Doloceni gradniki lahko
nastopajo le na eni sami plasti (npr. akter nastopa le na poslovni plasti), medtem ko drugi
lahko nastopajo na vec plasteh. TakSen je na primer koncept storitve, saj loCimo poslovne,
aplikativne in tehnoloske storitve. Tudi objekt nastopa tako na poslovni plasti (govorimo o
poslovnem objektu), kot na aplikativni plasti (govorimo o podatkovnem objektu).

Tabela 13: Nekateri gradniki jezika ArchiMate
Simbol koncepta Naziv Kratek opis

%

Aktivna entiteta, ki izvaja poslovne procese ali
Actor funkcije. Gre lahko za posamezno osebo ali pa
Akter entiteto, ki predstavlja skupino oseb in virov, na
primer organizacijska enota.

Role Dolo¢eno obnasanje, ki ga izvaja akter, npr.
Vloga administrator, svetovalec.
=)
Process Zaporedje podprocesov oziroma funkcij, ki vodijo
) Proces do dolocenih rezultatov — izdelkov ali storitev.

Navzven vidna enota funkcionalnosti, ki ima svoj
Service pomen. Lo¢imo poslovno storitev (storitev, ki jo
Storitev organizacija nudi svoji okolici), aplikativno storitev

in infrastrukturno storitev.

A . Je zbirka notranjih dejanj za katere je zadolZzena
Function . .. . I
. dolocena vloga (poslovna funkcija) ali aplikativna
Funkcija - ..
komponenta (aplikativna funkcija).
Event Dogodek je nekaj, kar se zgodi in vpliva na delovanje
Dogodek poslovnega sistema (na poslovni proces, funkcijo).

Z objektom lahko predstavimo poslovne in
podatkovne objekte.

Object Poslovni objekt predstavlja koncept v poslovnem
Objekt sistemu. Podatkovni objekt predstavlja podatek ali
mnoZico podatkov primerno za avtomatsko
procesiranje.
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Simbol koncepta Naziv Kratek opis

Application | Modularen, zamenljiv del sistema, ki nudi

% component | funkcionalnost preko vmesnikov. Z aplikativno
Aplikativna | komponento lahko predstavimo aplikativni sistem
komponenta | ali posamezne module aplikativnega sistema.
System Sistemska  programska oprema predstavlja

o software programsko opremo, ki skrbi za osnovno delovanje

Sistemska racunalniskega sistema; navadno omogoca funkcije
programska | nadzor strojne opreme, upravljanje datotek,
oprema spomina, podatkov...
Device v vy

[ ] Naprava Fizini ra¢unalniski vir.

& T

Vir: Povzeto po http://pubs.opengroup.org/architecture/archimate2-doc/.

Na kakSen nacin se posamezni koncepti lahko povezujejo med seboj znotraj plasti in med

plastmi je definirano z metamodelom. ArchiMate pozna vel kot deset vrst povezav med

koncepti (Tabela 14).

Tabela 14: Povezave med gradniki jezika ArchiMate

Simbol povezave Naziv Kratek opis
Association Najbolj sploSno razmerje med objekti.
clat J0Ol) sp ] ]
Asociacija
Aggregation Objekt z agregacijo zdruzuje skupino drugih
Agregacija objektov.
& Composition Objekt se s kompozicijo sestoji tudi iz drugih
Kompozicija objektov. Objekt lahko pripada samo eni
kompoziciji.
Specialisation Objekt je specializacija drugega objekta.
Specializacija
4% Realisation Rea.|.lzaC|I-j.a pk(?\.IEZUJEI. .Ioglcno entiteto z bolj
| Realizacija oprijemljivo, ki jo realizira.
° Junction Povezuje relacije istega tipa.
Spoj
Access Prikazuje dostop vedenjskih elementov do
BN Dostop poslovnih ali podatkovnih objektov.
Triggering Opisuje zacasne in obcasne relacije med procesi,
— ProZenje funkcijami, interakcijami in dogodki.
Used by Prikazuje medsebojno uporabo gradnikov.
L Uporaba
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Simbol povezave Naziv Kratek opis
_ Flow Prikazuje prenos ali izmenjavo.
e » TOk
Assignment Povezuje vedenjske in aktivne elemente ali
T—’ Dodelitev uporabnike z viogami.

Vir: Povzeto po http://pubs.opengroup.org/architecture/archimate2-doc/.

Komponente predstavljenih ogrodij lahko medsebojno kombiniramo. Tako
lahko na primer uporabimo metodo ADM ogrodja TOGAF pri modeliranju
arhitekture z uporabo ogrodja ArchiMate, saj to ogrodje ne definira lastne
arhitekturne metode. Prav tako lahko modelirni jezik ogrodja ArchiMate
uporabimo pri pripravi arhitekturnih opisov po katerem od drugih ogrodij, saj
vecinoma ne predpisujejo lastnega modelirnega jezika.

V nadaljevanju je podanih le nekaj mozZnih primerov povezovanja med gradniki poslovno-
informacijske arhitekture, ki lahko nastopajo v pogledih. PriporoCenih pogledi, ki jih je
smiselno izdelati v okviru opredelitve poslovno-informacijske arhitekture neke organizacije,
pa so celovito podani v Studijskem gradivu (RozZanec, 2015).

12.5.3.4Primeri povezovanja konceptov poslovno-informacijske arhitekture podjetja
Poglavje podaja primere povezovanja razlicnih konceptov na primeru podjetja PlastX, ki se
ukvarja s proizvodnjo in prodajo izdelkov.

Slika 84: Organizacijska shema (primer PIA 1)

Plastt %

/ \

Prodajna sluzba % Mabavna sluzba %

Proizvodnja % Kadrovska %
sluzba

Vir: Lastni vir, 2018.

Primer PIA 1 prikazuje organiziranost podjetja PlastX. Oddelki podjetja so modelirani z
gradnikom akterja. Medsebojne povezave so tipa kompozicija, ki se tudi v jeziku UML
uporablja za modeliranje odnosa med celoto in njenimi deli. Pri tem se ¢rn romb nahaja na
strani celote (v tem primeru je to PlastX). Iz modela razberemo, da so sestavni deli podjetja v
tem primeru proizvodnja, nabavna sluzba, prodajna sluzba in kadrovska sluzba.
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Slika 85: Poslovni proces priprave ponudbe (primer PIA 2)

Povpratevanje 1) Preverjanje o> Priprava o> Ponudba 10
prispelo —®  dobavljivostiin = —# ponudbe i pripravijena
cene

Vir: Lastni vir, 2018.

Primer PIA 2 prikazuje poslovni proces priprave ponudbe za prispelo povprasevanje po
dolocenih izdelkih. Na pogledu nastopata gradnika dogodek (zacetni in koncni) in proces.
Archimate nima loCenih gradnikov za modeliranje procesa, podprocesa in aktivnosti, vse
namre¢ modeliramo z gradnikom procesa. Med dogodkom in procesom ter med vec procesi
nastopa povezava prozenje. Dogodek »Povprasevanje prispelo« tako prozZi aktivnost
»Preverjanje dobavljivosti in cene«, zakljucek te pa naslednjo aktivnost »Priprava ponudbex«.
Proces priprave ponudbe se zakljuci zdogodkom »Ponudba pripravljena«.

Slika 86: Dostop do poslovnih objektov (primer PIA 3)

Seznam Zelenih Seznam dobavljivih
izdelkov izdelkov

femem

M
'
i
i
L

Preverjanje —=>
dobavljivosti in
cene

Vir: Lastni vir, 2018.

Primer PIA 3 prikazuje dva gradnika jezika ArchiMate, proces in poslovni objekt, ki ju povezuje
povezava tipa dostop. Dostop lahko pomeni branje ali aZuriranje obstojeCega objekta ali
kreiranje novega objekta. Pri izvajanju procesa »Preverjanje dobavljivosti in cene« se tako
bere »Seznam Zelenih izdelkov«, ki je bil poslan v povprasevanju in se kreira »Seznam
dobavljivih izdelkov«, ki bo poslan s ponudbo.

Slika 87: Dodelitev procesa akterju ali vlogi (primer PIA 4)

Prodajna sluiba % Prodajnik D
Preverjanje = Priprava o> Preverjanje —=> Priprava o>
dobavljivestiin ———m ponudbe dobavljivostiin - ——® ponudbe
cene cene

Vir: Lastni vir, 2018.
Primer PIA 4 prikazuje akterja oziroma vlogo, ki je zadolZena za izvajanje procesov

»Preverjanje dobavljivosti in cene« ter »Priprava ponudbe«. Uporabljena je povezava tipa
dodelitev. Procese lahko dodelimo akterjem (leva slika) ali viogam (desna slika).

208



Slika 88: Uporaba aplikativne komponente/storitve pri izvajanju procesa (primer PIA 5)

Priprava o>
ponudbe
Priprava o> Kreiranje ()
ponudbe ponudbe
T &
CRM sistemn CRM sistemn

Vir: Lastni vir, 2018.

Primer PIA 5 prikazuje povezovanje poslovne in aplikativne plasti. Pri izvajanju procesa
»Priprava ponudbe« se uporablja aplikativna komponenta CRM sistem (leva slika). Ce Zelimo
modelirati podrobneje, lahko dodatno nariSemo Se aplikativne storitve, ki jih realizira CRM
sistem. V primeru s slike (desna slika) je prikazana aplikativna storitev »Kreiranje ponudbex,
ki jo realizira CRM sistem in ki se uporabi v procesu »Priprava ponudbe«. Aplikativne storitve
si lahko predstavljamo kot zaklju¢ene sklope funkcionalnosti, ki sestavljajo CRM sistem in jih
uporabniki uporabljajo v enem ali ve€ procesih.

Slika 89: Uporaba CRM streznika za delovanje CRM sistema (primer PIA 6)

CRM sistermn

T

Streznik CRM

Vir: Lastni vir, 2018.

Primer PIA 6 prikazuje povezovanje aplikativne in tehnoloske plasti. Aplikativni CRM sistem je
namescen na napravi oziroma fizicnem racunalniskem viru CRM strezniku.

Primeri so narisani z orodjem Archi, ki je skladno s standardom ArchiMate in je na voljo za
brezplacen prenos na: https://www.archimatetool.com/download/.
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Vprasanja za ponavljanje

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

21.
22.

Kaj je poslovno-informacijska arhitektura (PIA)?

Katera notranja in zunanja vodila so klju¢na za odlocitev o izgradnji PIA?

Opisite situacije, v katerih lahko poslovno-informacijska arhitektura predstavlja temeljno
orodje upravljanja poslovnega sistema.

Navedite tri klju¢ne namene, za katere se v poslovnem sistemu lahko uporablja PIA.
Navedite koristi uporabe PIA za poslovni sistem.

S sprejetjem katerega standarda in kdaj je bila postavljena konceptualna osnova podrocju
arhitektur? Kot kateri ISO standard ga poznamo sedaj?

Kaj je bistvo standarda IEEE 1471-2000? Ali sta s tem standardom predpisana tudi
arhitekturna metoda in modelirni jezik?

Kaj je arhitekturno ogrodje?

Kaj je arhitekturna metoda oz. arhitekturni proces?

Ali je v okviru ogrodja nujno doloCena tudi arhitekturna metoda oz. arhitekturni proces?
Zakaj v okviru PIA potrebujemo zorne kote?

Kaj doloca zorni kot?

Kaj je pogled? V kaksni povezavi je z doloenim zornim kotom?

Katera arhitekturna ogrodja poznate?

Kaj je TOGAF?

Katere arhitekturne plasti obsega PIA po ogrodju TOGAF?

Kaj je ADM? Katere faze obsega?

Kaj je Archimate?

V ¢em se Archimate bistveno razlikuje od drugih arhitekturnih ogrodij?

Katere tri kljuéne skupine konceptov sestavljajo metamodel ArchiMate? Navedi konkretne
primere konceptov posamezne skupine!

Osrednjo vlogo v ogrodju ArchiMate ima koncept storitve. KakSna je njena definicija?
Katere tri arhitekturne plasti obsega ArchiMate?
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