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lzvlecek

Namen &lanka je predstaviti smernice, ki jih je smiselno upostevati pri vzpostavijanju sistema obvladovanja mobilnih naprav. V élanku so pred-
stavljena izhodista, kako se lotiti upravijanja mobilnih naprav, saj se to podrotje v zadnjem ¢asu izredno hitro razvija. Clanek zajema vse Kijutne
korake, ki jih je treba upo&tevati. lzdelan je bil pregled standardov ter priporodil na padrodju varnosti na mobilnih napravah. Podane so smernice,
ki jih je smiselno upostevati pri izdelavi varnostne politike, izdelana pa je tudi analiza tveganj za farmacevtsko podjetje. Podrobno je predstavlien
model za upravljanje mobilnih naprav.

Abstract

AN APPROACH TO MANAGEMENT OF MOBILE DEVICES

The field of mobile device management is developing very fast. The purpose of this article is to introduce all key directives that should be con-
sidered when implementing mobile device management. A survey of standards and recommendations on the mobile device security has been
elaborated. Relevant guidelines for security policy definition are presented with the risk analysis for mobile device usage. Furthermore, the

models for managing mobile devices and tool analysis are explained in detail.

1 UvVOD
Vioga sodobne informacijske tehnologije (v nadaljevaniju IT) se
je o omejene uporabe osnoune IT razvila do razsirjene in za po-
slovanje podjetja pomembne infrastrukture. Investicije v tako
infrastrukturo so preve¢ pomemhbne, e posebno glede vpliva
te infrastrukture na poslovanje in stroske ter tveganja napa-
¢nih odlotitew, da bi jih prepustili svojemu toku [1]. Do tega
pojava je prilo zaradi dejstva, da so sredstva IT za danasnje
uspesno poslovanje tako pomembna in draga, da jih je treba
upravljati, vzdrievati ter nadzorovati. Podjetja, ki se zavedajo
pomembnosti kakovostnega upravijanja sredstev IT, vedo, da ta
sredstva predstavljajo temelj 2a realizacijo poslovne strategije
organizacije. Prav tako se zavedajo, da brez uéinkovite infra-
strukture z visoko razpoloiljivestjo ter stalnim zagotavljanjem
ustrezne rauni storitev danes ni moé uspesno poslovati.
Pogosto zasledimo, da je podro¢je mobilnih na-
prav v podjetjih neurejeno. V podjetju, ki ga obrav-
navamo v prispevku, je v uporabi prek tiso¢ pamet-
nih mobilnih naprav (npr. pametni mobilni telefoni,
dlanéniki, zmogljivejsi mobilni telefoni ipd.), stevilo
pa strmo narasc¢a.
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Mobilne naprave delujejo na razli¢nih platfor-
mah in zagotavljajo razli¢ne funkcionalnosti. V ob-
ravnavanem farmacevtskem podjetju je na mobilnih
napravah trenutno zagotavljena le storitev elektron-
ske poste, vendar je lahko kljub temu na mobilnih
napravah velika koli¢ina zaupnih ali strogo zaupnih
podatkov.

Podro¢ja obvladovanja mobilnih naprav ter pro-
cesa upravljanja konfiguracij na mobilnih napravah
trenutno ni mogoce izvajati, pojavljajo se tezave pred-
vsem pri uvajanju novih storitev, ker je treba vpoklica-
ti v storitveni center (angl. Service Desk) vse mobilne
naprave, na katerih bi Zeleli uporabljati novo stori-
tev. To zahteva velike stroske, nered, nezadovoljstvo
uporabnikov, slabo fleksibilnost, nizko odzivnost, ni
porocil ter statistik o uporabi ter tezavah na mobilnih
napravah. V podjetju tudi ni celovitega sistema za va-
rovanje in za$¢ito informacij v primeru izgube ali kraje
mobilne naprave, ki bi ga potrebovali.

Tako mobilne naprave kot tudi njihovo obvlado-
vanje je novo podro¢je v znanosti, ki se intenzivno
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razvija v zadnjih dveh desetletjih. Problem obvla-
dovanja vecjega Stevila mobilnih naprav je zanimiv
ne samo v farmacevtskem podjetju, temve¢ v vseh
zdruzbah, v katerih jih uporabljajo. Se ve¢ji pouda-
rek je pri organizacijah, ki na mobilnih napravah za-
gotavljajo storitve, povezane z dejavnostjo podjetja
(npr. elektronska posta, mobilne aplikacije - CRM
idr.), in imajo informacije na mobilnih napravah 3e
vedjo vrednost.

2 INFORMACIJSKA VARNOST NA MOBILNIH
NAPRAVAH

Informacijska varnost je podrodje, ki se ukvarja z
varovanjem podatkov pred nepooblad¢enim dosto-
pom, uporabo, razkritiem, uni¢enjem, spremembo
ali razpolozljivostjo. Termini informacijska varnost,
ra¢unalnidka varnost ter varnost informacijskih si-
stemov (angl. Information assurance) se pogosto
uporabljajo izmeni¢no. Ceprav vsa tri podro¢ja delijo
mnoge skupne lastnosti oz. imajo vsa skupen cilj v
varovanju zaupnosti, celovitosti ter razpolozljivosti
informacij, obstajajo med njimi razlike glede vidika,
s katerega pristopajo k tem ciljem in naé¢inov zago-
tavljanja le-teh.

Definicija varnosti po ISO 17799:2005 se glasi [2]:
Informacijska varnost zagotavlja ohranitev zaupno-
sti, celovitosti in razpolozljivosti informacij; dodatno
so lahko vpletene tudi druge lastnosti, kot so istovet-
nost, odgovornost, prepre¢evanja nepriznavanja in
zanesljivost.

Zaupnost Celovitost

Dostopnost i

Slika 1: Trije glavni cilji informacijske varnasti [3]

Varnost informacijskih sistemov pristopa nekoli-
ko drugace, tako da uposteva predvsem varovanje
sistemov, ki omogoc¢ajo hrambo, procesiranje, pred-
stavitev ali prenos informacij. Dodatno daje pouda-
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rek zasebnosti, upostevanju zakonskih in drugih
dolo¢il, neprekinjenemu poslovanju ter okrevanju
po katastrofi. Ra¢unalniska varnost se osredinja na
zagotavljanje varne uporabe ra¢unalnikov. Osnovni
pristop je izdelava rac¢unalniskih platform, jezikov in
programov z vgrajenimi omejitvami, tako da agenti
lahko izvedejo le dolo¢ene akcije. Danes pa vse bolj
uveljavlja varnost mobilnih naprav.

2.1 GOBIT in varnost mobilnih naprav

V delovnem okviru COBIT podro¢je mobilnih na-
prav ni obravnavano eksplicitno. Podani so splosni
kontrolni cilji. Ker se v nalogi v prvi vrsti osredinjamo
na varnost mobilnih naprav, bomo v nadaljevanju po-
drobneje predstavili proces DS5, ki se ukvarja s kon-
trolnimi cilji, povezanimi z informacijsko varnostjo.

Sama informacijska varnost je prek kontrolnih ci-
ljev zajeta v posameznih procesih, proces DS5 — za-
gotovitev varnosti sistemov (angl. Ensure Systems
Security) pa varnost obravnava v celoti.

Proces DS5 je sestavljen iz naslednjih podrocij:
= DS5.1 - upravljanje varnosti sistemov (angl. Ma-

nagement of IT Security),
= DS5.2 — na¢rt varovanja IT (angl. IT Security

Plan),

s DS5.3 — upravljanje identitete (angl. Identity Ma-
nagement),
= DS5.4 - upravljanje uporabniskega racuna (angl.

User Account Management),
= PDS5.5 — testiranje, nadzor in spremljanja varova-

nja (angl. Security Testing, Surveilliance and Mo-

nitoring),
» DS5.6 — opredelitev varnostnega incidenta (angl.

Security Incident Definition),
= DS5.7 — zascita varnostne tehnologije (angl. Pro-

tection of Security Technology),

s DS5.8 — upravljanje kriptografskih klju¢ev (angl.

Cryptographic Key Management),
= DS5.9 — preprecevanje in odkrivanje zlonamernih

programov in popravljanje (angl. Malicious Soft-

ware Prevention, Detection and Correction),

= DS5.10 — omreZna varnost (angl. Network Securi-
ty),

= DS5.11 - izmenjava obcutljivih podatkov (angl.

Exchange of Sensitive Data).

Ker je vsako podro¢je zelo obsirno in je tesno po-
vezano z mobilnimi napravami, je za vsako podan
predlog, kaj storiti v primeru mobilnih naprav. Pri
vseh predlogih izhajamo iz predpostavke, da je v
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organizaciji ze vzpostavljen sistem varovanja infor-
macij, da so izdelane varnostne politike itn.

V upravljanje informacijske varnosti je treba
vkljuciti tudi mobilne naprave. V vecini primerov se
na mobilne naprave pozabi ter jih ne obravnavamo
glede na njihove funkcionalnosti in podatke, ki jih
lahko vsebujejo.

V krovni varnostni politiki je treba pokriti tudi
podrocje mobilnih naprav ter ga podrobneje defini-
rati z varnostno politiko.

Zagotoviti je treba identifikacijo uporabnikov na
mobilnih napravah na enak nacin, kot se uporablja
pri drugih IT-sistemih, s pomoc¢jo centralnega repozi-
torija. Postopki dodeljevanja pravic morajo biti enaki
kot za vse druge sisteme.

Procesov za podrocje mobilnih naprav ni treba spre-
minjati, ¢e so v organizaciji definirani. Ce v organizaciji
procesi niso definirani, jih je priporodljivo definirati in
nato dosledno izvajati ter neprestano izbolj$evati.

Na mobilnih napravah je treba zagotoviti meha-
nizme, ki bodo omogoc¢ali taksno vrsto nadzora. To
so tako imenovana menedZment orodja, ki jih je da-
nes na trgu Ze veliko.

Varnostne incidente je treba definirati tudi za mo-
bilne naprave.

Zagotoviti je treba pravoc¢asno ter aZzurno poso-
dabljanje mobilnih naprav z zas¢ito pred zlonamerno
kodo in varnostne mehanizme na mobilni napravi, ki
bodo omogocali varen nacin prenosa in dostopa do
zaupnih informacij.

2.2 ISO/IEC 27001:2005 in mobilne naprave
Standard ISO/IEC 27001:2005 pokriva tudi podro¢je
mobilnih naprav ter dela na daljavo, priporo¢ila pa
so predstavljena v nadaljevanju.

Glavni cilj podrodja je zagotavljati informacijsko
varnost pri uporabi mobilnih naprav ter pri delu na
daljavo.

Definirati je treba ustrezno varnostno politiko
ter primerne varnostne indikatorje za zas¢ito pred
groznjami pri uporabi mobilnih naprav ter komu-
nikacij.

Priporo¢ila za implementacijo
Pri uporabi mobilnih naprav se je treba zavedati gro-
zenj pri delu v nenadzorovanih okoljih ter temu pri-
merno definirati varnostne politike.

Varnostna politika za mobilne naprave mora
vsebovati priporodila za fizi¢no za3¢ito, dostopno
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kontrolo, kriptografske tehnike, varnostne kopije,
protivirusno zas¢ito. Politika naj tudi vsebuje pravi-
la in nasvete pri povezavi mobilnih pripomockov v
omrezje ter priporocila uporabe teh pripomockov na
javnih krajih.

Posebno skrb je treba posvetiti uporabi mobilnih
naprav na javnih krajih, sejnih sobah ali drugih pros-
torih zunaj organizacije. Implementirana mora biti
zastita, da ne pride do nepooblas¢enega dostopa ali
razkritja informacij, shranjenih in obdelanih na mo-
bilnih napravah (kriptografske tehnike ipd.).

Uporabniki mobilnih naprav na javnih krajih mo-
rajo tudi paziti na nepoobla3d¢en prevzem nadzora.
Zagotoviti je treba zas¢ito pred zlonamerno kodo, ki
mora biti vedno posodobljena.

Varnostno kopiranje kriti¢nih poslovnih infor-
macij mora biti narejeno pogosto. Oprema mora za-
gotavljati hitro in varno izvajanje varnostnih kopij.
Varnostne kopije morajo biti ustrezno varovane.

Vzpostavljeni morajo biti primerni mehanizmi
varovanja mobilnih naprav pri povezavi na internet.
Za oddaljen dostop do poslovnih informacij prek jav-
nih omrezij je treba zagotoviti pravilno identifikacijo
ter primerne mehanizme za nadzor dostopa.

Mobilne naprave je treba tudi ustrezno fizi¢no za-
§cititi pred krajo, se posebno v avtomobilu, hotelskih
sobah, konferen¢nih centrih ipd. V organizaciji je
treba vzpostaviti procese za primere kraje mobilnih
naprav. Oprema, ki vsebuje pomembne poslovne in-
formacije, mora biti ustrezno varovana in je ni dovo-
ljeno nenadzorovano puscati na javnih krajih.

Priporo¢ljivo je izvesti usposabljanje za uporabni-
ke mobilnih naprav. Predvsem jih je treba seznaniti
z nevarnostmi ter moznimi posledicami, da se bodo
tudi sami zavedali pomena vgrajenih varnostnih me-
hanizmov pri uporabi mobilnih naprav.

2.3 Povzetek

Delovni okvir COBIT se ne spus¢a konkretno na po-
droc¢je mobilnih naprav, definira generi¢ne kontrolne
cilje za podro¢je informacijske varnosti, ki jih je mo-
goce uporabiti oz. aplicirati na katerem koli podro-
¢ju. Standard ISO vsebuje tudi poglavje, ki se ukvarja
specifi¢no z mobilnimi napravami.

Pri oblikovanju in izvajanju varnostne politike
pri mobilnih napravah izredno pomembno vlogo ig-
rata COBIT ter ISO. Definirata osnove in izhodis¢a,
iz katerih je nato definirana varnostna politika, ki je
primerna za posamezno organizacijo. Pri definiranju
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varnostne politike mobilnih naprav se ni primerno
zanaSati samo na COBIT ter ISO, pogledati je treba
tudi na druge karakteristike druzbe (storitve, veli-
kost organizacije, zaupnost informacij na mobilnih
napravah, funkcionalnosti mobilnih naprav itn.).

3 VARNOSTNA POLITIKA

Varnostna politika definira odgovore na dejavnike, ki
ogrozajo informacijski sistem od zunaj, kot tudi na de-
javnike, ki ogrozajo sistem od znotraj. Varnostna poli-
tika je program varnosti in je v pristojnosti vodstva. V
tem programu so definirani cilji, pravila in odgovor-
nosti v zvezi z varnostjo informacijskih virov podjetja,
razni postopki in pravila. Program obsega pravila o
fizi¢cnem in tehni¢nem varovanju ter pravila, s kateri-
mi je dolo¢eno, kaksni bodo natini varovanja. Dobra
varnostna politika ima dovolj informacij, virov ter lju-
di v podjetju. Sestavljena je iz skupka varnostnih pra-
vil, s katerimi morajo biti seznanjeni vsi zaposleni. Ta
pravila opredeljujejo nac¢in obnasanja, odgovornosti,
naloge in splosna pravila za delo zaposlenih [4].

3.1 Analiza tveganj

3.1.1 Osnovni pojmi

Varnostna analiza tveganj je osnovna zahteva stan-
darda ISO 27000, ki je mednarodno priznan kot ge-
neri¢ni standard za varnost informacijskih sistemov.
Analiza tveganj je izdelana na podlagi glavnih aspek-
tov informacijske varnosti — zaupnosti, celovitosti ter
dostopnosti. Kriterij sprejetosti groznje je definiran z
varnostno politiko organizacije [5].

Obstaja veliko metod ter priporocil za pripravo
analiz tveganj, vse pa vkljucujejo glavna tri podrodja:
* identifikacija grozenj ali moznih nezelenih inci-

dentov,

* analiziranje vpliva ter verjetnosti grozenj,

* ovrednotenje groznje glede na kriterije odobritve.

Postopek izdelave analize tveganja vkljucuje nasled-
nje korake:

* identifikacija vsebine analize: opis sistema, ki ga
bomo obravnavali v analizi;

* identifikacija groZenj: identifikacija moznih sce-
narijev, ki se lahko zgodijo;

* analiza vpliva ter verjetnosti pojavitve posamez-
ne groznje;

* ocena tveganja: v povezavi z ocenjenim tvega-
njem ter kriterijem sprejemljivosti;!

s groznje tveganj: identifikacija in ugotavljanje moz-
nosti groZen;.

Analiza tveganj predstavlja formalni pristop za
oceno izpostavljenosti. Ugotoviti je treba, katere groz-
nje pretijo ter kako lahko vplivajo na poslovanje. V
nadaljevanju je prikazana analiza tveganja za mobil-
ne naprave. Analiza tveganj je podlaga za izdelavo
varnostne politike.

GrozZnja je dogodek ali okolis¢ina, ki bi lahko 3la
v sistemu narobe (pozar, poplava, vdor napadalca,
okvara opreme itd.) in bi povzro¢ila izpad informa-
cijskih virov ter skodo pri poslovanju. Groznje so
navzoce v vsakem informacijskem sistemu [6].

Z analizo tveganj sistemati¢no opredelimo infor-
macijske vire in groznje, ki jim pretijo, ter tako podrob-
no spoznamo naravo in strukturo tveganj. Izvedba
analize tveganj in poznavanje metodologije ocenje-
vanja prispevata k razumevanju izpostavljenosti in
bistveno pripomoreta h kakovostnim odlo¢itvam po-
slovodstva o na¢inu in obsegu obvladovanja tvegan,;.
Ocenjevanje in analiza tveganj je eden od glavnih in
prvih korakov, ko ugotavljamo skladnost varovanja
podatkov in informacij s skupino standardov 1SO
27000. Najveckrat se odlo¢imo podrobneje analizirati
le zelo velika tveganja, manj$a pa sprejmemo [7].

3.1.2 Rezultati analize tveganja

Tabela 2 prikazuje groznje, ki so bile identificirane
med analiziranjem tveganja. Tabela za vsako groznjo
prikazuje ocenjeno verjetnost uresnicitve groznje ter
posledice.

Veliko identificiranih grozenj je splo3nih, pred-
vsem so povezane z mobilnimi napravami ter za-
upnimi podatki, seveda pa so v tabeli navedene tudi
groznje, ki so vezane na specifi¢nost obravnave sto-
ritve na mobilni napravi.

V izdelani analizi tveganj smo nasli tri groznje, ki
imajo nesprejemljivo raven tveganja, kot je lahko tudi
razvidno iz matrike tveganj (tabela 1). Dve izmed teh
groZenj (8 ter 17) se nanasata na verjetnost pojavitve
tveganja, ko je mobilna naprava so¢asno povezana iz
ene mozZne povezave vV varno, nadzorovano omrezje,
z drugo mozno povezavo pa sofasno na javni inter-
net in je tako izpostavljena tveganjem z interneta. Ta
groZnja predstavlja zelo veliko tveganje, kajti na ta
nacin je potencialnemu napadalcu odprta prosta pot
do internega omrezja podjetja.

1 Kriterij sprejemljivosti pomeni stopnjo groznje, katere se zavedamo, vendar jo sprejmemo in za njo stojimo.
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Tabela 1: Matrika tveganj za storitev elektronske poste, v kateri so prikazane tudi razliéne ravni tveganj (brezpredmetno, majhno, zmerno, viscko)

Posledice Zelo majhne Majhne Srednje Velike Zelo velike
Verjetnost
Zelo majhna 7
Majhna 16 18,19 9 4
Srednja 1 14 1,3,12,15
Velika 13 2,6 58
Zelo velika 17

Pri identifikaciji moznih groZenj je treba uposte-  kriti¢nih informacij. Zavedati se je treba grozenj in
vati predvsem to, da so mobilne naprave vse bolj zaceti izvajati aktivnosti. Sprememb ni mogoce nare-

zmogljive ter da na njih naras¢a koli¢ina poslovno  diti v trenutku, temve¢ je za to potreben ¢as [8].

Slika 2: GroZnje na mobilnih napravah

Zap. §t. Groinja

1 Mobilna naprava z aktivnim klientom se lahko izgubi ali pa jo ukrade tretja oseba, ki lahko v imenu uporabnika pridobi dologene informacije ter posilja/

prejema elektronsko posto v imenu uporabnika.

2  Ugasnjeno mobilno napravo lahko nepooblastena oseba najde ali ukrade — uporabnik ostane brez mobilne naprave.

Ugasnjena mobilne napravo lahko najde ali ukrade nepooblagtena oseba. Nepooblaséena oseba lahko poskusa resetirati PIN-kodo ali keko drugace priti

do podatkov, shranjenih na mobilni napravi.

4  Ugasnjeno mobilno napravo lahko najde ali ukrade nepooblagtena oseba. Nepooblaséena oseba lahke poskusa priti do Klientovega gesla. Pri tej groZnji

predpostavljamo, da je nepooblagdeni osebi Ze uspelo ugotoviti PIN-kodo.

Izguba zunanje spominske kartice, na kateri so shranjeni zaupni podatki. Podatki so lahko razkriti nepooblastenim osebam — kr8enje zaupnosti podatkov.

lzguba zunanje spominske kartice, na kateri so shranjeni zaupni pedatki. Podatki so izgubljeni in nedostopni.

Prejem virusa na mobilno napravo pri sinhronizaciji podatkev s PC.

|~ & | en

Povezave prek bluetootha ali druge storitve oz. omreZja, ki dostavijajo podatke od zunaj (SMS, MMS, infrared), lahko dajo poln dostop do storitev na

mobilni napravi. Metade napada so lahko prepis podatkov, zloraba slabosti protokolov idr. storitve, ki lahka spremenijo konfiguracijo naprave (SMS).

9 Nepooblaiteni uporabniki lahko mobilna napravo najdejo oz. jo za kratek &as ukradejo ter spremenijo konfiguracijo naprave, npr. vklopijo bluetooth.
To lahko nepooblastenim osebam omogodi dostop do storitev ali izrabo pomanikljivosti protokolov (gl. groZnjo 8).

18 Krsenje interne varnostne politike ter nenamerno povezovanje internega omreZja (npr. prek WiFi) ter zunanjega omrezja (npr. prek GSM/GPRS).
S tem se celotno interno omreZje odpre za zunanje napadalce in omogodi nekontraliran prenos podatkov iz internega omreZja v zunanje omreZje.

11 Mobilna naprava je ves &as povezana na internet (npr. prek GPRS) ter tako izpostavijena vsem mogoctim groZnjam z interneta, npr. prenehanje
delovanja storitve.

12 Mabilna naprava je ves &as povezana na internet (npr. prek GPRS) ter tako izpostavijena vsem mogoéim groznjam z interneta, npr. nepoobladgene
osebe lahko posiljajo elektronsko posto v imenu uporabnika, jo berejo, odgovariajo. To predstavija kriitev zaupnosti, integritete ter dostopnosti.

13 ISA-streznik, prek katerega je objavijena storitev elektronske poste, je lahko zlorablien s strani nepooblastenih oseb, ker se nahaja v DMZ. Storitev

ni dostopna oz. ne deluje.

14  ISA-streznik, prek katerega je objavijena storitev elektronske poste, je lahko zlorablien s strani nepooblaséenih oseb, ker se nahaja v DMZ. Sporotila

niso poslana naprej oz. niso poslana ob pravem &asu.

15 Obstajajo obéutljivi podatki, shranjeni na mobilni napravi. Podatki so zlorablieni, s tem je povzroéena kréitev zaupnosti, ée mobilno naprava uporabi
nepooblasgena oseba.

16  Zloraba streZnika LDAP
Nepooblagéena aseba lahko spremeni uparabnisko ime in geslo, storitev uporabniku ne deluje veg.

17 Mobilni uporabnik se lahko premika iz nadzorovane cone v nenadzorovano (uporaba brezZitnega omreZja). Mobilna uporaba je lahko uporabliena kot
mehanizem za komunikacijo oz. prenos podatkov med nadzorovano in nenadzorovano cono. Poleg prenosa podatkov se v nadzorovano okolje lahko
prenese tudi neZelena programska oprema ali virus, ki lahko okuzi nadzorovano ckolie oz. okalje podjetja.

18 Storitve niso dostopne, ker se uporabnik giblie zunaj dosega GSM/GPRS-omreZja.

19 Storitve niso dostopne, ker se uporabnik giblje na obmotijih, kjer je uporaba mabilnih naprav prepovedana (bolnisnice, letala idr.).

Groinja 10 ni hila upostevana v analizi tveganj, kajti ni bilo mogoée objektivno oceniti verjetnosti pojavitve.
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4 MODEL UPRAVLIANJA MUBILNIH NAPRAV
4.1 Uvod

Natan¢no definiran koncept termina upravljanje z
napravami — »device management« — pomaga pri
razvoju mehanizmov za upravljanje oz. je kljucen
zanj. Upravljanje naprav lahko obravnavamo kot
storitev, ki omogoca uporabniku, da upravlja z vsemi
mobilnimi napravami kot celoto [9]. Zajema vse vrste
komunikacijskih naprav kot velik virtualni terminal
z mnogimi vhodnimi in izhodnimi zmogljivostmi in
predstavlja, kako neprestano vzdrzevati, opazovati
in posodabljati konfiguracijo virtualnih terminalov,
kako poteka distribucija podatkov, nastavitev ter
konfiguracij na ciljne naprave.

V nadaljevanju predstavljamo pregled obstoje¢ih
tehnik in sistemov implementacije za upravljanje z
napravami. ZdruzZen je v celoto in predstavlja splo3ni
model.

4.2 Arhitektura splosnega sistema za upravljanje
mobilnih naprav

Za zadostitev vseh zahtev, predstavljenih v pred-
hodnem poglaviju, je tu predstavljen koncept arhitek-

ture sistema za upravljanje z mobilnimi napravami.
V predstavitvi so lo¢ene upravljavske ter izvajalske
funkcionalnosti. Arhitektura zajema tudi funkcional-
nosti za aplikacijski streznik za upravljanje nekaterih
zmoznosti IMS.

Pregled arhitekture

Kot prikazuje slika 3, je sistem sestavljen iz Master
Device Management Serverja (MDMS), Device Ma-
nagement Execution Unit (DMEU), aplikacijskega
streznika (AS) ter pripadajoce infrastrukture IMS (IP
multimedia subsystem). MDMS je komponenta arhi-
tekture, ki je glavna za definiranje globalnih uprav-
ljavskih politik v obravnavanem okolju. MDMS tudi
sodeluje z aplikacijskim streznikom in drugimi zu-
nanjimi entitetami.

Master Device Management Server - MDMS
Sistem je mogoce definirati tako, da operaterji de-
finirajo domene upravljanja. Lahko se upravlja ve¢
domen (grupirane razli¢ne mobilne naprave, razli¢ni
tipi uporabnikov itn.), vendar pa je treba za vsako
domeno zagotoviti po en sistem MDMS.

Streznik MDMS

IF1 IF2
~, vl
~, -
Aplikacijski streznik ‘ *
IF4~ " n, 'F3
-_-———-\ : -t 7—-—---._

Dostopna omrezja

\,___

./.
A

I

0

sfefsL

Slika 3: Arhitektura sistema za upravijanje z mobilnimi napravami [101
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Na spodnji sliki so predstavljene funkcionalnosti sistema MDMS.

ograms
opreme

i il

Vmesnik za ugotaWjahje . .
prisotnosti napeav } [ DMEU }

B

0 3
Ponudnjk programske in

streZnik ] (Sfmlﬁe programske apremie:

[ Aplikacijski

Slika 4: Funkcionalnosti MDMS

Sistem MDMS vsebuje naslednje funkcionalnosti:

Odkrivanje naprav

Upravljanje s politikami

Diagnosticiranje oddaljenih naprav

Pridobivanje zmoZnosti mobilnih naprav

Zagotavljanje storitev ter opazovanje pravilnosti

delovanja storitev

6. Upravljanje strojnih programskih/programskih
komponent

G PN

Device Management Execution Unit - DMEU
DMEU je vmesni med celotno arhitekturo za uprav-
Jjanje in mobilno napravo. Zaradi heterogenosti mo-
bilnih naprav ter podprtih upravljavskih protokolov,
mora DMEU podpirati veliko vmesnikov. SNMP je
giroko podprt pri stacionarnih napravah, kot so PC,
OMA DM pa se osredinja na mobilne naprave. Pod-
prti so tudi nekateri drugi upravljavski protokoli, kot
je WBEM. DMEU je lahko postavljen tako, da skrbi
samo za individualno vrsto naprave. Vsak DMEU
lahko uporablja protokol, ki kar najbolje ustreza tipu
naprav, ki jih podpira (npr. ena enota DMEU je na-
menjena obvladovanju mobilnih naprav, druga je za
prenosne racunalnike). Ena DMEU enota lahko pod-
pira tudi ve¢ protokolov.

Aplikacijski streznik — AS

AS ni neposredno povezan z operacijami upravljanja
naprav. AS predstavlja upravljavske zahteve ter jih
sporoca sistemu MDMS, vse upravljavske operacije
so izvrSene s pomocjo MDMS ter DMEU. AS ne po-
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trebuje znanja o posameznih protokolih upravljanja,
temvec skrbi le za zagotavljanje storitve (posredova-
nje zahtev).

Infrastruktura IMS

Z vidika upravljanja mobilnih naprav je IMS osnova
za zagotavljanje dolo¢enih zmogljivosti (kontrola SIP),
kot so polnjenje, avtentikacija, kompresija, preusmer-
janje. IMS zagotavlja komunikacijo med upravljalskim
streznikom ter napravo in zagotavlja funkcionalnost
odkrivanje naprav ter drugih podprtih kompetenc.

Vmesniki

Kot je prikazano na sliki 4, sta IF1 — vmesnik med
MDMS in AS — ter vmesnik IF2 — vmesnik med
MDMS in DMEU - lahko implementirana kot splet-
na storitev [11] ter opisana z Web Service Description
Language (WSDL) [12].

Operacije vmesnika IF1 so namenjene zagotavlja-
nju boljsih storitev. AS potrebuje informacije o napra-
vi vkljuéno s konfiguracijo naprave ter zmogljivostmi
naprave (verzija programske opreme, podprtih stori-
tev idr.) prek IF1. AS konfigurira naprave, povezane
z informacijami o napravi, vklju¢no z nastavitvami
parametrov ter namescanjem potrebnih posodobi-
tev. AS sledi tudi statusu storitev in vra¢a porotila,
ko se uporablja storitev. Operacije IF2 se servisirajo
z namenom sodelovanja med MDMD ter DMEU, ki
vkljuéuje poizvedovanje po politikah, porotila iz-
vajanja ter asinhrono obves¢anje. Poizvedovanje po
politikah omogo¢a dostavo upravljavske politike iz
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MDMS v DMEU. Poroéilo izvedbe politike je posre-
dovano nazaj v sistem MDMS. Asinhrone notifikacije
prenasajo asinhrone dogodke, npr. pomembna infor-
macija iz naprave je posredovana v sistem MDMS.

Vmesniki med infrastrukturo IMS ter drugimi
elementi — IF3 ter IF4 - se prilagajajo specifikacijam
IMS glede na scenarije implementacije.

MozZnosti integracije ve¢ funkcionalnosti IMS v
upravljanje naprav

Prednost IMS je integracija funkcionalnosti SIP sku-
paj v celoto ter servisiranje multimedijske storitve.
Nobeden od SNMF, WBEM ali OMA DM ne vpliva

Tabela 2: Primerjaina tabela prednosti in slahosti produktov na trgu

na SIP neposredno in tudi ne more neposredno upo-
rabljati funkcionalnosti IMS. MozZen pristop je, da se
razvije nov protokol za upravljanje, ki je osnovan na
protokolu SIP z razsirjanjem nekaj metod ter glav
[13]. Vendar ni eksplicitnih tehni¢nih razlogov za
razvijanje novega protokola. Naslednji mogo¢i pri-
stop je dodajanje mehanizmov SIP v obstojece resitve
za izboljSanje performans.

4.3 Primerjava produktov na trgu

V predhodnem poglavju je predstavljen splosen si-
stem — idealen sistem, v nadaljevanju pa so predstav-
ljeni stirje produkti, ki jih je mogoce kupiti na trgu.

Fukcionalnosti produktov za upravljanje mobilnih naprav Sybase iAnywhere Nokia Intellisyne System Center  Exchange Server
Afaria 6.0 Device Mobile Device 2007
Management Management
Podpora kanénim uporabnikom
32-bit Windows kompatibilni
Windows PPC 2000/2002/2003 D D D D
Windows Mobile 5/6/6.1 D D D D
Sony Ericsson MBO0i/P1i D D N D
Nokia E & N Series D D N D
Integracija s SCCM-jem D D D N
Funkcionalosti, podprte na podprtih platformah Windows Mobile/Symbian
Namestanje agenta po zraku D D D N
Zbiranje vseh podatkov o napravah D D D N
Distribucija programske opreme D D D N
Distribucija dokumentov 1] D N N
Konfiguriranje mobilnik naprav D D D N
Vsilievanje varnostnih politik na mobilne naprave D D D D
Kriptiranje datoteke ali mape na napravi D D D N
Oddaljenc zaklepanje mobilne naprave D D D D
QOddaljeno resetiranje naprave na tovarniske nastavitve D D D D
lzdelovanje varnostnih kopij mobilne naprave D D D N
lzdelovanie skript za mobilne naprave D D D N
Podpora ob neuspesni sinhronizaciji D hj D N
Kompresija D D D N
Ponastavijanje totke povrnitve stanja na mobilni napravi D D D N
Sinhronizacija samo spremenjenih podatkov D D N N
Konfiguracija pasovne &irine na posamezni mobilni napravi D D N N
Granualna enkripcija podatkov pri sinhronizaciji: control channel/package/ffile D D D N
Dinami¢na podpora skupinam glede na hardware/software D N D N
Push distribucija SMS, IP SMS, iP SMS N
Podpora za upravjanje osebnih podatkov (personat information manager-PIM) N D N N
Podpora integraciji z aktivnim imenikom podjetja LDAP, AD LDAR AD LDAP AD N
Generiranje porotil D D D N
BeleZenje dogodkov, ki se izvajajo na napravah D N D N
Zunanije in PDA sinhroniziranje podatkovne baze D D N N
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Produkti so si v splosnem med sabo zelo podo-
bni, izstopa le upravljanje mobilnih naprav z orod-
jem Microsoft Exchange 2007. Omogo¢a predvsem
vsiljevanje politik na naprave ter oddaljeno brisanje
podatkov na mobilni napravi, medtem ko ne podpira
drugih funkcionalnosti. Vse zgoraj navedene funkci-
onalnosti podpira na klju¢nih platformah mobilnih
naprav (Windows Mobile, Symbian).

3 VPELJAVA CELOVITEGA PRISTOPA
OBULADOVANJA MOBILNIH NAPRAV

Poglavje prikazuje vse aktivnosti, ki jih je treba upo-
Stevati pri uvajanju sistema obvladovanja (upravlja-
nja) mobilnih naprav. Slika 5 prikazuje diagram po-
teka aktivnosti. Potek aktivnosti ni pravilo, ki se ga je
treba nujno drzati, so le priporocila in usmeritve za
druga podjetja oz. organizacije, ki se bodo sre¢evali s
podobnim problemom.

Proces se za¢ne izvajati takrat, ko se pojavi dovolj
velika potreba po upravljanju obilnih naprav. To se
ne more zgoditi v kratkem ¢asovnem intervalu, po-
treben je dolocen ¢as, da potrebe dozorijo.

Ko potrebe dozorijo, je treba definirati temelje
uspesnega upravljanja mobilnih naprav, in sicer je to
varnostna politika, nato trenutni podprti nabor stori-

tev na mobilnih napravah ter trendi na podrocju sto-
ritev na mobilnih napravah. Definirati je treba tudi
platformo strojne opreme in programske opreme
(operacijski sistemi), ki jih bomo uporabljali v podjet-
ju. Platforma mora biti zastavljena tako, da predvide-
va zamenjavo modela mobilne naprave z novejsim.

Ko so definirani temelji in okvirna pri¢akovanja
(cilji) orodja za upravljanje mobilnih naprav, je pri-
porodljivo izvesti analizo produktov na trgu ter iz-
brati najugodnejsega oz. tistega, ki najbolje pokriva
vse zahteve.

Ko je produkt izbran, je treba zagotoviti uspesno
implementacijo orodja v obstoje¢o infrastrukturo
podjetja in po mozZnosti zagotoviti integracijo orodja
z drugimi orodji za upravljanje (npr. orodje za uprav-
ljanje delovnih postaj, streznikov itn.).

Na koncu seveda sledi testiranje sistema ter upo-
raba v produkciji. Ko se sistem nekaj ¢asa uporablja,
se pojavijo tudi problemi oz. stvari, ki jih je treba po-
praviti ali izboljsati. Za to poskrbi aktivnost obvlado-
vanja sprememb nad sistemom, s katero zagotovimo
sledljivost vseh sprememb nad sistemom. Proces se
ne sme nikoli kon¢ati, neprestano je treba spremljati
delovanje sistema ter ustrezno ukrepati pri odstopa-
njih od pri¢akovanj.

Definiranje varnostne
politike za podrotje
mobilnih naprav

Implementacija in
integracija v obstojeco
IT infrastrukturo

' R ' N '
Identifikacija potrebe
po upravijanju mobilnih Testiranje Uporaba sistema
naprav
\ e/ SR -/ \ = -
il T £ ™\

Obvladovanje
sprememb nad
sistemom

\, ) L )
4 Y 7 ~
Definiranje nabora
trenutnih storitev na I_Z:gr gm(_itul:_ta
mobilnih napravah In dobaviteija
( ~

Dologitev HW in SW
platforme

K.. e T .J ¥._ -

Analiza produktov
na trgu

o

Slika 5: Prikaz poteka aktivnosti pri uvajanju sistema v organizacijo
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6 SKLEP

Problem lahko resimo $ele takrat, ko se zavedamo, da
obstaja. Pogledati je treba po organizaciji in presteti,
koliko razli¢nih modelov mobilnih naprav uporab-
ljamo. Brez pravega pristopa in brez pravega siste-
ma upravljanja mobilnih naprav bodo podjetja tezko
preprecila odtekanje oz. krajo zaupnih informacij iz
mobilnih naprav.

Podjetja se bodo morala soo¢iti z velikim naborom
razli¢nih platform mobilnih naprav. Za zacetek uspes-
nega obvladovanja mobilnih naprav bodo morala pod-
jetja definirati standarde, kot je napisal Gold v enem
od svojih zakljuckov: »Standardizacija platforme bo
pomagala — vendar ne popolnoma izolirala organiza-
cijo pred raznolikostjo mobilnih naprav. Organizacije
bodo morale posodabljati mobilno strategijo prihod-
nja leta, da bodo zmozne uporabljati tehnologije za iz-
boljsanje produktivnosti, varnosti itn. [14].

Obvladovanje mobilnih naprav v podjetju bo
uspesno in bo imelo pozitivne uc¢inke za podjetje, ¢e
se bomo pri samem pristopu definirali dobre temelje,
na katerih bomo gradili celoten pristop. Dober temel;
je dobro definiran in fleksibilen standard mobilnih
naprav, ki ga je treba dosledno upostevati.

Clanek prikazuje pristop obvladovanja mobilnih
naprav v podjetju, ki mu bo prinesel niZje stroske
upravljanja z mobilnimi napravami, zmanjsale se
bodo varnostne groznje, povecala se bo produktiv-
nost uporabnikov. Cilj pa je bil tudi zagotoviti pove-
¢anje ravni varnosti, ne da bi se poslabsala uporabni-
$ka izkusnja. Delo prikazuje predvsem probleme ter
nakazuje mozne resitve.

Z varnostjo se je treba spoprijeti na vseh ravneh
poslovanja in se ji dnevno posvecati. Klju¢nega po-
mena so stalni pregledi sistema in njegovo izbolj-
Sevanje, saj lahko le tako zagotavljamo varnost in-
formacijskega sistema v vsakem trenutku, ne glede
na spremembe, ki nastajajo v procesih in sredstvih.
Klju¢ni dejavnik vpeljave sistema za upravljanje in-

formacijske varnosti so zaposleni, vklju¢no z upravo
in vodstvom, ki morajo sprejeti varnostno politiko.
Ker se mobilne tehnologije izredno hitro spremi-
njajo, je treba biti pri definiranju celovitih pristopov
previden. V ¢lanku predstavljeni pristop bi bilo treba
v praksi ¢im veckrat preizkusiti in ga dopolniti ter
spremeniti glede na novo pridobljene izkusnje.
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