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Povzetek

Vecina podjeti je danes stoodstotno odvisnih od informacijske tehnologije. Tesna povezanost informacijske tehnologije in poslovnih
procesov prinasa tudi nekatere nove zahteve za varno, zanesljivo in dolgoroéno uspesno poslovanje. Podjetja so vse bolj izpostavijena
varnostnim tveganjem, iz cesar izhaja neobhodna potreba po vzpostavitvi sistema upravljanja informacijske varnosti (v nadaljevanju
SUIV). Iniciative uvajanja SUIV v podjetjih se pogosto koncajo neuspesno, saj so zanemarjeni kljuéni vidiki uspesne vpeljave sistema.
Pri vpeljavi SUIV se je zato priporoCljivo opreti na dobre prakse in standarde, kot je standard BS 7799-2:2002, ki dolotia vse potrebne
korake in postopke za vzpostavitev, implementacijo, nadzor ter stalno izboliSevanje sistema. Ker pri implementaciji SUIV upravljamo
z obseZno dokumentacijo, se izkaZe uporaba orodij za upravljanje dokumentacije SUIV zelo koristna. Na trgu je na voljo veé orodij,
vendar so namenjeni razliénim stvarem. Praktiki ugotavljamo, da je razumevanje namena in obsega varnostne palitike zelo razlitno
razumljena. Njen izgled, vsebina in struktura jo prepuscena posameznikomn. Pomembno je, da je zastavljiena prakticéno in da je zago-
tovljiena njena razumljivost. Pri vpeljavi SUIV se pogostokrat srecamo tudi z visokimi strodki, kar pri vodstvu povzrodi odpor. V takem
primeru se mora upravljavec informacijske varnosti posluZevati dobrih metrik, da lahko prikaZe pozitivne ucinke nalozbe. V praksi pa
se izbira dobrih metrik in zagotavljanje ustreznih vhodnih podatkov pogosto lahko izkaZze kot problem.

Kljuéne besede: informacijska varnost, sistem za upravljanje varnosti informacij, BS7799, certificiranje, orodja za podporo upravljanja
SUIV. informacijska varnostna politika, praksa

Abstract

How and why implementing the most integritive Information Security standard BS7799-2 in all sort of organizations

Nowadays, a majority of organizations are onehundred percent dependant on technology. The tight connection between information
technology and business procesess also brings new demands for doing (being a) secure, reliable, and long-term sucessful business.
Exposure to security threats is becoming an increasingly important issue for businesses. To answer the threats, businesses must
implement an information security management system (ISMS). The first attempt at introducing ISMS in a business often results in
failure, as they neglect key aspects of a sucessful implementation of ISMS. It is highly recommended to base ISMS implementation
on the BS 7798-2:2002 standard, which specifies all the required steps and procedures for specifying, implementing, controlling and
continuously improving the system. Because of the extensive documentation, that we must manage during a ISMS implementation,
ISMS documentation tools often prove to be very useful. Several such tools exist on the market, with specific purposes. Practitioners
are coming to the conclusion, that understanding the purpose and scope of a security policy can be interpreted in different ways. Its
outlook, content and structure is up to the individual. It's important however, that it is designed and formulated in a practical and easy
to understand way. ISMS implementation is often associated with high costs, which may cause resistance within the businesses'
leadership. The information security manager must use quality metricts to convince the leadership, which often proves difficult in
practice.

Key words: information secuity, Information Security Management. System (ISMS), BS7799, certification, ISMS management tools,

information security policy, practice

1 UvOD

Varnost informacijskih sistemov je danes za mnoge organiza-  milijonov oddaljenih uporabnikov (neusluzbenci, ki dostopijo
cije prioriteta stevilka ena. Do leta 2010 se pricakuje porast  do omreiij; pogodbeniki, prodajalci). U zadnjem asu je vse bolj
racunalniskih naprav na 14 milijard, kar bo predstavljalo  prisoten porast spletnih storitev, t. i. storitev, ki se medse-
dvakrat vec naprav kot prehivalcev [leta 2010 ho po ocenah  bojno pogovarjajo neodvisno od uporabnikov. Z nenehno rastjo
1 milijard prebivalcev). Do I. 2005 bo v svetu obstajalo Ze 35  Stevila racunalniskih naprav se eksponencialno povecuje tudi
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Stevilo groZenj, s tem pa raste tudi potreba po holjsi infor-
macijski varnosti. Pojav elektronskega poslovanja nujno zah-
teva ne samo vpeljavo varnih elektronskih povezav, temvec
tudi tevilnih organizacijskih pravil ter nenehno usposahljanje
zaposlenih, ki so kljuéni Elen pri zagotavljanju varnega elek-
tronskega poslovanja. Uarnost informacijskih sistemov ho
kmalu na pruem mestu pri izvajanju vseh dejavnosti podjet-
ja. Tega poslanstva pa ne moremo izpolnjevati mimo izpolnitve
nekaterih osnounih pogojev. Z varnostjo informacij se je treha
spoprijeti na vseh ravneh poslovanja in se ji posvetiti na dnev-
ni ravni. Kljuénega pomena so stalni pregledi sistema in nje-
govo izholjSevanje.

Zagotavljanje informacijske varnosti je odgovorna
naloga. Zahteva dobro poznavanje poslovnega okol-
ja, poslovnih zahtev, informacijskega sistema ter var-
nostnih standardov. Pri zagotavljanju informacijske
varnosti je treba vzpostaviti delujoc, ziv sistem, ki bo
omogocal zagotavljanje ustreznega nivoja varnosti in
se ustrezno odzival na spremembe. Standard B57799
nam omogoca postavitev ogrodja takega sistema in
upostevanje le-tega nam zagotavlja, da smo vkljudili
vse elementarne sestavine, ki se zahtevajo pri zago-
tavljanju informacijske varnosti. Standard je zelo oh-
lapen in pusca implementacijsko plat popolnoma
odprto. To je tudi eden glavnih razlogov za zmedo, ki
nastaja pri definicijah podrodja, kot tudi pri vzpostavit-
vi sistemov, ki se medsebojno razlikujejo po obsegu, vse-
bini, strukturi itn.

Zaradi hitrih tehnoloskih, gospodarskih in poli-
ti¢nih sprememb je standard v nekaterih svojih delih
zastarel. Obetajo se spremembe standarda, vendar
strokovna javnost zaenkrat ve¢inoma molci, premiki
se dogajajo pocasi. V vsakem primeru je potrebno
zasnovati SUIV na ta nacin, da bo prezivel mnoge
spremembe skozi ¢as. Zato je se posebej pomembno,
da pri tem upostevamo napotila in najboljso prakso.

Vsak sistem je unikat, ki mu je treba prilagoditi
stopnjo varovanja. Vsak novo izgrajeni sistem zahteva
tudi, da ga sprejmejo njihovi zaposleni in s¢ s tem
¢imbolj vkljuéi v poslovno okolje.

2 ZAHTEVE ZA VARNOST IN ZASCITO INFORMACIJ
BODO V PRIHODNOSTI USE VECJE

Zivimo v svetu nenehnega prilagajanja, kjer morajo
organizacije dnevno spreminjati svoje poslovanje v
skladu z zahtevami poslovnih partnerjev. Zahteve se
vse bolj pogosto nanasajo tudi na urejenost podrocja
varnosti in zas¢ite informacij, saj ni ve¢ dovolj, da
podijetja ustrezno varujejo samo svoj informacijski
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sistem, temvec¢ potrebujemo zagotovilo, da ga us-
trezno varuje tudi njihov poslovni partner. V tem pri-
meru se podjetja znajdejo pred odlocitvijo glede vpel-
jave ustreznega sistema varovanja, ki lahko vpliva na
pridobitev potencialnega posla. Znajdejo se tudi pred
mnogimi drugimi izzivi, ki jih predstavlja vpeljava
ucinkovitega sistema varovanja in zas¢ite podatkov.

Pri vzpostavitvi sistema za upravljanje informacijske
varnosti se je smotrno opreti na standarde. Trenutno so
na voljo stevilni standardi, samo za informacijsko var-
nost bi jih lahko nasteli vec kot petdeset. Strokovnjaki so
si enotni, da je najbolj celovit standard na podrocju in-
formacijske varnosti se vedno ISO17799/BS 7799, ki
dolo¢a upravljavski sistem za podrocje informacijske
varnosti. Drugi del standarda, BS 7799-2:2002 predstav-
lja specifikacijo oziroma zbirko lastnosti, katerim mora
sistem upravljanja ustrezati, ¢e Zelimo, da je skladen s
standardom in da sistem lahko certificiramo.

Poleg tega obstaja ve¢ razliénih standardov za siste-
me vodenja: druzina ISO 9000 (sistem kakovosti),
druzina 1SO 14000 (sistem ravnanja z okoljem), druzina
OHSAS 18000 (sistem varnosti in zdravja pri delu),
druzina BS 7799 (sistem informacijske varnosti).

Ti sistemi imajo veliko skupnih lastnosti, med ka-
tere sodijo:

« temeljijo na nacelu neprestanega izboljsevanja
kakovosti in izboljSevanja na podrodjih, kjer ni
mogoce doseci absolutno najvisje vrednosti (oziro-
ma 100 % varnosti),

= pokrivajo podrodja, kjer so potrebni stalni odzivi
na spremenjene zahteve okolja,

« procesi, postopki in nadzorstva upravljavskih siste-
mov morajo biti dokumentirani, saj nam to zagotav-
lja, da se res izvajajo in da jih je mogoce nadzirati,

» upravljavski sistemi oziroma sistemi vodenja pred-
stavljajo model organiziranosti, ki tezi k zmanj-
sevanju in preprecevanju pomanijkljivosti v poslo-
vanju.

Zakonske zahteve za skladnost z BS7799-2 v Slove-
niji so trenutno najbolj zavezujoce za banke. Julija
2004 je Banka Slovenije objavila, da mora banka pri
svojem poslovanju upostevati slovenska standarda
SIST BS7799-2:2003 in SIST ISO/IEC 17799:2003 (Ur. L.
RS 5t. 83/04 z dne 29. 07. 2004). Poleg tega za banke ve-
lja tudi mednarodni standard Basel II, ki banke tesne-
je kot standard BS 7799-2:2002 zavezuje k ureditvi po-
drodja informacijske varnosti prek zagotavljanja us-
treznega nivoja tveganj in zmanjsanja operativnih tve-
ganj [18]. Za ostale panoge posebna zakonska dolocila
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glede skladnosti s standardom ne obstajajo, vendar pa
podjetja sama opazajo veliko potrebo po varnem in
zaupanja vrednem poslovanju. Na podrocju zakon-
ske ureditve se pricakujejo ostrejse zahteve ter bolj
celovito pokritje podrodja predvsem za banke in
zdravstvene institucije. Zdravstvene institucije uvaja-
jo elektronski zdravstveni zapis, ki bo vseboval kri-
ticne podatke o pacientih, v naslednjem koraku pa se
bodo ti podatki pretakali med zdravstvenimi orga-
nizacijami. Neizogibno bo treba temu podrocju pos-
vetiti vedjo skrb in prilagoditi tudi regulativo [15].

Pomemben vidik pri varovanju informacij pred-
stavlja veljavna zakonodaja, vendar je upostevanje
samo zakonskih dolocil premalo za doseganje us-
treznega nivoja varnosti [19]. UpoStevati je treba tudi
zahteve poslovnih partnerjev, odjemalcev in zapos-
lenih. Ob vstopu Slovenije v Evropsko unijo se bo
brez dvoma tudi na podrodju informacijske varnosti
in poslovanja med organizacijami zacelo obdobje pril-
agajanja in sprememb. Pri sklepanju partnerstev v
tujini bo treba upostevati tudi poslovne zahteve in za-
konodajo v drzavi, iz katere partner izhaja. Pri tem bo
treba upostevati predvsem sledeca zakonska pod-
ro¢ja: zakonodaja v zvezi z Sifriranjem podatkov, za-
konodaja v zvezi z varovanjem kriti¢ne (informacij-
ske) infrastrukture, politika digitalnega podpisovan-
ja in mednarodni sodni postopki za kriminaliteto na
spletu. Organizacije morajo v skladu s tem razsiriti ob-
seg pri nacrtovanju svoje strategije, kar pomeni, da
morajo upostevati Stevilne mednarodne in drzavne
zakone in pravila. Tako bodo lahko zagotovile uskla-
jenost s pravno-zakonodajnimi naceli, pravili in smer-
nicami v tujih drzavah.

3 KORISTI UVEDBE STANDARDA BS77939-2
V ORGANIZACIJO

Danes je podjetjiem ve¢ ali manj Ze jasno, da se je pri

vpeljavi sistema informacijske varnosti smiselno opreti

na standard BS 7799-2:2002. Bistvene prednosti opiran-

ja na standard, pred uporabo neformalnih pristopov k

zagotavljanju informacijske varnosti so predvsem:

« Standard omogoca osnovo za vpeljavo najboljsih
praks.

« Je upravljalsko, tehnolosko in organizacijsko neod-
visno orodje ter dovolj splosen, da je primeren za
vse vrste organizacij.

« S standardom zagotovimo celovito pokrivanje pod-
rocja informacijske varnosti (zmanjsamo moznost,
da bi spregledali pomembna podrocja).
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« Standard BS7799 omogoca sistematicen in konsi-
stenten pristop ne samo pri vpeljavi, temve¢ tudi
pri vzdrzevanju SUIV.

« Uporaba standarda za varovanje informacij omo-
goca osnovo za ugotavljanje odstopanj in predvi-
deva tudi vire za varovanje.

= Opiranje zgolj na izkusnje posameznikov ni ve¢
potrebno, saj se pri zapisovanju politike in nadzor-
stev, ki zagotavljajo ustrezen nivo varnosti, lahko
naslonimo na standard.

Se dva prakti¢na nasveta, kako pridobiti ¢imveé
koristi od standarda [17]:

« Priporocljivo je graditi na tem, kar imamo v pod-
jetju Ze vzpostavljeno. Ce imamo vzpostavljen
npr. sistem za vodenje kakovosti ISO9000, ga lah-
ko uporabimo kot ogrodje. Najmanj kar bo poma-
gal odkriti, je, ali nadzor dokumentov obstojecega
standarda zadostuje za certificiranje.

= Certificirajte se. Mnogo organizacij se odloci samo
za skladnost s standardom. Ampak to je sivo, nejas-
no podrodje. Zakaj bi §li ¢ez vse lezave, ki jih prinaSa
vzpostavitev SUIV, ne da bi svoj uspeh ovekovedili
pred zunanjim svetom (nasim strankam, poslovnim
partnerjem)? Certificiranje pomeni boljsi fokus,
vedjo osredotocenost na cilje in zato tudi vecjo moz-
nost uspeha. Ceprav lastni stroski certificiranja za
dobo treh let znasajo okrog 3000 EUR (BSQVI po-
rocilo), se certificiranje lahko obrestuje.

Opisali smo koristi opiranja na standard. V na-
daljevanju navajamo tudi koristi uvedbe standarda
BS7799-2 za varovanje in zas¢ito informacij. Notranje
koristi so predvsem:
= povecanje produktivnosti (ljudje delajo bolj ucin-

kovito, v bolj urejenih in strukturiranih okvirih,

kar tudi zmanjsuje moznost za odkrivanje »na no-
vo« in podvajanje dela ter olajsuje izmenjavanje
informacij);

« revizije omogocajo nepristranski zunanji pogled na
poslovanije, odkrivanje priloZnosti za izboljsanje;

« standard vpeljuje discipline, kot so ocenjevanje
tveganja in hranjenje zapisov, ki jih lahko izkoris-
timo za povecanje urejenosti poslovanja nasploh;

« povedanje zanesljivosti delovanja celotnega infor-
macijskega sistema;

» omogoca hitro in uc¢inkovito uvajanje novih sode-
lavecev.

Med zunanje koristi Stejemo:
= povecanje zaupanja poslovnih partnerjev in dru-

gih interesnih skupin,
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« povecanje ugleda,
« povecanje prednosti pred tekmeci,
« izboljsanje osnov za marketing in trzenje storitev,
« izpolnjevanje zakonskih zahtev,
« izpolnjevanje zahtev poslovnih partnerjev in odje-
malcev.
Vse vec podijetij v svetu se odloca za certificiranje.
V zadnjih 12 mesecih je Stevilo drzav z certificiranimi
podjetji po BS7799-2 naraslo na 37 (med njimi tudi
Slovenija). Rast Stevila certificiranih podjetij v svetu
ponazarja slika 1 [13].

Xi-04

[7] Ewvropa [ Azija HEl Ostali svet

Slika 1: Rast &tevila certificiranih po B57799-2 v svetu
[Vir: Gammassl, 2005)

4 PRIHODNOST STANDARDA

Standard mora biti, ¢e hoce biti uporaben, pragmaticen
in koristen, prilagodljiv ter mora upostevati spremembe,
ki jih prinasajo tehnoloski napredek in drugi trendi v
poslovnem svetu. Obetajo se spremembe standarda, s
tem pa tudi potrebe po spremembi in dopolnjevanju ze
vzpostavljenih sistemov varovanja. Kaj pravijo strokov-
njaki, ki zasledujejo spreminjanje standarda o njegovi
prihodnosti, si lahko preberete v nadaljevanju [13].

Revizija standarda ISO/IEC 17799
ISO/IEC 17799:2000 je trenutno v postopku pregledo-
vanja, ki bo predvidoma sredi leta 2005. Najvecja
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sprememba, ki se pricakuje, je v ureditvi, nacrtovanju
nadzorstev za jasnejso razlikovanje med zahtevami,
smernicami za vzpostavitev in nadaljnje informacije.
Pricakuje se tudi racionalizacija standarda z dodajan-
jem nekaj novih nadzorstev in boljso obrazloZitvijo
obstojecih.

Razvoj tretjega dela standarda

Mnogi se sprasujejo, ¢e bo obstajal tudi tretji del stan-
darda. Junija/julija 2002 se je zacelo razmisljati o razvo-
ju tretjega dela standarda. Iniciativa je bila osnovana na
dejstvu, da je ISO 9001 sestavljen iz Stirih delov, stan-
dard BS7799-2:2002 pa je zelo soroden ISO 9001:2000.
Novi tretj del standarda bi potemtakem skrbel za pro-
ces neprestanega izboljsevanja SUIV (podoben namen
je imel ISO 9004). Drugi razlog za smiselnost vpeljave
tretjega dela standarda so strokovnjaki videli v potre-
bi po integraciji SUIV z ostalimi sistemi vodenja.

Nadgradnja BS7793-2:2002

Tehnologija nezadrzno napreduje in se spreminja,
zaradi tega je pricakovati, da obstojeci standard v pri-
hodnosti ne bo pokrival vseh potreb in zahtev v prak-
si. Praktiki Ze ugotavljajo dolo¢ene pomanjkljivosti
standarda ter tudi nekoherentnosti med posamezni-
mi nadzorstvi znotraj njega. Iz tega razloga lahko pri-
takujemo, da se bo tudi standard BS7799-2 v prihod-
njih letih dopolnil in nadgradil.

5 UPELJAVA SISTEMA ZA UPRAVLJANJE
VAROVANJA IN ZASCITO INFORMACIJ

Ko govorimo o varovanju in zasciti informacij, imamo

v mislih predvsem tri lastnosti, ki jih je treba zago-

toviti:

= Zagotavljanje zaupnosti pomeni zasc¢ito informacij
v kakrsnikoli obliki (pisni, ustni, elektronski in
neelektronski) pred vsakrsnim nepooblasé¢enim
vpogledom med njenim shranjevanjem, obdelavo
ali prenasanjem. To lahko dosezemo npr. z imple-
mentacijo mehanizmov za preverjanje gesel, upo-
rabo pametnih kartic, vgradnjo biometri¢nih kon-
trol ali cisto obicajnih kljucavnic.

« Zagotavljanje celovitosti pomeni zagotavljanje
to¢nosti in popolnosti informacij med njenim
shranjevanjem, prenasanjem in obdelovanjem. In-
formacije ne smejo biti nepooblas¢eno spremen-
jene, kar zagotavljamo z mehanizmi za preverjanje
vhodno/izhodnih podatkov, uporabo preverjalnih
vsot itd.
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« Zagotavljanje razpolozljivosti pomeni zagotavlja-
nje dostopnosti informacij in storitev poobla-
§¢enim uporabnikom, kadar jih ti potrebujejo in
kjer jih potrebujejo. To lahko zagotovimo z upora-
bo hladne/vroce lokacije, varnostnimi kopijami,
zagotovljenimi redundantnimi podatkovnimi ka-
pacitetami na rezervnih lokacijah, postopki okre-
vanja po nesreci, nacrtovanjem neprekinjenega
poslovanja.

Za potrebe varnega poslovanja v sodobnem po-
slovnem okolju morajo podjetja vzpostaviti in imple-
mentirati sistem za upravljanje varnosti informacij, ki
ga je treba nadalje stalno nadzorovati ter izboljsevati.
Opisani pristop je edino zagotovilo, da sistem res-
niéno zmanjsuje tveganja. Varnost informacij je treba
zgraditi z uporabo razlicnih upravnih, procesnih in
poslovnih nadzornih postopkov [8]. Varnost infor-
macijskih sistemov je treba zagotoviti na zacetku iz-
gradnje novega sistema. Izkazalo se je, da so stroski
implementacije na zacetku projekta do trikrat nizji od
stroskov implementacije v zreli fazi delovanija sistema.
Tak sistem mora temeljiti na ciljih varovanja ter us-
trezni izbiri strategije v odvisnosti od nacina in obse-
ga poslovanija, velikosti podjetja, razpoloZljivih resur-
sih, organizacijski strukturi in kulturi ter zrelosti orga-
nizacije. Bistvo vpeljave sistema upravljanja varnosti
informacij je vpeljava sistema za upravljanje tveganj.

sislem za upravljanje
varovanja in za&&ite
Informacl] - ISMS

UKREPAJ IZVEDI

vpeljava

in izvajanje ISMS

o
in izboljSevanje

spremljanje

in preverjanje
“"“-—u—_
PREVERI

Slika 2: Model PDCA za upravljanje informacijskih tveganj
(Vir: BS7799-2:2002)

2005 - Stevilka 1 - letnik Xl

Standard BS7799-2 vpeljuje pomemben princip,
imenovan PDCA (Plan — Nacrtuj, Do - Izvedi, Check —
Preveri, Act — Ukrepaj), ki zagotavlja u¢inkovito obvla-
dovanje tveganj (slika 2).

Opisani princip pokriva vse faze delovanja SUIV,
od njegove vzpostavitve do zrele faze delovanja. V
nadaljevanju so nastete zahtevane aktivnosti, ki se
morajo izvajati v vsaki od posameznih faz.

5.1 Nacrtovanje in vzpostavitev SUIV

V okviru faze nacrtovanja in vzpostavitve SUIV je tre-
ba dolociti obseg SUIV in varnostno politiko. Nadalje
je potrebno dolociti pristop k ocenjevanju tveganija,
poiskati relevantna tveganja in izvesti oceno tveganj.
Na podlagi ocene tveganj je treba poiskati in ovred-
notiti mozna ravnanja s tveganji ter izbrati ustrezna
nadzorstva za zmanjSevanje tveganj. Izbrana nad-
zorstva z obstojecimi nadzorstvi tvorijo izjavo o pri-
mernosti nadzorstev (angl. Statement of Applicability).
V fazi vzpostavitve je treba pridobiti tudi odobritev
vodstva. Standard opredeljuje zahteve za odgovor-
nost vodstva organizacije, pregled upravljavskega
sistema SUIV s strani vodstva in odgovornost za nje-
govo izboljevanje.

5.2 Upeljava in izvajanje SUIV
V fazi vpeljave najprej oblikujemo naért ravnanja s
tveganiji, ki vkljucuje prednostno listo za upravljanje
varnostnih tveganj vkljuéno s terminskim planom
uvedbe (v priporodilu se navede ¢as, v katerem je tre-
ba nadzorstva implementirati), seznam priporocenih
nadzorstev, ki evidentirana tveganja zmanjsa na spre-
jemljiv nivo. Nacrt za ravnanje s tveganji izvedemo
tako, da seznam priporocenih nadzorstev predamo
poslovnim lastnikom, ki odlocijo, katera nadzorstva se
bodo implementirala in kdaj [9]. Razlog za potrebo po
vpletenosti poslovnih lastnikov je v tem, da je imple-
mentacija nadzorstev povezana s financnimi sredstvi
in ostalimi resursi. Ce so dolodena nadzorstva pove-
zana z visokimi finan¢nimi sredstvi, je priporodljivo
podati tudi alternativna nadzorstva, saj tako zagotovi-
mo, da bodo implementirane vsaj alternativne, ceprav
tveganje ne bo popolnoma odpravljeno [15]. Pomem-
bno se je zavedati predvsem dejstva, da je odlocitev
o implementaciji priporoc¢enih nadzorstev v rokah
poslovnih lastnikov in ne informatikov [9].

Po vpeljavi sistema izvedemo usposabljanja za
ozavescanje zaposlenih. Ko sistem pride v polno de-
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lovanje, ga moramo ustrezno voditi in izvajati us-
trezne postopke.

5.3 Spremljanje in preverjanje SUIV

Faza spremljanja in preverjanja vkljucuje izvajanje
nadzorovalnih postopkov (postopki za hitro ugotav-
ljanje napak obdelave podatkov, varnostnih pomanj-
kljivosti in incidentov), redno pregledovanje ucin-
kovitosti SUIV, pregledovanje preostalih in sprejem-
ljivih tveganj, redno izvajanje notranjih presoj SUIV,
izvajanje vodstvenih pregledov (vodstvo se mora pre-
pricati o tem, ali je izvajanje procesov v skladu s prica-
kovanim in je zapisano ter ¢e se odpravljanje varnos-
tnih pomanjkljivosti izvaja v skladu z opredeljenimi
prioritetami), belezenje dejanj in dogodkov, ki lahko
vplivajo na SUIV.

5.4 \zdrievanje in izholjSevanje SUIV

Faza vzdrzevanja in izboljsevanja vkljucuje uvedbo
prepoznanih moZznih izboljSav, vpeljavo korektivnih
in preventivnih ukrepov (medtem, ko korektivni
ukrepi iznicujejo vzroke neskladja s standardom, ki so
se pojavili pri delovanju sistema SUIV, preventivni
ukrepi skusajo odpravljati bodoca neskladja), prek
komuniciranja in posvetovanje doseci potrebni nivo
strinjanja vseh vpletenih, skrb za to, da izboljSave
dosezejo zadane cilje SUIV.

5.5 Dokumentacija SUIV

V okviru vzpostavitve SUIV je treba pripraviti dokumen-

tacijo. V grobem dokumentacija SUIV sestoji iz:

« krovnih varnostnih politik in ciljev,

« definicije obsega SUIV,

= porocila o ocenah tveganj in nacrta ravnanja s tve-
ganji,

« izjave o primernosti nadzorstev,

= podro¢nih varnostnih politik,

« dokumentiranih postopkov in delovnih navodil,

« zapisov in dnevnikov, ki se ustvarjajo pri delovan-
ju SUIV.

Dokumentacijo mora pred izdajo pregledati in po-
trditi pristojno osebje. Dokumentacija mora biti zapi-
sana zgosceno, razumljivo in mora biti enolicno ozna-
¢ena, da je mogoce spremljati razli¢ne razlicice doku-
mentacije. Dostop do dokumentacije mora imeti ved-
no samo osebje kateremu je namenjena. Dokumenta-
cijo je treba stalno pregledovati in vzdrzevati v skladu
z zaznanimi potrebami po spremembah, ki so osnova-
ne na analizi tveganja.
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6 UPDRABA ORODIJ ZA PODPORD SISTEMU
INFORMACIJSKE VARNOSTI ISO/IEC 17793 IN
BS 7793-2
Dokumentacija, ki se zahteva v okviru standarda
BS7799-2 je lahko v katerikoli obliki, vendar je vzdr-
Zevanje in ustrezno menjavanje papirnih razlicic zah-
tevna in zamudna naloga, saj moramo zagotavljati, da
zaposleni uporabljajo zadnje veljavne razlicice. Pogo-
sto dostopanje do dokumentacije zahteva urejeno in
jasno zapisano dokumentacijo in konsistenten pristop
k izvedbi zagotavljanja dostopa do nje. Vzpostavitev
in upravljanje taksnega sistema za varovanje infor-
macij v skladu s standardom BS 7799 je bistveno lazje,
hitrejSe in cenejse z uporabo orodij, ki omogocajo up-
ravljanje dokumentacije v zvezi z varovanjem infor-
macij v skladu z zahtevami standarda ter olajsajo
postopek morebitnega certificiranja [14].

Na trziscu se pojavlja kopica orodij, ki omogotajo
podporo vzpostavitve SUIV. V grobem jih delimo na
dve skupini: orodja za izdelavo ocene tveganja in iz-
bor nadzorstev ter orodja za upravljanje dokumen-
tacije SUIV in celotnega upravljavskega procesa, V
prvo skupino orodij spadajo analiti¢na orodja, kot je
CRAMM, RA Software, Cobra in mnogo drugih. Nace-
loma je za uporabo teh specializiranih orodij v orga-
nizaciji treba zaposliti strokovnjaka, ki se bo usposo-
bil za uporabo tovrstnega orodja, saj zahteva dobro
poznavanje orodja in izgradnjo kompleksnih mode-
lov tveganja. V drugo skupino spadajo orodja, ki ima-
jo tudi Ze vgrajene sisteme za analizo odstopanj od
priporodil standarda, njihova glavna namembnost pa
je upravljanje celotnega Zivljenjskega cikla SUIV.
Omenjenih orodij je na trzis¢u manj, eno prvih pa je
bilo razvito na slovenskem trzis¢u v Hermes SoftLab.
Orodje z imenom Poslovni SCIT omogoca vpeljavo in
vodenje upravljavskega sistema za informacijsko var-
nost po BS 7799. Tudi orodja za izdelavo ocene tvega-
nja so zelo koristna v fazi delovanja SUIV in bi jih lah-
ko uc¢inkovito kombinirali s sistemi za upravljanje
SUIV. Ker pa so orodja za oceno tveganj navadno dra-
ga in je mogoce kvalitativno oceno tveganja dovolj
hitro in kakovostno izdelati roéno, uporabnikom ni
nujno potreben nakup teh orodij.

V nadaljevanju se bomo osredotodili predvsem na
lastnosti orodja Poslovni SCIT, saj precej olajsa delo pri
upravljanju SUIV. Orodje Poslovni SCIT je primerno za
vse vrste organizacij in oblike informacij, je popolnoma
usklajeno z zahtevami standarda BS7799 (nadzor do-
kumentacije in upravljanje sprememb, upravljanje
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korektivnih in preventivnih ukrepov) ter podpira vse
faze pri vzpostavitvi in delovanju upravljavskega siste-
ma. Vsebuje ogrodje za enostavnejso vzpostavitev in
upravljanje SUIV dokumentacije, orodja za analizo od-
stopanj ter tabele za analizo in upravljanje tveganija,
smernice pri analizi tveganja in vzpostavitvi ustreznih
nadzorstev. Lahko sluzi tudi kot osnova za dvig var-
nostne zavesti zaposlenih ter kot osnova za izobra-
zevanje in usposabljanje zaposlenih s podrocja infor-
macijske varnosti [12].

6.1 Zgradba in druge lastnosti orodja Poslovni SCIT

Poslovni SCIT sestavljata dva osnovna sklopa. Prvi

omogoca izvedbo analize odstopanj od standarda,

drugi pa je namenjen upravljanju dokumentov kot
pomot pri vzpostavitvi upravljavskega sistema za
varovanje informacij.

Poslovni SCIT vsebuje Ze nekatere vnaprej pri-
pravljene SUIV dokumente oziroma predloge, ki se
nanasajo na informacijska sredstva in ocenjevanje tve-
ganja, klasifikacijo zaupnosti dokumentov in sklop, ki
se nanasa na upravljanje SUIV dokumentacije. Klasi-
fikacija zaupnosti dokumentov je skladna z oznakami
britanskega ministrstva za trgovino in industrijo (DTI).
V praksi se je kot koristen pokazal vgrajen katalog z
opredeljenimi groZnjami in ranljivostmi informacijski
varnosli, s katerim si lahko bistveno pomagamo pri
izdelavi ocene tveganja. Katalog so pripravili BSI strok-
ovnjaki [10].

Glavne lastnosti orodja so:

« vnos in prikaz dokumentov SUIV ter njihove vse-
bine s pomocjo drevesno organiziranih kazal,

« upravljanje z dokumenti SUIV in njihovimi razli-
Cicami

« digitalno podpisovanje in potrjevanje dokumen-
tov s strani vodstva in vpletenih,

« upravljanje varnostnih incidentov (prijava, obrav-
nava, korektivni ukrepi),

« upravljanje preventivnih in korektivnih ukrepov,

« ugotavljanje stopnje odstopanja organizacije od
standarda BS 7799 (angl. gap analysis) s pomoc-
jo vgrajenih vpraSalnikov,

« grafi¢ni prikaz odstopanja.

« dolocanje pravic dostopa do dokumentacije za
razli¢ne profile uporabnikov do razli¢nih poslov-
nih podrocij in razli¢nih nivojev zaupnosti

« poslovni SCIT je dostopen prek medmreZja ali in-
traneta (odjemalec za dostop potrebuje internet
brskalnik).

2005 - Stevilka 1 = letnik X

Prednosti uporabe orodja:

= olajsa proces vzpostavitve SUIV v podijetju,

» olajsa proces certificiranja,

= 5 pomocjo uporabe orodja lahko zmanjsamo stro-
Ske implementacije SUIV,

» s pomodjo uporabe orodja lahko zmanjsamo ¢a-
sovno obdobje, potrebno za certificiranje po BS7799,

= omogoca sledenje incidentov in ustvarjanje zapi-
sov glede incidentov,

« rezultati, ki jih pridobimo s pomocjo orodja za ana-
lizo odstopanja, omogocajo osnovo za hitre izbolj-
Save,

« olajsa proces vzdrzevanja vzpostavljenega SUIV,
nadgradnje in stalnega procesa izboljsav.

6.2 Analiza stopnje odstopanja organizacije od
standarda 15017799 (angl. Gap Analysis) s
pomocjo pametnih vprasalnikov

Analiza odstopanj je sestavljena iz desetih vprasal-

nikov, ki pokrivajo naslednja podrodja: politiko infor-

macijske varnosti, organiziranost varovanja, raz-
vrstitev in nadzor sredstev, varovanje v zvezi z oseb-
jem, fizi¢no in okolno varovanje, upravljanje s komu-
nikacijami in obratovanjem, obvladovanje dostopa,
razvijanje in vzdrZevanije sistema, ravnanje z nepre-

kinjenim poslovanjem, usklajenost [3].

Grafiéni prikaz rezultatov analize odstopanj omo-
goca uporabnikom Posloynega SCITA celovit pregled
nad varnostjo informacij in podlago za analizo ter
ukrepanije.

Grafi¢ni prikaz (slika 3) rezultatov analize odsto-
panj je zasnovan tako, da barva stolpca (rdeca, zele-
na in razli¢ni odtenki oranzne barve) dolo¢a odsto-
panje od standarda, visina pa predstavlja pomemb-
nost posameznega vprasanja.

Z rezultati analize odstopanja na nivoju celotne or-
ganizacije ali njenih delov pridobimo nazorno sliko stan-
ja na podrocju informacijske varnosti in so v prvi vrsti
namenjeni vodstvu organizacije. Rezultati so v pomo¢
tudi pri opredelitvi izbolj3av obstojecega sistema in kot
vodilo pri opredelitvi najbolj pomanijkljivih podrocij.

7 NAPAKE IN TEZAVE PRI UPELJAVI SISTEMA
UPRAVLJANJA VAROVANJA V DRGANIZACIJO
Najpogostejsa napake pri implementaciji SUIV so
nezadostno in sprotno izobraZevanje na podrocju
varnosti [9]. Treba se je zavedati, da je varnost nepre-
kinjena dejavnost, za katero morajo biti odgovorni vsi
zaposleni. Po besedah Humpreysa (soavtorja BS 7799
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Slika 3: Prikaz zaslonske maske orodja Poslovni SCIT (graf z opredelitvijo odstopanj od 1S017799)

standarda) je druga pogosta napaka, ki jo delajo pod-
jetja, da varnost podatkov prepuscajo oddelku za in-
formatiko. Za varnost nikakor ne more biti odgovor-
na le doloc¢ena tehni¢na funkcija ali oddelek, saj gre za
sistematicen proces, ki zadeva celotno organizacijo.
Vzroki za delegiranje tako pomembne naloge izvira-
jo iz prepricanja, da informacijska tehnologija lahko
resi vse tezave, zato se je treba zavedati, da je teh-
nologijo mogoce uporabiti le za podporo tem postop-
kom, ter da tehnologija sama pa $e ne pomeni varnos-
ti informacij in ni primarni vir nadzora. V praksi se
pogosto sretamo tudi z ovirami, kot so nezadostna
zavzetost vodstva, neformalni pristopi k organiziran-
ju varovanja, razkorakom med dodelitvijo virov in
pricakovanji ter odsotnostjo funkcije neodvisnega
preverjanja delovanja in urejanja varnosti v organiza-
cijah.

Z varnostjo informacij se je treba spoprijeti na vseh
ravneh poslovanja in se ji posvetiti na dnevni ravni.
Klju¢nega pomena so stalni pregledi sistema in njego-
vo izboljSevanje. Le na ta nacin lahko zagotavljamo
varnost informacijskega sistema v vsakem trenutku,
ne glede na spremembe, ki se odvijajo v procesih in
sredstvih.

Kljuéni dejavnik uspeha vpeljave SULV so zapos-
leni, ki morajo varnostno politiko sprejeti, vkljuéno z
upravo in vodstvom, ki morata Se posebej z zglcdi in
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lastnim upostevanjem napisanih pravil pokazati, da
izdelana politika varovanja velja za vse.

Dostikrat se kot tezava izkaZe tudi preobseZna in
neobvladljiva dokumentacija. Zelo hitro se lahko zgo-
di, da upravljamo z goro papirja, v katerem se tezko
znajdejo Ze njegovi avtorji, kaj Sele ciljni zaposleni.
Tezave so tudi pri razdeljevanju dokumentacije med
zaposlene. Resitev omenjenih tezav predstavlja upo-
raba referen¢nega orodja pod toc¢ko 3.1.

8. IZDELAUA OCENE TVEGANJA JE ZA

MNOGE NAJTEZJI DEL PRI VZPOSTAVITVI

UPRAVLJAUSKEGA SISTEMA ZA UARNOST

INFORMACI
Standard BS7799-2 predvideva 127 nadzorstev, ki so
razvrscena v desel poglavij in namenjena doseganju
36 ciljev. Ocitno je, da standard ni namenjen temu, da
bi ga vzeli v roke in v svoje politike neposredno pre-
pisali vsa nadzorstva. V ta namen standard zahteva
izvedbo formalne ocene tveganja, ki je temeljna osno-
va za izbiro ustreznih nadzorstev ter za izdelavo var-
nostne politike, notranjih standardov in postopkov.
Mnogim je ravno ta del najtezji del uvajanja standar-
da.

Standard ne predpisuje metodologije in na¢ina

ocenjevanja, izbira je prepuicena izvajalcu, vendar
mora biti formalizirana, kar pomeni opredeljena,
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zapisana, u¢inkovita, ponovljiva, izvajana in pregle-
dana.

Cilj analize tveganja so racionalna in gospodarna
poraba sredstva za varovanje informacij ter uvedba
mehanizmov za zmanjsevanje tveganja, s katerimi
zmanjsamo moznosti pojava grozenj ter nadziramo
velikost izgube sredstev.

V praksi se pogosto pojavlja miselnost, da lahko
tudi brez predhodno izvedene analize tveganja us-
pesno vpeljemo sistem varovanja. Na trgu se pojavl-
jajo celo podijetja, ki ponujajo izdelavo krovne varnos-
tne politike in treh elementarnih politik za zelo nizko
ceno. Slednje lahko povzro¢i napacno razumevanje
problematike nepoznavalcev in tistih, ki se podrocja
lotevajo na novo. Opisani pristop nam lahko le navi-
dezno prinese manjse stroske, zelo vprasljiva pa je
ucinkovitost in sploh smiselnost vpeljave takega siste-
ma varovanja.

Mnogi se znajdejo pred vprasanjem, kako pravza-
prav vpeljati sistem varovanja, kje se lotiti. Smiselno
je pristopiti sistemati¢no in uporabiti fazni pristop.
Najprej izvedemo analizo trenutnega stanja, s katero
pregledamo, katera od nadzorstev, ki jih priporoca
standard, imamo implementirana v nasem infor-

20

macijskem sistemu (to omogoca tudi referenc¢no orod-
je pod tocko 6, ki z vgrajenimi posebnimi pametnimi
vprasalniki omogoca izvedbo analize odstopanj). V
drugem koraku se lotimo izvedbe analize tveganja, ki
pove, ali je treba implementirati dodatna nadzorstva.
Opisani pristop pomeni tudi smotrno ravnanje z viri,
saj vemo, da varnostne reSitve lahko zahtevajo izdat-
na finan¢na sredstva. Tudi pri varovanju informacij je
smiselno upostevati princip 80/20. To pomeni, da naj-
prej implementiramo tista nadzorstva, ki prinasajo 80 %
koristi oziroma predstavljajo 20 % investicije. Zaceti je
treba pri preprostih in ucinkovitih resitvah. Ta nadzorst-
va pogosto zahtevajo izboljsanje ali spremembo po-
stopkov, kar ne zahteva velikih finan¢nih sredstev,
temvec predvsem cas, trud in vztrajnost. Zanimivo je,
da META Group ocenjuje, da je ravno potreba po spre-
membi organiziranosti najpogostejsi vzrok, zakaj se
podjetja ne odlocajo za vpeljavo informacijske varnosti
(slika 4) [6].

Odstotek, ki ponazarja organizacijske tezave (63 %)
bi bilo smotrno podrobneje analizirati in razdeliti v
podskupine, kjer bi podrobneje ugotavljali vzrok tezav
(zaposleni, organiziranost podjetja, poslovna vizija or-
ganizacije, placilna politika in drugo). Naceloma tudi

30

organizacijske tezave

omejenost z viri

44 %

tehnologija v zasebni lasti
(zapasleni, partnerji, stranke)

nezmoznost upraviciti

28 %

nalozbo

predgara podpora

kritiénost obstojecih

aplikacij glede tveganj 16%

ostalo 12 %

ni zahtevano s strani
zakonodaje

B -

samostojede

2%

Slika 4: Razlogi za nezadostno vpeljavo infrastrukturnih resitev informacijske varnosti (Vir: META Group 2003]
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na podrodju uvajanja informacijske varnosti velik
zaviralni dejavnik predstavljajo ljudje, ki so predvsem
v togih organizacijskih strukturah nenaklonjeni spre-
membam in je zato uvajanje nove discipline in orga-
nizacijskih pravil lahko tezavno.

9 VUPELJAUA INFORMACIJSKE VARNOSTNE
POLITIKE

Da bi razumeli poslanstvo varnostne politike, mora-

mo najprej razumeti razliko med varnostno politiko,

internimi varnostnimi standardi in varnostnimi po-

stopki ter delovnimi navodili.

Varnostna politika daje odgovor na temeljno
vprasanje »Zakaj nasa organizacija sploh varuje svoje
podatke?« Obi¢ajno imamo samo eno visokonivojsko
varnostno politiko, kjer so zajeti cilji in strategija infor-
macijske varnosti. Poleg krovne politike obstajajo Se
podroc¢ne varnostne politike, ki se lahko nanasajo na
razli¢na poslovna podrodja, razlicne vire ali kriticne
procese. Varnostna politika navaja, kaj mora biti nare-
jeno, kdo mora to narediti in zakaj.

Standardi organizacije dokumentirajo, kaj orga-
nizacija namerava narediti, da bi se varnost infor-
macijskih sistemov implementirala in vzdrzevala.
Standardi dolocajo, kaj mora biti narejeno in kaksna
varnostna nadzorstva so zahtevana, da se zasciti in-
formacijska varnost.

Postopki in delovna navodila natanko dokumen-
tirajo, kako bo organizacija zahteve, doloc¢ene v stan-
dardih in politikah, dosegla. Postopki dolocajo, kako
morajo biti stvari narejene, kje, kdaj in kako je potreb-

zakaj
politike iy :
kaj
standardi —
koliko

postopki

Slika 5: Relacije med varnostnimi politikami, varnostnimi standardi in var-
nostnimi postopki (Vir: Broderick S., 2003)
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no politiko vpeljati v prakso. Postopki so hkrati tudi
osnova za napisane nadzorne sezname (angl. Check-
lists).

Slika 5 prikazuje razmerje med politikami, standar-
di in postopki.

9.1 Lastnosti in zgradha informacijske varnostne
politike

Informacijska varnostna politika je nabor izbranih
ukrepov za zacito informacije. Uvedeni ukrepi mora-
jo biti rezultat ocene tveganja, ki je dolo¢ena na pod-
lagi ranljivosti virov. Varnostna politika obsega stra-
teske usmeritve varovanja in zascite informacij, ne
opisuje pa podrobnosti o izvajanju nadzorstev. V
okviru vzpostavitve SUIV se predvideva pristop od
zgoraj navzdol. Najprej izdelamo visokonivojsko var-
nostno politiko, kjer dolo¢imo obseg varovanija, na
podlagi ocene tveganja pripravimo izjavo o primer-
nosti nadzorstev, varnostne politike in Sele nato defi-
niramo ustrezna delovna navodila, standarde in po-
stopke.

Shematsko zgradbo SUIV prikazuije slika 6.

Varnostna politika 5¢iti ljudi in informacije. Posta-
vlja pravila za pricakovano obnasanje ljudi, sistemskih
administratorjev, vodstva in varnostnega osebja. Var-
nostno osebje pooblas¢a za nadzor, raziskovanje, pre-
iskovanje na nacin, ki je lahko zelo podoben pocetju
hekerjev. Definira in avtorizira akcije, ki so posledica
vdorov. Uc¢inkovita politika vsebuje zadostno definici-
jo o tem, kaj mora biti narejeno, kako jo lahko
definiramo ter merimo in vrednotimo.

&L S0A \ %

& podroéne vamostne politike
- 3 \

=
dokazi, informacijske varnostne politike in podpomni dokumenti ——

delovna
dila
mﬂdl!dll
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Slika 6 Organiziranost SUIV (Vir: Thorp, 2004)
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Varnostna politika mora iskati ravnotezje med
nivojem dostopnosti do sistema in varnostjo. Nivo
dostopnosti vklju¢uje zmogljivost in enostavnost upo-
rabe, varnost pa vkljucuje celovitost, razpolozljivost in
zaupnost. Ti koncepti se ne nanasajo samo na racu-
nalnike in omreZje, temved na celotno organiziranost.

V kolikor politika ni direktno povezana z realnimi
potrebami in zahtevami organizacije, bo organizacija
e nadalje izpostavljena tveganjem, kot da politike
sploh ne bi bilo. Varnostna politika mora po obsegu
biti sorazmerna z dejansko izmerjenimi tveganji. Poli-
tika predstavlja smernice, ki nakazujejo zavestno
odloditev v zvezi s sprejetimi cilji. Politika mora biti
uc¢inkovita in realna glede Zelenih ciljev. U¢inkovita in
realna varnostna politika je klju¢ do ucinkovite in
dosegljive varnosti. Na prakti¢no vsakem z varnostjo
povezanem seminarju je dobra varnostna politika
omenjena kot nujna osnova za ukrepe in procedure.
Moramo razumeti, kaj pomeni politika, ker se v zvezi
s tem pojavlja veliko nasprotujocih si definicij.

Varnostna politika bi morala vsebovati prepricanje
vodstva o tem, kaksen vpliv imajo informacije na po-
slovanje podjetja. Politika bi morala tudi jasno pove-
dati:

« Zakaj je informacija strateskega pomena za orga-
nizacijo?

» Kaksne so poslovne zahteve za informacijsko var-
nost organizacije?

« Kaksne so pogodbene obveznosti v zvezi z varnos-
tjo informacij, ki se nanaSa na poslovne procese,
informacije, ki jih zbiramo od svojih zaposlenih,
kupcev?

« Katere korake bo organizacija ubrala, da se zago-
tovi informacijska varnost?

9.2 VUsebina in struktura informacijske varnostne
politike

Menja o tem, kako najbolj pravilno napisati varnost-
no politiko, se med strokovnjaki za informacijsko var-
nost precej razlikujejo. Razlike gredo vse od tega, ko-
liko strani naj politika obsega, katere tocke mora vse-
bovati, do tega, kako obsezna in celo kako podrobna
naj bo. BSI je na temo strukture in obsega infor-
macijske varnostne politike podal skromne okvire. Na
zadnjem sestanku presojevalcev in izvedencev
BS7799 je bila tematika informacijske varnostne poli-
tike resno obravnavana. Izkazalo se je, da razlicna
podjetja razli¢no prakticirajo Stevilo in dolzino politik
(koliko strani obsega). Stevilke so se gibale od 1-20.
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Iz navedenih razlogov je bistvenega pomena, da se
strokovna javnost zedini in posvetuje glede odprtih
vprasanj na tem podrocju in osnuje najboljso prakso.
Slovenija ima zaradi svoje majhnosti Se posebno ve-
liko specifik in se teze opira na prakso razvitih drzav,
kjer majhno podijetje steje 100-200 zaposlenih.

Pri pisanju varnostne politike se je koristno in
smotrno opreti na najboljSo prakso. Zato navajam
priporocila SANS Institute, ki so hkrati tudi pripo-
rocila mnogih drugih institucij, po katerih naj varnos-
tna politika vkljucuje naslednje tipi¢ne elemente [7]:
1. Namen: pojasnjuje razloge, zaradi katerih je bila

politika ustvarjena.

2. Povezani dokumenti: nasteva vse dokumente (ali
druge politike), ki vplivajo na vsebino te politike.

3. Preklic: identificira katerokoli obstojeco politiko, ki
je bila preklicana z nastankom te politike.

4. Ozadje: zagotavlja obseZno informacijo o tem,
zakaj je politika potrebna, poudari pomen infor-
macijske varnosti.

5. Obseg: pojasnjuje, katera podrocja politika pokri-
va (celotna organizacija ali njeni deli).

6. Izjava: doloca dejanske principe oziroma kaj mora
biti narejeno, da se zagotovi Zeleni nivo varnosti.

7. Akcije: navaja, katere akcije so potrebne in kdaj
morajo biti izvriene.

8. Odgovornost: navaja, kdo je odgovoren za kaj.

9. Lastnistvo: navaja, kdo je sponzor politike in od
koga dobiva pooblastila, prav tako navaja, kdo lah-
ko spreminja politiko.

K temu bi lahko dodali Se:

Opredelitev pojmov: opredeljuje osnovne pojme v

zvezi z informacijsko varnostjo.

Definicija informacijske varnosti: opredeljuje, kaj za

podjetje pomeni varnost informacijskih sistemov.

Cilji: opredeljuje cilje varovanija.

Postopki porocanja: opredeljuje, komu se poroca v

zvezi z varovanjem informacij.

Sankcije: opredeljuje, kaksne so sankcije neuposte-

vanja politike.

Viri: nahajalis¢e politike in zadnje verzije.

Nekateri strokovnjaki zagovarjajo tudi izdelavo
visokonivojske varnostne politike, kot ga predlaga
BS7799-2:2002 standard v tocki: 4.2.1 ain b. Vendar se
ta pristop v praksi redkeje uporablja.

Obstajajo Stiri pravila, po katerih preverite us-
treznost vase obstojece politike. Preveriti morate [7]:
= Ali je konsistentna in usklajena z visokonivojsko

varnostno politiko in smernicami?
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Ali je dolgorocno perspektivna in s tem neobcut-
ljiva na spremembe?

Ali ima dolocen terminski nacrt za pregled in je
trenutno veljavna?

Ali je hitro in brez tezav dostopna vsem, ki jim je
namenjena?

Pri preverjanju ustreznosti obstojece politike ali

snovanju nove politike se lahko posluzujete sledecih
devetih korakov.
Korak 1: Preverite, da varnostne politike vsebujejo

najbolj splosne elemente. Preglejte zgoraj predla-
gane elemente in preverite, kaj manjka v vasi poli-
tiki. Razli¢ne organizacije imajo razlicno vsebino
politik in uporabljajo razlicno terminologijo za opis
specificnih podrocij. V praksi ni smiselno vkljuditi
vseh postavk, temvec predvsem tiste, ki so za or-
ganizacijo relevantne in omogocajo organizaciji
udinkovite smernice. Npr. vsi v organizaciji morajo
vedeti, katero politiko morajo upostevati.

Korak 2: Preglejte, ¢e je varnostna politika jasno in

zgosceno napisana. Najlazji nacin, da preverimo jas-
nost politike je, da intervjuvamo odgovorno osebje o
tem, ali razume in se strinja z vlogami, opredeljeni-
mi v politiki.

Korak 3: Preglejte, ¢e je zgoscena in jedrnata. Pod-

rocna varnostna politika ne bi smela preseci dveh
strani. Mnogo organizacij jo omeji na eno stran.
Zalo pogosto bo politika vklju¢no z izjavo obseg-
ala en stavek. Ne smemo pozabiti, da je to politi-
ka, ne delovno navodilo. Mora biti opisano, kaj je
zazeleno o neki doloceni stvari, ne pa kako naj bo
to izvedeno.

Korak 4: Preglejte, ¢e je realisticna. Politika od ljudi ne

bi smela zahtevati, da izvrsijo nekaj, kar ni mozno
ali se ne sme izvrsiti. To se zlahka zgodi, kadar po-
litika presega svoje okvire in se spuica globlje od
smernic in napotkov ter zac¢enja razlagati izved-
bene podrobnosti.

Korak 5: Preglejte, ¢e zagotavlja zadostna navodila o
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tem, katere procedure se morajo na podlagi politike
definirati. Preverite, Ce politike omogocajo zadost-
no osnovo za razvoj specifi¢nih postopkov. Ce
imate politiko povezave do medmreZzja, morate biti
na podlagi te sposobni razviti postopke, ki vam
omogocajo napotke za nastavitve pozarnega zidu.
Postopki so tudi osnova za nadzorne liste. Pisanje
politik in nadzornih list predstavlja dodatno delo,
zato je vcasih to za mnoge tudi nadlezna naloga.
Mnogo organizacij ima enega ali dva zaposlena, ki

vrporaona INFORMATIKA

sta sposobna konfigurirati sisteme, poZarne zidove
in usmerjevalnike. Ampak kaj se zgodi, ko to oseb-
je ni dostopno ali ko je minilo Ze ve¢ mesecev, od-
kar so nastavili dolo¢en sistem? Ce je pomembno,
da stvari izvedemo prav, je pomembno tudi, da za
to obstaja in se uposteva dolo¢en nadzorni seznam.

Korak 6: Preglejte, ali je konsistentna in usklajena z
visokonivojsko varnostno politiko in smernicami?
Ce ugotovite neskladje med podro¢no politiko in
visokonivojsko varnostno politiko, si to zabeleZite,
ko boste morali spremeniti tako, da bo politika
imela pomen. Politika mora biti usklajena tudi z
veljavno zakonodajo. Vse ugotovljena odstopanja
se morajo nemudoma popraviti.

Korak 7: Preglejte, ali je pripravljena na dolgi rok in
je neobcutljiva na spremembe. Vse politike, vkljué-
no z varnostno, morajo biti relativno stabilne, tako
da so njene spremembe potrebne le izjemoma.
Posledica tega je, da so usmerjene v prihodnost.
Varnostna politika ne bi smela biti vezana na teh-
nologijo ali ljudi, celo ne na trenutno organizira-
nost in poslovne procese. Npr. odgovornosti poli-
tike morajo biti vezane na vloge in ne na posamez-
nike. Ne sme biti specifi¢na za programsko, strojno
in drugo tehnolosko opremo.

Korak 8: Preglejte, ali se politika redno pregleduje, da
se zagotovi azurnost. Politika bi morala biti redno
pregledovana. Pregledi in uvajanje morajo odse-
vati izkusnje, ki so bile pridobljene v okviru reali-
ziranih incidentov in novih grozenj, ki pretijo in-
formacijski varnosti. Postopki, izvedeni iz politike,
s0 posebno odporni na spremembe, medtem ko se
tehnologija in podrocje varnosti hitro spreminjata.

Korak 9: Preglejte, ali je hitro in brez teZzav dostopna
vsem, ki jim je namenjena? Varnostna politika
mora biti vgrajena v priro¢nike zaposlenih in ob-
javljena za referenco. Morala bi biti zahtevana kot
obvezno branje za novo zaposlene. Da bi bili sklad-
ni s politiko, morajo biti tisti, ki jo morajo poznati,
z njo seznanjeni, jo razumeti in biti seznanjeni tudi
s tem, kako ukrepati v primeru nejasnosti in biti
zavezani k njenemu izvajanju. Ce ne morete mer-
iti skladnosti, je politika neizvedljiva.

9.3 Informacijska varnost zahteva dobro trienje
znotraj podjetja

O potrebi po konsistentnem izvajanju za¢itnih ukre-

pov, postopkov in standardov je potrebno stalno

osvesdati vse ravni podjetia. Ce varnostne politike ne

2005 - Stevilka 1 - letnik X1



Fumal

Lucija Zupan: Zahteve za uspesno vpeljavo

bodo sprejeli zaposleni, ne bo nikoli zaZivela v prak-
si. Zato je interni marketing informacijske varnosti pri
uspedni vpeljavi SUIV klju¢nega pomena. Vpeljava
varnostne politike zahteva spremembo organizacijske
kulture, kar je e posebej zahtevna naloga. U¢inkovite
organizacije se pri uvajanju informacijske varnosti
posluzujejo tudi marketinga - hodnike organizacije in
oglasne deske polepijo s posterji in broSurami ter or-
ganizirajo kratke tecaje tipa “how to” npr. kako izbrati
dobro geslo, ter “why” — zakaj je dobro geslo pomem-
bno. Marketing se lahko izvaja tudi z drugimi meha-
nizmi, ki so npr. vzpostavitev varnostnega foruma,
novic na intranetu, e-izobrazevanje in uporaba elek-
tronske poste za obvescanje. Informacijska varnost
mora postati stalna tocka dnevnega reda na kolegijih
in zborovanjih uprave. Poleg tega je v podjetju pri-
porocljivo vzpostaviti tudi varnostni forum, ki redno
obravnava tekoce probleme v zvezi z varnostno tem-
atiko. Strokovnjaki priporocajo, da se izobraZevanje o
informacijski varnosti in varnostni forum vzpostavi-
ta v ¢imbolj zgodnji fazi zivljenjskega cikla projekta.
Ko je SUIV vzpostavljen, postaneta marketing in
ozavescenost zaposlenih kriti¢na za sodelovanje
zaposlenih. Zaposleni bodo veliko bolje sprejeli
sistem, ¢e bodo vanj vpleteni Ze od zacetka, saj bodo
nanj lahko vplivali, podali predloge in morebitno
nestrinjanje, kar bo povzrocilo vedji obcutek poveza-
nosti z novim sistemom.

Poleg tega podjetja v svetu ugotavljajo, da ucin-
kovit marketing prispeva k vedjim investicijam vodst-
va v informacijsko varnost, kar je predvsem pomem-
bno v primeru zamenjave vodstva [11]. Pri vpeljavi
kateregakoli ukrepa ali reSitve za informacijsko var-
nost se soocimo s polrebo po strinjanju vodstva (fi-
nancna in moralna podpora), kar pa se dostikrat iz-
kaze kot izjemno zahtevna naloga. Vodstvo govori
poslovni jezik in na podrocje informatike gleda pred-
vsem s poslovnega vidika. Enako velja za podrodje
varnosti in zas¢ito informacij. Iz tega izhaja potreba po
vpeljavi u¢inkovitih pristopov k trzenju informacijske
varnosti znotraj podjetja. Od vodje informacijske var-
nosti (ali od pristojnega osebja, ki je zadolZen za pro-
jekt vpeljave varnosti informacij) se zahtevajo dobre
komunikacijske vesc¢ine in sposobnosti opredelitve
koristi in ne nazadnje tudi opredelitve ROI (angl. Re-
turn On Investment). Bistveno se je usmeriti na poslov-
ni uc¢inek ter se izogniti pretirano kompliciranim in
tehni¢no obarvanim razlagam. Podrocje informacijske
varnosti je podrocje, kjer se najteze izkazuje donos-
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nost investicij ali celo povecanje dobicka [18]. Le ob
pravilnih metrikah lahko ocenimo bistvene prednos-
ti, ki jih prinaSa, urejen, zanesljiv in varen informacij-
ski sistem.

Veliko vodij informacijske varnosti v okviru in-
ternih marketinskih pristopov skusa kot mehanizem
za prepricevanje vodstva uporabiti Stevilke o vdorih
v organizacijah iste dejavnosti [11]. Vendar pa bi se
morali pri prepri¢evanju vodstva in predstavitvi upra-
vitenosti v nalozbo usmerjati predvsem na analizo
tveganja lastnega poslovnega sistema in analizo last-
nih stroskovnih koristi ter svojo bazo preteklih inci-
dentov. V praksi se izkaze, da mnogo podjetij ne zbi-
ra podatkov o svojih incidentih in tako tudi nima us-
trezne osnove za postavitev metrik. Tako zelo tezko
izratunamo ROI. Naj to prikaZemo na primeru. Ena
izmed od mozZnih formul za izra¢un ROI informa-
cijske varnosti je sestavljena iz dveh delov pri kateri
najprej izratunamo letno pri¢akovano izgubo [5]:

ALE = (R-E) + T
T- vrednost nakupa sistema za preprecevanje vdorov - IPS
langl. Intrusion Prevention System]
E- vrednost, ki jo prihranima s preprecitvijo vdorov na
podlagi implementiranega IPS
R- stroski, ki jih imamo na leto v primeru realiziranega vdora

oziroma stroski okrevanja

ALE - [angl. Annual Lost Expectancyl - Pricakovana letna izguba

Iz tega nadalje izratunamo donosnost investicij

sistema za preprecevanje vdorov - (ali kako drugo
implementirano kontrolo).

R - ALE = ROSI

Ce v podjetju ne zbiramo podatkov o tem, koliko
vdorov je v enem letu nastopilo in koliko smo jih us-
peli prepreciti, je jasno, da po tej formuli vrednosti
ROSI ne bomo uspeli izracunati. Zato se mnogi poslu-
Zujejo zunanjih raziskav o vdorih, vendar tudi to ne
kaze, da bi bila prava pot. Na splosno je uporaba ra-
ziskav zunanjih institucij kot osnove pri dolocanju
vrednosti investicij v varnost IS lahko le dopolnilo
notranjim kazalcem. Potrebno se je zavedati, da so
statistike dostikrat lahko zelo zavajajoce, saj obicajno
nimamo podatka o tem, katere organizacije so bile
vanje zajete (velikost organizacij, struktura anketi-
ranih, poloZaj anketiranih v podjetju) [4]. Potrebno je
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upostevati tudi dejstvo, da vecina organizacij, ki zbi-
ra podatke o vdorih in stanju varnosti le-te tudi skrb-
no skriva in so zato statistike lahko izkrivljene.

10 SKLEPNA MISEL

Informacijska varnost je pomembna, saj je od nje lah-
ko odvisna prihodnost nasega poslovanja. Pri vz-
postavitvi sistema varovanja in zascite informacij se je
smiselno in koristno opreti na veljavne standarde kot
je BS7799. Standard med drugim vpeljuje uporabo
konsistentnih principov, ki omogocajo sistematicen in
celovit pristop Kk vpeljavi sistema varovanja v podjetje.
Pri vpeljavi sistema varovanja v organizacijo so lahko
v veliko pomod racunalnisko podprti sistemi za vz-
postavitev in upravljanje SUIV. Kljuéni dejavnik us-
peha pri vzpostavitvi SUIV so zaposleni, ki so $e ved-
no najvedji kriti¢ni dejavnik vsakega informacijskega
sistema. Zato je posebej pomembno, da uspemo raz-
viti tehnike in pristope za zagotavljanje osves¢enosti
vseh zaposlenih. Bistvo vzpostavitve sistema varo-
vanja ni certificiranje, temvec¢ njegovo delovanje, red-
no vzdrzevanje, spremljanje in izboljSevanje. Opisani
pristop je edino zagotovilo, da bo sistem dolgoro¢no
zagotavljal ucinkovito in uspesno obrambo pred
Stevilnimi groZznjami ter ustrezno prilagodljivost v
svetu nenehnih sprememb poslovnega, informa-
cijskega in zakonodajnega okolja.
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