ZAKLJUCNO POROCILO
O REZULTATIH OPRAVLJENEGA RAZISKOVALNEGA DELA

NAPROJEKTU V OKVIRU CILJNEGA RAZISKOVALNEGA
PROGRAMA (CRP) »KONKURENCNOST SLOVENLJE 2006 — 2013«

L. Predstavitev osnovnih podatkov raziskovalnega projekta

ALY

1. Naziv tezis¢a v okviru CRP:
1. Konkuren¢no gospodarstvo in hitrej3a rast

NOSILEC JAVNEGA POOBLASTHA

JAVNA AGENCIJA ZA RAZISKOVALNG DESAVNGST
REPUBLIKE SLOVENIJE, LJUBLJANA 3

S 2

Prejeto: 6 -11- 2008 9){()

2. Sifra projekta:
| v2-0220 Eifra zadeve —

By Y = Yo o/ Vs
3. Naslov projekta: I/ Ay ]
Empiriéna analiza stanja varovanja in uporabe osebnih podatkov s praviéga in
informacijsko-komunikacijskega vidika

3. Naslov projekta

3.1. Naslov projekta v slovenskem jeziku:
Empiri¢na analiza stanja varovanja in uporabe osebnih podatkov s pravnega in
informacijsko-komunikacijskega vidika

3.2. Naslov projekta v angleSkem jeziku:
| Empirical analysis of state of protection and use of personal data from legal and
information-communication viewpoint

4. Kljucne besede projekta

4.1. Kljuéne besede projekta v slovenskem jeziku:
varovanje osebnih podatkov, svetovni splet, empiri¢na analiza stanja

4.2. Klju¢ne besede projekta v angleSkem jeziku:
personal data protection, world wide web, empirical state analysis
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5. Naziv nosilne raziskovalne organizacije:
Univerza v Mariboru, Fakulteta za elektrotehniko, ra¢unalni$tvo in informatiko

5.1. Seznam sodelujoéih raziskovalnih organizacij (RO):
Univerza v Mariboru, Pravna Fakulteta,
ACROS ratunalnigki inZeniring d.o.o.

~ 6. Sofinancer/sofinancer)i:
Ministrstvo za visoko $olstvo, znanost in tehnologijo

7. Sifra ter ime in priimek vodje projekta:
[18433 | | Mitja Lenig

Datum: 30.10.2008

Podpis ¥odje projekta: Podpis in Zig izvajalca:
oS
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II. Vsebinska struktura zakljuénega porodila o rezultatih raziskovalnega projekta v
okviru CRP

1. Cilji projekta:

1.1. Al so bili cilji projekta doseZeni?
X a) v celoti
[ ] b) delno
[-]-¢) ne-

Ce b) in ¢), je potrebna utemeljitev.

1.2.  Ali so se cilji projekta med raziskavo spremenili?

[ ]a)da
b) ne

Ce 50 se, je potrebna utemeljitev:
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2. Vsebinske porodilo o realizaciji predlozenega programa dela':

V projektu so bili doseZeni vsi priakovani rezultati. Izvedena je bila analiza mozZnosti

posebnim poudarkom na informacijah javnega znafaja in javno dostopnih zbirk podatkov.
7 avtomatskimi orodji je z dolofeno mero truda moZno zgraditi celotno bazo podatkov
lastnikov zemljid¢ in indirektno tudi prebivalcev republike Slovenije z njihovimi osebnimi
podatki o stalnem bivali§du, lastniskih delezih in solastnikih nepremiénin, kar omogoca
nadaljnje povezovanje in odkrivanje (tudi sorodstvenih) povezav. Dodatno povezovanje

portalu, predstavlja neprecenljiv vir osebnih podatkov in posledi¢no velik potencial za
njihovo zlorabo. Zaradi ko&ljivosti orodja in mozZnosti zlorabe razvitega orodja smo
vzpostavili navidezno storitev, ki demonstrira moZnosti potencialnega avtomatskega
zbiranja in povezovanja (osebnih) podatkov, kar postaj predvsem pere¢ zaradi vse vegjih
razpoloZljivih virov posameznikov, kakor tudi neusklajenega in nesistematiénega
delovanja skrbnikov zbirk osebnih podatkov.

Demonstracijska storitev je dostopna na naslovu http://varnost.uni-mb.si/vohljac/ in je bila
predstavljena $ir§i strokovni javnosti s podroja prava in informatike.

Na osnovi prototipa je bila razvita razdiritev, ki omogog&a avtomatsko zbiranje informacij
in povezovanje storitev iz portala http:/prostor.gov.si in http://www.e-geocenter.com. Kot
Studijski primer je na strani https://varnost.uni-mb.si/varnosi/search.php prikazano
delovanje storitve za iskanje po zbranih podatkih, ki omogo&a enostavno iskanje po javno
dostopnih informacijah iz svetovnega spleta.

Pri skrbnikih zbirk podatkov je bila izvedena anketa, kjer smo se oprli na identifikacijo
kljuénih elementov zlorabe osebnih podatkov skozi Zivljenjski cikel zbiranja, hranjenja in
upravljanja le-teh z izrazitim poudarkom na njithovo dostopnost preko javnih baz ter z
upodtevanjem moZnosti tehninega povezovanja med njimi. Pri procesu smo veliko
pozornost posvetili identifikaciji stanja varnosti informacijskih sistemov v javnem
| sektorju, predvsem v tistih okoljih, kjer shranjujejo ter upravljajo z osebnimi podatki.
Pomena so bila tudi okolja, v katerih nalrtujejo, gradijo ter preverjajo informacijske
sisteme, namenjene hranjenju in upravljanju z osebnimi podatki ter varnostne
metodologije, nivoji varovanja in vgrajeni varnostni mehanizmi. Iz rezultatov ankete in
splodne dobre prakse so bila izdelana priporogila, katerih namen je izboljSanje postopkov
pri upravljanju in varovanju zbirk in s tem zviSanje stopnje varovanja osebnih podatkov.

Ankete in rezultati ankete so objavljeni na spletni strani varnost.uni-mb.si. Nad rezultati je
bila izvedeno tudi avtomatsko simbolino nenadzorovano ulenje, s katerimi smo si
pomagali pri izdelavi priporo¢il.

Prav tako opaZamo, da se je dvignila stopnja zavedanja upravljavcev doloZenih javnih baz
oz. upravljavcev storitev, ki nudijo informacije javnega znacaja, saj so le-ti priceli

| storitve-z ostalimi-samo-javne-razpoloZljivimi-spletnimi-viri, ki jih nudi-drZava na sVojem. ...

uporabljati preproste tehnike za prepreevanje avtomatskih - strojnih zbiranje podatkov iz

' Potrebno je napisati vsebinsko raziskovalno porogilo, kjer mora biti na kratko predstavljen program dela z .
raziskovalno hipotezo in metodolosko-teoretien opis raziskovanja pri njenem prevetjanju ali zavraganju vkljuéno s
pridobljenimi rezultati projekta.
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njihovih baz. Uginkovitost teh tehnik je sicer omejena, in poveduje kompleksnost uporabe
storitve s strani kon&nih uporabnikov, je pa prvi korak k boljfemu varovanju podatkov

javnega znataja, objavljenih na svetovnem spletu
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3. Izkoris¢anje dobljenih rezultatov:

3.1 ksen je potencialni pomen? rezultatoy vaSega raziskovalnega projekta za:

Ka
[ ] a)odkritje novih znanstvenih spoznanj;

[ ] b)izpopolnitev oziroma razgiritev metodoloskega instrumentarija;
[ ] c)razvoj svojega temeljnega raziskovanja;

[ 1 d)razvoj drugih temeljnih znanosti;

[X] e) razvoj novih tehnologij in drugih razvojnih raziskav.

3.2. Oznatite s katerimi dru¥beno-ekonomskimi cilji (po metodologiji OECD-ja)
sovpadajo rezultati vaSega raziskovalnega projekta:

[ ] a) razvoj kmetijstva, gozdarsﬁra in ribolova - Vkljuéuje RR, ki je v osnovi
namenjen razvoju in podpori teh dejavnosti;

[ ] b) pospesevanje industrijskega razvoja - vkljucuje RR, ki v osnovi podpira razvoj
industrije, vkljuéno s proizvodnjo, gradbeni§tvom, prodajo na debelo in drobno,
restavracijami in hoteli, ban&ni$tvom, zavarovalnicami in drugimi gospodarskimi
dejavnostmi;

[ 1 ¢) proizvodnja in racionalna izraba energije - vkljuduje RR-dejavnosti, ki so v
funkciji dobave, proizvodnje, hranjenja in distribucije vseh oblik energije. V to
skupino je treba vkljugiti tudi RR vodnih virov in nuklearne energije;

X d) razvoj infrastrukture - Ta skupina vkljuduje dve podskupini:
s transport in telekomunikacije - Vkljucen je RR, ki je usmerjen v izbolj3avo
in pove&anje vamosti prometnih sistemov, vkljuéno z varnostjo v prometu;
e prostorsko planiranje mest in podeZelja - Vkljugen je RR, ki se nanasa na
skupno nadrtovanje mest in podeZelja, boljSe pogoje bivanja in izboljSave v
okolju;

[ ) nadzor in skrb za okolje - Vkljuduje RR, ki je usmerjen v ohranjevanje fiziénega
okolja. Zajema onesnaZevanje zraka, voda, zemlje in spodnjih slojev,
onesnaZenje zaradi hrupa, odlaganja trdnih odpadkov in sevanja. Razdeljen je v
dve skupini:

[ 11 zdravstveno varstvo (z izjemo onesnaZevanja) - Vkljuguje RR - programe, ki so
usmerjeni v varstvo in izbolj$anje €lovekovega zdravja;

D4 g) druzbeni razvoj in storitve - Vkljuduje RR, ki se nana¥a na druzbene in kulturne
probleme;

[ 1 h) sploéni napredek znanja - Ta skupina zajema RR, ki prispeva k sploinemu
napredku znanja in ga ne moremo pripisati dolodenim ciljem;

[ ] i) obramba - Vkiju¥uje RR, ki se v osnovi izvaja v vojaske namene, ne glede na
njegovo vsebino, ali na moZnost posredne civilne uporabe. Vklju€uje tudi
varstvo (obrambo) pred naravnimi nesredami.

% Oznatite lahko ve& odgovorov.
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3.3. Kateri so neposredni rezultati va3cga raziskovalnega projekta glede na zgoraj
oznalen potencialni pomen in razvojne cilje?
predlaganje ukrepov. za izbolj3anje tehninega in pravnega varovanja osebnih podatkov na

podlagi ugotovitve trenutnega stanja stopnje zavedanja varovanja osebnih podatkov,
tehni¢ne stopnje varovanjia in demonstracija zmoZnosti zlorabe tehnii¢nih sredstev za
nepoobla$éeno pridobivanje osebnih podatkov.

--3.4.. Kaksni so-lahko dolgoroéni rezultati valega raziskovalnega projekta glede na zgoraj.
oznaden potencialni pomen in razvojne cilje?

v primeru upoStevanja priporodil se lahko bistveno izboljsa (tehni¢na) stopnja varovanja

osebnih podatkov in posledi¢no poveda zaupanje prebivalstva v institucionalno varovanje

osebnih podatkov.

3.5. Kje obstaja verjetnost, da bodo vasa znanstvena spoznanja delezna zaznavnega
odziva?
D{ a) v domagih znanstvenih krogih;
[ ] b) v mednarodnih znanstvenih krogih;
¢) pri domadih uporabnikih;
[ 1 d) pri mednarodnih uporabnikih.

3.6. Kdo (poleg sofinancerjev) Z¢ izraZa interes po vasih spoznanjih oziroma rezultatih?

3.7. Stevilo diplomantov, magistrov in doktorjev, ki so zakljugili $tudij z vkljuenostjo v
raziskovalni projekt?
4

4. Sodelovanje z tujimi partnerji:

4.1. Navedite $tevilo in obliko formalnega raziskovalnega sodelovanja s tujimi
raziskovalnimi inStitucijami.
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4.2. Kaksni so rezultati tovrstnega sodelovanja?

5. Bibliografski rezultati’ :
Za vodjo projekta in ostale raziskovalce v projekini skupini prilozite bibliografske izpise za
obdobje zadnjih treh let iz COBISS-a) oz. za medicinske vede iz InStituia za biomedicinsko
informatiko. Na bibliografskih izpisih oznadite tista dela, ki so nastala v okviru pri¢ujocega
projekta.

6. Druge reference’ vodje projekta in ostalih raziskovalcev, ki izhajajo iz
raziskovalnega projekta:

® Bibliografijo raziskovalcev si lahko natisnete sami iz spletne strani:http:/www.izum.si/

* Navedite tudi druge raziskovalne rezultate iz obdobja financiranja vaSega projekta, ki niso zajeti v bibliografske
izpise, zlasti pa tiste, ki se nana3ajo na prenos znanja in tehnologije.

Navedite tudi podatke o vsch javnih in drugh predstavitvah projekta in njegovih rezultatov vkljudno s
predstavitvami, ki so bile organizirane izkljutno za naroénika/naro&nike projekia.
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