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TAJNIH SPLETNIH PREISKAV

Sodba zveznega ustavnega sodis¢a 1 BvR 370/07

Klju¢ne besede:

Nemcija, ustavnosodno pravotvorje, pravica do zasebnosti,

komunikacijska zasebnost, internet, tajno preiskovanje
ra¢unalnikov, terorizem

Nemsko zvezno ustavno sodid¢e v Karlsruhe-
ju je v sodbi z dne 27. februarja 2008 razjasnilo
meje ustavnopravne dopustnosti tajnih preiskav
ra¢unalnikov (t. i. online preiskav).! Pri tem je po-
licijskim in tajnoobvescevalnim organom doloci-
lo ozke meje. Povod za odlocitev je bila ustavna
pritozba zoper novo ureditev preiskovalnih pri-
stojnosti Dezelnega urada za zascito ustavne ure-
ditve dezele Severno Porenje - Vestfalija (Zakon
o0 zaciti ustavne ureditve v Severnem Porenju -
Vestfaliji z dne 20. decembra 2006).2 Po tej dezel-
ni ureditvi bi naj bilo omenjenim organom med
drugim dovoljeno, da tajno nadzorujejo internet
ter informacijsko-tehni¢ne sisteme (predvsem
racunalnike) in da raziskujejo njihovo vsebino,
kadar obstoji sum o hudem kaznivem dejanju,
posebno na podrocju terorizma. Tak$no ureditev
je ustavno sodisce razglasilo za protiustavno in
ni¢no.

Sodisce je ugotovilo, da ureditev krsi splosno
pravico do zasebnosti, ki je v ustavi posebej za-
s¢itena.3 Glede na vedno vedji pomen interneta
in glede na razsirjeno osebno uporabo racunal-
nikov je ugotovilo, da splodna pravica do zaseb-
nosti obsega tudi »jamstvo zaupnosti in integri-

1 1BvR370/07in 1 BvR 595/07.

2 Gesetz Uiber den Verfassungsschutz in Norderhein-
Westfalen z dne 20. decembra 2006.

3 Glej prvi odstavek 2. ¢lena v povezavi s prvim od-
stavkom 1. ¢lena ustave.

tete informacijsko-tehni¢nih sistemov«. Ceprav
sodisce meni, da je tajno preiskovanje interneta
in osebnih racunalnikov s strani drzavnih varnost-
nih organov v osnovi dopustno, pa iz sodbe za
prihodnjo prakso izhajajo ozke meje, ki jih mo-
rata upostevati zvezna in dezelna zakonodaja v
Nemdiji. Skladno z nacelom zakonskega pridrzka
za vec¢je drzavne posege v ustavne pravice, ki je
v nemski ustavnosodni praksi Ze utrjeno, zahte-
va sodisce najprej zakonsko podlago za poseg v
zaupnost internetne komunikacije in podatkov v
osebnih racunalnikih. Zahteva po zakonski pod-
lagi temelji na misli, da je pri posegih v ustavne
pravice naceloma potrebna poprejsnja parla-
mentarna razprava. Ceprav je v danem primeru
tak$na podlaga obstajala, je sodisce ugotovilo, da
ne obstojijo nadaljnje predpostavke za dopusten
poseg v ustavne pravice.

Zakon o »online preiskavahc je zlasti pomanj-
kljiv z vidika sorazmernosti. K tej se po dogmatiki
nemskega ustavnega prava Stejejo primernosti
nujnost in t. i. sorazmernost v ozjem pomenu
besede. Sodis¢e najprej ugotavlja, da je zakon
primeren za preiskovanje nevarnosti, saj se s tem
razsirja moznost delovanja organov za preisko-
vanje. Nadalje ugotavlja, da je zakon tudi nujen.
Pri tem ima po nemski ustavnopravni dogmatiki
zakonodajalec Siroke moznosti. Preizkusa se le, ali
je zakonodajalec razumno lahko izhajal iz tega,
da ni mozZen noben drug tako ucinkovit ukrep, ki
bi manj obremenjeval posameznega drzavljana.
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Zakon pa je padel na »sorazmernosti v ozjem
pomenu besede«. Pri tem sodisce presoja, ali je
teZa posega v ustavno pravico Se v primernem
sorazmerju z razlogi, ki govorijo v prid zakonu.
Povedano drugace, sodisce tehta temeljne drzav-
ljanske pravice z interesi drzave, da se ucinkovito
preganjajo in preprecujejo kazniva dejanja. Sodi-
$¢e je svojo odlocitev oprlo na posebno velik po-
men ustavne pravice v danem primeru. Ker velik
del prebivalstva danes v osebnem racunalniku
hrani in upravlja veliko koli¢ino osebnih podatkov,
ponuja dostop do takih podatkov tretji osebi (kon-
kretno torej drzavi in njenim organom) moznost,
da si pridobi sliko o celotni osebi drzavljana. Ker je
ta dostop tudi tajen, ima poseg v ustavno pravico
e ve¢jo tezo. Drzavljan namre¢ nima moznosti
sodno ukrepati zoper ukrep organa. Posledi¢no je
zato poseg v ustavno pravico dopusten le, kadar
na drugi strani obstoji resna nevarnost za najpo-
membnejse pravne dobrine. Za to ne zadosca ab-
straktna ali domnevna nevarnost zadevne osebe,
temve¢ morajo na v posameznem primeru gro-
zeco, torej konkretno nevarnost kazati dolocene
okolis¢ine. Konéno sodis¢e ugotavlja, da zakon ne
vsebuje ustrezne ureditve, ki bi preprecila posege
v temeljno podrodje osebnega Zivljenjskega ustro-
ja. Po praksi sodi$¢a je namrec to najbolj intimno
podrocje - k njemu na primer sodijo odnosi in za-
upne komunikacije med zakonci, pa tudi zapiski v
zasebnih dnevnikih - popolnoma zas¢iteno in vanj
v nobenih okolis¢inah niso dopustni posegi drza-
ve. Zato mora biti preiskovalni ukrep oblikovan
tako, da se tak$ni podatki sploh ne pridobijo. Ker
to iz prakti¢nih razlogov pogosto ni mogoce, mora
biti vsaj zagotovljeno, da se tak$ni podatki potem,
ko so pridobljeni, nemudoma izbridejo in da na
noben nacin ne pride do njihovega ovrednotenja.
Tudi te zahteve zakon po stali$¢u ustavnega sodi-
$¢a ne izpolnjuje.

Sodis¢e s sodbo nadaljuje svojo dosedanjo
prakso o ustavnih pravicah v zvezi s pridobivanjem
informacij. Ze v letu 2004 je poudarilo nujnost po-
polne zai¢ite temeljnega podrocja osebnega Ziv-
lienjskega ustroja. Takrat je bila predmet presoje
zakonska ureditev zvo¢nega nadzora stanovanj.4

Mogoce je re¢i, da je zvezno ustavno sodisce
tudi v tej odlocbi ponovno dalo ocitno ve¢jo tezo
temeljnim pravicam drzavljanov kot preiskoval-
nim interesom drzavnih organov. To je pomemb-
no zlasti zato, ker je spri¢o potencialne ogrozeno-

4 1BvR2378/98in 1 BvR 1084/99.
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sti zaradi terorizma abstraktni interes preiskovanja
s strani drzavnih organov brezkoncen: popolno
varnost je najbrz mogoce dosedi le z absolutnim
nadzorom. Kriti¢no pa je treba pripomniti, da so-
disce ni pojasnilo, kako izpeljave sodbe prenesti v
prakso. To Se posebno velja za vprasaniji, kako gre
razumno ravnati s podatki, ki so bili »pomotomac
pridobljeni z osrednjega podro¢ja osebnega Zi-
vljenjskega ustroja, in kako je mogoce zagotoviti
takojsnje unicenje taksnih podatkov.>

Da bo ustavno sodisce to svojo sodno prakso
nadaljevalo, kaze Ze sklep z dne 11. marca 2008,6
ki je bil izdan kmalu po obravnavani sodbi. Tukaj
je bila z zacasno odredbo Ze pred sodbo v glavni
stvari delno razveljavljena ureditev telekomunika-
cijskega zakona, po katerem naj bi bila telekomu-
nikacijska podjetja pristojna za dolgoro¢no shra-
njevanje podatkov o telefonskih povezavah svojih
strank. Zato je pricakovati, da bodo v prihajajoci
sodbi drzavnim ukrepom pri pridobivanju podat-
kov postavljene jasne meje.

Iz nemskega izvirnika prevedla
Katja Plaustajner.

5 Martin Kutscha, Mehr Schutz von Computerda-
ten durch ein neues Grundrecht?, Neue Juristische
Wochenschrift 2007, 1042-1044.

6 1BvR256/08.
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