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Povzetek

Z razvojem informacijsko-komunikacijskih tehnologij se je velik del nagega delovanja premaknil v kibernetitno okolje, ki je odprio okno v popolnoma
nov svet z neomejenimi moZnostmi za delovanje na vseh podrogjih — od izmenjave informacij do izobraZevanja, trgovanja ali druzenja. Ob Stevilnih
pozitivnih vidikih je razvoj informacijsko-komunikacijskih tehnologij hkrati povzrogil tudi razvoj novih obiik kriminalitete, ki niso omejene zgolj na
internet, temvet vkljusujejo vsa kriminalna dejanja, izvedena z uporabo ratunalnika ali z njegovo pomotjo. Poleg tega je mogoce opaziti razlike v
percepciji javnosti glede dologenih kriminalnih dejanj na podroju, na katerem je bilo kriminalno dejanje izvedeno (resnicno vs. virtualno okolie).
Zaradi vetanja koliine in raznolikosti ratunalniske kriminalitete je izobraZevanje javnosti ter sodelovanje med zasebnim in javnim sektorjem tako
na nacionalni kot na mednarodni ravni kljuénega pomena.

Kijuéne besede: ratunalniska kriminaliteta, informacijska druzba, kiberneti¢na kriminaliteta, konvencija o kibernetski kriminaliteti.

Abstract

CRIME IN INFORMATION SOCIETY

With the development of information communication technologies, a large portion of our operations transferred to cyber-space, which opened a
window to a whole new world with limitless possibilities for operation in many different fields from exchange of information, to education, com-
merce or establishing relationships. In addition to its numerous positive aspects, the development of information communication technologies
contributed to the development of new forms of crime that are not merely limited to the Internet, but include all criminal activities performed
with the use of a computer or are aided in its perfarmance by the use of a computer. Additionally, we are noticing differences in the perception
of general public related to particular criminal activities based on the area where a particular crime was performed (real vs. virtual environment).
Due to the increasing number and variety of computer-related crimes, it is crucial to raise the awareness of general public and promote coope-

ration between private and public sector both on the national as well as the international level.
Key words: computer-related crime, information society, cyber-crime, Cyber Crime Convention.

1 UVOD
Vsaka kljuéna sprememba druzhe kot celote nedvomno prinasa
poleg pozitivnih tudi negativne posledice. Razvoj informacijske
druibe, skupaj z razvojem interneta, je kijuéno vplival na naéin
delovanja nase druZhe kot celote. Z internetom in oblikovanjem
tako imenovanega kibernetiénega prostora se je odprio okno v
popoinoma nov svet z neomejenimi moinostmi za poslovanje,
izobraZevanije, raziskave, druienje itd., hkrati pa se je oblikova-
lo tudi novo okelje za kriminalne dejawnosti, v katerem odpove-
jo ustaljene metode fizitne zastite. Radunalnidka kriminaliteta
vikljutuje tako nove vrste kriminalitete, ki so se razvile z razvo-
jem informacijske tehnologije, kakor tudi tradicionalne oblike
kriminalitete, pri katerih se za njihovo izvedho uporahijo pred-
nasti, ki jih ponujajo informacijsko-komunikacijske tehnologije.
Med nove vrste kriminalitete med drugim uvrs¢a-
mo vdore v sistem, onemogocanje storitev, uni¢enje
ali spremembo podatkov. Pri tradicionalnih oblikah
kriminalitete pa gre tako za prenos obstojecih oblik
kaznivih dejanj, kot so kraja, nadlegovanje, groznje
v virtualnem okolju, kakor tudi za olajsanje same iz-
vedbe kaznivega dejanja z uporabo informacijsko-ko-
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munikacijske tehnologije (npr. pranje denarja, otroska
pornografija). Danes smo pri¢a hitri rasti vseh oblik
racunalniske kriminalitete, zato so klju¢nega pome-
na odkrivanje, pregon ter predvsem preprecevanje.
Kiberneti¢ni prostor je okolje, v katerem ne obstojajo
fizitne meje, zato delovanje na nacionalni ravni ne bo
doseglo zadostnih rezultatov, u¢inkovito prepreceva-
nje, zadcito, odkrivanje in pregon racunalniske krimi-
nalitete lahko zagotovi le mednarodno sodelovanje.
Primemna in splosno znana definicija pojava ter jasno
vzpostavljene sankcije igrajo pomembno vlogo pri od-
krivanju in pregonu. V procesu preprec¢evanja pa je tre-
ba vzpostaviti primerne sisteme izobrazevanja javno-
sti o razli¢nih tipih ra¢unalniske kriminalitete in spod-
bujati sodelovanje med zasebnim in javnim sektorjem
tako na nacionalni kot tudi na mednarodni ravni.

2 RACUNALNISKA KRIMINALITETA

2.1 Definicija

Zaradi raznolikosti kriminalnih dejanj v povezavi z
informacijskimi tehnologijami je potrebna siroka de-
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finicija pojava. Tako se najpogosteje pojavlja definicija
rat¢unalniske kriminalitete kot kriminalnega dejanja,
izvedenega z uporabo ra¢unalnika ali z njegovo po-
mocjo. Kibernetska kriminaliteta je oznac¢ena kot zlo-
raba ra¢unalniskih sistemov z uporabo interneta. [1]

Pomembna znacilnost ra¢unalniske kriminalitete
je dejstvo, da lokacija pri izvedbi kriminalnega deja-
nja ne igra nobene vloge in so lahko taksna dejanja
izvedena so¢asno na razli¢nih lokacijah z razli¢nimi
Zrtvami, zaradi ¢esar je Se toliko teze odkriti krsitelje.
Poleg tega dejstvo, da rac¢unalnik predstavlja neke
vrste pregrado med storilcem in zrtvijo, daje taksni
vrsti kriminalitete dodatno zna¢ilnost »neosebnosti«.
Racunalnik in internet krsiteljem tako dajeta e doda-
tno »ogrinjalo anonimnosti«.[2]

2.2 Tipi racunalniske kriminalitete

Pojav ra¢unalnidke kriminalitete je izredno $irok; v

grobem jo lahko delimo glede na vlogo, ki jo racunal-

nik igra pri samem kriminalnem dejanju. Tako ra¢u-

nalnisko kriminaliteto delimo na stiri kategorije [3]:

* racunalnik kot tarca kriminalnega dejanja — prime-
ri takdnih kriminalnih dejanj vkljucujejo vdor v
sistem, onemogocenje storitev, unicenje ali spre-
membo podatkov, vandalizem. Klju¢na razlika
med vdorom v sistem ter uni¢enjem ali spremem-
bo podatkov je v namenu krsitelja, kajti v primeru
vdora krsitelj pregleduje in morebiti kopira zau-
pne podatke, pri ¢emer gre za krajo, vendar pa
podatkov ne uni¢i;

* racunalnik kot orodje kriminalnega dejanja — v tem
primeru je ra¢unalnik uporabljen za doseganje
nekega kriminalnega namena, kot na primer kra-
ja, kraja storitve, prevara, groznje, nadlegovanje;

* racunalnik kot pomo¢ pri kriminalnem dejanju — pri-
meri tak$nih kriminalnih dejanj vkljucujejo pranje
denarja, otrosko pornografijo. Kriminalne organi-
zacije uporabljajo ra¢unalnike kot pomoc¢ pri svo-
jem delovanju; odkritih je bilo nekaj kriminalnih
zdruzb na podrodju prostitucije, ki so uporablja-
le ra¢unalnik za vodenje podatkov o strankah in
placilih. Pojavlja se tudi uporaba ra¢unalnika kot
pripomocka pri nasilnih kriminalnih dejanjih, sto-
rilci na primer uporabljajo internet za navezovanje
stikov z Zrtvami (pedofili, posiljevalci, morilci);

* kriminalna dejanja, povezana s Siroko uporabo racu-
nalnikov - primeri tak$nih kriminalnih dejanj
vklju¢ujejo krajo intelektualne lastnine, ponare-
janje, krajo identitete itd. Prav na podro¢ju kra-
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je intelektualne lastnine tr¢imo na problematiko
spremembe percepcije zaradi razvoja informacij-
ske tehnologije. Najbolj razsirjen primer tega je
piratstvo na podro¢ju programskih resitev, glasbe
in filmov, pri ¢emer se vecina storilcev ne zaveda
resnosti svojega dejanja.

Ob upostevanju navedenih stirih kategorij se je
treba zavedati, da doloteno kriminalno dejanje le
redko spada samo v enega od navedenih tipov, tem-
vet je pogosto kombinacija dveh ali ve¢ih tipov. [4]

2.3 Storilci raéunalniskega kriminala

Poplava novih internetnih storitev skupaj s spre-
membami v razmidljanju javnosti, ki sedaj dokaj
brez zadrzkov sprejema novosti, sta pripomogla
k uspehu racunalniske kriminalitete. Internetne
strani, namenjene mreZenju, blogi, forumi ipd., se
zana$ajo na preproste tehnike izmenjave informacij
(»downloadanje«, objavljanje itd.). Posamezniki so
danes veliko bolj pripravljeni deliti osebne informa-
cije kot kadar koli prej in stopnja zasebnosti se vse
bolj znizuje; lahko bi rekli, da zivimo v druzbi nad-
zora, ki je veliko naprednej$a od principa vizualne-
ga nadzora Benthamovega Panoptikona. Nadzor v
danasnji informacijski druzbi namre¢ ni ve¢ zgolj vi-
zualen, temve¢ »prebiva« v okolju digitalnega signa-
la. [5] Posledi¢no naras¢a ra¢unalniska kriminaliteta
na podro¢ju zlorabe osebnih podatkov.

Storilci na podro¢ju ra¢unalniske kriminalitete
nimajo nekega tipi¢nega motiva in njihovi profili
vklju¢ujejo razli¢ne tipe hekerjev, teroristov, neza-
dovoljnih zaposlenih, 3kodoZeljnih partnerjev ali pa
»navihanih« najstnikov. Kljub izredni raznolikosti
lahko sklepamo, da morajo imeti nekatere osebno-
stne znacilnosti, zaradi katerih se nagibajo v krimi-
nalno smer. Klju¢ne znacilnosti vkljucujejo tehni¢no
znanje na podroc¢ju informacijsko-komunikacijske
tehnologije, dolo¢eno stopnjo prezira do zakonodaje,
nagnjenost k manipuliranju in tveganjem ter bujno
domisljijo. [6]

Posamezniki se odlotajo za krsitve zakonodaje
zaradi razli¢nih razlogov; nekateri se odlo¢ajo za kra-
jo zaradi golega prezivetja, drugi se morda pocutijo
ogoljufane s strani sistema, tretji pa spet zgolj zaradi
potrebe po zabavi. Poleg samega profiliranja storilcev
je za namene odkrivanja in pregona klju¢nega pome-
na doloc¢anje potencialnih motivov, katere v grobem
delimo na zeljo po zabavi, profit, mas¢evanje, social-
ne motivatorje, politi¢ne motive, seksualna nagnjenja
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in psihi¢na obolenja. Zelja po zabavi kot motiv za iz-
vedbo racunalniske kriminalitete se nana3a predvsem
na mlaj8o generacijo, najstnike, ki v »hekanju« ié¢ejo
vzhi¢enje. Ta motiv gre v korak s socialnimi motiva-
torji, saj taksni najstniki po navadi delujejo v skupi-
nah, v okviru katerih drug drugega spodbujajo oz.
izzivajo, kar se odraza v vedno bolj drznih dejanjih.
Medtem ko taksne storilce zanima samo vidik zaba-
ve, pa je profit najbolj razsirjen motiv, pri katerem gre
najpogosteje za tradicionalne oblike kriminalitete, ki
so izvedene s pomo¢jo informacijsko-komunikacij-
ske tehnologije (npr. kraja, poneverba). Pomembna
motivatorja sta prav tako jeza in Zelja po mas¢evanju,
v okviru ¢esar gre najpogosteje za nezadovoljne za-
poslene. V tem primeru gre za kazniva dejanja, kot
so groznje, izsiljevanja, napadi na sistem; po navadi
v teh primerih ne gre za pazljivo na¢rtovana dejanja.
Povsem drugace je v primerih ra¢unalnidke krimina-
litete, izvedene na podlagi dolo¢enih politi¢nih pre-
pricanj, pri katerih je izvedba natan¢no nacrtovana
in lahko vklju¢uje samo 3irjenje propagande ali pa
napade na delovanje institucij. [10]

Profiliranje kriminalcev je klju¢nega pomena za
proces pregona. V okviru raziskav na tem podrocju se
informacije primarno pridobijo prek posameznikov,
ki so bili prijeti, so pod nadzorom ali pa so pripra-
vljeni sodelovati. Ti posamezniki sicer predstavlja-
jo le majhen del storilcev na podro¢ju ra¢unalniske
kriminalitete, kljub temu pa se profiliranje izvede na
podlagi pridobljenih informacij, statistik in primer-
jalne analize. [6]

2.4 Razlogi, zakaj organizacije ne prijavijo vdora

v sistem

Ceprav velja splogno prepri¢anje, da so krsitelji na
podrodju racunalniske kriminalitete v glavnem mla-
dostniki, pa so raziskave pokazale precejinje zvisanje
stevila kriminalnih dejanj s strani odraslih, pogosto
strokovnjakov na podrodju informacijsko-komunika-
cijskih tehnologij. Kar 70 do 80 odstotkov primerov
nelegalnega dostopa je izvedenih s strani zaposlenih
v podjetju. Zanimivo je dejstvo, da podjetja prijavi-
jo le 5 do 10 odstotkov taksnih primerov; v vecini
primerov kriitelje odpustijo, pri ¢emer je velika ver-
jetnost, da bodo ti svoje nelegalne dejavnosti pono-
vili v drugem okolju. Razlogov za takino odlo¢itev
je ve¢, primarno pa podjetja ocenjujejo, da bo javno
priznanje taksnega incidenta negativno vplivalo na
sloves in poslovanje podjetja. [7]
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Slika 1: Razlogi, zakaj organizacije ne prijavijo incidentov vdora v sistem [81

Javno priznanje preboja varnostnih sistemov or-
ganizacije bi povzro¢ilo nezaupanje v organizacijo na
vseh ravneh, kar bi se odrazalo tako na vrednostnem
trgu, kakor tudi v odnosu strank, ki bi se zaradi tega
nagibale k »varnejsim« konkurentom. Poleg tega
bi lahko prislo do zahtev glede povrac¢il morebiine
gkode strankam ali investitorjem. V ¢asu po inciden-
tu je organizacija 3e bolj ranljiva in javno priznanje bi
hkrati pomenilo javno priznanje slabosti na podrocju
varnosti informacijskega sistema, kar bi privabilo na-
daljnje poskuse napadov. Dodatni razlog za prikri-
vanje taksnih incidentov je nedvomno pomanjkanje
zaupanja organizacij in splosne javnosti v uspesnost
organov pregona na podro¢ju odkrivanja storilcev
ra¢unalniskega kriminala. [8}

2.5 Kako delujejo napadi na sistem

Pri napadu na sistem govorimo o dveh glavnih teh-
nikah, in sicer dostavi (delivery) in prozenju/imple-
mentaciji (deployment). Prvi korak nedvomno pred-
stavlja dostava zlonamernega programa, ki ji nato
sledi njegovo proZenje. Za dostave storilci uporabljajo
razli¢ne metode, od katerih se najbolj siroko uporablja
nezaZelena (»spam«) posta in pa inficirane spletne
strani (zlonameren program se naloZi med obiskom
spletne strani). Idealen scenarij za storilce predstavlja
zrtev, pri kateri lahko zlonameren program nemudo-
ma nalozijo. Naslednji korak predstavlja zagotovitev
¢im daljse zivljenjske dobe zlonamernega programa,
za kar storilci uporabljajo razli¢ne strategije. Primar-
no se posvetijo temu, da bi zlonameren program ¢im
bolje prikrili, kar doseZejo z onemogocanjem sistem-
skih obvestil, onemogocanjem opozoril antivirusnih
programov, onemogocanjem aZuriranja antivirusnih
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programov ipd. Poleg tega sodobnejsi zlonamerni
programi zagotavljajo svoj obstoj in »lastniStvo« nad
sistemom z uni¢evanjem drugih morebitnih zlona-
mernih programov. [9]

Seznam najbolj nevarnih in najbolj varnih domen
v letu 2008 (Vir: RIS, http:/ /www.ris.org):

Najbolj nevarne Najholj varne
Hong Kong (hk) Finska (fi)
Kitajska {cn) Japonska (jp)
Filippini (ph) Norveska (no)
Romunija (ro) Slovenia (si)
Rusija (ru) Kelumbija (co)

2.6 Preprecevanije, preiskovanje in pregon
Preiskovanje in pregon vecine primerov ra¢unalnis-
kega kriminala sta problemati¢na zaradi dejstva, da
obi¢ajno taksnih incidentov ni mogoc¢e obravnavati
samo v okviru pristojnosti ene drzave. Mednarodno
sodelovanje in predvsem enoten pristop k preisko-
vanju in pregonu te vrste kriminalitete je tako edi-
na mogoda pot k uspehu. Konvencija o kibernetski
kriminaliteti,! ki jo je leta 2001 sprejel Svet Evrope,
predstavlja temelj evropskega sodelovanja na po-
dro¢ju ra¢unalnidke kriminalitete. Dodatni protokol
h Konvenciji o kibernetski kriminaliteti, ki obravna-
va inkriminacijo rasisti¢nih in ksenofobi¢nih dejanj,
storjenih v ra¢unalniskih sistemih, je bil sprejet leta
2003. Vec¢ina evropskih drzav je ratificirala konven-
cijo in dodatni protokol leta 2004; v tem letu je kon-
vencijo ratificirala tudi Slovenija ter izvedla zahteva-
ne zakonodajne spremembe. Primarni cilj konven-
cije je poenotenje drzavnih zakonodaj na podrocju
ratunalnidke kriminalitete, vzpostavitev enotnega
pristopa k pregonu ra¢unalnike kriminalitete in
vzpostavitev u¢inkovitega mednarodnega sodelo-
vanja. Konvencija in dodatni protokol predstavljata
mocno podlago za vzpostavitev skupnih dejavnosti
prepre¢evanja in pregona na podroc¢ju ra¢unalniske
kriminalitete v okviru drZav podpisnic in vzposta-
vljata skupno ogrodje za mednarodne dejavnosti na
podrodju boja proti ra¢unalniski kriminaliteti.

Kljub tehni¢ni naravi racunalniske kriminalite-
te prepredevanje in preiskovanje potekata na enak
nacin kot pri drugih oblikah kriminalitete in vklju¢u-
jeta procese zas¢ite, odkritja, preiskovanja in prego-

1 http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm.
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na. Organizacije posku3ajo svoje sisteme in podatke
za$¢ititi z uporabo varnostnih tehnik, kot so gesla,
pozarni zidovi, sistemi za odkrivanje vdora ipd.
Uradna preiskava se za¢ne s prijavo incidenta, temu
sledi iskanje dokazov. Za uspe3no preiskovanje je
treba vklju¢iti strokovnjake s poznavanjem zakono-
daje in postopkov pregona ter precej$njim tehni¢nim
znanjem na podrocju rac¢unalniske opreme in foren-
zi¢nih rac¢unalniskih resitev. Klju¢ni del preiskave je
torej zbiranje in preverjanje elektronskih dokazov
z uporabo forenzi¢nih orodij in tehnik za podroéje
ra¢unalnidke kriminalitete. Primerno zbrani dokazi
vodijo v pregon storilca kaznivega dejanja. [7]

Preiskovanje in pregon primerov ra¢unalniskega
kriminala ni omejeno na posamezno drZavo, temve¢
se lahko razteza prek ve¢ drzav, pri ¢emer naletimo
na problematiko pristojnosti, kar kriticno otezuje
uspeh preiskovanja in pregona. Najboljsa obramba
je v tem primeru nedvomno preventiva, ki vkljucuje
izboljsanje prakse na podrocju zagotavljanja infor-
macijske varnosti — tako na strani posameznikov kot
tudi organizacij. Izobrazevanje javnosti glede pojav-
nih oblik ra¢unalniske kriminalitete, preventivnih in
zas¢itnih tehnik je izrednega pomena, saj se storilci
okoristijo predvsem na ra¢un nevednih Zrtev.

Uspesno preprecevanje ra¢unalnidke kriminalite-
te je mogoce doseci le z vzpostavitvijo visoke stopnje
zavesti o problematiki ra¢unalniske kriminalitete v
splodni javnosti, v javnem in zasebnem sektorju, ter z
izmenjavo informacij in s sodelovanjem na regional-
ni, nacionalni in internacionalni ravni. Politika, prav-
ne in sodne prakse na nacionalni ravni se morajo pri-
lagajati obstoje¢im mednarodnim pravnim okvirom
ter zagotoviti primerne sankcije za storilce kaznivih
dejanj na podrocju racunalniske kriminalitete, ki mo-
rajo vkljucevati tudi odvzem prostosti. Prav tako je
pomembno vzpostaviti sodelovanje med drzavami
in nuditi pomo¢ manj razvitim drzavam pri obliko-
vanju u¢inkovitih sistemov prepre¢evanja in odziva-
nja na incidente rac¢unalniskega kriminala.

3 SKLEP

Sodobne informacijsko-komunikacijske tehnologije
se vklju¢ujejo v vsa podrocja nasega Zivljenja in de-
lovanja. Kibernetski prostor je postal sodobno okolje
poslovanja, izobraZzevanja, mreZenja in razvila se je

2009 - stevilka 2 - letnik XVII



Maja Dimc: Kriminaliteta v informacijski druZbi

nova vrsta kriminalitete. Ra¢unalniska kriminalite-
ta vklju¢uje nove vrste kriminalitete (vdor v sistem,
onemogocenje storitev itd.), ki so se razvile skupaj
z razvojem informacijsko-komunikacijskih tehnolo-
gij, ter tradicionalne oblike kriminalitete (izsiljeva-
nje, prevare itd.), pri katerih se za izvedbo uporabijo
prednosti informacijsko- komunikacijskih tehnologij.
Ena izmed najvedjih prednosti, ki jih je prinesel ra-
zvoj interneta — virtualni globalni trg —, hkrati pred-
stavlja eno najvegjih tezav pri odkrivanju storilcev
rac¢unalnigkih kriminalnih dejanj.

Finan¢ne izgube kot posledica ra¢unalniskega
kriminala so ocenjene na stotine milijonov in celo
milijard dolarjev, zato je uspeS$no preprecevanje,
preiskovanje in pregon ra¢unalniske kriminalite-
te vedno vedjega pomena. Zakonodaja na tem po-
drocju se posveca problematiki obeh navedenih vrst
ra¢unalniske kriminalitete, vendar pa samo aktiv-
nosti na ravni pregona ne zadostujejo, preventiva in
zag¢ita igrata klju¢éno vlogo. Zaradi internacional-
ne narave rac¢unalni$ke kriminalitete je treba vzpo-
staviti skupna vodila za delovanje na nacionalni in
mednarodni ravni, kar poskusa dose¢i Konvencija o
kibernetski kriminaliteti, ki predstavlja temeljni do-
kument na tem podrocju. Konvencija z opredelitvijo
smernic poskusa zagotoviti konsistentnost zakono-
dajnih in regulativnih okvirov drzav podpisnic.

Uspesna strategija boja proti rac¢unalnigki krimi-
naliteti torej zahteva sodelovanje (svetovne) druzbe
kot celote s stalnim izobraZzevanjem o preventivi in
zag¢iti. Samo povecanje zavedanja pomena informa-

cijske varnosti in problematike racunalniske krimi-
nalitete med posamezniki ter zasebnim in javnim
sektorjem bo zagotovilo uspesno prevencijo. Zagoto-
viti je treba sodelovanje organizacij na nacionalni in
internacionalni ravni, skupna pravila delovanja ter
sistem najboljse prakse, s katerim bi zagotovili uni-
formne odzive na incidente ra¢unalniskega krimina-
la vseh vrst.
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