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Varovanje osebnih podatkov v 
telemedicinskih storitvah

Personal data security in telemedicine services

Rok Bernik,1 Marija Petek Šter2

Izvleček
Telemedicina je hitro razvijajoče se področje, ki na učinkovit način zagotavlja zdravstvene sto-
ritve. Ker se pri telemedicini, tako kot v vsakdanji običajni klinični praksi, rokuje z občutljivimi 
osebnimi podatki, se je treba zavedati nevarnosti spletnega kriminala ter spoznati načine za zaš-
čito pred takimi napadi. Področje varovanja osebnih podatkov je slovenski in evropski pravni 
prostor dobro opredelil, obstajajo pa odprta še nekatera nerazrešena vprašanja na področju te-
lemedicine. Telemedicinske storitve delimo na sinhrone (v realnem času, npr. videokonference) 
in asinhrone (z zaostankom v komunikaciji, npr. spletna pošta) ter na spremljanje parametrov 
zdravja na daljavo (spremljanje arterijskega tlaka, krvnega sladkorja ipd.). Vsako od teh področij 
ima svoje varnostne značilnosti in posebnosti. Varovanje osebnih podatkov je pri telemedicin-
skih storitvah potrebno zagotoviti na sistemski in individualni ravni. Vsak zaposleni v zdravstvu, 
ki izvaja storitve na področju telemedicine, mora pri svojem delu skrbeti za varnost podatkov. 
Posebej pomembno se je redno izobraževati na temo informacijske varnosti. Tudi v Sloveniji se 
izvaja že sorazmerno veliko telemedicinskih projektov, med katerimi jih je nekaj tudi prešlo v 
redno uporabo. Eden najobsežnejših zdravstvenih projektov pri nas je projekt eZdravje, ki med 
drugim vključuje tudi nekatere telemedicinske storitve (TeleKap, Teleradiologija, ePosvet).

Abstract
Telemedicine is a rapidly evolving field that presents an effective way of providing healthcare 
services. As its use, likewise everyday clinical practice, involves handling of sensitive personal 
data, it is necessary to be aware of the dangers posed by cybercrime and ways of protection 
against such attacks. The field of personal data protection is well defined in the Slovenian and 
European legislation, but there are some unresolved issues in the telemedicine field. Telemed-
icine services are divided into synchronous (real-time, e.g. videoconferencing), asynchronous 
(with a delay in communication, e.g. e-mail) and remote monitoring of patient health parameters 
(arterial pressure, blood sugar, etc.). Each of these areas has its own security features and pecu-
liarities. The protection of personal data in telemedicine services must be ensured at the system-
ic and individual levels. Every healthcare employee who uses telemedicine services must ensure 
data security at their work. It is especially important to conduct regular training on the topic of 
information security. A relatively large number of telemedicine projects have already been im-
plemented in Slovenia, some of which have been put into regular use. One of the most extensive 
healthcare projects in Slovenia is the eHealth project, which also includes some telemedicine 
services (TeleKap, Teleradiologija, ePosvet).
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1 Uvod

Informacijsko-komunikacijska teh-
nologija postaja vse pomembnejši del 
našega življenja. Zaradi njenih pozitiv-
nih lastnosti (npr. časovna učinkovitost) 
se uporablja tako v osebnem kot poklic-
nem življenju. Z manjšo zamudo se vse 
bolj uveljavlja tudi v zdravstvu, kjer se 
je za določene dejavnosti uveljavil izraz 
telemedicina.

Telemedicina pomeni uporabo ele-
ktronskih komunikacijskih metod in 
informacijske tehnologije za izvajanje 
kliničnih storitev na daljavo. Prvič se je 
koncept telemedicine pojavil sredi 19. 
stoletja, ko je odkritje telegrafa in kas-
neje telefona omogočilo hitro komu-
nikacijo na dolge razdalje. Leta 1924 
je ameriška revija Radio News objavila 
ilustracijo, na kateri je družina preko 
video ekrana komunicirala s svojim 
zdravnikom. Telemedicina, kot jo poz-
namo danes, pa se je verjetno razvila 
v sredini 20. stoletja na osnovi vojaške 
tehnologije. Na začetku je bila draga in 
slabo dostopna. Uporaba se je razširila 
šele proti koncu stoletja po odkritju in-
terneta in s pospešenim razvojem infor-
macijske tehnologije (1,2).

Zaradi uporabe in obdelave občutlji-
vih podatkov pri kliničnem delu je in-
formacijska varnost v telemedicini izre-
dnega pomena. Z vse širšo digitalizacijo 
narašča tudi nevarnost zlorab in kraje 
osebnih podatkov. Po nekaterih anketah 
je celo več kot 80 % zdravstvenih ustanov 
priznalo, da so bile v preteklosti že žrtve 
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spletnega napada. Znana sta prime-
ra, ko so aprila 2004 na računalniškem 
strežniku v Maleziji odkrili ukradene 
zdravstvene podatke stótin prebivalcev 
ZDA, ali pa, ko je pred nekaj leti nezna-
na oseba objavila seznam več kot 4.000 
HIV pozitivnih prebivalcev Floride. 
Eden največjih napadov nasploh pa se 
je odvijal leta 2016. Napadalci so z vdo-
rom v strežnik druge največje ameriške 
zdravstvene zavarovalnice Anthem pri-
dobili dostop do zdravstvenih podat-
kov več kot 80 milijonov zavarovancev. 
Med ukradenimi podatki so bila imena, 
priimki, naslovi ter podatki o poteku in 
zdravljenju bolezni. Podobnih primerov 
je seveda še mnogo več, primere kraje 
zdravstvenih podatkov pa beležimo tudi 
v Sloveniji (3,4,5).

V zvezi z varnostjo osebnih podat-
kov predstavlja veliko tveganje, ker tu-
di zdravstveni delavci kršijo predpise 
s področja varstva osebnih podatkov. 
Informacijski pooblaščenec v svojem le-
tnem poročilu poudarja zlasti naslednje 
kršitve (6):
•	 pošiljanje zdravstvenih podatkov po 

nezavarovanih (nešifriranih) poveza-
vah (običajna elektronska pošta, ne-
šifrirane spletne povezave);

•	 posojanje avtentikacijskih sredstev za 
dostop do podatkov (gesel, kartic) ter 
njihovo neustrezno varovanje;

•	 curljanje in prodajanje podatkov iz 
zdravstvenih ustanov za namene ne-
posrednega trženja;
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•	 omejena preglednost in nadzor nad 
obdelavami podatkov, ki jih izvajajo 
zunanji izvajalci;

•	 še premalo zavedanja o neprimer-
nosti širjenja informacij o bolnikih;

•	 pomanjkljivo zavarovanje prostorov, 
v katerih se hranijo zdravstvene kar-
toteke.

2 Pravna ureditev 
telemedicinskih storitev in 
varovanja osebnih podatkov

2.1 Pravna ureditev 
telemedicinskih storitev v 
Evropski uniji

Telemedicina se na ravni Evropske 
unije definira kot zdravstvena storitev 
in storitev informacijske družbe. Kot ta-
ka spada v področje uporabe Pogodbe o 
ustanovitvi Evropske skupnosti in po-
dročje veljavne sekundarne zakonodaje 
(evropske direktive) (7,8):
•	 Direktiva 2000/31/ES (direktiva o ele-

ktronskem poslovanju) ureja nudenje 
storitev informacijske družbe v drža-
vah članicah in med njimi, zajema pa 
tudi telemedicino.

•	 Direktiva 2002/58/ES o obdelavi 
osebnih podatkov in varstvu zaseb-
nosti na področju elektronskih ko-
munikacij postavlja različne zahteve 
za ponudnike storitev elektronskih 
komunikacij, ki zagotavljajo zaupnost 
komunikacije in varnost njihovih 
omrežij.

•	 Direktiva o uveljavljanju pravic bol-
nikov pri čezmejnem zdravstvenem 
varstvu (Direktiva 2011/24/EU) ureja 
področje čezmejne mobilnosti bolni-
kov ter njihove možnosti za dostop 
do čezmejnih storitev. Komisija mora 
na podlagi direktive sprejeti ukrepe, 
ki bodo omogočali interoperabil-

nost sredstev, potrebnih za nudenje 
e-zdravstvenih storitev, vključno s te-
lemedicino.

•	 Direktiva 2015/1535 določa posto-
pek, ki državo članico obvezuje, da 
pred sprejetjem na nacionalni ravni 
Komisiji in ostalim državam člani-
cam sporoči vsak osnutek tehnične-
ga predpisa o storitvah informacijske 
družbe, vključno s telemedicino.

Sodišče Evropske unije je v različ-
nih sodbah (v zadevi C-385/99, Müller 
in Van Riet, Recueil 2003; v zadevi 
C-157/99, Smits in Peerbooms, Recueil 
2001, in v zadevi C-372/04, Watts, Zodl. 
2006) potrdilo, da zdravstvene storitve 
niti zaradi svojih posebnosti niti zaradi 
načina organiziranosti ali financiranja 
niso izvzete iz obsega temeljnega načela 
prostega pretoka. Uporabniki zdravstve-
nih storitev torej lahko iščejo in prejmejo 
zdravstveno pomoč v drugi državi člani-
ci, in sicer ne glede na to, kako se storitev 
opravi, torej tudi s telemedicino (7).

2.2 Pravna ureditev 
telemedicinskih storitev v 
Republiki Sloveniji

Državni zbor Republike Slovenije 
(RS) je leta 2017 sprejel Zakon o spre-
membah in dopolnitvah Zakona o 
zdravstveni dejavnosti, s katerim je 
v pravni red RS prenesel Direktivo 
2011/24/EU. S tem je spremenil besedilo 
3. člena Zakona o zdravstveni dejavno-
sti in opredelil pomen telemedicine (9): 
»Zdravstvene storitve, glede katerih sta 
lahko ob upoštevanju pravil medicinske 
doktrine bolnik in izvajalec ali več izva-
jalcev zdravstvene dejavnosti prostor-
sko ločena, se lahko opravijo z uporabo 
informacijskih in telekomunikacijskih 
tehnologij (v nadaljnjem besedilu: tele-
medicina). Zdravstvena dokumentacija 
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se v tem primeru posreduje v skladu s 
predpisi o varstvu osebnih podatkov, ki 
se nanašajo na prenos občutljivih oseb-
nih podatkov prek telekomunikacijskih 
omrežij. V primeru opravljanja zdrav-
stvene dejavnosti v obliki telemedicine 
se šteje, da je zdravstveno varstvo zago-
tovljeno v državi, v kateri ima sedež izva-
jalec zdravstvene dejavnosti, ki opravlja 
telemedicino.«

Pri izvajanju telemedicinskih storitev 
je pri prenosu in obdelavi medicinskih 
podatkov treba upoštevati obstoječo na-
cionalno zakonodajo, ki to področje ure-
ja, zlasti (10,11):
•	 Zakon o zdravstveni dejavnosti 

(ZZDej),
•	 Zakon o zdravniški službi (ZZdrS),
•	 Zakon o pacientovih pravicah (ZPa-

cP),
•	 Zakon o zdravstvenem varstvu in 

zdravstvenem zavarovanju (ZZVZZ),
•	 Zakon o zbirkah podatkov s področja 

zdravstvenega varstva (ZZPPZ),
•	 Zakon o varstvu osebnih podatkov 

(ZVOP-1),
•	 Zakon o informacijski varnosti (ZIn-

FV),
•	 Zakon o elektronskih komunikacijah 

(ZEKom-1),
•	 Zakon o elektronskem poslovanju na 

trgu (ZEPT),
•	 Zakon o elektronskem poslovanju in 

elektronskem podpisu (ZEPEP).

2.3 Osebni podatki in njihovo 
varstvo

Zakon o varstvu osebnih podatkov, 
veljaven za ozemlje Republike Slovenije, 
opredeljuje osebni podatek kot kateri 
koli podatek, ki se nanaša na posame-
znika, ne glede na obliko, v kateri je iz-
ražen. Med občutljive osebne podatke 
spadajo vsi podatki o narodnem, rasnem 
ali narodnostnem poreklu, političnem, 

verskem ali filozofskem prepričanju, 
članstvu v sindikatu, zdravstvenem sta-
nju, spolnem življenju, vpisu ali izbrisu 
v ali iz kazenske evidence ali evidenc, 
ki se vodijo na podlagi zakona, ki ureja 
prekrške. Mednje sodijo tudi biometrič-
ne značilnosti, če je z njihovo uporabo 
mogoče določiti posameznika v zvezi 
s kakšno od prej navedenih okoliščin 
(12). 

Varstvo osebnih podatkov obravna-
vajo številne odločbe EU že v primar-
ni zakonodaji. Omenjeno je v 16. členu 
Pogodbe o delovanju Evropske unije. 
Nadalje se obravnava v Listini Evropske 
unije o temeljnih pravicah v 7. in 8. čle-
nu. Direktivo 95/46/ES o varstvu oseb-
nih podatkov, ki je bila do nedavnega 
najpomembnejša za to področje, je ma-
ja 2018 nadomestila Splošna uredba o 
varstvu osebnih podatkov (t. i. GDPR oz. 
Splošna uredba), ki med drugim določa, 
da morajo podjetja v javnem sektorju ter 
v nekaterih primerih tudi v zasebnem, 
določiti odgovorno osebo za varstvo 
podatkov, ki bo upravljalcu svetovala 
pri vprašanjih, povezanih z varstvom 
osebnih podatkov. Prepoveduje tudi 
obdelavo posebnih vrst osebnih po-
datkov (tudi podatkov v zvezi z zdrav-
jem), razen če gre za izjeme, naštete v 
9. členu Splošne uredbe. Direktiva (EU) 
2016/1148 o ukrepih za visoko skupno 
raven varnosti omrežij in informacijskih 
sistemov v Uniji določa ukrepe za dvig 
ravni informacijske varnosti in vzpo-
stavitev mehanizmov za odzivanje na 
kibernetske grožnje. Državam članicam 
nalaga, da vzpostavijo nacionalni okvir 
za varnost omrežij in informacij, ki vse-
buje državno strategijo, vsaj en odzivni 
center in pristojni nacionalni organ, ka-
terega naloga je usklajevati aktivnosti na 
ravni države. Poleg tega se varstva oseb-
nih podatkov dotikajo tudi številne stra-
tegije in smernice, npr. Digitalna agenda 

https://doi.org/10.6016/ZdravVestn.3131
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2020, Evropska strategija za podatke, 
ipd (3,10,13).

Na nacionalni ravni varstvo oseb-
nih podatkov obravnava že Ustava 
Republike Slovenije, v kateri 35. člen 
opredeljuje varstvo zasebnosti, 38. člen 
pa zagotavlja varstvo osebnih podatkov, 
prepovedana pa je uporaba osebnih po-
datkov v nasprotju z namenom njihove-
ga zbiranja (3). Lastnik osebnih podat-
kov je v skladu s slovensko zakonodajo 
bolnik, na katerega se posamezni podat-
ki nanašajo. Lastnik nosilcev podatkov 
je organizacija, ki dokumentacijo hrani. 
Ta mora poskrbeti za varovanje oseb-
nih podatkov, pri čemer morajo njeni 
zaposleni spoštovati vsa etična načela 
in predpise o varovanju osebnih podat-
kov, vključno z Zakonom o varovanju 
osebnih podatkov. Zdravnik, ki hrani 
bolnikovo zdravstveno dokumentacijo, 
je neposredno odgovoren za izvajanje 
določil zakona (14). Pomembno vlogo 
imata tudi Zakon o pacientovih pravi-
cah, v katerem sta bistvena predvsem 
43. in 44. člen, ki opredeljujeta zaseb-
nost in pravico bolnika do zaupnosti 
osebnih podatkov, ter Zakon o infor-
macijski varnosti, ki ureja področje in-
formacijske varnosti in ukrepe za dose-
ganje visoke ravni varnosti omrežij in 
informacijskih sistemov v RS. Izdane so 
bile tudi številne smernice, ki pomagajo 
pri interpretiranju pravnih dokumentov 
(npr. Smernice za izvajalce zdravstvenih 
storitev, Smernice za zavarovanje oseb-
nih podatkov v informacijskih sistemih 
bolnišnic ipd.) (3,15).

3 Vidiki varovanja osebnih 
podatkov v telemedicinskih 
storitvah

Telemedicinske storitve morajo za 
varno izvajanje zadostiti splošnim in-
formacijskim varnostnim zahtevam. 

Mednje spadajo zaupnost, verodostoj-
nost, nadzor dostopa, celovitost, raz-
položljivost ter nezmožnost zanikanja 
(4,16,17):
•	 Zaupnost (angl. confidentiality) je 

najosnovnejša funkcija varnosti. Za-
gotavlja, da lahko do podatkov dosto-
pajo samo pooblaščene osebe, katerih 
istovetnost je bila pred tem potrjena, 
in le v takem obsegu, da lahko učin-
kovito opravljajo svoje delo.

•	 Verodostojnost (angl. authentication) 
je storitev ugotavljanja istovetnosti 
osebe oz. izvora podatkov. Za ta na-
men uporabljamo gesla, PIN-kode, 
digitalne podpise, izkaznice, prstne 
odtise idr.

•	 Nadzor dostopa (angl. authorisation) 
pomeni preverjanje, ali ima neka ose-
ba oz. računalnik pravico za določen 
poseg.

•	 Celovitost (angl. integrity) pomeni 
točnost in nespremenjenost podat-
kov. Za zagotavljanje celovitosti je 
potrebno vzpostaviti sistem za nad-
zor in beleženje vsake spremembe 
podatkov.

•	 Razpoložljivost (angl. availability) po-
meni stalen dostop do podatkov in 
sicer tudi v primerih električnih iz-
padov, okvare programske ali strojne 
opreme ipd. Za vzdrževanje razpo-
ložljivosti je pomembno vzpostaviti 
različne preventivne ukrepe.

•	 Nezmožnost zanikanja (angl. non-re-
pudiation) je pomembna za dokazo-
vanje storjenega dejanja, še posebej 
pri zanikanju, tj. če se taji.

Grožnje oz. napade glede na vpliv 
na normalen pretok informacij preko 
omrežja delimo na prekinitev, prestre-
zanje, spreminjanje in ponaredbo. 
Podrobnejše razlage posameznih vrst 
napadov so dostopne v prispevku Zain 
J, et al (18).
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Vsaka organizacija mora prepoznati 
svoje varnostne potrebe in izdelati načrt 
za izpolnjevanje varnostnih zahtev. Pri 
tem se lahko poslužujejo različnih že 
pripravljenih priporočil ali standardov 
(ITIL, COBIT, ISO, CALDICOTT ipd.). 
Med najbolj uveljavljenimi na tem po-
dročju sta mednarodna standarda ISO/
IEC 27001 (Informacijska tehnologija – 
Varnostne tehnike – Sistemi za upravlja-
nje varovanja informacij – Zahteve) in 
ISO/IEC 27002 (Informacijska tehno-
logija – Varnostne tehnike – Kodeks za 
upravljanje varovanja informacij), ki 
med drugim določata vzpostavitev siste-
ma upravljanja za varovanje informacij 
(19).

Telemedicinske storitve delimo na 
(20):
•	 asinhrone (shrani in pošlji, angl. sto-

re-and-forward);
•	 sinhrone (v realnem času, angl. real-

-time);
•	 spremljanje parametrov zdravja na 

daljavo (angl. telemonitoring, remote 
monitoring).

Vsako področje ima z vidika infor-
macijske varnosti svoje posebnosti.

3.1 Asinhrone telemedicinske 
storitve (shrani in pošlji)

O asinhronih telemedicinskih stori-
tvah govorimo, ko zdravstvene podatke 
(npr. slike, video posnetje) pošiljamo 
preko elektronskih omrežij v pregled in 
oceno, ki se izvedeta kasneje. Metoda se 
pogosto uporablja v dermatologiji, radi-
ologiji in patologiji (20). Podatki se lah-
ko pošiljajo po elektronski pošti ali pa se 
naložijo na spletni strežnik, do katerega 
lahko prejemnik dostopa, ko želi (21). 
Novejši način pa je posredovanje podat-
kov preko računalništva v oblaku (angl. 
cloud computing) (22).

3.1.1 Varnost elektronske pošte
Elektronska pošta je, tudi v zdrav-

stvu, eden najbolj razširjenih in priroč-
nih načinov za komuniciranje. Še pose-
bej pogosto se uporablja med specialisti 
družinske medicine za komunikacijo z 
bolniki in tudi z ostalimi zdravstvenimi 
delavci. Tak način komunikacije pa je 
lahko z vidika varovanja osebnih podat-
kov zelo tvegan. V ZDA so npr. napadal-
ci samo v obdobju 2009–2015 pridobili 
dostop do osebnih zdravstvenih podat-
kov več kot 100 organizacij, ki so upo-
rabljale neustrezno zaščiteno elektron-
sko pošto. Pomembno je, da uporabniki 
razumejo nevarnosti take komunikacije 
ter se znajo pred njimi tudi ustrezno za-
varovati (23,24).

Da bi razumeli, zakaj je pošiljanje 
podatkov po elektronski pošti lahko 
nevarno, moramo najprej vedeti, kako 
elektronska pošta deluje. V nasprotju z 
navadno pošto se pri elektronski pošti 
sporočilo ne prenaša od ene točke do 
druge, temveč se kopira na vsak člen 
verige prenosa. Sporočilo nastane na 
pošiljateljevi napravi (računalniku), od 
koder potuje na strežnik pošiljateljeve 
elektronske pošte. Od tam se prenese na 
prejemnikov strežnik elektronske po-
šte ter končno na prejemnikovo napra-
vo (Slika 1). Napadalci lahko pridobijo 
dostop do zdravstvenih podatkov med 
samim prenosom sporočila ali pa z do-
stopom do posameznih členov komuni-
kacijske verige. Vse našteto je torej po-
trebno primerno zaščititi (24,25).

Varnost prenosa lahko povečamo na 
več načinov. Najpomembnejša je upora-
ba kriptografije. Sporočilo pri tem s po-
močjo različnih algoritmov (npr. 3DES, 
AES) zašifriramo, odšifrira pa ga lahko 
samo prejemnik z uporabo posebnega 
ključa. Osebni podatki so tako teore-
tično zavarovani med celotnim preno-
som, vseeno pa so ranljivi, če je ogrožen 
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pošiljateljev ali prejemnikov računalnik. 
V primeru, da podatke pošiljamo v pri-
ponki sporočila, lahko zašifriramo tudi 
ta del. Kot splošno pravilo velja, da so 
prosto dostopne internetne rešitve elek-
tronskega sporočanja (Gmail, Hotmail, 
AOL) neenkriptirane, torej niso dovolj 
varne za prenos zdravstvenih podatkov. 
Prav tako je pomembno, da za zaščito 
naših računov uporabljamo dovolj kom-
pleksna gesla. Geslo mora biti načeloma 
dolgo vsaj 8 znakov ter mora vsebovati 
velike in male črke, številke in posebne 
znake. Kot geslo ne bi smeli uporabljati 
besed, ki jih lahko najdemo tudi v slo-
varju. Priporočeno je, da geslo zame-
njamo vsaj vsakih 90 dni. V elektronsko 
pošto je smiselno tudi vključiti ponav-
ljajoči se del, ki bolnika oz. prejemnika 
opozori, da sporočilo vsebuje zdravstve-
ne podatke in je zato potrebno poskrbeti 
za njihovo zaščito (24,26).

3.2 Sinhrone telemedicinske 
storitve (v realnem času)

Pri sinhronih telemedicinskih stori-
tvah prenos zdravstvenih podatkov po-
teka v realnem času. V veliki večini pri-
merov gre za uporabo videokonferenčnih 
aplikacij za komuniciranje med dvema ali 
več uporabniki, ki so lahko bolniki in/ali 
zdravstveni delavci (27). Takšna vrsta ko-
munikacije je postala še posebej aktualna 
med pandemijo covida-19, ko se je začela 
pogosteje uporabljati v ambulantah kot 

alternativa obiska ordinacije v živo.
Ker telemedicinski videokonferenč-

ni pogovori vsebujejo občutljive osebne 
podatke, so lahko pogosto tarča spletne-
ga kriminala, ki izrablja šibkost varnosti 
videokonferenčnih aplikacij. Kot primer 
navajam varnostne pomanjkljivosti vide-
okonferenčnih aplikacij Webex in Zoom, 
ki so bile odkrite v začetku leta 2020. Te 
so nepooblaščenim osebam omogočale 
vstop na zasebne sestanke in objavljanje 
neželenih in tudi prepovedanih vsebin 
(t. i. »Zoom-boombing«). Poleg tega so 
napadalci ukradli in preko t. i. temnega 
spleta (angl. dark web) prodajali na tisoče 
uporabniških imen in gesel (v aprilu celo 
več kot 500.000). Primerov zlorab je sicer 
še mnogo več (28,29,30).

Ameriška Nacionalna varnostna 
agencija (angl. National Security Agency, 
NSA) je aprila 2020 objavila analizo naj-
večkrat uporabljenih komercialno dosto-
pnih videokonferenčnih aplikacij skupaj 
s priporočili za njihovo uporabo (Tabela 
1). Merila, ki jih je pri tem uporabila, so 
(31,32):
•	 Ali uporablja aplikacija enkripcijo od 

pošiljatelja do prejemnika (angl. end-
-to-end encryption, E2E)?

•	 Ali uporablja močne in dobro uve-
ljavljene standarde enkripcije?

•	 Ali uporablja multifaktorsko prever-
janje istovetnosti?

•	 Ali lahko uporabniki vidijo in nad-
zorujejo, kdo se pridruži zasebnemu 
pogovoru?

Slika 1: Shema prenosa sporočila po elektronski pošti (24).

Pošiljateljeva naprava Pošiljateljev strežnik Prejemnikov strežnik Prejemnikova naprava
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•	 Ali politika zasebnosti aplikacije do-
voljuje delitev uporabnikovih podat-
kov s tretjimi osebami?

•	 Ali imajo uporabniki pravico do 
izbrisa svojih podatkov iz storitve in 
njenih hranilnic podatkov?

•	 Ali je izvorna koda aplikacije javno 

dostopna (tako je mogoče preveriti, 
kakšne varnostne mehanizme aplika-
cija uporablja, ter, ali so ti ustrezni)?

•	 Ali je aplikacijo ocenjevala in certifi-
cirala za uporabo priznana organiza-
cija, usmerjena v informacijsko var-
nost?

Tabela 1: Ocena videokonferenčnih aplikacij (31).
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Cisco Webex® a, b, c, d, e D1 D D12 D1 D Odjemalec – D 
Strežnik – N3 N FedRAMP

Dust a D N3 N D N Odjemalec – D 
Strežnik – D N N

Google G 
Suite™ a, b, c ,d N D D1 D1 D Odjemalec – D 

Strežnik –D2 N FedRAMP

GoToMeeting® a, b, c D1 D N D1 D Odjemalec – D 
Strežnik – N3 N N

Mattermost™ a, b, c,e D D D2 D N Odjemalec – D 
Strežnik – N D FedRAMP

Microsoft 
Teams® a, c, d, e N D D D D Odjemalec – D1 

Strežnik – D1 N FedRAMP

Signal® a, b, d D D D D D Odjemalec – D 
Strežnik – D D N

Skype for 
Business™ a, c, d, e D4 D4 D D N Odjemalec – D 

Strežnik –N3 N N

Slack® a, c, d, e N D D D N3 Odjemalec – N 
Strežnik – N N FedRAMP

SMS sporočilo a, d N N N N N Odjemalec – D 
Strežnik – N N N

WhatsApp® a, c, d D D D D D Odjemalec – D 
Strežnik – D N N

Wickr® a, c, d, e D D D D D Odjemalec – D 
Strežnik – D D N

Zoom® a, b, c, e D1,4 D N D D Odjemalec – D 
Strežnik – N3 N FedRAMP

Legenda: D = da, N = ne; (a) tekstoven pogovor, (b) zvočna konferenca, (c) videokonferenca, (d) deljenje datotek, (e) deljenje 
zaslona; MFA (angl. multi-factor authentication) – multifaktorsko preverjanje istovetnosti; 1 nastavljivo; 2 brezplačna različica; 
3 ni objavljenih podrobnosti; 4 delno.
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Iz tabele je razvidno, da med apli-
kacijami, ki se pri nas pogosteje upo-
rabljajo, po merilih poročila, velja za 
najbolj varno Cisco Webex.

Za varno izvajanje videokonferečne-
ga klica pa smo v veliki meri odgovor-
ni tudi sami. Varnost lahko povečamo 
s sledenjem naslednjim priporočilom 
(28):
•	 Vedno je potrebno zaščititi pogovor 

z geslom.
•	 Odsvetuje se deljenje podatkov 

sestanka po javno dostopnih plat-
formah.

•	 Priporoča se uporaba gostiteljevih 
kontrol za zapiranje sobe, ko so se 
vsi povabljeni pridružili pogovoru 
ali pa za odstranjevanje neželenih 
gostov.

•	 Priporoča se izključitev možnosti 
pošiljanja datotek znotraj videokon-
ference. 

•	 Vključimo lahko t. i. čakalnico, pre-
ko katere gostitelj selektivno spreje-
ma goste v pogovor.

•	 Potrebno je redno nameščanje naj-
novejših popravkov in nadgradenj 
videokonferenčnih aplikacij.

3.3 Spremljanje parametrov 
zdravja na daljavo

Tukaj govorimo o uporabi različnih 
tehnoloških naprav za nadzorovanje oz. 
spremljanje bolnikovih zdravstvenih 
parametrov. Spremljanje na daljavo se v 
svetu uporablja predvsem pri zdravstve-
ni obravnavi kroničnih bolnikov s srč-
no-žilnimi boleznimi (meritve krvne-
ga tlaka), sladkorno boleznijo (meritve 
sladkorja v krvi) ali z astmo. Tako spre-
mljanje je smiselno, saj je stroškovno 
učinkovito in omogoča pogostejše kon-
trole (20). Sistem, ki se pri tem uporab-
lja, je sestavljen iz več komponent in je z 
vidika varnosti sorazmerno kompleksen 
(Slika 2). Prvi del ima enega ali več sen-
zorjev oz. merilnih naprav, ki so skupaj 
s centralnim vozliščem organizirane v 
t. i. brezžično omrežje telesa ali WBAN 
(angl. wireless body area network). 
Senzorji komunicirajo s centralnim voz-
liščem, podatki pa se nato preko vmesne 
naprave (npr. pametnega telefona, pre-
nosnega računalnika) posredujejo do 
končnega strežnika. Komunikacija je 
organizirana na treh ravneh. Prva raven 

Slika 2: Trinivojska arhitektura sistema za spremljanje parametrov zdravja na daljavo. Povzeto po Partala J, et al (33).

Senzorji 
in 

centralno vozlišče

Pametni telefon

Prenosni računalnik

Vmesne naprave Modem

Komunikacijski stolp Končni strežnik

Zdravstveni delavciBrezžično omrežje telesa
(WBAN)

1. nivo 2. nivo 3. nivo

Internet
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zajema komunikacijo znotraj WBAN-a, 
med senzorji oz. merilnimi napravami 
in centralnim vozliščem, druga med cen-
tralnim vozliščem in vmesno napravo, 
tretja pa od vmesne naprave preko jav-
nega omrežja (npr. interneta) do konč-
nega strežnika, kjer se podatki zbirajo in 
obdelujejo. Vsak ima z vidika varnosti 
svoje značilnosti in posebnosti (33).

Brezžično omrežje telesa deluje na 
zelo kratki razdalji (nekaj metrov). To 
pomeni, da bi se moral napadalec za 
prestrezanje radijskih signalov fizično 
precej približati bolniku, kar pa je manj 
verjetno. Taki napadi bi lahko postali 
večji problem v prihodnosti, če se bo 
uporaba sistemov za spremljanje zdrav-
stvenih parametrov dovolj razširila. V 
tem primeru bo do napadov verjetno 
prihajalo predvsem na javnih mestih. 
Z vidika varnosti je na prvi ravni naj-
pomembnejši novejši standard IEEE 
802.15.6, ki skrbi za celovitost, istovet-
nost ter zaupnost podatkov (33).

Druga raven (med WBAN in vme-
sno napravo) deluje na precej večjih raz-
daljah kot prva in je zato izpostavljena 
tudi napadom prisluškovanja, sledenja 
in preusmerjanja podatkov. Dodatno 
ranljivost predstavlja vmesna naprava. 
Napadalec lahko tako dobi dostop do 
omrežja preko mobilne naprave, oku-
žene z neželeno programsko opremo ali 
do prenosnega računalnika. Na tej rav-
ni je z vidika varnosti pomembna tudi 
vrsta uporabljene komunikacijske teh-
nologije. Bluetooth prinaša s seboj kar 
nekaj varnostnih pomanjkljivosti ter 
tudi zanj specifičnih vrst napadov, kot 
je t. i. Bluejacking. Za varnejšega velja 
Zigbee, ki določa tudi skupino visoko-
nivojskih varnostnih protokolov. Na 
drugi ravni je pomembna tudi uvedba 
standarda IEEE 802.15.4, ki zagotavlja 
zaupnost podatkov in njihovo večjo 
varnost (33).

Na tretji ravni (med vmesno napra-
vo in končnim strežnikom) poteka ko-
munikacija preko javnih omrežij, zaradi 
česar je izpostavljena napadom prislu-
škovanja, spreminjanja, preprečevanja 
dostopnosti, prevzemanja nadzora ipd. 
Podatki se shranjujejo na končnem stre-
žniku, ki mora uporabljati ustrezne me-
hanizme za omejevanje dostopa, med 
katere spada tudi uporaba požarnih 
zidov. Programska oprema končnega 
strežnika se mora ažurno nadgrajevati 
z najnovejšimi popravki. Smiselna je tu-
di uporaba t. i. navideznega zasebnega 
omrežja (angl. virtual private network, 
VPN), s katerim je mogoče ustvariti na-
videzno izolirano povezavo z ostalimi 
deli sistema za spremljanje na daljavo. 
Najnevarnejši na tej ravni so verjetno 
napadi s pomočjo t. i. socialnega inže-
niringa (npr. pošiljanje lažne elektron-
ske pošte, preko katere napadalec dobi 
nadzor nad sistemom) (33).

Pregled dostopne literature kaže, da 
se raziskovalci redko ukvarjajo s pro-
blemom varovanja osebnih podatkov 
ob uporabi tehnologije za spremljanje 
parametrov zdravja na daljavo. Glavni 
problem pri tem naj bi bila neinformi-
ranost na področju informacijske var-
nosti. Prav tako obstaja le malo doka-
zov o učinkovitem uvajanju varnostnih 
mehanizmov v sisteme za spremljanje 
na daljavo. Večina študij predvideva, 
da je varovanje osebnih podatkov od-
govornost proizvajalca medicinske oz. 
komunikacijske tehnologije (34).

4 Ukrepi za zagotavljanje 
varnosti osebnih podatkov v 
telemedicinskih storitvah

Varnost prenosa in obdelave osebnih 
podatkov lahko pri izvajanju telemedi-
cinskih storitev izboljšamo z različnimi 
ukrepi. Mednje sodijo (11,17):
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•	 izdelava varnostnih preslikav (rezer-
vnih kopij podatkov);

•	 določitev natančno definiranih kate-
gorij dostopov (zdravnik, medicinska 
sestra, upravljalec omrežja ipd.);

•	 namestitev najnovejše protivirusne 
zaščite;

•	 uporaba osebnih požarnih zidov 
(angl. firewall);

•	 uporaba varnostnih ključev, certifika-
tov, enkratnih gesel;

•	 uporaba dovolj kompleksnih gesel;
•	 uporaba kriptografije za šifriranje 

poslanih podatkov;
•	 vzpostavitev sistemov za zaznavanje 

vdorov v omrežje;
•	 vzpostavitev sistemov za nadzor po-

datkovne infrastrukture;
•	 redno nameščanje popravkov progra-

mov in operacijskih sistemov;
•	 uporaba samo preverjenih progra-

mov;
•	 decentralizirano hranjenje podatkov;
•	 izobraževanje zaposlenih o dobri var-

nostni praksi;
•	 negovanje varnostne kulture med za-

poslenimi;
•	 preprečevanje fizičnega dostopa do 

opreme.

Tako kot velja pri ostalih omrežjih, je 
tudi varnost telemedicinskega omrežja 
odvisna od njegovega najšibkejšega čle-
na. Zato je treba neprestano preverjati 
varnost ter odkrivati morebitne šibke 
točke sistema in jih ažurno odpravljati 
(4).

Pogost problem pri zdravstvenih de-
lavcih so nezakoniti vpogledi v zbirke 
osebnih podatkov bodisi zaradi radove-
dnosti bodisi zaradi pridobivanja oseb-
nih podatkov za lastne namene. Vpogled 
v osebne podatke bolnika je dovoljen 
samo, če zaposleni sodelujejo v procesu 
zdravstvene obravnave bolnika ali iz dru-
gih zakonitih razlogov (npr. sporočanje 

o primeru policiji, izdaja računa). Kjer 
je to le mogoče, je treba omejiti dostop 
do osebnih podatkov z določanjem ka-
tegorij dostopov. V skladu s 24. členom 
ZVOP-1 je potrebno tudi vzpostaviti 
sistem za notranjo sledljivost obdelave 
osebnih podatkov (5).

Pomemben vidik pa je tudi varova-
nje podatkov pri samih uporabnikih – 
bolnikih. Potrebno jih je poučiti o mo-
žnih tveganjih za varnost podatkov, ki 
so prisotni ob uporabi telemedicinskih 
storitev. To je še posebej pomembno pri 
storitvah spremljanja zdravstvenih para-
metrov na daljavo, kjer se poslužujemo 
novejših tehnoloških rešitev, a uporabe 
bolniki (predvsem starejši) pogosto niso 
vešči. Če za komuniciranje z zdravstve-
nimi delavci uporabljajo nezavarovane 
informacijsko-komunikacijske rešitve, 
jih je treba na to opozoriti in jim predla-
gati alternativne tj. varnejše načine ko-
munikacije (35,36).

5 Primeri dobrih praks 
upravljanja z varovanjem 
osebnih podatkov pri 
projektu eZdravje

V Sloveniji se je že izvajalo soraz-
merno veliko telemedicinskih projektov, 
med katerimi jih je nekaj že prešlo v re-
dno uporabo. V nadaljevanju so predsta-
vljene nekatere dobre varnostne prakse 
projekta eZdravje, ki med drugim vklju-
čuje tudi nekaj telemedicinskih rešitev 
(npr. TeleKap, Teleradiologija, ePosvet).

Z vidika informacijske varnosti sta v 
sklopu projekta eZdravje najpomemb-
nejša sistem za upravljanje z informa-
cijsko varnostjo (SUVI) in varno zdrav-
stveno omrežje zNET. SUVI je sistem, ki 
definira standard ISO/IEC 27001. Gre za 
nabor organizacijskih postopkov, odlo-
čitev in tehničnih ukrepov, ki jih izvaja 
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eZdravje zaradi varovanja podatkov in 
informacij. Njegov pomembni del so 
varnostne politike, ki obravnavajo šte-
vilna področja varovanja podatkov (npr. 
fizično zaščito, zaščito pred zlonamerno 
programsko opremo, varnostno kopira-
nje, revizijske sledi itd.) in so dostopne 
na spletnem naslovu http://www.ezdrav.
si/category/projekti/suvi/ (37). zNET 
je zasebno zdravstveno računalniško 
omrežje, ki ga upravlja Nacionalni inšti-
tut za javno zdravje. Omogoča varne in 
zanesljive povezave med vstopno točko 
omrežja, drugimi certificiranimi toč-
kami in ključnimi akterji v zdravstvu. 
Omogoča dostop do storitev eZdravja 
(38,39). Varnost med drugim zagotavlja 
z uporabo požarnih pregrad, protivirus-
ne zaščite, šifriranja podatkov, sistema za 
odkrivanje vdorov in njihovo prepreče-
vanje (angl. intrusion detection system/
intrusion prevention system, IDS/IPS), 
z uporabo storitev navideznega zaseb-
nega omrežja (VPN) in infrastrukture za 
avtentikacijo in avtorizacijo uporabni-
kov. Zagotovljena je tudi fizična zaščita 
kritičnih prostorov (pisarn, podatkov-
nega centra itd.) in izdelava ter primer-
na hramba arhivskih kopij podatkov. 
Uporabniki morajo za dostop do storitev 
eZdravja uporabljati primerno komple-
ksna gesla in kvalificirana potrdila, ki se 
hranijo na prenosnem mediju (pametni 
kartici). Neprekinjeno delovanje se za-
gotavlja s podvojeno opremo in z vzpo-
stavitvijo redundantnih povezav do vseh 
končnih točk. Varnostne pogoje, ki jim 
morajo zadostiti uporabniki pred vklju-
čitvijo v omrežje zNET, določa Pravilnik 

o pogojih, rokih, načinu vključitve in 
uporabe eZdravja za obvezne uporabni-
ke (39,40,41).

6 Zaključek

Telemedicinske storitve doživljajo 
pravi razcvet in so po mnenju mnogih 
prihodnost zdravstva. Kljub mnogim 
prednostim pa pri uvedbi ne smemo 
pozabiti na vzdrževanje standardov za 
varovanje osebnih podatkov. To se je 
pokazalo kot resnično pomembno tu-
di med pandemijo covida-19, ko se je 
močno povečalo število spletnih napa-
dov na zdravstvene ustanove. Nekatere 
organizacije so tako poročale o kar štiri-
kratnem povečanju števila napadov, pri 
čemer je večinoma šlo za pošiljanje zlo-
namerne elektronske pošte s povezavo 
na lažne spletne strani (angl. phishing) 
ter za onemogočanje dostopa do po-
datkov zaradi kriptiranja z zlonamerno 
programsko kodo (t. i. izsiljevalski vi-
rus, angl. ransomware) (5,42,43). Nujno 
je torej treba uvesti ukrepe tako na sis-
temski kot tudi na individualni ravni, 
ki bodo varnost zagotavljali v skladu z 
veljavno zakonodajo. Pri tem je eden 
najpomembnejših ukrepov zagotovi-
ti redno izobraževanje za vse zaposle-
ne v zdravstvu, ki pri delu uporabljajo 
osebne podatke. Predstaviti je potreb-
no nevarnosti ter ukrepe za njihovo 
preprečevanje in obvladovanje. Samo 
z motiviranjem in razvijanjem dobre 
varnostne kulture bo namreč mogoče 
zagotoviti okolje za uspešno uporabo 
telemedicine.
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