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5 CLANEK
NACIONALNA KRITICNA INFRASTRUKTURA
V REPUBLIKI SLOVENIJI

Povzetek. Nacionalna kriticna infrastrukiura zajema
vse podporne sociotehnicne sisteme, ki druzbi omogoca-
jo nemoteno in stabilno delovanje. Sem sodijo predvsem
energetski, prometni, telekomunikacijski, informacijski,
Sfinancni, zdravstveni in drugi sistemi, katerih moteno
delovangje bi lahko ogrozilo stabilnost in celo varnost so-
dobne druzbe in drzave. Relevantnost kriticne infra-
strukture se je v nedauvni preteklosti povecala predvsem
zaradi teroristicnega delovanja, ki se v veliki meri us-
merja tudi na tovrsino infrastrukturo. Cilj tega clanka
Je opredeliti varnostni pomen nacionalne kriticne in-
Sfrastrukture ter analiticno in sinteticno prikazati kritic-
no infrastrukturo v Sloveniji. Avtor je v clanku identifi-
ciral Stevilne infrastrukture oziroma sektorje, ki bi jih
lahko oznacili kot druzbeno in varnostno kriticne v Slo-
veniji. Ti sektorji so vecinoma mreZno strukturirani,
razlicno razvejani, kompleksni ter kriticni, kar pokaze
indeks Rriticnosti.

Klju¢ne besede: kriticna infrastruktura, Slovenija, groz-
nje, tveganja, objekti, indeks kriticnosti, nacionalna
varnost.

Uvod

Izzivi novega tisocletja vodijo sodobno obramboslovno znanost k novim
podrodjem proucevanja, ki sodobno varnost in zagotavljanje le-te obravna-
vajo s specifi¢nega zornega kota.! Eno izmed tak3nih podrocij se nanasa na
proucevanje ogrozenosti in zascite temeljnih druzbenih infrastrukturnih ob-
jektov oziroma sistemov. Knight in Sullivan (2000: 1) sta v zvezi s tem ugotav-
ljala, da se je veliko ve¢jih infrastrukturnih sistemov tako razvilo, da so druz-
be in pripadajoc¢e organizacije postale zelo odvisne od njih. V dolo¢enih

* Dr. Iztok Prezelj, docent na Fakulteti za druzbene vede, Univerza v Liubljani.

I Nowvosti v druzboslovni znanosti je treba dojemati z rahlim pridrzkom. Izkaze se, da marsikaj »no-
vegac dejansko ni povsem novo, saj so se s tem ukvarjali Ze znanstveniki v preteklosti, vendar v rahlo dru-
gacni preobleki. Tipicen primer je »odkrivanje« L. i. novih grozenj varnosti (npr. okoljske, kriminalitetne,
gospodarske, imigrantske groznje) po koncu hladne vojne, kar pa ne pomeni, da te groznje niso obstajale
ze prej. Spremenilo se je predvsem clovekovo zaznavanje, zaradi katerega so v ospredje lahko prisle druge,
prej bolj zapostavljene groznje.
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primerih so taksni sistemi tako razsirjeni in pomembni, da je normalno de-
lovanje druzbe povsem odvisno od njihovega stalnega delovanja. Ellison in
sodelavci (1999) so dodatno ugotavljali, da druzbena odvisnost od kriticne
infrastrukture vedno bolj narasca, Koubatis in Schonberger (2005: 212) pa
sta menila, da brez teh sistemov ni mogoce niti razmisljati o normalnem
Zivjenju.

Pojmovanje kriticne infrastrukture se je sCasoma spremenilo zaradi raz-
voja tehnologije in Se posebej zaradi vzpona terorizma. Nekoc¢ se je med naj-
pomembnejso infrastrukturo uvrscalo tiste infrastrukture, katerih daljse mo-
tenje bi lahko povzrocilo vec¢je vojaske in ekonomske posledice (Dunn,
2005: 264; Moteff v Hellstrom, 2006: 5). Dandanes pa je kriti¢na infrastruktu-
ra izjemno $iroka kategorija. Lewis (20006: 29) celo meni, da je tezko identifi-
cirati sektorje, ki niso v nekem smislu kriti¢ni. Dunnova (2005: 264) ugotav-
lja, da je delni razlog spreminjanja v tem, da je opredeljevanje kriticne
infrastrukture subjektivna kategorija (»lies in the eyes of the beholder«), Mo-
teff in Parfomak (2004) pa sta izpostavljala pomen konteksta, ki vpliva na ra-
zumevanje kriti¢ne infrastrukture. Obe ugotovitvi se po moji oceni odrazata
v spremenjenih varnostnih okolis¢inah in druzbenem zaznavanju le-teh. Z
drugimi besedami, spremenjene groZnje varnosti in nase zaznavanje tega so
privedli do SirSega opredeljevanja kriticne infrastrukture v sodobnih drza-
vah.

Kaj vse torej danes zajema sodobno pojmovanje nacionalne kriti¢ne in-
frastrukture? Schulman in Roe (2006) opredeljujeta kriti¢no infrastrukturo
kot temeljne zmogljivosti, tehni¢ne sisteme in organizacije, ki zagotavljajo
zmogljivosti. Vse navedeno omogoca zagotavljanje velikega spektra druzbe-
nih aktivnosti, dobrin in storitev. Infrastrukture so po svoji naravi ve¢namen-
ske. Ellison in sodelavci (1999), Boin, Lagadec, Michel-Kerjan in Overdijk
(2003: 100), Lewis (20006), Nozickova in Turnquist (2005), Schulman in Roe
(2000) in drugi kriti¢ne infrastrukture pojmujejo predvsem kot mreze, ki za-
gotavljajo prometne, finan¢ne, komunikacijske, preskrbne, elektroenerget-
ske in podobne transakcije. Dokaj podobno pojmuje kriti¢no infrastrukturo
tudi Michel-Kerjan (2003: 134), ki jo opredeljuje kot kompleksni sistem ele-
mentov, ki so med seboj vedno bolj povezani. V kriti¢no infrastrukturo uvrs-
¢a industrije, institucije in distribucijske mreze ter sisteme, ki zagotavljajo ne-
prekinjen tok dobrin in storitev, ki so nujne za varnost in blagostanje
prebivalstva. Obstaja $e mnogo drugih avtorjev, ki pa predvsem ponavljajo
katero od drzavnih opredelitev kriticne infrastrukture (Se posebej pogosto
amerisko opredelitev).?

2 Na tej tocki pa je vendarle treba poudariti, da ne obstaja univerzalno mednarodno soglasje o opre-
delitvi kriticne infrastrukture. Podrocje kriticne infrastrukture je namrec razmeroma mlado podrocje, ki se
sooca s Stevilnimi dilemami, kar je posledicno pripeljalo do opaznih meddrzavnih razlik pri opredeljeva-
nju kriticne infrastrukture.

TEORIJA IN PRAKSA let. 46, 42009

465



466

Iztok PREZEL]

Ugotovimo lahko, da sodobna znanost in praksa izpostavljata in se us-
merjata Se posebej na naslednje kategorije oziroma sektorje kriti¢ne infra-
strukture:

- energetiko (proizvodnja in distribucija nafte, plina ter elektri¢ne energije),

- promet (cestni, zelezniski, zrac¢ni in pomorski oziroma vodni promet),

- informacijske in komunikacijske sisteme (ICT), kar zajema predvsem
internet, fiksne in mobilne telekomunikacije,

- sisteme za preskrbo z vodo, kar zajema zagotavljanje pitne vode, nadzor
kakovosti vode in nadzor koli¢ine vode,

- sisteme za preskrbo s hrano, kar zajema pridelavo hrane, predelavo, di-
stribucijo in prodajo,

- finan¢ne sisteme za trgovanje, placila, kliring, poravnave in druge financ-
ne instrumente,

- zdravstvene sisteme, kar zajema predbolni$ni¢no in bolnisni¢no oskrbo,
vklju¢no z laboratoriji,

- kemic¢no industrijo,

- jedrsko industrijo.

Nekateri (avtorji ali pa drzave) pod kriti¢no infrastrukturo uvrscajo tudi
oborozene sile, policijo, sodstvo, kulturne spomenike ipd. Z vidika znanosti
in stroke pa je bistveno, da se ohranja odprto opredelitev kriti¢ne infrastruk-
ture, v katero bodo s¢asoma vstopali novi elementi.’?

Klju¢ni problem v zvezi z nacionalno kriti¢no infrastrukturo je v njeni
vecrazseznosti (mnostvo sektorjev in podsektorjev) in vzajemni prepleteno-
sti v nacionalnih in mednarodnih okvirih. Kompleksnost celovitega urejanja
zasCite kriticne infrastrukture v okviru zagotavljanja nacionalne varnosti je
posledi¢no tako velika, da je v prvi fazi nujno izvesti celovito analizo kriticne
infrastrukture, ki izpostavlja medsektorske oziroma cezsektorske podobno-

3 Siroko pojmovangje kriticne infrastrukture je sicer primeren nacin razumevanja tega podrocja, saj
le kompleksni koncepti lahko pojasnjujejo kompleksno stvarnost. Vendar pa zelo Siroko razumevanje kri-
ticne infrastrukture prinasa s seboj dolocena analiticna in metodoloska tveganja, katerih se moramo zave-
dati. Vtem smislu se je na podrocju varnostnih studij izrazilo opozorilo, da izjemno Siroki pristopi k razu-
mevanju grozenj in varnosti lahko pripeljejo do »inflacije koncepta« (glej Politi, 1997: 13) oziroma da
zacnejo ogrozati koherentnost koncepta (Terriff; Croft, James in Morgan, 1999: 169; Prins, 1998: 788). Na-
vedeni avtorji ugotavljajo, da so bile varnostne studije na svojem zacetku zares specificna smer mednarod-
nih odnosov, kasneje pa so postale fragmentirane na vec perspektiv oziroma pogledouv, ki sploh niso v kon-
struktivnem dialogu - predvsem zaradi razlik v (pred)znanju in odnosu do pojava varnosti. Teoreticni
pristopi govorijo drug cez drugega, kljub temu da proucujejo isti pojav — varnost druzbe. Problem podroc-
Ja kriticne infrastrukture je podoben, saj ob uveljavijanju Sirokega pristopa oziroma razumevanja hkrati
obstaja veliko parcialnih disciplinarnih pristopov, ki nekako ne uspejo ustvariti interdisciplinarnega dialo-
ga. Poskusi Sirokega pristopa na tem podrocju pa izgubljajo tehnicno konkretnost na racun pridobivanja
Jilozofske Sirine, kar vodi v tveganje inflacije koncepta. Ob zavedanju te nevarnosti pa je vendarle treba
priznati, da so analitiki Rriticne infrastrukiure zmanjsali to tveganje z logiko reduciranja analiticne, meto-
doloske in varnostne pozornosti samo na najbolj kriticne objekte in procese.
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sti in razlike. Zgolj z multi- in interdisciplinarno analizo lahko natan¢no do-
lo¢imo stanje na podrodju kriti¢ne infrastrukture v konkretni drzavi. Cilj
tega ¢lanka je ovrednotiti varnostni pomen kriti¢ne infrastrukture in analizi-
rati nekatere njene klju¢ne parametere v Republiki Sloveniji. Preverjena bo
predpostavka, da delovanje slovenske druzbe temelji na stevilnih podpor-
nih sistemih, ki so lahko bolj ali manj varnostno kriti¢ni. Pri tem gre vecino-
ma za mrezno strukturirane in mednarodno integrirane sektorje oziroma
podsektorje, ki so podvrzeni dokaj sirokemu spektru potencialnih grozenj
in tveganj ter temeljijo na omejenem Stevilu kriti¢nih objektov. V sklepnem
delu bodo izpostavljene klju¢ne policy dileme, s katerimi se bo morala soo-
¢iti Slovenija v bliznji prihodnosti, ¢e bo hotela kredibilno zas¢ititi svojo kri-
ti¢no infrastrukturo in izpolnjevati pricakovanja ter zahteve EU, izpostavlje-
ne v direktivi.

Varnostna kriti¢nost kriti¢ne infrastrukture

Zagotavljanje zascite kriti¢ne infrastrukture naj bi temeljilo na dobro ute-
meljenem razumevanju kriti¢nosti infrastruktur. Ena od prvih predpostavk
zasCite kriticne infrastrukture je namrec v razumevanju, kaj pomeni kriticno
pri vsaki od relevantnih infrastruktur. Pommerening (2004) ugotavlja, da so
infrastrukture kriticne zato, ker so nujne za delovanje sodobnih druzb in ker
gre za velike tehni¢ne sisteme, ki so Se posebej ranljivi na raznovrstne mot-
nje. Po Auerswaldu, Branscombu, La Portu in Michel-Kerjanu (2005: 78) pa
je infrastruktura vedno kriticna, ko so storitve, ki jih zagotavlja, kriticne za
nacionalno varnost. Reinermann in Weber (2003) menita, da je kriti¢ni infra-
strukturni sektor tisti, katerega motenje bi lahko imelo resne posledice za
javnost. Schulman in Roe (2006) pa v tovrstno pojmovanje kriti¢nosti prina-
$ata razumevanje, ki izpostavlja kriticnost posameznega sektorja ravno zara-
di posledic njegovega nedelovanja na druge druzbene dejavnosti in zmoglji-
vosti. Varnostni pomen kriticne infrastrukture je torej mogoce videti Se
posebej v varnostnih razseznostih posledic njenega nedelovanja oziroma
omejenega delovanja. Ko ljudje ne bi imeli na voljo uc¢inkovite preskrbe s
hrano, z vodo, s temeljnimi energenti, kot so elektrika, nafta in plin, poleg
tega pa ne bi delovali sistemi za izvajanje placilnih prenosov ali sistemi
zdravstvene oskrbe, bi skoraj zagotovo prislo do specifi¢ne druzbene krize.
V primeru neuspesnega obvladovanja taksne krize bi zagotovo prislo do
varnostnih situacij, v katerih bi bil ogrozen fizi¢ni obstoj posameznikov.

Eden od klju¢nih problemov v zvezi z doloc¢anjem kriticnosti je v tem, da
se njena opredelitev skozi ¢as spreminja, kar smo ugotovili ze zgoraj. Danes
se denimo pod kriti¢no infrastrukturo v ZDA in Kanadi pojmuje tudi nacio-
nalne spomenike (glej Dunn, 2005: 264; Auerswald, Branscomb, La Porte in
Michel-Kerjan, 2005). Mnogo avtorjev ugotavlja, da je opredejevanje kritic-

TEORIJA IN PRAKSA let. 46, 42009

467



468

Iztok PREZEL]

nosti lahko izjemno tezka naloga (npr. Moteff in Parfomak 2004). Nekateri,
denimo, ugotavljajo, da je izredno tezko razlikovati med kriti¢no in nekritic¢-
no infrastrukturo. Ravno soodvisnost med mrezami kriticne infrastrukture
napeljuje, da je tovrstno razlikovanje ni¢vredno oziroma zaman. Tudi motnje
infrastruktur, ki jih morda ne oznac¢imo kot kriticne, namre¢ lahko pripeljejo
do pomembnih posledic. Tako bi npr. dvotedenski zastoj pri delovanju ko-
munalnega sistema v ve¢jem mestu bi lahko povzrocil ze kaos, ugotavljajo
Boin, Lagadec, Michel-Kerjan in Overdijk (2003: 100). Tudi Johnson (2006: 3)
ugotavlja, da ravno omenjena soodvisnost med sektorji povratno otezkoca
natan¢no definiranje, kaj je del in kaj ni del kriti¢ne infrastrukture. V tem
smislu Hellstrom (2006: 5) govori o tveganju, da kriti¢na infrastruktura po-
stane vse, kar je pomembno za delovanje druzbe; to z drugimi besedami po-
meni: ni¢ specificnega, na kar bi se lahko osredotocili pri njeni zasciti. Tudi
Lewis (2006) ugotavlja, da vse kriti¢ne infrastrukture preprosto ni mogoce
za§cititi, zato se je treba osredotociti na oZje elemente. Johnson (20006: 3) v
tem smislu govori o razlikovanju med primarnimi in sekundarnimi sistemi.
Med prve uvrsca najboj ranljive elemente v nacionalni infrastrukturi.

V literaturi je tako mogoce zaslediti tri povezane pristope v zvezi z zmanj-
Sevanjem Sirine kriticne infrastrukture. Izhodis¢e pristopov je v tem, da v
dolo¢enem sektorju, ki je oznacen za kriti¢no infrastrukturo, ni seveda vse
kriticno v smislu zgornje opredelitve. Kriti¢ni so samo nekateri procesi (pri-
stop A) oziroma nekatere tocke (pristop B)* ali nekateri elementi (pristop
C).> Po Lewisovem (2006: 16) mnenju je klju¢ni razlog za redukcijo v kasnej-
§i obvladljivosti zascite kriti¢ne infrastrukture. S pomocjo dolocitve kriti¢ne-
ga v okviru dolocene infrastrukture v bistvu izjemno kompleksni problem
zreduciramo v bolj obvladljiv problem. Ce se usmerimo na zaicito kriticnih
tock ali procesov, posledi¢no vodi k optimalnejsi zasciti kriticne infrastruk-
ture v okviru sektorjev z najmanjsimi stroski.®

1 Med elementi sistema Rriticne infrastrukiure so po Michel-Kerjanu (2003: 134) le nekateri kriticni.
To so tisti, katerih unicenje ali onemogocenje bi ohromilo celotne regije, ¢e Ze ne drzave.

5> Hellstrom (2006: 12) v tem smislu ugotavlja, da kriticne infrastrukture niso kriticne samo zato, ker
so na splosno pomembne, temvec ker s svojo stratesko povezanostjo odrazajo popolno druzbeno ranljivost
na samo nekaj kljucnih tockah v sistema.

o Dejstvo je, da vse kriticne infrastrukiure v doloceni drzavi preprosto ni mogoce zascititi, zato se je
treba usmeriti na kaj bolj konkretnega in obvladljivega. Pri tem pa Reinermann in Weber (2003) opozar-
Jata, da govorimo o vec ravneh kriticnosti, kot so poslovna, sektorska in druzbena raven. S stalisca druzbe,
kar nas v tem clanku najbolj zanima, niso relevantni vsi kriticni procesi v podjetjih. Vsi kriticni procesi na
niZji ravni niso nujno kriticni tudi na visji ravni. Tako, denimo, onemogocenje delovanja kriticnega proce-
sa v posameznem podjetju zelo verjetno ne bo imelo nobenega resnega ucinka na druzbo. To pa nujno ne
drzi, ce ima taksno podjetje velik trzni delez v sektorju ali pa celo monopol.
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Pristop k proucevanju kriti¢ne infrastrukture v Republiki Sloveniji

Republika Slovenija se je v okviru zagotavljanja nacionalne in mednarod-
ne varnosti znasla v razmerah, ko bi morala opredeliti lastno kriticno infra-
strukturo in njene elemente, ki bi jih lahko imenovala za evropsko kriti¢no
infrastrukturo (EKI). Klju¢na spodbuda za to je prisla iz EU. Evropski svet je
junija 2004 zaprosil Evropsko komisijo, naj pripravi celovito strategijo za va-
rovanje kriti¢ne infrastrukture. Komisija je oktobra 2004 sprejela Sporocilo o
varovanju kriti¢ne infrastrukture v boju proti terorizmu, v katerem je dala
jasne predloge glede okrepitve preprecevanja teroristicnih napadov na kri-
ticno infrastrukturo in s tem povezano pripravljenostjo v Evropi. Svet je v
sklepih o »preprecevanju, pripravljenosti in odzivu na teroristi¢cne napade«
in v »Solidarnostnem programu EU o posledicah teroristi¢nih grozenj in na-
padov« iz decembra 2004 podprl namero Komisije, da predlaga Evropski
program za varovanje kriticne infrastrukture (EPCIP), in se strinjal z vzposta-
vitvijo informacijskega omrezja za opozarjanje o kriti¢ni infrastrukturi
(CIWIN). Komisija je novembra 2005 sprejela Zeleno knjigo o evropskem
programu za varovanje kriti¢ne infrastrukture, v kateri so bile doloc¢ene poli-
ti¢ne moznosti o nacinu, kako bo Komisija vzpostavila EPCIP in CIWIN (glej
Green Paper on a European Programme for Critical Infrastructure Protec-
tion, 2005). Komisija je decembra 2006 predlagala direktivo Sveta o ugotav-
ljanju in doloc¢anju evropske kriti¢ne infrastrukture ter o oceni potrebe za iz-
boljsanje njenega varovanja. Ta predlog direktive je predstavil ukrepe glede
ugotavljanja in dolo¢anja evropske kriticne infrastrukture (EKI) ter oceno
potrebe za izboljsanje njene zascite in varovanja (glej Predlog direktive Sveta
o ugotavljanju in dolocanju evropske kriti¢ne infrastrukture ter o oceni po-
trebe za izbolj$anje njenega varovanja, 2006; 2008). Slovenija je za izpolnje-
vanje obveznosti, ki jih je predvidevala direktiva, ustanovila Medresorsko
koordinacijsko skupino za zasc¢ito kriticne infrastrukture in razpisala razi-
skovalni projekt Definicija in zas¢ita kriti¢ne infrastrukture v RS.” Ratifikacija
evropske direktive se je zapletla zaradi nesoglasij med drzavami glede lastne
EKI,8 zato je v Sloveniji prislo do sklepa, da se nacionalno kriti¢no infrastruk-
turo opredeli v celoti za nacionalne potrebe ter v ¢im vedji meri v skladu s
pri¢akovanimi kriteriji za dolocitev EKL.?

7" Projekt sta financirala MO RS in ARRS. Ta clanek je nastal v sklopi diseminacije projekinih rezultatov.

8 Nesoglasja so se Se najbolj videla med velikimi in majhnimi drzavami, ki se niso mogle sporazume-
ti o kriterijih v zvezi z visino Skode. Dolocena visina skode v primeru nedelovanja dolocene infrastrukture
v veliki drzavi bi se komaj poznala, medtem ko bi v mali drzavi prislo Ze do nacionalne katastrofe.

9 Na koncu izjemno zahtevnega procesa usklajevanja je bila vendarle sprejeta okrnjena direktiva, ki
predstavija prvi korak v postopnem pristopu za ugotavljanje in dolocanje EKI. Sama direktiva je usmerje-
na zgolj na energetski in prometni sektor, medtem ko so drugi sektorji za zdaj izpusceni. To pomeni, da mo-
rajo drzave dolociti objekte EKI v podsektorju energetike, nafte, plina, cestnega, Zelezniskega, zracnega in
vodnega prometa. Drzave clanice in lastniki oziroma upravljavci te infrastrukiure morajo imeti varnostne
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V okviru omenjenega raziskovalnega projekta je bil tako oblikovan vpra-
Salnik, na katerega so na osemnajstih podsektorskih delavnicah odgovarjali
Stevilni drzavni in zasebni upravljalci najpomembnejse infrastrukture iz RS.
Delavnice so bile od januarja in marca 2008.1°V nadaljevanju predstavljamo
medsektorsko sintezo stanja kriticne infrastrukture v RS po nekaterih kljuc-
nih parametrih, ki jo je avtor opravil v okviru projekta. Sinteza gradi na rezul-
tatih delavnic in jih analiti¢cno povezuje ter v tem smislu presega. Zaradi
potrebe po utemeljitvi pristopa se podajanje rezultatov prepleta tudi z neka-
terimi bistvenimi teoreti¢nimi izhodisci.

Kriti¢ni infrastrukturni sektorji v Sloveniji

Kriti¢na infrastruktura v Sloveniji je zelo razvejana in kompleksna. Anali-
za pokaze, da so vsi zgoraj opredeljeni sektorji in njihovi podsektorji uteme-
ljeno kriti¢ni. Na splosno lahko relevantnost in kriti¢nost posameznih sek-
torjev utemeljimo tako, kot je prikazano v nadaljevanju.

- Sektor promet omogoca prehajanje prebivalstva, tovora in drugih kate-
gorij v prostoru po kopnem, zraku in morju. Nemoteno gibanje prebi-
valstva je prvi pogoj za normalno delovanje katere koli druzbe.

- Sektor IKT (informacijska in komunikacijska tehnologija) omogoca zbi-
ranje, prenos, obdelavo in prikaz podatkov v podporo odloc¢anju, nadzi-
ranju in analiziranju. V informacijski druzbi vedno ve¢ dejavnosti temelji
na nemotenosti tega procesa.

- Sektor finance omogoca izvajanje placilnega prometa med akterji, kot so
drzava, poslovni subjekti, banke, prebivalstvo ipd. Sodobna razvita druzba
temelji na nemotenem delovanju placilnih instrumentov, kar z drugimi be-
sedami pomeni nemoteno poslovanje nedrzavnih in drzavnih subjektov.

nacrte, varnostne uradnike, kontaktno tocko z EU, poleg tega pa morajo tudi ocenjevati tveganja, grozenje
in ranljivosti. Po pregledu te direktive, ki se bo izvedel tri leta po zacetku njene veljavnosti, se lahko torej po
potrebi dolocijo Se drugi sektorji, v katerih se bo ta direktiva izvajala (Council Directive on the Identifica-
tion and Designation of European Critical infrastructures and the Assessment of the Need to Improve their
Protection, 2008). Iz razprav pri sprejemanju direktive je razvidno, da bi bilo pri tem treba nameniti pred-
nost sektorju informacijske in komunikacijske tehnologije.

10" Delavnice so bile izvedene v naslednjih sektorjih in pripadajocih podsektorjih: energetika (preskrba
z nafto, preskrba s plinom in preskrba z elektriko), promet (cestni, Zelezniski, pomorski in zracni promet),
zdravje (predbolnisnicna oskrba, bolnisnicna oskrba in podsektor zdravil, serumouv, cepiv, farmacevtskih
proizvodou, biolaboratorijev in bioagensov), jedrsko gorivo, informacijska in komunikacijska tehnologija
(IK T-informatika, IK T-komunikacije in strojna oprema), voda (zagotavljanje pitne vode, nadzor kakovosti
vode in nadzor kolicine vode), preskrba s hrano, finance (infrastruktura za trgovanje, placila, kliring in
poravnave ter sistemi financnih instrumentov) in kemicna industrija. Vprasalnik je vkljuceval enajst sklo-
pov vprasanj kvalitativne in kvantitativne narave. Delavnice je nadzirala viadna Medresorske koordina-
cijske skupine za zascito kriticne infrastrukture in resornih ministrstev. Na delavnicah so v vsakem podsek-
torju sodelovali vsi odgovorni upravijavci javnega in zasebnega znacaja, za samo izvedbo pa je bilo
odgovornih vec raziskovalcev.
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- Sektor energetika omogoca proizvodnjo, prenos oziroma distribucijo in
skladis¢enje temeljnih energentov, kot so elektrika, nafta in zemeljski
plin. Distribucija energentov v doloc¢enih primerih vkljucuje tudi uvoz
(npr. v primeru nafte in zemeljskega plina, ker nimamo lastne proizvod-
nje, in deloma tudi v primeru elektricne energije). Delovanje sodobne
druzbe v veliki meri temelji na uporabi navedenih energentov.

- Jedrski sektor v RS ne zagotavlja proizvodnje in predelave jedrskih ceplji-
vih snovi, ampak temelji na skladis¢enju teh snovi in njihovi uporabi za
proizvodnjo elektrike. Dejavnost zagotavljanja pravilnosti in nemoteno-
sti procesa skladis¢enja nizko, srednje in visoko radioaktivnih snovi je
druzbeno kriti¢na, prav tako pa tudi proizvodnja elektri¢ne energije na
osnovi jedrskega goriva.

- Sektor hrana zagotavlja hrano in njeno neoporecnost v RS. Gre za zago-
tavljanje temeljnega Zivljenjskega sredstva za vsakega posameznika, pri
¢emer smo v 60 odstotkih odvisni od uvoza (RS ni samozadostna v tem
pogledu).

- Sektor voda zagotavlja vodo in nadzor nad njeno kvaliteto in kvantiteto.
Voda je temeljno zivljenjsko sredstvo za vsakega posameznika in temeljni
vir pri pripravi hrane ter v industriji.

- Sektor zdravje zagotavlja predvsem predbolnisni¢no in bolnisni¢no os-
krbo, proizvodnjo, transport in shranjevanje zdravil ter laboratorijsko de-
javnost. Zdravije je fizicno in dusevno stanje vsakega posameznika, ki je
nujen predpogoj za doseganje kakrsnih koli bolj ali manj druzbeno rele-
vantnih ciljev.

- Sektor kemic¢na industrija omogoca proizvodnjo, shranjevanje (skladisce-
nje) in predelavo kemi¢nih snovi. Delovanje druzbe v marsi¢em temelji
na uporabi kemicnih snovi. Kriti¢nost se lahko izpostavi predvsem na
tocki skladis¢enja nevarnih kemic¢nih snovi, ¢eprav se zaradi razdroblje-
nosti kemic¢ne industrije porajajo dvomi o njeni dejanski kriti¢nosti.

Ugotovimo lahko, da je treba kakrsno koli razdelitev kriticne infrastruk-
ture na podsektorje jemati z rahlim pridrzkom. Nekateri podsektorji so
namre¢ med seboj tako povezani, da lahko celo trdimo, da je njihovo loc¢eva-
nje v dolo¢enem smislu umetno.! Ravno zato je pricujo¢a medsektorska
analiza se toliko bolj relevantna, saj le na ta nacin lahko zajamemo celoto.
Naj vendarle Se posebej poudarimo specifi¢ni polozaj sektorja informacij-
ske in komunikacijske tehnologije (IKT-sektor). Sam proces izvajanja projek-

11 Jedrska proizvodnja elektricne energije, denimo, sodi v energetski in v jedrski sektor. Proizvodnja
pitne vode lahko v nekem smislu sodi tudi v sektor hrana, saj pitno ustekleniceno vodo distribuirajo pre-
hranski trgovinski sistemi. Kam sodi Zelezniska infrastruktura na obmocju Luke Koper: pod Zeleznisko in-
Srastrukturo ali pomorsko infrastrukturo? Slednje je problem, ce vemo, da Luka Koper upravija z Zeleznis-
kimi tiri na njenem obmocju, in ne Slovenske Zeleznice.
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ta je pokazal, da je vprasljiva smiselnost zgolj sektorskega pristopa pri prou-
¢evanju IKT v RS in tudi $irSe. Zelo tezko je obravnavati IKT kot lo¢eni sek-
tor, saj gre za sestavni element vseh drugih proucevanih sektorjev (sektor fi-
nance, denimo, ne more delovati brez delovanja pripadajoce informacijske
infrastrukture, podsektor zelezniski promet razpolaga s svojimi opti¢nimi
informacijskimi povezavami, ki jih zakupijo zunanji IKT-partnerji). Posledi¢-
no ni nekega povsem enotnega sistema regulacije IKT-sistemov v drzavi. S
tem pa se potrjuje pravilnost nizozemskega pristopa, kjer IKT niso opredeli-
li kot lo¢enega sektorja, ampak so mu namenili poseben poudarek v okviru
analize vseh drugih sektorjev.!? 1z tega izhaja nauk, ki bi ga morali uposteva-
ti v RS in tudi na ravni EU. Nauk se nanasa na omejeno vrednost sektorskega
pristopa in na nujnost medsektorskega pristopa do kriti¢ne infrastrukture
na podro¢ju IKT. Past, ki ¢aka analitike, raziskovalce in oblikovalce politik, ki
bodo sektorsko pristopili k IKT, je velika.

Obravnavani sektorji so razlicno razvejani in kompleksni. Stevilo podsek-
torjev v sektorjih je razlicno. Nekateri sektorji temeljijo samo na enem pod-
sektorju, medtem ko nekateri drugi na stirih ali celo ve¢ podsektorjih. Poleg
tega pa so tudi podsektorji razli¢no razvejani in kompleksni. Razvejanost
podsektorjev in sektorjev po eni strani pripomore k vedji razprsitvi tveganj,
kakrsna koli ze obstajajo, poleg tega pa lahko povecuje akomodacijo in kom-
penzacijo kakrsnih koli motenj. Slednje pomeni, da sama razvejanost omo-
goca, da se dolocene blokade dokaj lahko zaobidejo in kompenzirajo zno-
traj podsektorja ali pa celo med podsektorji, kar je Se posebej znacilno za
cestni in letalski podsektor, IKT-komunikacije in strojno opremo. Obstaja
torej tudi moznost kompenzacij med podsektorji v smislu, da se blokade v
enem podsektorju kompenzirajo z ve¢jim obremenjevanjem drugih pod-
sektorjev v okviru istega sektorja (seveda ne brez posledic). V vecini sektor-
jev pa ni mogoce nikakrsno prilagajanje. Sistem nadzora kakovosti vode, de-
nimo, ne more nadomestiti sistema za zagotavljanje vode, lahko samo do
dolo¢ene mere kompenzira slabso kakovost zagotovljene vode. Laboratorij-
ska dejavnost in proizvodnja ter distribucija zdravil ne morejo nadomestiti
motenj v predbolnisni¢ni ali bolnisni¢ni oskrbi. Moznost akomodacije mo-
tenj v okviru sektorja energetika pa je dokaj majhna. Za sektor je namrec
znacilna nizka stopnja zamenljivosti energentov. V bistvu lahko govorimo o
nezamenljivosti energentov, kar pomeni, da, denimo, z nafto in plinom ne
moremo nadomestiti velikih izpadov elektrike in obratno.

Sektorji in podsektorji kriti¢ne infrastrukture v RS so naceloma sestavlje-
ni iz omrezij. Nekatere stroke govorijo v tem smislu tudi o verigah. Se pose-
bej vidna omrezja so v naslednjih sektorjih:

12 Za vec informacij o nizozemskem pristopu, ki vkljucuje IKT v vse sektorje, glej Critical Infrastructu-

re Protection in the Netherlands, 2003: 14; International CIIP Handbook 2006, 2006: 198; Report on Criti-
cal Infrastructure Protection, 2005: 56.
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- sektor promet: objekti (mostovi, predori, letalis¢a, pristanis¢a, usmerje-
valni in nadzorni informacijski sistemi) in povezave (ceste, zeleznice,
zracni koridorji, plovne poti) med njimi v geografskem prostoru RS;

- sektor IKT: strojna oprema (racunalniki), programska oprema in njihove
povezave (fiksne telekomunikacije, mobilne telekomunikacije, internet
ipd.);

- sektor energetika: proizvodni obrati (elektrarne), omrezje, ki omogoca
prenos (daljnovodi, plinovodi), s pripadajo¢imi nadzornimi sistemi,
transport (nafta, plin) in skladis¢ni objekti (plin, nafta);

- sektor finance: subjekti, ki omogocajo izvajanje placilnega prometa ozi-
roma placilne transferje, vklju¢no s pripadajoc¢o IKT-opremo;

- sektor hrana: proizvajalci hrane (poljedelstvo, Zivinoreja), nadzorni orga-
ni (veterinarski, fitosanitarni, zdravstveni), zivilsko-predelovalna industri-
ja in distribucijske trgovinske verige;

- sektor voda: zajetja vode, sistemi za oskrbo (vodovodi), mehanizmi za
nadzor kakovosti in mehanizmi za nadzor koli¢ine vode (npr. pregrade,
zadrzevalniki vode, nasipi ipd.).

Po drugi strani pa v nekaterih sektorjih ni bilo mogoce identificirati ob-
stoja moc¢nih mrez, kar pa seveda zahteva bolj natan¢no sektorsko proucitev.
V sektorju kemi¢ne industrije, denimo, ni bilo mogoce identificirati relevant-
nega omrezja, saj je slovenska kemic¢na industrija majhna in razdrobljena.

Groznje kriti¢ni infrastrukturi v Sloveniji

Groznje kriti¢ni infrastrukturi izhajajo iz potencialnega ogrozajocega
vpliva na ¢loveka, ki je odvisen od te infrastrukture. Ta vpliv je lahko nepo-
sreden ali posreden. Boin, Lagadec, Michel-Kerjan in Overdijk (2003: 100) so
v tem smislu ugotavljali, da je problem predvsem v narascajoci ¢lovekovi od-
visnosti od povezanih mrez in narascajoci povezanosti mrez. Oboje vpliva
na povecevanje druzbene ranljivosti. Odvisnost od tovrstnih mrez je danda-
nes vecja, kot si ve¢inoma predstavljamo.

Resnost potencialnih groZzenj kriti¢ni infrastrukturi naras¢a (Auerswald,
Branscomb, La Porte in Michel-Kerjan, 2006: 9). To je ocitno, saj se je o kriti¢-
ni infrastrukturi na konceptualni in operativni ravni zacelo govoriti pred-
vsem v luci teroristi¢nega ogrozanja. Ce pogledamo natancneje zadnje vecje
teroristicne napade (New York, Madrid in London), potem lahko ugotovi-
mo, da so vsi vkljucevali objekte kriticne infrastrukture. Boin, Lagadec, Mic-
hel-Kerjan in Overdijk (2003: 101) ugotavljajo, da je problem v tem, da terori-
sti lahko poskusajo izkoristiti druzbeno odvisnost od kriti¢ne infrastrukture
oziroma mreze. V tem smislu teroristom sploh ni treba uniciti doloc¢ene
mreze, ampak jo lahko uporabijo kot orozje proti druzbi ali drzavi. Michel-
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Kerjan (2003: 133) dodaja, da so teroristi v preteklih napadih v bistvu izkori-

stili oziroma uporabili mreze kot orodje za razsirjanje groZnje. MreZe so bile

tako uporabljene kot orozje. Tako je npr. ameriski postni sistem poskrbel za

razposiljanje pisem, ki so bila okuzena z antraksom. Flynn (2004) je v zvezi s

tem menil, da motivacija teroristov za napad na kriticno infrastrukturo zaje-

ma neposredno skodo in tudi kolateralno skodo, se posebej v obliki zmanj-
$anja zaupanja javnosti v storitveno dejavnost, ki jo infrastruktura zagotavlja.

Lewis (2006: 62) dodaja, da je kriti¢na infrastruktura razmeroma enostavna

tarca za teroriste - zaradi njenega obsega in relativno nizkega vlozka za do-

seganje velikih uc¢inkov.

Sinteti¢ni pregled zaznavanja ogrozanja infrastrukturnih podsektorjev v
RS pokaze, da lahko razlikujemo med skupnimi groznjami in podsektorsko
specifi¢cnimi groznjami. Vecina kategorij grozenj je skupnih - torej zaznanih
v vseh podsektorjih. Klju¢ne skupne kategorije grozenj so:

- naravne groznje (nastale npr. zaradi poplav, potresov, plazov ter drugih
naravnih nesrec, ki prizadenejo infrastrukturo),

- namerne groznje, kot so npr. kriminal, terorizem, informacijski napadi,
sabotaze, zlonamerno delovanje in drugi napadi, vojna, pri cemer vecina
akterjev zaznava zunanje namerne groznje,

- nenamerne groznje (npr. napake pri uporabi tehnologije, sistemske na-
pake ter nesrece ipd.).

Zgornja zaznava ogrozanja je v skladu s pri¢akovanji, saj tudi mednarod-
no priznani znanstveniki omenjajo podobne kategorije (glej Le Grand,
Springinsfeld in Riguidel, 2003: 5; Auerswald, Branscomb, La Porte in Mic-
hel-Kerjan, 2006: 5). Naj navedemo $e nekatere »neklasi¢ne« in sektorsko
specificne groznje, ki so jih identificirali respondenti:

- groznja pomanjkanja usposobljenih kadrov, izrazena v sektorju IKT (no-
tranji zaposleni kot groznja) in v sektorju zdravje (nezadostna stevil¢nost
in usposobljenost kadrov za delo v kriznih razmerah);

- neizpeljani ali neprimerno izpeljani projekti na podroc¢ju zagotavljanja
placilnega prometa v finan¢nem sektorju, kar bi lahko povzrocilo velike
motnje v njegovem delovanju;

- zgresena politika oskrbe z vodo in neizvajanje zakonodaje v sektorju
voda;

- prekomerna obremenitev infrastrukture, kar se nanasa na informacijsko
infrastrukturo, prekomerno trgovanje in prenos elektri¢ne energije; to
lahko privede do kolapsa omrezij;

- soodvisnost od drugih sektorjev, kar se vidi na tocki, ko sektor IKT izpo-
stavi odvisnost od energetike, sektor hrana od vode (v smislu kontamina-
cije), sektor zdravje od energentov in transportnega sistema in sektor fi-
nance od fiksnih telekomunikacij - IKT;
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- prekinitev dobave surovin: npr. elektroenergetski sektor izpostavlja groz-
nje prekinitve dobave energentov.

Primerjava zgornjih zaznav ogrozanja z dejanskimi izkusnjami RS poka-
Ze, da imamo najvec izkusenj z naravnimi nesrecami in dolocenim segmen-
tom namernih grozenj. V bistvu pa v Sloveniji ne pomnimo vecjih motenj
delovanja kriti¢ne infrastrukture v ¢asu njene neodvisnosti. Veliko podsek-
torjev navaja osamosvojitveno vojno kot vec¢jo motnjo v delovanju. Po osa-
mosvojitvi pa je v podsektorjih zaznati sorazmerno veliko majhnih - druzbe-
no nekriti¢nih - motenj, ki so predvsem lokalnega znacaja.

Relevantnost teroristi¢ne groznje se na podlagi izvedbe delavnic izkaze
kot dokaj teoreti¢na v znatnem Stevilu sektorjev. Vsi akterji se zavedajo po-
tencialnosti teroristi¢ne nevarnosti, vendar nekateri ostajajo pri abstraktnem
zavedanju, medtem ko so drugi podsektorji ze »prisiljeni« izvajati dokaj spe-
cifi¢cne ukrepe. Klju¢na lo¢nica med abstraktnim razmisljanjem o terorizmu
in konkretnim protiteroristi¢cnim delovanjem je predvsem mednarodna vpe-
tost celotnega sektorja. Izrazito nacionalni sektorji, kot je npr. oskrba z vodo,
se v preteklosti niso znatno ukvarjali s terorizmom.

Ugotovimo lahko tudi, da je slovenska kriti¢na infrastruktura lahko po
eni strani pod vplivom prenosa grozenj iz kriticne infrastrukture sosednjih
drzav, medtem ko po drugi strani lahko sama s svojim nedelovanjem povzro-
¢a podobne groznje v teh drzavah. Sinteti¢na analiza pokaze, da imamo v RS
dve skupini sektorjev: inherentno mednarodne sektorje in tiste, ki so manj
vpeti v mednarodne transferje, lahko pa povzrocijo tudi ¢ezmejne vplive. Za
inherentno mednarodne podsektorje in sektorje je znacilno, da brez vpeto-
sti v mednarodne tokove sploh ne bi mogli delovati, kar nac¢eloma pomeni,
da imajo zelo verjetno tudi povratni vpliv na mednarodno skupnost. Vendar
je povratni vpliv odvisen od dokaj razli¢nih dejavnikov. Taksni sektorji so:

- sektor promet: ¢ez Slovenijo gredo pomembni prometni koridorji v cest-
nem, Zelezniskem, pomorskem in tudi zracnem prometu. Mednarodnost
znacaja je Se posebej vidna v podsektorju zracnega prometa, kjer je pri
kontroli letenja vidno, da sama mejna ¢rta drzave ne igra enako pomem-
bne vloge kot, denimo, pri cestnem ali Zelezniskem prometu;

- sektor IKT: slovensko IKT-omrezje je sestavni del mednarodnega IKT-
omrezja, vendar kompleksnost tega omrezja omogoca dokaj veliko Stevi-
lo obhodnih poti (kompenzacija). Zanimiva je situacija, ko gre elektron-
ska posta iz enega dela drzave v drugi del prek omrezja sosednje drzave;

- sektor zdravje: mednarodni prenos nalezljivih bolezni zaradi motenega
delovanja sektorja je zelo verjeten. Ravno tako obstaja verjetnost prenosa
iz tujine v RS;

- jedrski sektor sodi med inherentno mednarodne zaradi velike vpetosti v
mednarodne nadzorne mehanizme in izrazito ¢ezmejnih posledic v pri-
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meru nesrec. Vsak izredni dogodek je sporoc¢en na EUROATOM in IAEA,
poleg tega pa dokaj vznemiri tudi mednarodno javnost. NEK je poleg
tega zelo blizu meje s sosednjo Hrvasko;

- energetski sektor: slovensko elektroenergetsko omrezje je sestavni del
evropskega elektroenergetskega omrezja, kar pomeni, da se motnje iz
Slovenije lahko prenasajo na sosednje drzave (juzno Avstrijo, Italijo in dr-
zave Jugovzhodne Evrope'3). Nedelovanje plinskega omreZja bi se ¢utilo
predvsem na Hrvaskem. Pri nafti bi bil vpliv najman;s;

- sektor hrana je v dolo¢enem segmentu dokaj mednarodno pomemben,
po drugi strani pa ne. RS je na zunanji meji EU, kar pomeni, da predstav-
lja obrambni pas EU pred vnosi patogenov iz mednarodne okolice. Mote-
no delovanje fitosanitarnih in veterinarskih sluzb bi lahko imelo tudi izra-
zito mednarodne posledice v okviru EU. Po drugi strani pa je izvoz hrane
v tujino tako majhen, da njegov izpad ne bi imel posebnega ucinka na so-
sednje drzave. Prej bi bilo obratno, saj je Slovenija neto uvoznik hrane;

- sektor voda je prav tako mednarodno pomemben le v dolocenih seg-
mentih. Najbolj moc¢an mednarodni vpliv bi imela porusitev nekaterih
pregrad na Soci, Dravi in Savi, saj bi prislo do poplavnega vala na Hrvas-
kem in v Italiji. Z vidika nadzora kakovosti vode bi lahko o ¢ezmejnih po-
sledicah govorili le v primeru, ¢e bi prislo do velikega onesnazenja neka-
terih povrsinskih in podzemnih voda v Sloveniji, kar bi se preneslo v
tujino (Hrvaska).

Najbolj kriti¢ni objekti ali vrste objektov

Posamezen kriticni sektor ali podsektor seveda ni kriticen v celoti,
ampak so kriti¢ni predvsem posamezni objekti ali procesi. Sinteza stanja v
RS pokaze, da lahko razlikujemo med dolocenimi kriti¢nimi objekti, kriti¢ni-
mi povezavami, kriticnimi krizis¢i istovrstne ali raznovrstne infrastrukture in
kriti¢cnimi procesi, ki se odvijajo v okviru objektov ali njihovi okolici. V nada-
ljevanju lahko navedemo splosen pregled kategorij kriticnih objektov v sek-
torjih:

- promet: avtoceste, hitre ceste, glavne ceste I. in II. reda, regionalne ceste

dori, ki so daljsi od 500 metrov, predor Ljubelj, dolo¢eni mostovi in via-
dukti, mednarodna letalis¢a (Ljubljana, Maribor in Portoroz - v njihovem
okviru so najbolj kriti¢ne steze (pristajalna steza Se posebej), ploscad,
kjer se izvaja oskrba, nadzorna sredstva, terminal in oskrbovalna tehni-

3 Prenos elektroenergetskih motenj iz Slovenije v Jugovzhodno Evropo je moZen, ker osnova nekda-
njega jugoslovanskega elektroenergetskega omrezja Se obstaja.
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ka), kontrolni centri za vodenje zracnega prometa, Luka Koper in plovne
poti, enotirne proge, mostovi, predori, signalno-varnostne naprave, elek-
troenergetske naprave in telekomunikacijske naprave;

IKT: komunikacijski centri, nadzorni centri, mednarodni centrali v Ljub-
ljani in Mariboru, strezniki, bazne postaje, radijske povezave;

finance: Uprava RS za javna placila, Banka Slovenije, objekti ve¢jih po-
slovnih bank, e posebej NLB, trezorji z ve¢jimi koli¢inami gotovine, ra-
¢unalniska oprema v objektih, s pomocjo katere se izvaja placilni promet;
zdravje: reSevalne postaje, vsi zdravstveni domovi, telekomunikacijski,
dispecerski in informacijski sistemi, splosne bolnisnice, ki imajo kirurske
in rentgenske oddelke, UKC Ljubljana, UKC Maribor, laboratoriji, lekarne,
veledrogisti, IVZ, Zavod RS za transfuzijsko medicino itd.;

kemic¢na industrija: skladis¢a, v katerih se shranjujejo vecje koli¢ine ke-
mic¢nih snovi, cevovodi, po katerih se znotraj objektov pretakajo kemi¢ne
snovi, komercialna pretakalis¢a kemi¢nih snovi, interni informacijsko-ko-
munikacijski sistemi za uravnavanje pretoka kemic¢nih snovi;

jedrski sektor: JEK Krsko z bodoc¢im skladis¢em srednje in nizko radioak-
tivnih odpadkov, IJS-reaktor TRIGA Brinje, Centralno skladis¢e srednje in
nizko radioaktivnih odpadkov (CSNRAO);

energetika: elektrarne (vklju¢no z JEK), elektroenergetsko omrezje, raz-
delilno transformatorske postaje (RTP), skladisc¢a nafte in plinovodi;
hrana: pomembnejsi zivilskopredelovalni objekti (npr. ve¢je mlekarne,
vedji mesnopredelovalni objekti, vecje pekarne), vecja trgovska distribu-
cijska sredisca, vecje prasicje in perutninske farme;

voda: objekti v vodovodnih sistemih, prek katerih se zagotavlja pitna
voda najvecjemu $tevilu prebivalcev (¢rpalisca, vodohrani in cevovodi)X4,
visokovodne pregrade - jezovi in zadrzevalniki akumulacijskih jezer itd.

Pregled zgoraj izpostavljenih kategorij znova potrjuje tezo, da je IKT se-

stavni del prakti¢no vseh kriticnih sektorjev. IKT je bil namrec veckrat izpo-
stavljen kot kriti¢en v okviru sektorjev. Opozoriti je treba Se na izjemno po-
membno specifiko. V zra¢nem in pomorskem podsektorju kot sestavni del
infrastrukture navajajo nekatere manj materialne kategorije kriti¢nih objek-
tov, kot so zra¢ne in plovne poti. Gre za manj oprijemljive kategorije kriti¢ne
infrastrukture, brez katerih pa oba podsektorja seveda ne bi delovala. V tem
smislu je treba dopolniti materialisticno razumevanje kriti¢ne infrastrukture
tudi s kategorijo zra¢nih in plovnih poti.

. problematicno je celotno vodovodno omrezje, ker je mogoce skozi vsak vodovodni prikljucek ali

hidrant vnesti strupene snovi.
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Indeks kriti¢nosti

Nedelovanje oziroma vec¢je motenje posameznega podsektorja povzroca
specifi¢no neposredno in posredno druzbeno skodo. V okviru projekta je
bila na delavnicah ocenjena neposredna skoda v primeru nedelovanja ozi-
roma velikega motenja za vsak podsektor. Ocenjevala se je neposredna sko-
da za prebivalstvo (Stevilo Zrtev - mrtvih in tezko ranjenih), gospodarstvo
(gospodarska skoda v evrih), javnost (vpliv na drzavne storitve, javno zaupa-
nje, druzbeni red, kon¢ne uporabnike in geopoliti¢ni vpliv) ter okolje (povr-
Sina prizadetega ozemlja ali delez prebivalstva, ki mora zapustiti domove).
Neposredna Skoda se je ocenjevala na lestvici od 0 do 4 z naslednjimi po-
meni:

- 0:nikakrsna ali zelo majhna skoda,
- 1: majhna skoda,

- 2:srednja skoda,

- 3:velika skoda,

- 4:zelo velika skoda.

Neposredna skoda se je ocenila za primer nedelovanja celotnega pod-
sektorja, ¢eprav se vsi zavedamo, da do taksne situacije skorajda ne more
priti. Onesposobitev oziroma nedelovanje proucevanih podsektorjev se na-
nasa na hipoteti¢no situacijo, po kateri le-ti ne morejo ve¢ opravljati svojih
temeljnih funkcij. Pri tem se ni razpravljalo o vzrokih, ki bi lahko pripeljali
do taksne situacije, ampak samo o posledicah taksne situacije (o skodi oziro-
ma vplivu). Ocena skode prav tako ni temeljila na kakSnem specifi¢cnem sce-
nariju, kar je sicer obicajno, ko razmisljamo o posledicah in ukrepanju v pri-
meru kriznih razmer. Pri odgovarjanju na konkretna vprasanja je torej slo za
splosno oceno ob kakrsnem koli zlomu, onesposobitvi ali resnem motenju
delovanja infrastrukture ne glede na vzrok oziroma razlog. Razlog za taksen
pristop je v tem, da je to edini nacin ocenitve absolutnega pomena posa-
meznega podsektorja za druzbo. Uporaba scenarijev bi bila seveda bolj real-
na, vendar z njimi ne bi mogli oceniti absolutnega pomena podsektorja za
druzbo (njegovo kriti¢nost). Pri tem je bila klju¢na usmerjevalna logika, ki
pravi: vedji je absolutni pomen podsektorja za druzbo, vecja je njegova kri-
ticnost.

Pri ocenjevanju potencialne neposredne skode je bil izloc¢en tudi kakr-
sen koli vpliv zascitnih ukrepov. Preventivni zascitni ukrepi mnogokrat pre-
precujejo razvoj krize do svojih ekstremov. Razmisljanje o maksimalnem do-
metu onesposobitve podsektorja je onemogoceno, ¢e imamo stalno v
mislih Stevilne zasc¢itne ukrepe. Taksno razmisljanje je seveda realno, vendar
pa bi znova preprecilo oceno absolutnega pomena posameznega podsek-
torja za druzbo.

TEORIJA IN PRAKSA let. 46, 4/2009



Iztok PREZEL]

Naslednja tabela prikazuje ocene skode po posameznih podsektorjih in
skodnih kategorijah. Iz te osnove je bil izpeljan absolutni in relativni (nor-
malizirani) indeks kriticnosti za vsak podsektor. Pri tem je treba poudariti,
da gre za kriti¢nost na podlagi samoocene strokovnjakov iz podsektorjev.

Indeks kriticnosti (IK) je vsota ocen skode v kategoriji prebivalstvo, gos-
podarstvo, javnost in okolje. Pri ve¢dimenzionalnih kategorijah (javnost in
okolje) se uposteva le maksimalna ocena skode, ki je bila podana v tem okvi-
ru. Maksimalna vrednost indeksa je torej 16, minimalna pa 0. Zaradi primer-
liivosti med podsektoriji je bil izracunan tudi normalizirani oziroma relativni
indeks (NIK), ki je odstotek vrednosti indeksa glede na maksimalno mozno
skodo. V oklepaju ob NIK je zapisan tudi rang kriti¢nosti (vrstni red med
sektorji po kriticnosti). V zadnji vrstici je navedena vsota po skodnih katego-
rijah.

Tabela: Ocene skode po posameznih podsektorjih in skodnih kategorijah
ter absolutni (IK) in relativni oz. normalizirani indeks kriticnosti

(NIK).
SEKTOR PODSEKTOR SKODA Javnost Okolje
ZA:
Prebi- | Gospo- | Drzavne |Javno | Druzbeni|Koncni | Geopoli- |Ozemlje |Prebi- |IK NIK
valstvo | darstvo | storitve | zaupanje| red uporabn. | ticni vpliv valstvo
Energetika |Nafta 0 3 0 4 4 3 2 0 0 7 0,43 (8)
Plin 0 3 0 4 2 0 4 0 0 0,43 (8)
El. energija 2 4 4 4 4 4 3 0 0 10 0,62 (5)
Jedrska Jedrske snovi 1 1 0 4 3 0 2 0 0 6 0,37 (9)
industrija
IKT IKT informatika | 0 4 3 0 3 2 0 0 8 0,5(7)
IKT komunikacije | 0 3 2 4 1 3 0 0 7 0,43 (8)
in strojna oprema
Voda Pit. voda 2 4 2 4 1 4 3 0 0 10 0,62 (5)
Kakovost vode 1 3 1 3 1 2 2 0 0 7 0,43 (8)
Nadzor kolicine | 2 4 2 4 2 0 3 2 0 12 0,75 (3)
Hrana Hrana 4 4 4 4 4 4 3 0 3 15 0,93(1)
Zdravje PredbolniSnicna | 4 3 0 4 1 1 0 0 0 11 0,68 (4)
nega
Bolnisniéna nega | 4 4 1 2 4 0 3 0 0 12 0,75 (3)
Zdravila in 4 4 4 4 4 2 4 0 1 13 0,81(2)
laboratoriji
Financni Financna 0 4 1 3 1 0 0 0 0 7 0,43 (8)
infrastruktura
Promet Cestni 2 4 0 3 0 2 2 0 0 9 0,56 (6)
Zeleznigki 0 3 1 3 0 0 1 0 0 6 0,37 (9)
Zracni 0 1 1 3 0 0 2 0 0 4 0,25 (11)
Pomorski 0 2 0 3 0 0 1 0 0 5 0,31 (10)
Kemicna Kemicna industrija | 2 2 0 4 1 0 2 0 0 8 0,5(7)
industrija
Vsota 28(5) |60 [276) [67(1) [33(4) [28(5 [42(3) [28) |4(n)

Vsota po skodnih kategorijah pokaze, da se ob nedelovanju kriticne in-
frastrukture pojavi dale¢ najvecja skoda v kategorijah javno zaupanje in gos-
podarstvo. To pomeni, da najhitreje pride do negativhega medijskega po-
kritja - kritike in gospodarske skode. Po obcutljivosti sledijo kategorije:
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geopoliti¢ni vpliv, vpliv na druzbeni red in kon¢ne uporabnike ter vpliv na
prebivalstvo (Zrtve) in drzavne storitve. Najmanjsi vpliv ob nedelovanju kri-
ticne infrastrukture se izkaze v primeru okolja (v nobenem primeru ni sko-
da zajela najvecje kategorije). Na tej podlagi lahko ugotovimo, da bi nedelo-
vanje kriticne infrastrukture v osnovi pomenilo vecjo korist kot skodo za
okolje. Tudi humanocentri¢ni test skode za okolje nas vodi k potrjevanju te
teze.

Zgornji rezultati kazejo tudi, da sektorji niso koherentni v smislu enake
kriticnosti podsektorjev. Doloc¢eni podsektorji so dosegli bistveno vecji rang
kot drugi podsektorji iz istega sektorja. To dejstvo bi morale upostevati kakr-
$ne koli nadaljnje sektorske analize.

Ob pogledu na zgornjo tabelo se zastavlja vprasanje, kje potegniti ¢rto, ki
bi loc¢evala dejansko kriticne in nekriticnih podsektorjev. Rezultati tega ne
omogocajo. Z veliko gotovostjo lahko trdimo samo to, da so vsi od prouceva-
nih sektorjev druzbeno kriti¢ni, tabela pa prikazuje njihovo razli¢no stopnjo
kriti¢nosti glede na samopercepcijo upravljavcev. Zaradi medsektorske (ozi-
roma medpodsektorske) povezanosti bi ekstremna motnja v enem od pod-
sektorjev kmalu vplivala na delovanje drugih podsektorjev.

Sklepne misli

V sinteticnem smislu lahko ugotovimo, da je relevantnost nacionalne kri-
ticne infrastrukture in njene zascite neizpodbitna, kar se Se posebej nanasa
na nacionalne in mednarodne varnostne vidike. Klju¢ni problem se pojavi
Ze pri opredelitvi nacionalne ali evropske kriti¢ne infrastrukture, ki nastane
zaradi njene vecrazseznosti in razsirjenosti v celotni druzbi. V nobeni drzavi
ni mogoce zascititi celotnih sektorjev, ki so bili ali bodo oznaceni kot kritic-
ni, ampak je treba zascitne in varnostne ukrepe osredotociti zgolj na najbolj
kriticne objekte, tocke ali procese. Dolocitev teh procesov je zapletena nalo-
ga, s katero se soocajo evropske drzave in tudi EU. Se posebej so relevantni
kriteriji za dolocitev kriticne infrastrukture, ki smo jih v Sloveniji na znans-
tvenem podrocju ze opredelili.

Clanek je pokazal, da ima Slovenija tevilne infrastrukture, ki bi jih lahko
oznacili kot druzbeno in varnostno kriti¢ne. Ti sektorji so ve¢inoma mrezno
strukturirani in so razli¢no razvejani ter kompleksni. IKT je sestavni del sko-
raj vseh sektorjev, zato bi v prihodnje kakrsen koli sektorski pristop na tem
podroc¢ju prinesel dokaj picla spoznanja. Sektorji se soocajo s Stevilnimi
skupnimi in sektorsko specifi¢nimi groznjami, med katerimi izstopajo izkus-
nje z naravnimi nesrecami. Vecina kriti¢nih sektorjev je inherentno medna-
rodnih, kar pomeni, da lahko hitro pride do prenosa motenj delovanja v Slo-
venijo ali iz nje. V vsakem sektorju obstajajo Stevilni bolj kriticni objekti ali
kategorije objektov, na katere bi se v fazi zasc¢ite morali bolj osredotociti. Se

TEORIJA IN PRAKSA let. 46, 4/2009



Iztok PREZEL]

posebej problemati¢ne so manj materialne kategorije objektov, kot so plov-
ne in zra¢ne poti. Indeks kriti¢nosti je dodatno pokazal, da vsi podsektorji
vendarle niso enako kriti¢ni, kar bi moralo vplivati na prioritizacio nacional-
nih zasc¢itnih ukrepov.

Slovenija se v tem trenutku sooca s Stevilnimi policy dilemami na po-
drod¢ju kriti¢ne infrastrukture in njene zasc¢ite. Naj navedemo nekaj klju¢nih
dilem in nakazemo pot moznega reSevanja.

1) V drzavi ne obstaja niti en zakonski ali podzakonski akt ter strateski
dokument, ki bi uporabljal termin kriti¢na infrastruktura, kar pa ne pomeni,
da se drzava s tem podroc¢jem ne ukvarja. To pomeni, da Slovenija $e nima
razvite politike na tem podrodju, kar jo postavlja v zamudo v primerjavi s Ste-
vilnimi drugimi evropskimi drzavami. Na nacionalni ravni bi se zato morala
oblikovati politika zascite kriticne infrastrukture, ki bi obsegala opredelitev
konteksta, ciljev, nacel, smernic in mehanizmov. To bi bilo mogoce izvesti na
ve¢ nacinov. Mogoce je, denimo, nadgraditi Strategijo nacionalne varnosti s
konceptom kriti¢ne infrastrukture in njene zascite. Mozno bi bilo sprejeti
posebno strategijo zascite kriticne infrastrukture v RS, ki bi opredeljevala
zgoraj omenjene elemente. Sektorji in podsektorji bi morali pri svojem delo-
vanju in preoblikovanju upostevati enotne nacionalne smernice. Poleg tega
pa bi drzava morala to podrocje umestiti v okvir kriznega upravljanja oziro-
ma zagotavljanja nacionalne varnosti. Podrocje bi bilo treba predstaviti kot
kompleksno vecinstitucionalno podrodje, kjer je potrebna sinergija.

2) Zazdaj Slovenija nima opredeljene kriti¢ne infrastrukture, zato bi bilo
treba vse v ¢lanku identificirane podsektorje opredeliti kot kriti¢ne ali vital-
ne. Prednost pri urejanju naj bi imeli tisti, ki so bolj kriti¢ni. Poleg tega bi bilo
treba dodatno razmisliti o razdelitvi na podsektorje. Obstojeci razdelitvi bi
bilo mogoce dodati Se kake podsektorje (npr. transport nevarnih snovi, kul-
turno dedis¢ino, vojasko infrastrukturo, morda pravosodni sistem ipd.) ali
pa nekatere zdruziti (npr. v primeru zagotavljanja pitne vode in nadzora ka-
kovosti pitne vode, v primeru IKT). Morebitne nove podsektorje bi bilo
ravno tako treba pregledati najprej s »quick scan« analizo.

3) Oblikovati bi bilo treba nacionalni organ, ki se na medresorski ravni
ukvarja z preglednimi analizami, izmenjavo mnenj in pogledov, iniciranjem
projektov, mehanizmov ipd. To bi lahko opravljala obstojeca Medresorska
koordinacijska skupina za zascito kriticne infrastrukture, ki bi lahko za spe-
cificna podrocja ustanavljala medresorske podskupine. Se posebej pomem-
bno je, da ima doloceno telo v drzavi pregled nad stanjem zascite kriticne
infrastrukture (tveganji, procesi, akterji, zakonodajo, vajami itd.). Vecja pre-
glednost hkrati pomeni vec¢jo sposobnost za identificiranje problemov in
posledi¢no njihovo reSevanje. Pomembno je tudi oblikovati kontaktni meha-
nizem med javnimi in zasebnimi akterji za reSevanje specifi¢nih dilem
(PPP). Taksnih kompetenc pa obstojeca skupina trenutno nima.
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4) Slovenija nima natan¢no proucenih podsektorjev in sektorjev po
klju¢nih parametrih zascite kriticne infrastrukture. Raziskovalni projekt FDV,
iz katerega izhaja ta ¢lanek, predstavlja le hitri pregled (»quick scan«). Zato bi
bilo treba zasnovati nadaljnje bolj poglobljene sektorske oziroma podsek-
torske analize. Bolj primerne bi bile celo podsektorske analize, saj se je izka-
zalo, da obstajajo dokaj velike razlike med nekaterimi podsektorji v okviru
nekaterih sektorjev. Analize bi morale biti izvedene v skladu z upostevanjem
temeljnih nacel zascite kriticne infrastrukture in logike medsektorske pove-
zanosti. Priporocljivo bi bilo tudi uporabiti enotne kriterije za izdelovanje
podsektorskih analiz kljub dokaj razlicni namembnosti in ustrojenosti
(kompleksnosti). S tem bi se izognili subjektivhemu poudarjanju ali zmanj-
Sevanju lastne kriti¢nosti, kar se je dogajalo tudi v nasem projektu. Po zaklju-
¢enih sektorskih analizah bi bilo treba znova opraviti medsektorsko analizo,
ki bi bila prilagojena dobljenim rezultatom iz sektorskih analiz. Izjemno
pomembno podrocje nadaljnjih analiz je nedvomno medsektorska poveza-
nost.

LITERATURA

Auerswald, Philip, Branscomb, Lewis, La Porte, Todd in Michel-Kerjan, Erwann
(2005): The Challenge of Protecting Critical Infrastructure. Issues in Science
and Technology (Fall): 77-87.

Auerswald, Philip, Branscomb, Lewis, La Porte, Todd in Michel-Kerjan, Erwann
(2006): When Private Efficiency Meets Public Vulnerability: The Critical Infra-
structure Challenge. Paper presented at the workshop Protecting Critical Infra-
structures: Vulnerable Systems, Modern Crises, and Institutional Design, Confe-
rence on Future Challenges for Crisis Management in Europe, 4-5 May,
Stockholm.

Benoit, Robert (2004): A Method for the Study of Cascading Effects within the Life-
line Networks. International Journal of Critical Infrastructure (let. 1, §t. 1),
32-46.

Boin, Arjen, Lagadec, Patrick, Michel-Kerjan, Erwann in Overdijk, Werner (2003):
Critical Infrastructures under Threat: Learning from the Antrax Scare. Journal of
Contingencies and Crisis Management (let. 11, st. 3): 99-104.

Council Directive on the Identification and Designation of European Critical infra-
structures and the Assessment of the Need to Improve their Protection (2008):
8. 12, Official journal of the EU, 23. 12., Brussels.

Critical Infrastructure Protection in the Netherlands (2003): Ministry of the Interior
and Kingdom Relations. First Report. Hague.

Dunn, Myriam (2005): The Socio-political Dimensions of Critical Information Infra-
structure Protection. International Journal of Critical Infrastructures (let. 1, st.
2/3): 258-2068.

Ellison, Robert et al. (1999): Survivability: Protecting Your Critical Systems. Research
Paper, CERT Coordination Center, Carnegie Mellon University, Pittsburgh.

TEORIJA IN PRAKSA let. 46, 4/2009



Iztok PREZEL]

Flynn, Stephen (2004): The Neglected Front. Foreign Affairs (let. 83, st. 5).

Green Paper on a European Programme for Critical Infrastructure Protection
(2005): EC, 17. 11., Brussels.

Hellstrom, Tomas (20006): Critical Infrastructure and Systemic Vulnerability: To-
wards a Planning Framework. Research paper, Safety Science.

International CITP Handbook 2006 (2006): An Inventory of 20 National and 6 Inter-
national Critical Infromation Infrastructure Protection Policies, Vol. 1, Center
for Security Studies, ETH Zurich.

Johnson, Chris (2006): Understanding the Interaction between Public Policy, Mana-
gerial Decision-Making and the Engineering of Critical Infrastructures. Re-
search paper, Reliability Engineering and System Safety.

Knight, John in Sullivan, Kevin (2000): On the Definition of Survivability, Research
Paper, Department of Computer Science, University of Virginia.

Koubatis, Andrew in Schonberger, Jorge Yerena (2005): Risk Management of Com-
plex Critical Systems. International Journal of Critical Infrastructures (let. 1, st.
2/3):195-215.

Le Grand, Gwendal, Springinsfeld, Franck in Riguidel, Michel (2003): Policy Based
Management for Critical Infrastructure Protection. Research report, ACIP Pro-
ject, funded by the European Commission.

Lewis, Ted (20006): Critical Infrastructure Protection in Homeland Security: Defen-
ding a Networked Nation. New Jersey: Wiley Interscience.

Michel-Kerjan, Erwann (2003): New Challenges in Critical Infrastructures: A US
Perspective. Journal of Contingencies and Crisis Management (let. 11, §t. 3):
132-141.

Moteff, John in Parfomak, Paul (2004): Critical Infrastructure and Key Assets: Defi-
nition and Identification. CRS Report for Congress, Congressional Research Ser-
vice, D.C.: The Library of Congress.

Nozick, Linda in Turnquist, Mark (2005): Assessing the Performance if Interdepen-
dent Infrastructures and Optimising Investments. International Journal of Criti-
cal Infrastructures (let. 1, $t. 2/3), 133-140.

Peerenboom, James (2001): Infrastructure Interdependencies: Overwies of Con-
cepts and Terminology. Research paper, Infrastructure Assurance Center,
Argonne.

Politi, Alessandro (1997): European Security: The New Transnational Risks. Chaillot
Papers, St. 29, Paris: Institute for Security Studies WEU.

Pommerening, Christine (2004): A Comparison of Critical Information Infrastructu-
re Protection in the US and Germany: An Institutional Perspective, Conference
Paper - American Political Science Association, Annual Meeting - Chicago.

Predlog Direktive o ugotavljanju in dolo¢anju evropske kriticne infrastrukture ter o
oceni potrebe za izboljSanje njenega varovanja (2008), Svet EU, Bruselj, 22. 5.

Predlog direktive Sveta o ugotavljanju in doloc¢anju evropske kriti¢ne infrastruktu-
re ter o oceni potrebe za izbolj$anje njenega varovanja (2006), Svet EU, Bruselj,
18. 12.

Prins, Gwyn (1998): The Four-Stroke Cycle in Security Studies. International Affairs,
74(4).

TEORIJA IN PRAKSA let. 46, 42009

483



484

Iztok PREZEL]

Radvanovsky, Robert (2000): Critical Infrastructure: Homeland Security and Emer-
gency Preparedness. New York: Taylor in Francis.

Reinermann, Dirk in Weber, Joachim (2003): Analysis of Critical Infrastructures: the
ACIS Methodology. Federal Office for Information Security, Bonn, Germany:.
Report on Critical Infrastructure Protection (2005), The Ministry of Interior and

Kingdom Relations, The Netherlands, The Hague.

Schulman, Paul in Roe, Emery (20006): Future Challenges for Crisis Management in
Europe. Paper presented at the workshop Protecting Critical Infrastructures:
Vulnerable Systems, Modern Crises, and Institutional Design, Conference on
Future Challenges for Crisis Management in Europe, 4-5 May, Stockholm.

Terriff, Terry, Croft, Stuart, James, Lucy in Morgan, Patrick (1999): Security Studies
Today. Cambridge: Polity Press.

TEORIJA IN PRAKSA let. 46, 4/2009



