RACUNALNISTVO

(Digitalni) kljuci

v b
ALEKSANDAR JURISIC IN KLEMEN KLAN)SCEK

- Sifre oziroma bolj splosno kriptosisteme pogo-
sto kontroliramo s kljuci, ki doloc¢ajo pretvorbo po-
datkov. Seveda imajo tudi kljuci lahko digitalno
obliko. Ko bomo primerjali njihovo dolzino, bo
to kar binarno zaporedje: 01001101010101 ...Pri

tem se drzimo Kerckhoffsovega principa, ki pravi:

»Napadalec« pozna Kkriptosistem oziroma
postopke (algoritme), ki jih uporabljamo, ne pa
tudi kljucev.

Preden se poglobimo v kriptosisteme, in njihovo
razbijanje, pomislimo na vsakdanje Zivljenje. Naj-
bolj pogosto uporabljamo posebne vrste kljucev, ki
jih imenujemo gesla in PIN-i (kratica pomeni Perso-
nal Identification Number, tj. osebno identifikacijsko
Stevilo). Pri prvih radi uporabljamo ¢im Sirsi nabor
znakov, pri slednjih pa samo Stevke od 0 do 9 (saj
obicajno v tem primeru na tipkovnici ni drugih zna-
kov).

V starih casih (tudi pr. n. st.), glej sliko 1, so imele
mestne utrdbe straZarje, ki so varovali mestna vrata.
Opremljeni so bili z oroZjem in v nemirnih ¢asih niso
spustili noter nikogar, ki ni poznal pravilnega gesla.

Napadi na gesla

Gesla nam omogocajo kontrolo dostopa v vecino ra-
cunalnikov (danes sem Stejemo tudi telefone). Sko-
rajda ni osebe v modernem svetu, ki ne uporablja

SLIKA 1.

\ Kaj se je zgodilo s tistimi, ki so po-
| 1\‘ vedali napacno geslo? Pravilo je bilo:
\ \ »Poskrbite zanje!«

gesel vsak dan in prakti¢no povsod, npr. za prijavo
v e-posto, racun za druZbena omrezja, do nasSega de-
lovnega prostora, za dostop do shranjenih podatkov,
denarja itd. Problem vohunove dileme pa ostaja v bi-
stvu nespremenjen, glej sliko 2.

Kako vemo, ali lahko zaupamo tistemu, ki zeli
od nas geslo? Nas morda kdo poslusa ali celo
snema?

Zaupanje lahko doseZzemo z digitalmi podpisi (in
potrdili), glej Presekov ¢lanek [2]. Odgovor na drugo
vprasSanje predstavlja patentirana tipkovnica 4 x 3
(prikazana na zaslonu na dotik), ki vsaki¢ naklju¢no
premeSa Stevilke na tipkah za vnos PIN-a, hkrati pa
omogoca, da lahko te Stevilke preberemo le pod sko-
raj pravim kotom, glej [4]. EnostavnejSi odgovor na
obe vprasSanji bomo predstavili v razdelku Predstav-
ljanje in overjanje.

Ce si geslo tezko zapomnimo, je bolj verjetno, da
ga bomo kmalu pozabili in s tem izgubili dostop.
Nekateri sistemi nam sicer omogocajo ponastavitev
gesla, a je ta pot lahko precej zamudna, skorajda v
vseh primerih pa smo pri tem izpostavljeni dolocCe-
nim ranljivostim. Vcasih si pomagamo tako, da si
tezko zapomnljiva gesla zapiSemo, s ¢imer se seveda
izpostavimo novim nepotrebnim tveganjem (zapis
lahko nekdo najde in prebere).

Ko nastavljamo geslo na racunalniku, lahko nale-
timo na veliko omejitev, kot npr.:

= imelo naj bi vsaj 8 znakov,

= ysebovalo naj bi vsaj eno veliko in eno malo ¢rko
ter

= vsebovalo naj bi vsaj eno Stevilko itd.

Razlogi zanje so ocitni iz tabele 1.

Dobro geslo si je

® enostavno zapomniti in
= tezko uganiti.

Ta dva kriterija si seveda pogosto nasprotujeta.

Napadalec utegne imeti na voljo tudi ve¢jo racun-
sko moc, kot je na$ telefon ali racunalnik, zato kaze
Se malo premisliti o moznostih (glej tabeli 2 in 3).

Ena od moZnih obramb je, da po treh napacnih
vnosih gesla sistem zamrzne za kratek cas.
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primer Stevilo zahtevnost dolzina gesla cas za razbijanje
urpro 5 25 (majhne c¢rke) 24 bitov manj kot 2 sekundi
kela7Az 7 62 (¢rke in Stevilke) 4?2 bitov 5 dni
GK, X1 b@v+ 10 95 (znaki na tipkovnici) 66 bitov 233977 let

TABELA 1.

Uganjevanje gesel, pri cemer smo upostevali, da nas racunalnik (npr. pametni telefon) preveri 10 milijonov gesel na sekundo.

2

¢
Ali §ep eta prijatelj
ali sovraivik?

SLIKA 2.

Vohunova dilema. Bilo je temno kot v rogu, ko se je vohun
vracal v grad po opravljeni diverziji v sovraznem taboru. Blizu
Kako vohun preprica »stra-
zarjak, da pozna geslo, ne da bi ga izdal morebitnemu skritemu

obzidja je iz teme zaslisal glas.

vsiljiveu?

OEH

BEGE

Statistika gesel

SLIKA 3.

Premesana Stevilcnica.

—e?

Zgoraj omenjene zahteve sistemov pri izbiri gesel so
bile precej pogoste, vendar bomo spoznali, da niso
bistveno prispevale k varnosti (posebej, Ce si je upo-
rabnik geslo res napisal na listi¢ in ga pozabil ob ra-
Ccunalniku).

Vseeno si oglejmo, kaj se dogaja, kadar ni nobe-
nih omejitev (takSnih naj bi bilo skoraj 80% obla¢nih
storitev), glej npr. [5]. Pogosto se namrec zgodi, da
je v javnost prisla kakSna vecja baza gesel, ki nam
omogoci vpogled v nase navade.

Pri LinkIn je imelo npr. preko 80 % uporabnikov
dolZino gesel 6-10 znakov, od tega vec kot 30 % dol-
zino 8. Statistika gesel pri Rockyou.com, kjer smo

lahko proucili 32M nezaScitenih gesel, je odkrila, da
je bilo eno najbolj pogostih gesel 123456 (0,11 %).
Sledila sta 12345 (0,04 %), 123456789 (0,04 %) in nato
Se 1234567 (0,02 %), 1234568 (0,02 %). Med prvimi
desetimi so bili Se password (0,03 %), i Toveyou (0,03
%), princess (0,02 %), rockyou (0,02 %), abc123
(0,02 %). 40 % gesel je vsebovalo samo male ¢rke,
15 % samo Stevilke, 35 % samo male ¢rke in Stevilke,
medtem ko jih je le 4 % vsebovalo tudi posebne zna-
ke. Znana je tudi uporaba variacij na temo enostav-
nih gesel, npr. razne kombinacije besede »geslox,
Stevila 123 in trojice »abc«. Pogosta so tudi imena
mesecev in dnevov v tednu. Na koncu gesla znamo
najti locila - npr. pike, Stevilke ali celo letnice.

Geslo za izstrelitev nuklearne rakete je bilo 20
let »00000000«. Facebook je za glavno geslo do-
stopa do vseh profilov uporabljal »Chuck
Norris«.

Pri PIN-ih zaznamo podobne, a vseeno Se hujSe te-
zave. Skoraj polovica od vseh v neki kompromitirani
bazi je bilo Stirimestnih (glej www.datagenetics.
com/blog/september32012/). V tem primeru so bili
najbolj popularni naslednji: 1234 (11 %), 1111 (6 %),
0000 (2 %), 1212 (1,2 %), 7777 (0,7 %), 1004, 2000
(vsak po 0,6 %), 4444, 2222, 6969, 9999 (vsak po 0,5
%), 3333, 5555, 6666, 1122 (vsak po 0,4 %), 1313,
8888, 4321, 2001, 1010 (vsak po 0,3 %). Torej prav-
kar omenjenih 20 PIN-ov pokrije ve¢ kot Cetrtino
vseh. Sledile so dolZine PIN-ov 6 (18 %), 8 (11 %),
509 %),7(7%),93%), 10 (1,5 %) itd, vse s podobnimi
tezavami.

Da je stanje Se slabSe, skoraj 30 % uporabnikov
uporablja ista gesla oz. PIN-e na Stevilnih napravah
ali racunih. Slednje ni ni¢ ¢udnega, saj 70 % upo-
rabnikov vsaj 10 racunov §¢iti le z gesli. To Stevilo
bo samo Se rastlo, zato prihaja do uporabe aplikacij
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%

posameznik, 1 racunalnik

vojaska obvescevalna organizacija

akademsko omreZje, 256 racunalnikov
velika spletna skupina, 10M racunalnikov

zelo velika spletna skupina (npr. Bitcoin omreZje)

227 — 233 Kljucev/sek.
235 — 241 Kljucev/sek.
250 — 255 Kljucev/sek.
258 — 268 Kljucev/sek.

250 — 270 Xljucev/sek.

TABELA 2.

Napadi z grobo silo - koliko kljucev lahko pregledamo v eni sekundi (za Sifro AES-128).

dolZina posameznik akademsko velika zelo velika vojaska
Kkljuca omrezje spletna spletna obvescevalna
(v bitih) skupina skupina organizacija
40 minute sekunde* sekunde* sekunde* sekunde*
56 leta dnevi sekunde* sekunde* sekunde*
64 stoletja leta ure* minute* sekunde*
80 00 stotisocCletja leta ure* ure*
128 0 0 00 0 0

TABELA 3.

Napadi z grobo silo - koliko ¢asa potrebujemo za razlicne dolzine kljucev.
* zaradi organizacije in komunikacije med racuniskimi sistemi oz. ljudmi bodo napadi obicajno trajali dlje.

za upravljanje gesel. Vendar, ¢e v ta namen upo-
rabljate kar va$ priljubljeni brskalnik, morate imeti
obvezno nastavljeno tudi glavno geslo (angl. master
password). Ce pa govorimo o podobnih geslih na
razlicnih napravah, se deleZ poveca na 50 %. 66 %
ljudi pa uporablja 1 ali 2 gesli za vse svoje raCune.
Oseba obic¢ajno zamenja geslo na vsake 2,5-3 leta.

Kako si zapomnimo varnejsa gesla?

Geslom, ki vsebujejo vec kot eno pomenljivo besedo,
pravimo skrivna fraza (angl. passphrase). Ni treba,
da ta fraza nekaj pomeni (slika 4).

Predstavljanje in overjanje

Ce poenostavimo, je identifikacija dokaz uporabni-
kove identitete, overjanje pa je postopek (za nas bo
pogosto kriptografski protokol), pri katerem uporab-

nik zeli potrditi, da je res tisti, za kogar se predstav-
lja.

Za potrjevanje uporabnikove identitete se upora-
blja podmnozico naslednjih treh lastnosti:

= nekaj, kar uporabnik ve - npr. gesla, Stevilke (PIN),

= nekaj, kar uporabnik je - to so biometri¢ni po-
datki, ki temeljijo na fizicnih lastnostih uporab-
nika, kot so prstni odtis, Sarenica, obraz, ali nac¢in
hoje, glej sliko 7,

= nekaj, kar uporabnik ima - t. i. varnostni Zetoni,
kot so fizicni kljuci, osebna izkaznica, voznisko
dovoljenje, ban¢na kartica, mobilni telefon itd.

V primeru placila z ban¢no kartico ali telefonom
se npr. obicajno uporabljata dve lastnosti: bancna
kartica ali telefon (nekaj, kar uporabnik ima) ter PIN
Stevilka (nekaj kar, uporabnik ve). V zadnjem ¢asu
pa se pri placevanju s telefonom vse bolj pogosto
uporablja biometrika.
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RACUNALNISTVO

SLIKA 4.

Vel kot 20 let so se sistemski ad-
ministratorji trudili, da bi natrenirali
uporabnike k uporabi gesel, ki si jih
tezko zapomnijo, racunalniki pa so
jih kljub temu hitro uganili (idejo iz
XKCD [3] sta v slovenscino prenesli
Neja Cirar in Ajda Markic).

uporabljata za Sifriranje.

Aniti.

2. Anita izraCuna Y = K @
janu.

3. Bojan izraCuna Y’ = K &

Y=Y.

Anita in Bojan delita tajni (skrivni) klju¢ K, ki ga

1. Bojan izbere 64-bitni izziv X in ga poSlje

X in ga poslje Bo-

X in preveri, Ce je

Pametna kartica

Primer. (4 biti)

K =10, X =6,

Y=KeoeX=1006
=10102 ® 01102
=11007 = 12.

SLIKA 6.

SLIKA 5.

Identifikacijski protokol z izzivom in
odgovorom. Operacijo @& (eksklu-
zivni ali nad istoleznimi biti) bi lahko
zamenjali s kaksno drugo funkcijo,
tj. v = ex(x) ter ¥y’ = ex(x) in Se
vedno preverjali v = y’. Skoraj vse
sheme uporabljajo protokole z izzi-
vom in odgovorom, vendar pa najbolj
koristne ne uporabljajo skupnih klju-
Cev. Ker presegajo ta sestavek in jih
pustimo za kdaj drugic.

Primer konkretne uporabe protokola izziv in odgo-
vor. Kako zdravstvena kartica nekega uporabnika in

terminal zdravstvenega sistena preverita pristnost

drug drugega? Najprej morata imeti tako terminal

pu
Izberi nakljuéen x’

Preveri, feje y'= BK(J()

Terminal
x
Izralunaj y .-_ek(x) S,y
5 >
Izberi nakljuéen X X
SN,y

1zracunaj y=ek(’()

Izraunaj Ky, =€, (SN)
Preveri, Ce je y=-5 eK(x)
v

L v

—

Ky =

kot kartica moZznost generiranja nakljucnih Stevil.
Kako pa je s klju¢i? Terminali imajo glavni kljuc
M, in skupinski klju¢ Kg, nimajo pa prostora, da
bi hranili kljuce vseh uporabnikov. Zato je vsakemu
uporabniku U s serijsko Stevilko SN dodeljen kljuc
em(SN) (Ky
klju¢a M in uporabnikove serijske Stevilke SN), ter
J vsi skupinski kljuci, ki so potrebni za prepoznavanje

dolo¢imo s pomocjo glavnega

razlicnih skupin (poleg skupine terminalov so tu Se
zdravniske kartice, pa kartice razli¢nih lekarn itd).

%
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%

-

prstni odtisi  geometrija roke

(otroc

S ) oum

vzorec zenice prepoznavanje obraza

Upravljanje kljucev
Postavimo si nekaj osnovnih vprasanj:

= Od kod dobimo kljuce?

= Zakaj zaupamo kljuc¢em?

= Kako vemo, ¢igav klju¢ imamo?

= Kako omejiti uporabo kljucev?

= Kaj se zgodi, Ce je izgubljen/ukraden zasebni ali
tajni kljuc¢? Kdo je odgovoren?

= Kako preklicati kljuc?

= Kako omogocimo servis preprecitve zanikanja (ko
nekdo ne prizna dolocenega dejanja)?

Za bolj izkuSene naj omenimo, da ta vpraSanja ve-
ljajo tako za simetricne (tajne) kljuCe kot tudi za
javne in zasebne kljuce, glej Presekov clanek [1].

Osnovni cilj je vzdrZevanje zasebnosti in celovi-
tosti kljucev. Prvo pomeni, da ostanejo kljuci tajni,
drugo pa, da jih nih¢e ne more zamenjati ali pokva-
riti. Ti dve lastnosti morata biti zagotovljeni skozi
ves zivljenjski cikel kljuca, se pravi od zacetka ge-
neriranja kljuca, pa vse do takrat, ko kljuc¢ ni ve¢ v
uporabi in je bil unicen, glej sliko 8.

Tako reko¢ vedno je klju¢ zamenjan z novim klju-
Cem, kar pomeni, da gre za ciklicen proces, v ka-
terem uniCenju sledi namestitev/vkljucitev novega
kljuca. Vendar pa je novi klju¢ zgeneriran, dodeljen
in shranjen, Se preden je stari klju¢ uni¢en. V neka-
terih sistemih imamo Se dodatno zahtevo, da kljuce
arhiviramo.

Vzvodi za nadzor so potrebni skozi celoten Ziv-
ljenjski cikel klju¢a. To vsebuje od neke vrste re-
vizijskih postopkov (angl. audit trail) do dnevnikov

odtis nog)c vzorec ven  prepoznavanje glasu
1

zapis zob RNK (DNA)

SLIKA 7.

Biometricni testi. Poudariti je treba,
da ni idealnega testa.
tise npr. pus¢amo na raznih pred-
metih, ki se jih dotaknemo. Ce smo
dolgo v vodi ali na mrazu, se prstni
odtis malce spremeni. Se vedji pro-
blem nastane, ce si prst posSkodu-
jemo. Si predstavljate, da bi morali
na bankomatu oddati ugriz? Se kdo
spomni dejanskega preverjanja pod-
pisa, le-to bi moral itak opraviti izur-
jen grafolog.

Prstne od-

frodii: «’@\’

Fazdeljevanje

upravljanye s kljuci

Zamenjava hranjenje

SLIKA 8.
Glavne stopnje
diagram.

zivljenjskega

kroga prikazuje naslednji

uporabe kljucev, ki seveda niso smiselni brez nad-
zora ter pooblastil za ustrezen odgovor/ukrep v pri-
meru, da je bil klju¢ ukraden/izgubljen. Zato je po-
gosto (posebno v veé¢jih sistemih) zaZeleno, da imajo
kljuci ustrezne lastnike, ki so odgovorni za njihovo
hranjenje/zascito.

Pri algoritmih za kriptosisteme lahko uporabimo
poljubno zaporedje bitov (ob¢asno tudi drugih zna-
kov), kar pomeni, da lahko ve¢ina uporabnikov sama
generira svoje kljuce. Biti morajo nepredvidljivi: po-
gosto uporabimo
= roCne metode (npr. metanje kovanca/kocke, ali

bolj realisticno, premik miske),
= jzpeljavo iz osebnih podatkov (npr. PIN) ali
= (psevdo) generatorje naklju¢nih Stevil (RNG).

Generiranje velikih prasStevil zahteva »napredno«

24
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1. Ne izbiraj pogostih (generi¢nih) gesel ali kljuCev posebne oblike.
2. Ne hrani gesel ali kljuCev na manj varnih (prevec¢ oc¢itnih/izpostavljenih) mestih.
3. Ne uporabljaj istih ali podobnih gesel in kljucev
v razli¢nih programih oz. racunih (ne recikliraj gesel in kljucev).
4. Ne kopiraj gesel in kljucev (kopiraj/prilepi prek odlozisc¢a - angl. clipboard).

5. Ne posiljaj ali deli z nikomer gesel in kljucev.

=~ _..

= it

|zberi Ne deli
dobro z drugimi

TABELA 4.

Vsake toliko
dasa zamenjaj

Popravi 5 slabih navad, ki vplivajo na varnost gesel oz. bolj sploSno kljucev.

1. Gesla in kljuci naj bodo dovolj dolgi.

2. Pogosto posodabljaj/obnavljaj/zamenjaj svoja gesla in kljuce
(in stori to takoj, ¢e/ko izve§, da je bil tvoj rac¢un ukraden/izgubljen).
3. Skrivne fraze so dobra strategija za pomnenje gesel (vsaj tistih glavnih).
4. Uporabljaj vec¢stopenjsko (faktorsko/dejavnisko) overjanje identitete
(avtentikacijo) za pomembne/Kkriti¢ne racune (¢e je le mozZno).

5. Uporabljaj dober program za upravljanje kljucev in gesel.

TABELA 5.
Pet dobrih navad za varnost gesel oz. bolj splosno kljucev.

matematicno obdelavo in lahko zahteva precejSno
moc/prostor/cas. Uporabniki so vCasih prisiljeni za-
upati zunaj generiranim klju¢em oziroma program-
ski opremi. Za ilustracijo: v primeru kriptosistema
RSA je njegova varnost povezana z napadal¢evo
zmoznostjo razcepa velikega §tevila. Ce bi proces
generiranja kljucev dal le omejeno Stevilo prastevil,
bi napadalec lahko generiral ista prastevila in nato za
vsakega izmed njih preveril, ali delijo dano Stevilo.

Razdeljevanje kljutev in varno hranjenje sta
osrednjega pomena. Problemi, na katere naletimo in
njihove resitve, so ve¢inoma podobni, zato jih obrav-
navamo skupaj. Razlogi za uporabo moc¢nih kripto-
grafskih algoritmov je prepreciti napadalcu, da izra-
cuna kljuc. Seveda vse to nima smisla, ¢e jih napada-
lec lahko najde nezaScitene nekje na sistemu.

Kako veliko je VELIKO?

Zivimo le 2-3 milijarde sekund. Za kilo K (10%), mega
M (10°), giga G (10°) in tera T (10'2), ki smo se jih Ze
kar navadili, sledijo enote peta P (10'°), exa E (10'8),
zeta Z (10%1), jota Y (10%%), ronna R (10%7) in quetta
Q (1039). Slednja je v rangu Stevila 2190 (zakaj?), kar
je velikost prostora, iz katerega radi v kriptografiji
naklju¢no izberemo varen kljuc ali kak drug skriven
parameter. Varnostni strokovnjaki so dolZzni slediti
priporocilom za izbiro velikosti kljucev za posame-
zno skupino kriptosistemov, ki se s ¢casom seveda
nenehno spreminjajo, glej npr. Wikipedijo [6].

%
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1.

10.

11.

Naloge

Koliko je razlicnih znakov na tvoji tipkovnici
(ne pozabi na male in velike ¢rke)? Bi znal vse
naSteti?

. Koliko zrn riza je povprecno v enem kilogramu

riza (gotovo ga imate kaj doma)? (Namiga: Za-
kaj je v vprasanju beseda povprecno? Ali to
pomeni, da boS moral Steti veckrat?)

. Koliko bi bilo mozZnih gesel, ¢e bi izbirali za ge-

slo besedo v slovenskem jeziku? Kaj pa, Ce bi
si izbral dve ali tri besede? In kaj, Ce se ne bi
omejili s slovens¢ino? Koliko je razli¢nih jezi-
kov?

. KaksSna je verjetnost, da uganemo Stirimestni

PIN neke banc¢ne kartice, ¢e bi imeli moznost
poskusiti 20-krat (upoStevaj, da je bil PIN iz-
bran naklju¢no)? Kaj pa, ¢e bi imeli opravka s 6-
ali 8- mestnim PIN-om. Ali bi bilo smiselno dati
moznost vecjega vnosa napacnih PIN-ov pri
daljsih PIN-ih?

. Pri Stirimestnih PIN-ih so izredno popularne le-

tnice (rojstev), s katerima Stevkama bi torej za-
Cel ugibanje? (Tudi sicer se najvec PIN-ov zaCne
z 1, sledijo pa tisti z 0 in 2, glej sliko na naslov-
nici.)

. Ali imas$ nacrt B za primer, ko pozabis geslo/

kljuc? Lahko predlaga$ kaksnega?

. Koliko razliénih racunov in gesel uporabljas

(oz. ocenjujes, da jih boS v naslednjih 10 letih)?
Zelo verjetno je, da napadalec pozna nekaj tvo-
jih gesel. Ce obstaja skupno jedro teh gesel,
oceni Stevilo potrebnih ugibanj za odkritje dru-
gih gesel.

. NaStej nekaj dobrih in slabih lastnosti obna-

vljanja gesel preko e-poSte.

. Predlagaj Se kaksSno reSitev za vohunovo dile-

mo (glej sliko 2).

Kako to¢no poteka preverjanje gesla? Ali se
lahko izognemo, da bi gesla nekje hranili (kajti
kot smo omenili, zna takSna baza uiti izpod
nadzora, pa ¢e se Se tako trudimo)? Nekatera
podjetja imajo sezname gesel za svoje zapo-
slene. Kje naj jih hranijo?

Predlagaj Se kaksSno funkcijo ex(x) (glej sli-
ko 5) in premisli, kaj so njene dobre in slabe
lastnosti.

12.

13.

14.

15.

16.

17.

PoisSc¢i kakSen odgovor na osnovna vprasanja
glede upravljanja kljucev, ki smo jih zastavili
na zacetku razdelka Upravljanje kljucev.
NasStej nekaj dobrih in slabih lastnosti posame-
znih biometri¢nih testov (glej sliko 7).

NaStej nekaj prednosti in pomanjkljivosti zgor-
njih slabih in dobrih navad za izbiro gesel/
kljucev (tabeli 4 in 5). Bi znal dopolnit oba se-
znama Se s tremi priporocili?

Na koga bi se obrnil, ¢e bi moral implementirati
varno preverjanje gesel v svoji aplikaciji? Kako
bi se lahko izognil implementaciji gesel?

V razdelku Kako si zapomnimo varnejSa gesla?
smo omenili, da si za skrivno frazo izberemo
npr. 4 naklju¢ne besede. Predlagaj kakSen eno-
staven postopek, kako priti do teh besed z upo-
rabo igralne kocke.

Oceni dolZino povprecno dolzino skrivnih fraz,
ki si jih uporabljal ti ali tvoji prijatelji doslej.
Kako velika je mnoZica, iz katere izbira$ besede
za tvorjenje fraz?

Doslej se nam je uspelo izogniti zgoScevalnim funk-
cijam, kar pomeni, da se bomo morali pomeniti o
geslih Se enkrat.
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