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Povzetek

Eksplozivna rast interneta je prinesla elektronsko trgovino in bancnistvo, elektronsko posto, pripomocke za skupinsko delo, |aZji dostop
do materialov, distribucijo informacij itn. Zal pa ta napredek in varnosti ogroZajo kriminalni hekerji. Podjetja, posamezniki in drZava se
bojijo zlorab, kraje informacij, ponarejanja identitete, spreminjanja dokumentov ipd. Prire$evanju tovrstnih zadreg lahko pomagajo t.i.
etiéni hekerji. Clanek opisuje nacin njihovega delovanja, znanje, pristap in kako lahko pomagajo strankam povecati varnost pri delu z
internetom.

Abstract

Security of the Computer Systems on the Internet

Explosive growth of the Internet has brought many good things: electronic commerce, e-mail, collaborative computing, easier access
to reference material, information distribution, to name a few. Unfortunately, all this advancement reveals brought also the dark side:
criminal hackers. Companies, private citizens and government would like to be part of this revolution, but there is always fear of
misuse of information, identity, change of documents,... With this in mind we can call on ethical hackers for help. This paper describes
the way ethical hackers work, their knowledge, approach and how they can help customers to improve security while working on

Internet.

1 Uvod

Internet ali medmreije je svetouni sistem racunalniskih
omreii] — omreije omreiij, v katerem lahko uporabniki na
poljubnem racunalniku dostopajo do informacij na drugem
racunalniku, e imajo pravico dostopa. Nastanek omreija je
omogocila ARPA (Advanced Research Projects Agency) in je
hilo v zacetku znano kot ABPANET. Osnovni namen je hil vzpo-
stavitev omreZja med raziskovalnimi racunalniki na razlicnih
univerzah. Stranski ucinek izhrane arhitekture je hil delovanje
omreija tudi v primeru izpada dela omrezja.

Danes je internet javno omrezje, dostopno miljo-
nom ljudi po vsem svetu. Zaradi dostopnosti, eno-
stavnosti uporabe, zanesljivosti in hitrosti je internet
postal zanimiv tudi za organizacije, ki so Zelele svojo
dejavnost razsiriti z elektronskim poslovanjem. Inter-
net jim je omogocil:
= izvajati elektronsko bancnistvo,
= izboljsati uporabniske storitve,

« izboljsati sodelovanje s partnerji,

= zmanj3ati stroske komunikacije,

= izboljsati interno komunikacijo,

« hitrejsi dostop do potrebnih informacij.

Internet je naredil revolucijo v nacinu poslovanja
podjetij, na drugi strani pa je prinesel tveganje, ki je
lahko usodno za poslovanje podjetij. Vdori v internetu
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lahko privedejo do izgube denarja, ¢asa, izdelkov, ug-
leda, zaupnih informacij itn.

Vsi ti razlogi so zadosten pogoj za povecano zani-
manje IT strokovnjakov in vodstev podjetij za nacine
varovanja racunalniskih sistemov v dobi internetne-
ga poslovanja.

V nadaljevanju opisujemo razvoj napadov na in-
ternetu, sedanje stanje in najpogostej$e nacine napa-
dov. Nadalje so opisani enostavnejsi in bolj komple-
ksni nacini zascite.

2  Inatilnosti vdorou v raéunalniSke sisteme

na internetu
Ob vzpostavitvi interneta je bil glavni namen le-tega
pripraviti ¢imboljso funkcionalno podlago za povezo-
vanje in sodelovanje rac¢unalnikov v velikem omrezju.
Varnost ni bila primarna naloga in zato je tudi upo-
rabljena tehnologija dopuscala moznosti zlorabe.

Stevilo vdorov v ra¢unalniske sisteme na internetu
skozi leta lahko ocenimo na podlagi prijav centru
CERT, kar prikazuje slika 1.

V nadaljevanju bomo pogledali nekaj institucij in
projektov, ki so pomagali pri boljfem vpogledu v
koli¢ino, obliko in namen vdorov na internetu, kakor
tudi nacin zavarovanja pred njimi.
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Slika 1: Incidenti javljeni v CERT/CC [2]

2.1 Koordinacijski center CERT

Koordinacijski center CERT (Computer Emergency
Response Team) [1] je bil ustanovljen leta 1988 po
pojavu internetnega ¢rva Morris.

Namen CERT/CC je reagirati na varnostne tezave
na internetu, predstavljati centralno tocko za prijav-
ljanje odkritih varnostnih ranljivosti, sluziti kot model
pri vzpostavljanju za odzivanje na varnostne dogod-
ke (incident response teams) in dvig zavesti o varnos-
tnih problemih.

Od ustanovitve se je CERT/CC odzval na prek
50.000 varnostnih incidentov, ki so vplivali na stoti-
sofe internetnih strani, delal je na vec kot 1600 javlje-
nih pomankljivosti/ranljivostih in izdal stotine pri-
porodil in objav. Dodatno je pomagal pri vzpostav-
ljanju osemdesetih drugih ekip za odzivanje na var-
nostne dogodke.

2.2 Eksperiment San Diego
Konec leta 1999 so v San Diego Supercomputer cent-
ru na internet prikljucili streZnik (Red Hat Linux v5.2)
brez dodatnih varnostnih dodatkov ali nastavitev [5].
Streznik ni bil v uporabi in njegova namestitev ni bila
nikjer objavljena. Sluzil je le kot pasivna tarca za na-
padalce, na katerem so nato opazovali dogajanje:
« 8 ur po namestitvi:
= poskus uporabe “Solaris RPC” ranljivosti —
neuspesno;
= 21 dni po namestitvi:
= 20 poskusov izrabe raznih ranljivosti, vkljucujocih
POP, IMAP, telnet, RPC, mountd, ki pa so bili
neuspesni, ker so bili narejeni za Red Hat 6.x;
» 40 dni po namestitvi:
=« uspesdno izrabljena ranljivost POP serverja,
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= brisani nekateri sistemski logi,

= instaliran rootkit in sniffer.

Ta poizkus je tako Ze pred leti pokazal, da je sistem
Ze takoj, ko je prikljucen v internet, izpostavljen na-
padom, tudi ¢e na njem sploh ni v uporabi noben ser-
vis. Razlika po stirih letih od poizkusa je le v tem, da
je ¢as od priklopa do zacetka napadov v povpredju
bistveno krajsi.

2.3 Projekt pregleda nad internetom

Projekt pregleda nad internetom (Internet Auditing
Project) [6] posku3a gledati na varnost na internetu
kot celoto, ne le kot na varnost posameznih racunal-
nikov in omrezij. Projekt obravnava internet kot Ziv
organizem, ne pa kot omreZje.

Projekt je leta 1999 zacel Liraz Siri. Prvi varnostni
pregled interneta je pokril 36 milijonov IP naslovov,
kar je decembra 1998 pomenilo 85 % aktivnega adres-
nega prostora.

Preverjanje je trajalo dvajset dni in je bilo vzpored-
no izvajano iz Izraela, Mehike, Rusije, Japonske in
Brazilije. Naslovnega prostora je bilo za 300 milijonov
IP naslovov. Preverjenih je bilo osemnajst ranljivosti
operacijskih sistemov Unix in v tem ¢asu so nasli
730.000 ranljivosti na 450.000 rac¢unalniskih sistemih.
Projekt je opozoril na veliko ranljivost interneta in na
Stevilne sisteme, na katerih ni zagotovljena niti mini-
malna raven varnostne zascite.

2.4 Institut SANS

SANS (System Administration, Networking and Secu-
rity) Institute je bil ustanovljen leta 1989 kot razisko-
valno-izobraZevalna organizacija; vec kot 156.000 var-
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Slika 2: Kompleksnost napadov glede na tehnitno znanje napadalcev (po letih)

nostnim strokovnjakom, nadzornikom (auditor),
sistemskim in mreznim administratorjem omogoca
izmenjavo informacij in pomaga pri redevanju tezav
in izzivov, s katerimi se srecujejo. Njegovo jedro so
varnostni strokovnjaki v drzavnih agencijah, orga-
nizacijah in univerzah po vsem svetu, ki investirajo
stotine ur vsako leto v razvoj in izobrazevanje za in-
formacijsko varnost.

3 Napadalci in nacini napadou

3.1 Kdo je "hacker" in kdo "cracker"

Heker (angl. hacker) je izraz, s katerim nekateri ozna-

ujejo “spretnega programerja”, drugi pa “nekoga, ki

poskusa vdreti v racunalniski sistem”.

1. Eric Raymond, avtor The New Hacker’s Dictionary,
je definiral hekerja kot spretnega programerja.
Dober “hack” je spretna reditev programerskega
problema in “hacking” je oznaka tega dela.
Raymond ne priporoca uporabe tega izraza za
tiste, ki posku3ajo vdreti v sistem drugih ali na
drug nacin uporabljajo znanje programiranja ali
drugo strokovno znanje za zlonamerno delovan-
je. Za te predlaga izraz “cracker”.
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2. Novinarji pretezno uporabljajo izraz heker za ne-
koga, ki poskusa vdreti v ra¢unalniski sistem. Na-
vadno je to izku$en programer ali inZenir z dovolj
tehniénega znanja, da razume $ibke tocke v var-
nostem sistemu.

Cracker je oseba, ki vdre v rac¢unalniki sistem ne-
koga drugega, ki je obi¢ajno priklju¢en v omreZje, obi-
de geslo ali licence ra¢unalnidkega programa ali na
drug nacin nalas¢ prebije racunalnikovo za¢ito. Cra-
cker dela to za zasluZek, zlonamerno, za kakéen nese-
bicen namen ali nacelo, ali zgolj zato, ker se je pojavila
priloznost. Nekateri vdori so bili opravljeni navidez-
no, da bi pokazali slabosti v varnostnem sistemu.

Za napadalce na racunalnike sisteme prek inter-
neta je znacilno, da:

» znapadi gradijo tehni¢no znanje in izku$nje,

« pridobivajo vpliv z avtomatizacijo,

» raziskujejo medmreZne povezave in enostavno
gibanje skozi infrastrukturo,

= postajajo bolj izkuSeni pri zakrivanju svojega de-
lovanja.

Kot nam kaze slika 2, se kompleksnost napadov
povecuje, obenem pa se zmanjSuje tehni¢no znanje
napadalcev. To je posledica vedno bolj dodelanih oro-
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dij za napad, kar posledi¢no prinese $irsi krog poten-
cialnih napadalcev.

3.2 Nacin napada

Lodimo tri tipe napadov, ki imajo tudi razlicne koncne

cilje:

1. Kompromitacija sistema je navadno namenjena
vdoru v sistem. Za napad se uporabljajo:
= Internet Sniffers — programi, ki monitorirajo

promet na fiziénem omreZju za analizo prome-
ta, lovljenje uporabniskih imen in gesel, po3te
itn.;

» Port/Vulnerability Scanning se uporabljajo (obi-
¢ajno program nmap) za pregled servisov, ki so
aktivni na ciljnem racunalniku;

= Spoofing/Hijacking, ki poslje serijo paketov, v
katerih spremeni izvorni naslov rac¢unalnika (v
naslov internega rac¢unalnika s privilegiji) in
tako poskusa izvesti ukaze, ki mu bodo olajsali
nadaljne napade;

« distribuirana napadalna orodja.

2. Denial of Service (DoS) sluzi koordiniranemu na-
padu na sisteme internet z namenom, da jih zrusi:
= enostavni DoS — namen napadalca je napraviti

ciljni rac¢unalnik nedosegljiv uporabnikom;

= distribuirani Denial of Service (DDoS) — pri tem
nacinu napada uporabimo isto tehnologijo kot
v DoS napadu, le da je napad izveden iz vec (Ze
napadenih in zavzetih) racunalnikov hkrati.

izdelana aviomatska
orodja za izrabo ranljivosti

hekeriji-zacetniki :
uporabljajo "nedodelana" :

oroq_ja 7 izrabo §iroka uporaba

ranljivosti avtomatskih

distribuirajo se orodj 2a izrabo
ranljivosti

"nedodelana” orodja :

- it hekerji zaénejo
za izrabo ranljivosti

uporabljati
nove tipe ranljivosti

napredni
hekerji

odkrijejo
ranljivost

obigajno je objavlijen "varnostni nasvet"

Slika 4: Cikel izrabe odkrite ranljivosti

3. Trojan Horse/Malicious Code:

= virusi,

= internetni ¢rvi (worms).

Pri prvi in drugi obliki napada mora napadalec naj-
prej vdreti v sistem, iz katerega potem izvaja nadaljne
aktivnosti. Napad na sistem navadno poteka po fazah,
ki jih prikazuje slika 3.

Ranljivosti, ki jih napadalci izrabljajo, pokaZejo
dolocene zakonitosti uporabe, ki jih kaZe slika 4.

V prvi fazi izkuseni napadalci odkrijejo ranljivost
in tudi izdelajo prva orodja za njihovo izkoriscanje, ki
pa so obicajno precej zahtevna za uporabo. V tej fazi
je Stevilo moZnih napadalcev relativno majhno, napa-

napad drugih
sist
pridobivanje istlemov
uporabniskega
dostopa
lociranje ; pobiranje ali
sistema brisanje sledi ——» "str:inmsi?ﬁt\?:a : »  spreminjanje
za napad informacij
pridobivanje
priviligiranega :
dostopa sodelovanje
v drugih
nedovoljenih
aktivnostih

Slika 3: Dbigajen potek napada.
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di pa so lahko zelo nevarni, ker ranljivost e ni splo$no
znana. Po prvih uspesnih napadih se po eni strani
sprozi postopek odkrivanja in zaiCite reSevanja ran-
ljivosti. V drugi fazi so obicajno Ze na voljo varnost-
ne reditve za odpravo ranljivosti, obenem pa so tudi
7e izdelana orodja, ki omogocajo tudi manj izkusenim
napadalcem izrabo ranljivosti. V tretji fazi se ucin-
kovitost teh orodij zmanjsa predvsem zaradi insta-
lacije varnostnih popravkov.

Za sistemske administratorje je kriticna predvsem
druga faza, ko je ranljivost po eni strani Ze znana in
je zad¢ita mozna, po drugi strani pa imamo avtoma-
tizirana orodja za njihovo izkoriscanje. Ce v tem ¢asu
administratorji »zaspijo« in ne instalirajo varnostnih
popravkov, postanejo sistemi, ki so prikljuceni na in-
ternet, lahke tarce napadalcev.

4 Zascita pred napadi na internetu

4.1 SANS/FBI seznami ranljivosti in napak

Institut SANS in FBI sta objavila nekaj dokumentov [3],
v katerih navajata glavne ranljivosti in napake. Ti
seznami ranljivosti in napak so koristna informacija, saj
vetina uspe$nih napadov na ra¢unalnike sisteme na
internetu temelji na ranljivostih iz spodnjih seznamov.

Glauvne ranljivosti Windows sistemov

W1 Internet Information Services (IIS)

W2 Microsoft Data Access Components (MDAC)
— Remote Data Services

W3 Microsoft SQL Server

W4 NETBIOS - Unprotected Windows Network-
ing Shares

W5 Anonymous Logon — Null Session

W6 LAN Manager Authentication — weak LM
Hashing

W7 General Windows Authentication — Accounts
with No or Weak Passwords

W8 Internet Explorer

W9 Remote Registry Access

W10 Windows Scripting Host

Glavne ranljivosti Unix sistemou

Ul Remote Procedure Call (RPC)

U2 Apache Web Server

U3 Secure Shell (SSH)

U4 Simple Network Management Protocol
(SNMP)
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U5 File Transfer Protocol (FTP)

U6 r-Services — Trust Relationship

U7 Line Printer Daemon (LPD)

U8 Sendmail

U9 BIND/DNS

U10 General Unix Authentication — Accounts with
No or Weak Passwords

Pri beznem pogledu na seznam dobimo obcutek,
da zares pri nobenem produktu nismo varni. Vseeno
pa so zgoraj nasteti produkti oz. servisi tisti, katere
najveckrat uporabljajo napadalci za poskuse vdora v
sistem. Zato je prvi korak varovanja sistemov lahko
pregled zgoraj nastetih storitev in njihova izkljucitev
ali okrepitev.

SANS je objavil tudi glavne napake, ki jih dela IT
osebje, konéni uporabniki in vodstvo podjetja [4] .

Glaune varnostne napake IT osehja

1. Prikljucitev sistemov na internet, preden so var-
nostno okrepljeni.

2. Prikljucitev testnih sistemov na internet s privzeti-
mi uporabniskimi imeni in gesli.

3. Neupesna posodobitev sistemov po odkritih var-
nostnih luknjah.

4. Uporaba telneta in drugih nekriptiranih proto-
kolov za upravljanje sistemov, routerjev, poZarnih
pregrad in PKL

5. Dodeljevanje in sprememba uporabniskih gesel
prek telefona brez avtorizacije prosilca.

6. Neuspeéno upravljanje in testiranje varnostnih
kopij.

7. Delovanje nepotrebnih servisov, npr. ftpd, telnetd,
finger, rpc, mail, r-servisov idr.

8. Implementacija poZarne pregrade s pravili, ki ne
zaustavijo zlonamernega in nevarnega prometa.

9. Neuspesna vzpostavitev ali posodobitev sistema
za odkrivanje virusov.

10. Neuspesno izobrazevanje uporabnikov o potreb-
nih akcijah v primeru varnostnih problemov.

Glavne napake vodstva podjetij

1. Dodelitev neusposobljenih ljudi na varnostne
funkcije, brez moznosti za usposabljanje za obvla-
dovanje varnosti.

2. Nerazumevanje razmerja med varnostjo infor-
macij in poslovnimi problemi. Razumejo le fizi¢no
varnost in ne vidijo posledic slabe varnosti infor-
macij.
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3. NezmozZnost izvajanja operativnih nalog varnosti:
stalna kontrola, da so sistemi na zadnjem nivoju
popravkov.

4. ZanaSanje predvsem na poZarno pregrado.

5. Nezmoznost ugotoviti, koliko so vredne infor-
macije in sloves podjetja.

6. Odobritev zakasnelih, kratkoro¢nih popravkov,
zato se problem hitro povrne.

7. Upanje, da bo problem izginil, ¢e ga bodo ignorirali.

Glavne varnostne napake kon€nih uporabnikou

1. Neuspesna instalacija antivirusnih programov, nji-
hovo redno vzdrzevanje (popravkov in virusnih
definicij) ter njihova implementacija na vse da-
toteke.

2. Odpiranje prilog elektronske poste brez preverja-
nja posiljatelja in vsebine ali izvajanje iger in
ohranjevalnikov zaslona iz nepreverjenih virov.

3. Neuspesna instalacija varnostnih popravkov,
predvsem za Microsoft Office, Microsoft Internet
Explorer in Netscape.

4. Ni izdelave varnostnih kopij oz. njenega prever-
janja.

5. Uporaba modema ob hkratni prikljuc¢enosti na
lokalno omreZje.

Ti trije seznami pomenijo predvsem dobro izho-
dis¢no tocko pri odpravljanju problema internetnih
napadov. Predstavljajo najpogostejSe napake in ¢e jih
pri¢nemo upostevati, bomo krepko zmanjsali moz-
nost napadov.

5 Eticni heking

5.1 Kdo je ,eticni heker”

Eti¢ni heker je racunalniski in mrezni strokovnjak, ki
izvaja napad na racunalniski sistem na podlagi zah-
teve lastnika tega sistema. Pri tem iS¢e pomankljivosti,
ki bi jih zlonamerni heker lahko izkoristil. Za prever-
janje varnosti sistema uporablja iste metode kot crack-
erji, vendar ugotovitve ne izkoristi, temve¢ jo objavi
v porocilu.

Eti¢ni heking je poznan tudi pod imenom test vdora
(penetration testing, intrusion testing) ali “red tea-
ming”. Eti¢nega hekerja véasih imenujejo tudi “white
hat”; izraz prihaja iz starih vesternov, kjer so”dobri
fantje” nosili bele klobuke, “slabi fantje” pa ¢rne.

5.2 Metodologija
Metodologija, ki jo uporabljajo eti¢ni hekerji, je po-
dobna napadom crackerjev in je sestavljena iz treh de-

=  analizaokolja

¥

b

. preiskovanjein napad

. prisluskovalnafaza

_ .rjbgamedvfati ; e

v

 napredovanje

prisiiskovalna faza

Y

é§éenje . e

. prevem

Slika 5: Diagram napada
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lov: analize, vdora, stopnjevanja. Ta pristop se ponav-
lja cikli¢no in predstavlja napadalni cikel:

noga
med vrati"

= Analiza okolja (Reconnaissance):
= pridobivanje
informacij,
= iskanje ranljivosti.
= Noga med vrati:
= izkoristi
ranljivost,
« pridobivanje
dostopa.
= Stopnjevanje:
= povedanje privilegijev (pridobivanje adminis-
tracijskih privilegijev).
Razdelani diagram napada prikazuje Slika 5:
1. Analiza okolja (Reconnaissance) — nabiranje infor-
macij o cilinem sistemu ali omreZzju.

cena

tas

Slika 6: Urste preverjanja varnosti interneta
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2. Preiskovanje in napad (Probe and attack) — preis-
kovanje slabosti sistema in priprava/izbira orodij
za napad.

3. Noga med vrati (Gaining a toehold) — izraba var-
nostnih slabosti za pridobivanje dostopa v sistem.

4. Napredovanje (Advancement) — napredovanje iz
nepriviligiranega v priviligiranega uporabnika.

5. Faza prikrivanja (Stealth phase) — skrivanje sledov.

6. Prisludkovalna faza (Listening phase) — vzpostavi
prisluskovanje z uporabo snifferjev.

7. Prevzem (Takeover) — razsiritev kontrole iz enega
sistema na druge sisteme v omreZju.

8. Cistenje (Cleanup).

Servis eti¢nega hekinga navadno ne vkljucuje faze
prikrivanja, razen ce stranka to zahteva.

5.3 Open-Source Security Testing Methodology
ISECOM (8] (Institute for Security and Open Metho-
dologies) je organizacija, ki je pripravila predlog me-
todologije OSSTMM [9], [10] z natan¢no razdelanim
nafinom izvedbe varnostnega testiranja. Glede na
vloZeno koli¢ino ¢asa in denarja razlikujejo razli¢ne
vrste testiranja, od najenostavnejSega pregledovanja
ranljivosti, prek eti¢nega hekinga do celotnega var-
nostnega pregleda, kar prikazuje slika 6.

Njihov varnostni nacrt obsega pregled Sestih med
seboj povezanih podrocij, ki vsebujejo elemente
drugih podrodij in pokaZejo pravo sliko testiranja Sele
kot celota:

1. informacijska varnost (information security),

2. procesna varnost (process security),

3. varnost internetne tehnologije (Internet technolo-
gy security),

4. komunikacijska varnost (communications securi-
ty),

5. varnost “wireless” tehnologije (wireless security),

6. fizitna varnost (physical security).

9.4 lzvajanje storitve eti¢nega hekinga
IBM varnostni servis [11] »internet varnostni pregled«
[12] simulira poskus vdora v naro¢nikov IT sistem v
kontroliranem in za naro¢nika varnem nacinu. Stori-
tev je poglobljena in obsezna, poleg vidika vdora pa
pokriva 3e konfiguracijo in upravljanje sistemov, s Ci-
mer celovito obravnava vse dejavnike, ki bi lahko ne-
gativno vplivali na internetno varnost stranke v pri-
hodnosti.

Storitev daje kot rezultat celovit pregled nad var-
nostnim stanjem internetnega dostopa na tehni¢nem
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in upravljalskem nivoju. Pregled s tehnoloSkega vidi-
ka vsebuje testiranje razli¢nih nac¢inov vdorov in anal-
izo konfiguracije ter s tem daje pregled nad stanjem
in pove Sibke tocke varnosti internetnega dostopa do
virov podjetja. Upravljalski vidik pregleda se opravi
s pogovori z administratorji in vodilnimi v podjetju o
varnostni dokumentaciji, procesih in standardih. Oba
pregleda skupaj dajeta podroben vpogled v stanje
varnosti internetnega dostopa in pripravljenost na
morebitne poskuse vdora nepoobla3c¢enih tretjih oseb
z interneta.

6 Sklep
Internet je nova poslovna paradigma, ki se razvija in
ponuja Stevilne moZnosti za ljudi z vizijo in pogu-
mom. Udinkovito konkuriranje v globalni ekonomiji
zahteva od podjetij prilagajanje povecanje stopnje
odprtosti in dostopnosti. Vendar morajo podjetja, ki
poskusajo prodreti na novi obetajoci trg, ki ga ponu-
ja internet, doloditi in izvesti mo¢ne varnostne po-
stopke, tako za povecanje svojih informacijskih siste-
mov, kakor tudi za ohranjanje zaupanja strank.

Internet je bil razvit za zagotavljanje dinamicnih,
prilagodljivih in odprtih komunikacij med ve¢ raz-
li¢nimi sistemi. Zaradi svoje odprte zasnove sam po
sebi ne more zagotavljati zas¢ite vkljucenih infor-
macijskih sistemov.

Varnost informacijskih sistemov postaja z uporabo
interneta in e-poslovanja vse pomembnejsa in zaradi

vkljucevanja osnovnih poslovnih dejavnostni v inter-
netni nacin poslovanja tudi vse bolj izpostavljena. Zato
bo Se treba veliko pozornosti namenjati zagotavljan-
ju in vzdrZevanju varnosti IT sistemov na internetu.
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