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DEKODIRANJE SIGNALOV V INTEGRIRANIH VEZJIH ZA RFID
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lzvle€ek: predstavljen je pregled dekoderjev, uporablienih v integriranih vezjih pri radijski frekvenéni identifikaciji (RFID) na HF (13.56 MHz) kakor tudi na
UHF (860 MHz ~ 960 MHz) frekvenénem podrogju. Priistem standardu se za prenos podatkov med kartico (tag, transponder, target) in izpragevainikom
(reader, interrogator, initiator) ter v obratni smeri  uporabljajo raziiéni nadini kodiranja. V prispevku je opis nekaterih dekoderjev, ki se uporabljajo v
integriranih vezjih za kartice in izprasevalnike. Predstavijeni so nadini kodiranja za razliéne standarde in nekateri osnovni principi dekodiranja signalov.

Signal Decoding in RFID ASICs

Key words: RFID, interrogator, reader, initiator, transponder, tag, target, decoder

Abstract: Review of decoders used for RFID is presented in this article. Described are methods how to decode signals which takes into consideration
different ISO protocols on RF (13.56 MHz) and UHF (860 MHz - 960 MHz) frequency ranges. Data coding from transponder (tag, target) to interrogator
(reader, initiator) and from interrogator to transponder is usually different and described decoders are implemented on ASICs for fransponders and
interrogators. Different ISO protocols enables many coding methods and basic principles from this article can be used for decoding of these signals.

1. Uvod

Radiofrekvencna identifikacija (RFID) sestoji iz izpraseval-
nika in kartice, pri éemer sta izprasevalnik in kartica kom-
pieksna integrirana sistema na ¢ipu (SoC). Tovrstni integrira-

_ni sistemi so obi¢ajno mesana analogno-digitalna vezja
ASIC, ki vsebujejo vrsto analognih sklopov, kot na primer
/1/,/72/,/3/, /4/in /5/ ter kompleksen digitalni kontrol-
ni sistem na &ipu, kamor $tejemo tudi kodiranje in de-
kodiranje signalov. Kodiranje signalov pri RFID tehnologi-
iah je v vecini primerov dolo¢eno z mednarodnimi standar-
di. Na ta nadin je zagotovljena kompatibiinost med RFID
karticami in RFID izprasevalniki, ki jih proizvajajo razliéni
svetovni proizvajalci. Ob upostevanju zgoraj omenjenih
standardov v podjetju IDS d.o.o. naértujemo RFID integrira-
na vezja za kartice in izprasevalnike /6/,/7/,/8/. S tem
pristopom zagotavijamo, da so nasi produkti kompatibilni z
razlicnimi svetovnimi proizvajaici, ki standarde v celoti up-
ostevajo. V ogromni paleti ponudnikov integriranih vezij
imajo nekatera vezja vgrajene kaksne specificne lastnosti,
ki v posameznih aplikacijah olajsajo komunikacijo med kar-
ticami in izprasevalniki. Kadar je to ekonomsko upraviéeno,
tudi mi vgrajujemo taksne funkcije v nasa integrirana vezja
in s tem omogodimo proizvajalcem naprav, da z nasimi in-
tegriranimi vezji sprogramirajo zeljene specifi¢ne lastnosti
kartice ali izpradevalnika.

Signali, ki se uporabljajo pri kodiranju signalov v RFID komu-
nikacijah, so vedinoma iz naslednjih delov:

- pilotski ton

- preambula ali SOF (start of frame)

- podatki

- konec podatkov ali EOF (end of frame)

Pilotski ton se uporablja za sinhronizacijo vhodnega signa-
la z referencnim signalom. Le-ta omogoca delovanje de-
koderja ob mirujoéem vhodnem signalu in tudi takrat, ko
s0 prisotne motnje. Po sinhronizaciji obi¢ajno sledi pre-
ambula za nastavitev zacetka sprejemanja podatkov. V
dekoderju se podatki dekodirajo in se v serijski obliki s
pripadajoc¢im urinim signalom posiljajo v vezje, ki jih zlozi v
osembitne besede ter posreduje v ustrezne registre, kjer
s0 na voljo kontrolerju. Le-ta upravlja s podatki in jih
posreduje na ustrezna mesta. Na koncu podatkov je obic¢a-
jno dodana zakljuéna sekvenca. Takrat se niz podatkov
zakljuéi in dekoder sporoci kontroleriu, da je dekodiranje
sprejetih signalov kon¢ano. V primeru uspesnega spreje-
ma je pri nekaterih standardih izvedeno $e izraGunavanje
CRC (cyclic redundancy check) vrednosti in/ali paritete.

2. Osnove prenosa podatkov pri RFID

Ko se pojavi kartica v elekiromagnetnem polju, ki ga pov-
zro¢a antena izprasevalnika, se v njenem antenskem navitju
inducira napetost. To napetost kartica usmeri in uporabi

kartica
-+ H

T...f

izpragevalnik

Slika 1: Osnovni princip RFID.
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za lastno napajanje, prav tako pa iz nosilne frekvence ekst-
rahira svoj lasten urin signal, ki je nato osnova za frekven-
co podnosilica. S tem podnosilcem so nato kodirani po-
datki in s tem kodiranim signalom moduliramo  induktivni
sklop med kartico in izprasevalnikom, le-ta pa detektira
modulacijo na svojem nihajnem krogu.

Nosilna frekvenca v vedini opisanih standardov je 13.56
MHz, frekvenca podnosilca pa je nekajkrat nizja in sinhro-
na z nosiino frekvenco in je odvisna od hitrosti prenosa
podatkov v razlicnih standardih. Na UHF podroc¢ju (860
MHz do 960 MHz) pa so pogoji nekoliko drugacni. Komu-
nikacija poteka podobno po veljavnem standardu. Razlika
je vtem, da urin signal na kartici ni ekstrahiran, pa¢ pa ima
vsaka kartica lasten oscilator, ki deluje v dolo&enih toler-
ancah. Izprasevalnik poslie kartici nastavitvene podatke,
ki omogoc&ajo uspesno komunikacijo, ¢eprav ni sinhron-
osti med nosilno frekvenco in podnosilcem. Znatne toler-
ance za frekvenco podnosilca in s tem povezane dolzine
modulacijskih signalov so razlog za mnogo zahtevnejse
nacrtovanje dekoderjev za UHF kartice in izprasevalnike.

3. Dekoderiji za razlicne standarde

3.1. NRZ decoder

Kot najenostavnej$a modulacija pri prenosu podatkov iz
izprasevalnika do kartice se uporablja NRZ (non return to
zero) kodiranje. V standardu 14443 tip B /9/ imamo enko
takrat, kadar nosilec ni moduliran, nic¢lo pa, kadar imamo
10% modulacijo. V tem primeru startna sekvenca nastavi
fazo takta za sprejem podatkov in demoduliran signal nam
ob pravem taktu predstavija logi¢ne nicle in enke.

o] 1] o) of 1

Slika 2: NRZ moduliran signal.

3.2. Manchester decoder (FELICA, NFC)

Zelo razsirjen nadin za prenos logi¢nih simbolov je uporaba
Manchester kode. |Logiéna simbola sta definirana tako, da
sprememba logiCnega stanja v sredini ¢asovnega okna iz
ni¢le v enko oziroma iz enke v nic¢lo pomeni logiéni simbol.

) Ts
Slika 3: Osnovna simbola v Manchester kodi.
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Standarda FELICA /10/ in NFC (near field communica-
tion) /11/ uporabljata tovrstno kodiranje na HF podrodju.
Dekodiranje teh signalov poteka tako, da zacetni pilotski
ton sinhronizira fazo takta pri dekoderju in s tem nastavi
okno za doloditev vrednosti logi¢nega simbola.

3.3. Dekoder za modificirane Manchester
simbole

lzprasevalniki uporabljajo to vrsto simbolov, ko sprejemaijo
signal iz kartice po standardu ISO 15693 /12/, 1SO
14443A /9/ ali EPC /13/ (electronic product code).

—Irrn i
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Slika 4: Modificiran Manchester simbol za logi¢no ni¢lo

in logi¢no enko.

Tem standardom je skupno, da je logiéna niéia sestavlje-
na iz dolo¢enega stevila impulzov in prav toliko ¢asa traja-
jo¢o pavzo, ki se na RF signalu manifestira kot nemodu-
liran signal. Prilogi¢ni enki pavzi sledijo impulzi, ki modu-
lirajo RF signal. Stevilo impuizov in njihova dolZina je za
prej omenjene standarde razli¢na in znasa od 2 do 32 im-
puizov. Najbolj razsirjena je komunikacija, kjer sta logiéna
signala definirana z osmimi impulzi. Vegje Stevilo impul-
zov pri doloditvi logiéne enke oziroma ni¢le se uporablja v
okoljih, kjer so vecje radiofrekvencne motnje in kjer je lahko
hitrost prenosa manjsa. Vedno vedje hitrosti pri prenosu
podatkov silijo snovalce mednarodnih standardov, da pred-
pisujejo za logi¢ne simbole krajsi Cas trajanja in pri tovrst-
nih simbolih to dosezejo z manjsim stevilom impulzov. S
tem pa se poveca vpliv motenj. Posamezni prej omenjeni
standardi imajo razlicno definirane startne in zakljuéne sek-
vence, Kijih dekoderji uporabijo za pravilno zajemanje po-
datkov.

napaka
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{ fegister enk podatkov wtakt
1
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Slika 5: Blokovna shema dekoderja.

Vhodni signal se v pomikalnem registru pomika in na njegov-
em izhodu dobimo trenutno &tevilo impulzov. Stevec jih Steje
in posreduje komparatorju. Le-ta ima nastavljeno histere-
zo, ki omogoca pravilno dekodiranje tudi takrat, ko se na
vhodu pojavijo motnje v obliki manjkajocih impulzov ali pa
je med pavzo dodan kak$en impulz. Pri standardih, kjer
logi¢ne simbole definira vedje Stevilo impulzov, je lahko
nastavijena vecja histereza in s tem je narejena vedja ro-
bustnost na motnje.
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3.4. Dvofrekvencni dekoder

Tudi tu gre za modificirane Manchester simbole, kjer je na
sliki 8 prikazana logi¢na nic¢la, logi¢na enka pa je obrnje-
na/12/, /14/. V prvem delu simbola je osem impulzov
frekvence fc/32, v drugem delu pa devet impuizov frek-
vence fc/28.
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Slika 6: Dvofrekvencni modificiran Manchester simbol.

Za dekodiranje taksnih signalov je potreben enostaven
digitalni filter, ki odstrani impulze z visjo frekvenco. Na
izhodu filtra dobimo identiCne signale, kot so ze prikazani
na sliki 4 in jih z enakim dekoderiem (slika 5) tudi dekodira-
mo. Pri teh signalih sta frekvenci impulzov za 14% razli¢ni,
vendar kljub temu ni tezav s filtriranjem impulzov z visjo frek-
venco, ker sta frekvenci ure pri izprasevalniku in kartici
enaki.

3.5. BPSK (binary phase-shift keying)
dekoder

Osnovna BPSK modulacija je proces, kjer sta logi¢na sim-
bola medsebojno fazno zamaknjena za 180 stopinj, oziro-
ma enostavneje povedano, da sta medsebojno invertira-
na. Tovrstna modulacija se uporablja na HF in tudi na UHF
podrodju. Za dekodiranje teh signalov se uporablja modi-
ficirana Costasova zanka /15/, ki ima namesto napetost-
no krmiljenega oscilatorja uporabljen delilnik signala nosilne
frekvence z moznostjo spremembe premika faze signala
¢l in ¢/90 pri manjsih faznih odstopanjin med vhodnim
BPSK signalom in taktom c¢/. Ko pa so ta odstopanja vecja,
se delilniku spremeni v ustrezno smer tudi faktor deljenja.
Modificirana Costasova zanka je predstavljena na sliki 7.
Za pravilen start je pred podatki dodano dolo¢eno stevilo
impulzov, ki so potrebni za sinhronizacijo takta ¢/ in ¢/90.
Ti impulzi imajo isto fazo kot simbol “1”, zato pomeni prvi
fazni prehod logi¢no niclo.

BPSK izhod

filter

|
|
delilnik o
takta fe—— filter o R
|

filter

takt

Slika 7: Modificirana Costasova zanka.

Na HF podrocju se uporabliajo BPSK modulirani signali
pri komunikaciji iz kartice do izprasevalnika (standard 1ISO
14443B) /9/. Osnovna hitrost prenosa podatkov pri os-
emimpulzni dolzini simbola je 106 kbit/s. Za povecanje
hitrosti prenosa podatkov so standard dopolnili in cmogodili
hitrosti prenosa 212 kbit/s, 424 kbit/ster 848 kbit/s. Ker

pa je ostala frekvenca podnosiica enaka, so zmanjsali ste-
vilo impulzov za en simbol in sicer na stiri, dvain enega. S
tem pa se je zmanjsala tudi odpornost na motnje. Dolzina
BPSK simbola na sliki 8 je sestavijena iz $tirih impulzov.
Logi¢na enka ima enako fazo kot podnosilec, logi¢na ni¢la
pa je za 180 stopinj fazno premaknjena. Prav tako pa je na
UHF podrodju uporablien dekoder v izprasevalniku za de-
kodiranje modificiranih Millerjevih signalov, definiranih v
standardu ISO 18000-6 /16/. Tudiv tem standardu so sim-
boli definirani z osmimi, stirimi ali pa dvema impulzoma.
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Slika 8: BPSK signal (1011) in Millerjevo kodiranje
(1100} s Stirimi impulzi.

Po Millerjevem pravilu se za logi¢no enko zgodi fazna
sprememba na sredini simbola, za logi¢no ni¢lo pa na kon-
cu simbola. Dodatno je upostevano se eno pravilo, ki ne
dovoljuje fazne spremembe pri prehodu iz logiéne enke v
logi¢no ni¢lo. Dovoliene fazne spremembe se lahko na-
hajajo po eni, eni in pol ali dveh dolzinah simbola. Po de-
kodiranju z BPSK dekoderiem dobimo serijski niz podatk-
ov s pripadajo¢im taktom. Ti podatki so $e vedno zakodira-
ni z osnovno Millerjevo kodo, prikazano na sliki 9.
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Slika 9: Kodirani podatki z osnovno Millerjevo kodo.

V zgornjem primeru sluZijo za¢etne nic¢le kot pilotski ton,
biti 10111 pa kot preambula, ki dolo¢i zadetek podatkov.
Na zacCetne nicCle se sinhronizira delilnik takta, ki ima glede
na zacetne podatke dvojno frekvenco. Generira se tudi takt,
ki je zamaknjen za 90 stopinj in ée se zgodi sprememba
signala, kadar je le-ta v enki, dobimo logi¢no enko, v vseh
drugih primerih pa imamo logi¢no ni¢lo.

3.6. 1/4in 1/256 dekoder

To kodiranje se uporablja pri prenosu podatkov iz izpra-
Sevalnika na kartico. Princip kodiranja je taksen, da je pri
nacinu 1/256 osem bitov zakodiranih s pozicijo modu-
liranega signala v enem od 256 taktov /12/. Modulacija je
izvedena tako, da je samo polovica periode modulirana,
ostali Cas pa je podnosilec prisoten. Pri signalih 1/4 pa je
osem bitov sestavljenih iz stirih delov, kjer pozicija modu-
lacije podnosilca predstavija dva bita. Tudi v tem primeru
je modulirana samo polovica periode, ki dolod¢a dva logi¢-
na simbola. Na sliki 10 je prikazano kodiranje osmih bitovv
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obeh nadinih. Ker je Sirina modulacijskega impulza v obeh
nacinih enaka, je hitrost prenosa podatkov razli¢na in znasa
26.48 kbit/s za kodiranje 1/4 in 1.65kbit/s za kodiranje
1/256. Preklop iz enega nadina kodiranja v drugega doloda
izprasevalnik s startno sekvenco, ki je sestavljena iz dveh
zaporednih impulzov, razdalja med njima pa doloda nadin
kodiranja.

s LI LI L
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Slika 10:Primer kodiranja podatkov 1/ 4 in 1/256.

Dekodiranje teh signalov je sorazmerno enostavno in temelji
na to¢nem taktu, ki ga kartica pridobi od izpradevalnika.
Po prvi meritvi ¢asa med dvema impulzoma se vezje odiodi
za enega od dveh nacinov dekodiranja. V nacinu 1/4 si
nastavi ¢asovno okno, ki je dolgo 16 period podnosii¢eve-
ga takta. V tem Casu zajete podatke pomakne v pomikalni
register, vsakih 16 taktov pa vizhodni register. Pri nadinu
1/256 pa stevec steje takte v Gasovnem oknu, ki je dolgo
256 taktov. Ko pride do impulza, shrani vrednost prestetih
taktov v osembitni register in ta vrednost je enaka
kodiranemu podatku.

3.7. FMO dekoder

Poleg vecimpulzne Millerjeve kode se na UHF podrogju
pri prenosu podatkov iz kartice do izprasevalnika upora-
blja tudi FMO koda /16/.
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Slika 11:FMO kodiranje osmih bitov.

Pri Millerjevi kodi nastopata dve dolZini impulzov. Znadil-
nost te kode je, da je pri logicni nicli sprememba v sredini
simbola, logi¢na enka pa ima ves ¢as trajanja simbola ena-
ko vrednost. Pri prehodu iz enega simbola v drugega pa
se vedno spremeni tudi stanje. Tudi osnovni dekoder tak-
$nih signalov je sorazmerno enostaven. Na zadetku prenosa
podatkov je 12 nicel, na katere se sinhronizira takt izpra-
Sevalnika. Na osnovitega ugotavljamo fronto signala znotraj
simbola. Ce se le-ta pojavi, imamo logi¢no nidlo, sicer pa
gre za logi¢no enko.

3.8. PIE (pulse interval encoding) dekoder

Nekoliko specificno je dekodiranje signalov na karticah na
UHF podrodju. Ekstrahiranje takta iz nosilne UHF frekvence
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na kartici bi zahtevalo mnogo ve¢ energije kot pa na HF
podroéju. Zato je uporabliena drugadna tehnicna resitev.
Na Kkartici je oscilator s frekvenco 1.92 MHz. Ima  toler-
ance, kijih dekorer pri dekodiranju podatkov uposteva. Sig-
nali, ki prihajajo od izprasevalnika do kartice, so prikazani
na sliki 12. Sestavljeni so iz preambuile in podatkov /16/.

g
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Slika 12:PIE kodiranje pri UHF kartici.

Prvi modulirani signal, ki ga kartica sprejme, je delimiter
D, kiima predpisano dolzino in sprozi dekodiranje signalov.
Delimitru sledi simbol za logi¢no ni¢lo, imenovan tudi tari,
ki predstavlja osnovno dolzino, s katero so dolo&ene dolzine
tudivseh ostalih simbolov. Tariju sledi simbol RTcal, njegovo
trajanje pa je enako vsoti logicne enke in ni¢le. Simbo!
TRcal ima informacijo za nastavitev frekvence podnosilca
za oddajo iz kartice k izprasevalniku. Po uspesno sprejeti
preambuli pa sledijo podatki.

odatki
generator z RTeal | | - ) p
takta stevee 7 register -2 P
Sié, sinhroni TReal TRcal nas(avitﬁ:
register

| &

Slika 13:Blokovna shema dekoderja za PIE signale.

Signal, ki pride v dekoder, ob zadetku vsakega simbola
postavi Stevec v zaCetno stanje. S dasovno bazo, ki jo
doloc¢a generator takta, izmerimo ¢as trajanja RTcal in TRcal
simbolov ter ju shranimo v ustrezna registra. Vrednost reg-
istra, kjer je shranjen ¢as trajanja RTcal simbola, prepolovi-
mo in uporabimo kot referenéno vrednost za dekodiranje
logi¢nih ni¢el in enk. Ko prihajajo podatki, je izhod stevca
povezan direkitno na digitalni komparator. Ce stanje &tev-
ca preseze poloviéno vrednost RTcal registra, dobimo na
izhodu logi¢no enko, v nasprotnem primeru pa logi¢no nic¢-
lo. Ker je merjenje dolZzine RTcal simbola opravijeno z is-
tim taktom kot kasneje merjenje dolzin simbolov za enko in
ni¢lo, frekvenéne tolerance takta ne vplivajo na rezultat.

4. Zakljucek

V tem &lanku so opisane nekatere kode in nadini dekodiran-
ja, ki smo jih uporabili pri nacrtovanju integriranih vezij za
kartice in izprasevalnike v podjetju IDS d.o.o0. Nekoliko
podrobneje so prikazani zahtevnejsi nacini kodiranja, ki so
tudi bolj odporni na motnje ter seveda nacini, kako takdne
signale dekodirati.
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