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Povzetek. Varnostna zagotovila v telekomunikacijah so daadsisna predvsem od uporabljenega Sifrirnega
algoritma in dolZzine kljta, eden glavnih problemov varnosti pa je Se vedmmealjevanje kljtia. Kvantno
Sifriranje ali kvantna kriptografija pr¥ivpelje pojem absolutne varnosti, ki temelji nakinih lastnostih svetlobe
oziroma njenih najmanjsih delcev — fotonov. Nedefit fotona, né&lo nedoldenosti in polarizacijska stanja
svetlobe lahko uporabimo v protokolih za kvantnodedjevanije kljda. V ¢lanku je predstavljena ideja in koncepti
kvantnega Sifriranja, ki nas privedejo do dveh esito protokolov za kvantno razdeljevanje kK§u(BB84 in B92),

ter do izpeljank obeh algoritmov, ki namesto paatcije Koristijo spreminjanje faze svetlobe, kar se
interferometerskih oblikah komunikacije Ze uporabdjkomercialnih napravah.

Klju éne besedekvantno Sifriranje, kvantno razdeljevanje Kk polarizacija fotonov, BB84, B92

The Main Idea of Quantum Cryptography and Overviewof Quantum Key
Distribution Techniques

Extended abstract. In this paper basic ideas of quantum interferometric-communication type, employ a sinflach-

cryptography (QC) are presented. The QC basis atenger
based on mathematical algorithms but on physiatufes of
light or its quanta called photons. The indivisiblgity of the
photon energy, described by A. Einstein (1), theeuainty
principle and polarization states of light can bgedi in
protocols for quantum key distribution (QKD) [2].

The first protocol for QKD was the BB84 protocolwias
named after C. Bennett in G. Brassard. It works orptieton
polarization principle with photons present in fadifferent
polarization states (linear vertical, linear horita, circular
left and circular right) and measured with two tEqoues
(linear and circular method), shown in Figures 2 &n[3].
The BB84 protocol is a two-point protocol where Alicex)
sends a random set of photons to Bob (Rx). Bob reseand
defines them by using two measurement techniquas.raw
key is created after changing the producing-

public channel [4]. The BB84 system components aosveh
in Figure 4 and the QKD method in Table 2.

The B92 protocol is similar to BB84 protocol. It usesy
two photon polarization states [5]. The system comngmts
and QKD method are shown in Figure 5 and in Tabl&h®
important difference between them is also a possilsle of
phase coding instead of polarization for being eraso
implement.

There have been many quantum protocol implememisti
developed and used in more or less useful QKD tiania [6].
In each of the three fundamental ones,
interferometer is used. The first, which is of the
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an optic

Zehnder interferometer (MZI) and two transport oaitifibers
(Fig. 6), whereas the second IC type uses two MEig. 7).
Besides the interferometer, the latter one relis® ain the
principle of Faraday orthoconjugation and is the smo
common type used in commercial Plug&Play devices fo
QKD (Fig. 8).

QC does not seem to have become a common key
distribution method yet. So far it is used onlyaasadditional
service to classical security algorithms. QC is ba other
hand only a by-product of the quantum-computeraxese

Keywords: Quantum cryptography, quantum key distribution
(QKD), photon polarization, BB84, B92

and Uvod

measurement-method data between Alice and Bob over

\? sedanjem¢asu informacijske druzbe, ko skorajda
nenehno komuniciramo in prenaSamo najtagjSa
spor@ila po telekomunikacijskih omrezjih, se nam
¢edalje pogosteje zastavlja vpraSanje varnosti naSih
podatkov. Nemalokrat so informacije, ki jih oddag@am
ali sprejemamo po razhih omrezjih, zaupne narave in
nikakor n@éemo, da bi jih izvedel kdorkoli drug kot na$
oddaljeni sogovornik. Se zlasti smo pozorni pri
izvajanju bafnih storitev, internetnega nakupovanja in
O‘rugih aplikacijah, ki so vezane na na$o identiteto

a OmreZje je pred neavtoriziranimi uporabniki, ki bi
Zeleli imeti dostop do njega, zé&no s pozarnim
zidom, ki izlata sumljiv promet oziroma prefnge
dostop doloeni vrsti prometa. Ker kljub uporabi
pozarnega zidu Se vedno obstaja moznost, da
malopridnez prestreza podatke, medtem ko potujejo
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med posSiljateljem in prejemnikom, ter jih bere edio

spreminja (kali njihovo verodostojnost), se upojabl
Sifriranje podatkov. Veda, ki préuje Sifriranje in se
imenuje kriptografija, nas ¢ da dobro varovanje

praznem prostoru brez fotonov. &&nemu stanju
pravimo tudi kvantni Sum.

Omenjene lastnosti svetlobe lahko uporabimo za
kvantno komunikacijo oz. kvantno razdeljevanje &dju

spor@ila ne temelji na tajnosti Sifrirnega postopkapri tem pa ima najpomembnejSo vlogo prav nedelfivos

temv& na tajnosti Sifrirnega klga, pri cemer je

fotona, katerega lastnost je, da je zeldutliv na vsak

sprejemljiv. samo tisti postopek, ki je za poznamalczunanji poseg, zato ga vsak poskus prisluskovanja

klju¢a izvedljiv v realnemcasu [1]. Nepoznavalec
Sifrirnega klju&a kljub zelo zmogljivemu kaunalniku ne
more izvesti postopka deSifriranja v dogledn&asu.

Tako reké& nezlomljivim za8itnim tehnikam
elektronskega Sifriranja, ki varujejo naSe podatie
vis§jem nivoju omreZja, zdaj
kvantno Sifriranje, ki omog@ tudi teoretsko
nezlomljivo varovanje podatkov na samem d&igm
nivoju telekomunikacijskih povezav s polo
opticnega vlakna. Medtem ko Kklégsio Sifriranje
uporablja razline matematne metode za z&fo
spor@ila pred prisluSskovanjem, kvantno Sifriranje
temelji na uporabi zakonov kvantne fizike za dosgga
absolutne varnosti prenosa podatkov.

2 Svetloba kot Sifrirni medij

Svetloba je elektromagnetno valovanje, dejanskgopa
lahko obravnavamo kot d&k (korpuskularno) ali kot
val [2]. NajmanjSi gradnik ali kvant svetlobe imégmo
foton. Foton je nedeljiv energijski del, ki se 3Bi
hitrostjo svetlobe v mediju, imadmio mirovno maso ter
lastno gibalno in vrtilno kotino, kar vse mu daje
izrazito korpuskularen ziaj

Elektromagnetno polje fotona lahko zapiSemo n
veé natinov glede na to, da je valovanje po svoiji obliki

zelo razltno. Polje razvi&mo v rodove, ki so linearno
neodvisne reSitve valovodne €ha. Polje ima smer
(polarizacijo), amplitudo, frekvenco in fazo terakgeno
rodovno prostorsko porazdelitev.

O kvantiziranosti svetlobne energije govori znan

a

porusi, pokvari informacijo in izda prisluSkovaldger

je klju¢, kodiran s kvantnim stanjem posameznega

fotona, nemogte identéno replicirati, lahko prejemnik
z lahkoto ugotovi, ali je bil skriti kljtiukraden (slika 1).
Ta n&in obema stranema — posiljatelju in prejemniku —

prihaja v dopolnitevomoga@a izmenjavo kode po javhem komunikacijskem

kanalu s popolno varnostjo prenosa.

nepopolia
kopija

/I kraja
L

informacijski kanal (opticno vlakno)

kvantoi
kljue

/
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Slika 1: Kraja kvantnega klfa je fizikalno nemogta.

Figure 1: Stealing a quantum key is physically isgible.

V nasprotju z obstofmi klasicnimi shemami za
razdeljevanje kljtia, razdeljevanje kvantnega kipine
potrebuje varnega prenosa, tethviahko poteka po

javhem in popolnoma nevarovanem 6pém omrezju,

%i je na primer lahko transportno apptb omrezje z
zvr&€anjem valovnih dolzin ali dostopovno pasivno
opticno omrezje). Kvantni kljtije ustvarjen neposredno
in satasno pri posiljatelju in prejemniku. Poleg tega je
ustvarjen iz popolnoma naktinih zaporedij, kar je
izjemno zahtevno izvedljiva naloga za kta& shemo
razdeljevanja kljsa.

enaba (1), ki jo je leta 1905 s poskusom fotoefekta

razloZil Einstein. Energija elektromagnetnega pgéa
enaka skupni energiji fotonov

W=n-h-v, Q)
kjer je n Stevilo fotonovh = 6,626210% Js Planckova
konstanta in v frekvenca. Enga pravi, da s
poveievanjem moi svetlobe dane frekvence natas
Stevilo kvantov energije véasovni enoti, ce pa
povetujemo frekvenco svetlobe, se poug energija
posameznega kvanta. Kvant energije svetlobe
potemtakem nedeljiv.

Energijska stanja svetlobe so kvantizirana tako,
izmenjava energije poteka v kvantih (odmerkih) p
enabi (1). Hkrati v kvantni teoriji poznamo &etno
(ang. zero point) vrednost energije, ki zn#a= h-v/2

na osnovnem nivoju. To je vakuumsko stanje svetiobe

3 Uporaba polarizacije v kvantnih
komunikacijah

Sistem za kvantno komunikacijo je lahko izveden s
pomaijo spreminjanja (moduliranja) polarizacije fotona,
poznan pa je tudi sistem kvantne komunikacije na
podlagi kvantne prepletenosti (ang. Entanglement)
Glede na polarizacijsko stanje fotondiino linearno ali
kroZno polarizirano komunikacijsko metodo [3].

Na sliki 2 je prikazana osnovna struktura &t
eelementov za linearno zaznavo fotona. Linearni
komunikacijski sprejemni sistem nam enoumnéuje

d/ertikalno in horizontalno polarizirane fotone, jin

zaznavamo na dveh detektorjih fotonov (D1 in D2).

%estavljajo ga izvor posameznih fotonov, polarizato

svetlobe, polarizacijski delilnik in detektorja dotov.
Polarizator je zmoZen prepustiti svetlobo poljubno
izbrane linearne  polarizacije. Glavna naloga
polarizacijskega delilnika je, da prepasl00 odstotkov
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svetlobnega signala, ki je vertikalno polarizirg, (in Povzetek rezultatov opisanih komunikacijskih metod
odbije 100 odstotkov svetlobnega signala, ki jea razléna polarizacijska stanja prikazuje tabela 1.
horizontalno polariziran<). Rezultati so podani z verjetnostmi zaznave fotoma n

posameznem detektorju glede na polarizacijo foiana
uporabljeno komunikacijsko metodo.

Pelarizacijski delilnik.
Ny
A -
QWD | : fffff ‘ Polarizacija
Pty P Pl . T & D L
v E fotona
N o e Lineama

Polarizater

metoda 1000 | 07100 | 50/50 | 50750

D2 +
ALICA (oddajnik) BOR (sprejemnik) Krozna

] ] metoda S0/50 | 50/50 | 10070 | OF100
Slika 2: Linearna metoda zaznave fotona. 6]

Figure 2: Linear photon-detection method. Tabela 1: {= linearna vertikalna polarizacija,»> = linearna
horizontalna polarizacija, D = desna kroZna pabmija, L =

Oddan foton je lahko tudi kroZzno polariziran. Kotleva krozna polarizacija. P(D1) / P(D2) pove, kak3e

vemo, je kroZna polarizacija sestavljena iz dvekerjetnost zaznave fotona na detektorjih D1 in D2)

linearnih ortogonalnih polarizacij s fazno razlikow2  apje 1: ¢= linear vertical polarization;> = linear horizontal

(vertikalne in horizontalne}’e krozno polariziran foton pojarization, D = right circular polarization, Lleft circular

vpade na polarizacijski delilnik, z enako verjetims polarization. P(D1) / P(D2) tells the probabilit§ photon

izmerimo vertikalno oziroma horizontalno polarijaci detection on detectors D1 and D2).

ker ima kroZzno polariziran foton obe polarizaciji

zastopani z enako, 50 odstotno verjetnostjo. Prikazane Stiri polarizacije fotona in dve
Predpostavimo, da imamo krozno polariziran fotorkomunikacijski metodi lahko uporabimo za kvantno

ne vemo pa, ali je polarizacija levo oz. desnonau Sifriranje. Navadno se kvantno Sifriranje ne uptsaba

Komunikacijski sistem na sliki 3 twje desno in levo Sifriranje sporéil, kot morda zavaja ime. PoSiljanje

krozno polarizirane fotone. Sifrirnih  sporail je lahko izvedeno prek javnega

medmrezja. Sam prenos je varen, kolikor j& paren

: 5 uporabljen algoritem. Prvotni in osnovni namen

Poplg T - kvantnega komunikacijskega kanala je razdeljevanje

-3 Jeoro- ,' """" A ; kljucev. Za kaksen tip klga gre (enkratni, sejni, javni,

| / zasebni), ni pomembno, pomembno je, da se za

absolutno varno posiljanje ali izmenjavo uporabijo

. kvantne lastnosti polariziranih fotonov.

Slika 3: KroZzna metoda zaznave fotona. . . .y
4 Kvantno razdeljevanje klju¢a po
Figure 3: Circular photon-detection method. protokolu BB84

Krozni komunikacijski sistem se od linearnegeProtokol BB84 (C. Bennett in G. Brassard) je bil
razlikuje po dodani oddajni in sprejemni plws A/4 predstavijen Ze leta 1984, Sele v zadnjgmsu pa je
pred polarizacijskim delilnikom. Plea A4 je Ponovno aktualen, saj je osnova vsem nadaljnjim
izdelana iz dvolomne snovi, v kateri se irita pleatna ~ razlicicam, ki jih je z danasnjo tehnologijo mago
linearno polarizirana valova svetlobe z raziina realizirati [4].
hitrostma. Rezultat tega je, da se njuna medsebojna Alica in Bob (tako se ponavadi poimenujeta
fazna razlika powa ali zmanj$a. Pridobliena faznaoddajnik in sprejemnik) uporabljata izvor posamézni
razlika po preletu plaice A4 je enakar?2. Celotna fotonov, krmilnik polarizacije (krmiljen polarizataali
fazna razlika v sprejemniku je O atj odvisno od tega, Ploica A/4), ki je zmozen za vsak foton posebej
ali je na vhodu sprejemne ptige /4 levo ali desno dolceiti eno od Stirih - polarizacij <, D, L) in
swna krozna polarizacija, le-to pa je odvisno oclektroniko, ki po potrebi ‘vstavija’ plggo A/4 na
poloZaja oddajne ploice. Krozno polarizirani fotoni se SPrejemu (slika 4).
ob prehodu skozi plé&o A/4 transformirajo v linearno
polarizirane in nasprotno. Na izhodu séro vertikalno
ali horizontalno polarizirani fotoni, odvisno odone
polarizacije na vhodu. Lahko povzamemo, da sistem,
prikazan na sliki 3, luje krozno polarizirane fotone
glede na smer sukanja polarizacije na vhodu.
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javnih odprtih kanalih, si z njunim pogovorom ne rso
prav nt pomagati. Iz zajetih spotib ne more izvedeti,
kakSno polarizacijo je uporabila Alica, niti kak3no
polarizacijo je izmeril Bob (v vsaketasovnem oknu).
Ko Bob zavrze nagae meritve, mu ostane
- Kaniljenie —— naslednji niz:

(validacija) i--L _(_)_1 __D_ L___’
kar pomeni, da so njegove izmerjene vrednosti vea
v Sestih primerih (1, 4, 6, 8, 11, 13). Se zadnjars ki

Slika 4: Kvantno razdeljevanje klja po protokolu BB84.

Figure 4: BB84 quantum key-distribution protocol. je potrebna, da stvar v celoti deluje, je dogovor o
. . . . pripadaj&i vrednosti bita (1 ali 0) za posamezno od
Protokol BB84 za izmenjavo kija je naslednji; &tirin polarizacii. V tem primeru logno "

Alica mora najprej poslati Bobu paket fotonov, npo.  hredstavlijata polarizacij in D, logiéno '0' pac in L.

16 bitov (1 foton pomeni 1 bit,casih poimenovan tudi v/ tem trenutku lahko Bob interpretira svoj niz pitain
kvantni bit - qubit), ki bodo nakljtno polarizirani glede i eritev kot:

na izbrane pogoje v oddajniku, na primer: 1--0-0-1--1-0---=100110,
DL <Dl LD~ LLDI kar predstavlja zgtno osnovo kljia (ang. raw key).
Bob Vnato nastavi (SVOJO. SPrejemno  napravo PO Celotna operacija se lahko ponavlja poljubno dolgo
nakljutnem zaporedju: z namenom, da se pase dolzina klj¢a. Zelo dolg
+0+0 O+++ O+00 O++0. klju¢ je lahko generiran tudi v enem koraku, na primer

Prikazana sprejemna nastavitev pomeni, da bo pr¥poo-pitno sportlo za 1024-bitni Klj¢. Pri tem je
foton (bit) merjver_l po linearni metodi (+), drugigpeli  \redno omeniti e, da na &ku ne sprejemna ne
foton po krozZni metodi (O) in tako naprej, Obeygdajna stran ne vesta, kaksna bo ckan vrednost
komunikacijski metodi pa sta zastopani z enakguuéa, saj nastane ele po validaggsovnih oken.
verjetnostjo. Postopek in rezultati so zbrani \etad. Zaradi uporabe enofotonskih signalov je pri

prisluskovanju nemoge odkriti  klj. Ce je

Casovna okna 1234 5678 9101112 13141518 . < H o
P T o o o1t pnsl_uslgovalec na_kvantnem kanalu pasiven, s svojim
P merjenjem 'porablja’ fotone, kar Bob zazna kot paaz

itina pripadajoca 1eDL seDl TLD LLDZT . . . . « .
polarzac ska cton ¢asovna okna, pri aktivnem prisluskovanju pa Eva
ICing oddang . . . - .
hastauitor *+00 *r0 A zaznava in ponareja fotone, kar se izraZza v nizkem
Bubovaladiiina | v0+0 | O+++ | 0+00 | 0++0 izkoristku protokola (25 odstotkov namesto 50
mernirezuat Soboih | 11 31 | Leel | DeDD | LieD odstotkov). Tako se odkrije prisluSkovalec, dohljen
Fotreitey velavnost P 01 1 ot rezultati pa se zavrzejo. S tem Eva ne pridobicklju
bitoy

otezkai ali onemogai pa njegov prenos.
Tabela 2: Postopek BB84 za razdeljevanjaddju

Table 2: BB84 key-distribution procedure. 5 Kvantno razdeljevanje kljuéa po

o _ o _ protokolu B92
Vidimo, da je Bob ob vsakem merjenju izmeril le en
foton. Ce je nastavljena sprejemna metoda linearna (+§rotokol B92 za kvantno razdeljevanje khuje bil
odkitek na detektorju D1, pomeni rezultdl) (0ziroma Predstavijen leta 1992 (Charles H. Bennett). V natfip
vertikalno polariziran foton in ditek na detektorju D2 Z njegovim predhodnikom, BB84, pri implementaciji
rezultat ) ali horizontalno polariziran foton. PodobnoPotrebujemo le dve, toda vnaprej diai polarizacijski
je pri kroZni nastavitvi (O), kjer @gitek na D1 pomeni Stanji na oddajni in sprejemni strani. Razdeljeean;
desno krozno polarizacijo fotona (D), inditek na D2 Kklju¢a na podlagi protokola B92 je danes najbolj

levo krozno polarizacijo (L). Bobovi rezultati sakb: razsirjeno, saj je protokol moge prirediti za kodiranje

JLIL Leeol DoDD Lie D. bitov s fazo svetlobnega signala, kar je velikojdaz
Postopek seveda $e ni kan. Bob nato pokie realizirati kot kodiranje s polarizacijo. _

Alico in ji pove, kak3no sprejemno sekvenco je abdlr Razdeljevanje kijita poteka takole (slika 5) [5].

(+O+00+++0+000++0). Vsakokrat, ko je BobAlica in Bob se Ze vnaprej dogovorita, kakSna dpa t

uporabil enako sprejemno nastavitev, kot je bilaiah ~ Polariziranih fotonov bosta oddajala. Na primericAl

oddajna, Alica spord Bobu, da je bit oziromaasovno Uporablja oz. posilja horizontalne~) in desno krozne

okno veljavno. (D) polarizirane fotone, ki pomenijo lagfie '0' in '1'. Na
Alica seveda ne ve #®sar o Bobovih rezultatin SPrejemni strani Bob detektira bodisi levo krozhgd]i

merjenja polarizacije, samo posreduje mu, ob Katervertikalno () polarizirane fotone, ki ustrezajo njegovim

gasovnih trenutkih je uporabila enako polarizacijskdiclam in enicam.

metodo kot on. Malopridna Eva (oznaka za

prisluSkovalca), ki vedno spremlja promet na vseh
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Po korganem prenosu po kvantnem kanalu, Bob
spora@i Alici, katera ¢asovna okna so veljavna. V
prikazanem primeru so veljavna okna 2, 6 in Sefek
klju¢a bi v tem primeru bil;

Ermiljenje
‘ON — OFF”
Polarizator
vhe Mo
<©> R ©-
LT 1

v = 4
M

>

@7
.
HQU

s -1---0--0---=100.

(zaporedie
uporabnih)

. . . Iz celotne tabele 3 je razvidno, da so od 12 bitov

Slika 5: Kvantno razdeljevanje kija po protokolu B92. veljavni le trije. Izkoristek izmenjave kia po

Figure 5: B92 quantum key-distribution protocol. protokolu B92 je v idealnem primeru (kot v tabd#)
25-odstoten, med tem ko je pri protokolu BB84 50-

Komponente, ki teoratho omogdajo izvedbo oOdstoten.

protokola B92, so identne komponentam pri protokolu

BB84. Razlika je le v tem, da Alica posilja le foeov 6 Uporaba faze svetlobe v kvantnih

dveh_ mogeoih _p_olarlzacu_sklh _stanjlh,_ _Bob pa leh _ komunikacijah

sprejema bodisi po linearni bodisi po krozni

komunikacijski metodi in pri tem zeli, da foton pazna Kvantno razdeljevanje klfia po protokolu B92 je

pravem detektorju. Potek komunikacije je razvidnigjS izvedljivo tudi s pomojo optiénih interferometrov. Tak

tabele 3. primer sta npr. Michelsonov ali Mach-Zehnderjev
interferometer, préemer je slednjega z opitiimi vlakni
Casoma |y | g ) 3] als]e|s]a]e]n|n]r laZe realizirati. Svetlobi v tem primeru ne d&mo
e el ol alalola o lalolala pol_anzacvue,_temv@ spreminjamo _fe_lzo. :I'ak ba je
iztira bitce veliko laze izvedljiv v praksi, saj je laze konirati
Alicina polar o o P o D o D = | e = D D 1 i i
stania fazo kot pa polarizacijo svetlobe. Pomembno je
Bobova . 1 i 1 L L L 1 L L 1 L . . . .
mein: ol G o] oo o oo o] o] o pogdanu, da zdaj ne govorimo Ve c_>peracuah nqd
Bobov _ enim fotonom, temve nad nizom, recimo svetlobnim
pripadajoti L] 1 L] 1 0 0 0 1 Q 0 1 Q .
by impulzom.
renlst NE E:“ ME| NE | ME DO“ M Do" N NE N Na sliki 6 je prikazana interferometrska
komunikacija, za katero potrebujemo laserski izvor
Tabela 3: Postopek B92 za razdeljevanjeddju svetlobe, dva optha sklopnika, dva fazna modulatorja

in dva detektorja (sprejemnika) [6]. Mach-Zehnderje
interferometer je razpotegnjen in skrit v struktored

Pri sprejemanju fotonov se Bob drzi dveh prephosti®ddajno in sprejemno stranjo.
pravil, ki mu omogeata takojSnjo validacijo bitov. In
sicer, ¢e meri po krozni metodi (O), Zeli detektirati
foton na detektorju D2 za lagio '0', ¢e pa meri po
linearni metodi (+), Zeli detektirati foton na deti@rju
D1 za logéno '1'. Vse druge kombinacije so zanj
neveljavne.

Poglejmo si potek za prvih nek&sovnih oken. V
prvem casovnem oknu Alica poSlie desno krozng: Opiéno
polariziran foton, torej logno '1'. Bob se odlt, da bo
v teméaspvrjem Qk“U r_ne_rll po krozni m_et_odl. Ker iz Dgjika 6: Interferometrska komunikacija z Mach-Zeénrevim
fotona pri njegovi meritvi nastang polariziran foton, isierferometrom.
ga zazna na detektorju D1, Zelel pa ga je na Dgj je
bit neveljaven. V drugentasovnem oknu Alica prav
tako poslje logino '1'. Bob se odi, da bo v tem
¢asovnem oknu meril po linearni metodi. Ker krozno
polariziran foton vpade direktno na polarizacijski
delilnik, je 50-odstotna verjetnost, da bo nadal|gwot
proti detektorju D1. Ker se to zgodi je za Bobapeila
enica veljavna. Podoben primer je v tretjgéasovnem

. . .. . . . _ Aqg
oknu, Kjer linarno polariziran foton meri po krozni pizhl_pvhcosz(j 2
metodi. Tudi tukaj je 50% moZnosti, da ga zazna na

Zelenem detektorju. Ker se to ne zgodi, je bit
neveljaven. Alica kodira svoj podatkovni (nakimi niz) s

spremembo faze na svojem modulatorju FMa, in sicer

Table 3: B92 key-distribution procedure.

Delilnik 50/ 50 ECE

Sklopnik 50 f 50

Figure 6: Interferometric communication with the dWa
Zehnder interferometer.

Izraz (2) je interferometrska eafm, ki nam
povezuje izhodno nt na sprejemnem sklopniku v
odvisnosti od spremembe faze v obeh vejah.
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A@; =0 za logéno '0' in zA@, = W2 za logéno '1'. Na vrnila kot horizontalno polarizirana. Pojavu, kikadiko
sprejemni strani Bob v sinhroniziranittasovnih spominja na zrcaljenje iz elektromagnetike, pravimo
trenutkih spreminja fazo na svojem faznem modujatortudi Faradayeva ortokonjugacija. Na splosno do
FMb z Ag, = 32 za potrditev logine '0' in zAg, = 1 Faradayevega zrcala pripotuje elipth polarizirana
za potrditev logine '1'. Na podlagi treh mogh Svetloba in se kot taka odbije, na izhodu pa nastan
mo¢nostnih izhodnih nivojev (0, 0,5 in 1) se Bobortogonalno polarizirana. Pri tem tudi ni pomembda,
odloca, katere sprejete bite bo potrdil. opticno  vlakno ohranja polarizacijo in tudi
Na slki 7 je prikazana interferometrskapolarizacijske karakteristike v vlaknu se lahko
komunikacija, ki se od prejSnjega tipa razlikuje p@preminjajoce spremembe le niso hitrejSe od potovanja
Stevilu uporabljenih interferometrov in enem samerfivetiobe tja in nazaj.
glavnem optinem vlaknu za prenos.

3 BOB Polarizacijski Polarizacijski
| s agge etk delilnikc
'\ /‘ D1 D2 1

Optitne vlakne

Faraday-evo
zrealo

D oe—
ALICA

Slika 7: Interferometrska komunikacija z enim samim__ L ]

transportnim optinim viaknom. Slika 8: Interferometrska komunikacija s Faradayrev
zrcalom.

Figure 7: Interferometric communication with onlyneo ) o )

transport optical fiber. Figure 8: Interferometric communication with a Fag
mirror.

V tem primeru Alica poSlje ni@n laserski impulz, L o e ..
ki se na prvem delilniku 50/50 deli v dve veji Pri tej komunikaciji Bob poSlje linearno polariair

interferometra, kraj3o K in daljso D. Impulzu, lotpje ~ (+45°) impulz svetlobe na polarizacijski delilnik PD1
po krajdi veji, spreminja fazo s faznim modulatorje (Slika 8 (a)). Tam se deli v dva impulza, horizdméa
FMa. Na izhodu prvega interferometra tako nastanetsg”) in vertikalno polariziranega 1). Polarizacijski
dva impulza K (nosi informacijo o kijw) in D, ki ~delinik je postavljen tako, d@ impulz potuje po daljSi
potujeta po glavnem viaknu do Boba. Bob posedujeli interferometra~ pa po krajSi. Rezultat sta dva,
enak interferometer kot Alica, le da s fazninf@sovno zamaknjena, med seboj ortogonalna impulza
modulatorjem FMb spreminja fazo v daljsi veji. Na(Slika 8 (b)), ki ju poSliemo po viaknu na drugoast
izhodu iz Bobovega interferometra zdaj nastangje tr N& izhodu se pojavita kot dva ortogonalno etipdi
impulzi; prvi impulz KK in zadnji impulz DD ne ndsi  Polarizirana impulza (slika 8 (c)) in se odbijeta n
informacije, srednji pa je rezultat interference dmeFaradayevem zrcalu. Ortokonjugirana impulza zdaj
potmi impulzov KD in DK. Relativna fazna razlika sePonovno vstopita v vlakno (slika 8 (d)) in se piodi
izraza kot konstruktivna in destruktivna interfezama Pojavita v gistih, linearno polariziranih stanjih. Prvi
detektorjih D1 in D2. impulz, ki je zapustil Boba, je bi#> polariziran, vrnil
Kvantno razdelievanje kijia je danes v praksi Pa S je kog polariziran in nasprotno (slika 8 (€)). Prvi
najpogosteje izvedeno z zasnovo, prikazano na 8likiimpulz zdaj potuje po daljSi poti (prej po krajgi)se na
[7]. Osnovna zamisel je v uporabi FaradayevegalarcaPolarizacijskem delilniku PD1 ste z drugim, kjer se
Namre, ¢e na tako zrcalo vpade svetloba iz vlakna, kiekombinirata v en sam impulz (35 linearne
se odbije in potuje nazaj po isti poti, se na izhazl Polarizacije (slika 8 (f)).
vlakna pojavi ortogonalna na vhodno stanje. Na erim  Vzemimo, da ima Alica fazni modulator FMa, s
vertikalno polarizirana svetloba na vhodu v vialsedbo katerim lahko spreminja fazg, enemu od impulzov.
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Ob vrnitvi obeh impulzov nazaj k Bobu

boomreZja na Dunaju standardizirati strojno opremo in

rekonstruirana polarizacija odvisna od dodane fazmgrotokole, potrebne za kvantno razdeljevanjedd|{8].

razlike. Na primerge Alica ne zasuka fazg = 0), bo Tako bi

se na podiu kvantnih komunikacij

rekonstruirano stanje (-8p linearno polarizirano, kot vzpostavila red in zdruzljivost tehnologij, kar bi

prej. Ce pa izbereg, =
impulza (+48) linearno polariziranoCe izbereq, =
+172, pa bo rekonstruirano stanje impulza krozno
polarizirano.

T bo rekonstruirano stanje 0mogdalo lazje nadgrajevanje obstdie in na novo
postavljenih kvantnih omrezij.

Smernice razvoja za zdaj (5€) ne kazejo na minoZi
uporabo kvantnih komunikacij, temygh obravnavajo

Da bi bila stvar uporabna za razdeljevanje ddju le kot dopolnilo k obstojgm varnostnim sistemom.

tudi Bob potrebuje svoj fazni modulator
zakasnitveni veji interferometra, s katerim vs#izhi
zasuk prvemu impulzu na poti nazaj.
zasuka@ = 0 ali @ = -1/2 lahko izbira ali bodo
rekombinirani impulzi linearno ali kroZno polariaii.

Komunikacija z uporabo Sibkih svetlobnih
impulzov namesto enofotonskih signalov seveda r[u}]
absolutno varna, a se z razvojem enofotonskegaazqu
in detektorja svetlobe meja varnosti pomika proti
absolutni. Kljub temu so danasnji 'kvantni' sistemjz]
varnejSi od klasginih.

(4]

7 Sklep

Tajnost prenosa Sifrirnega k&a je pri kvantnem
Sifriranju vnaprej zagotovljena z naravnimi zakani [5]
omogaa varovanje podatkov na fiii ravni.

V kvantnih komunikacijah sta najbolj poznana dva
protokola za kvantno razdeljevanje Sifrirnega ddiuPri  [6]
protokolu BB84 potrebujemo Stiri polarizacijskargta
kar je z danasnjo tehnologijo tezko urégni Veliko
bolj uveljavljen je protokol B92, ki ga je mogm
prilagoditi za kodiranje s fazo svetlobnega sign&a
tem ko komunikacijo realiziramo s svetlobniml’]
impulzom namesto s posameznim fotonom, postavimo[é(]
negotovost pojem absolutne varnosti, saj vse &dkij
se opirajo nanjo, pri prenosu zaradi nedeljivostoma
postanejo  neveljavhe. DanaSnje  kvantne

O3yrij Tratnik

FMb vPoleg tega je kvantno Sifriranje le vmesni rezukana
podraiju kvantne mehanike odpira nova vrata pri
z izbiranjenﬁazvoju kvantnega tanalnika.
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