/NFORMATICA
IMEDICA
SLOVENICA

1
01}
001
0y 101711 10

101190170 10800101
g /0101100100 10100101
/0010111001 011071000110

¥171100 .9201C 10210 L.1001101N
(1100 TSt [ R 0] N [ —
11101000110101001100001011"*~,1
1101001100001011001ruv011100
2000 14 ‘

SDMI Casopis Slovenskega drustva za medicinsko informatiko
Journal of the Slovenian Medical Informatics Association

LETNIK / VOLUME 23 (2018), STEVILKA / NO. 1-2

ISSN 1318-2129 (tiskana izdaja / printed edition)
ISSN 1318-2145 (spletna izdaja / online edition)

http://ims.mf.uni-lj.si/ =




Editor in Chief /
Glavni urednik

Gaj Vidmar

Managing Editor /
Odgovorna urednica

Ema Dornik

Associate Editors /
Souredniki

Kevin Doughty
Malcolm Fisk
Peter Juvan

Technical and Web Editor /
Tehni¢ni in spletni urednik

Peter Juvan

Editorial Board Members /
Clani uredniskega odbora

Barbara Artnik

Andreja Kukec

Brane Leskosek
Drago Rudel

Former Editors in Chief /
Bivsi glavni uredniki

Martin Bigec
Peter Kokol
Janez Stare

About the Journal

Informatica Medica Slovenica (IMS) is an
interdisciplinary professional journal that publishes
contributions from the field of medical informatics,
health informatics, nursing informatics and
bioinformatics. Journal publishes scientific and
technical papers and various reports and news.
Especially welcome are the papers introducing new
applications or achievements.

IMS is the official journal of the Slovenian Medical
Informatics Association (SIMIA). It is published two
times a year in print (ISSN 1318-2129) and electronic
editions ~ (ISSN  1318-2145,  available  at
http://ims.mf.uni-lj.si). Prospective authors should
send their contributions in Slovenian, English or
other acceptable language electronically to the Editor
in Chief Assoc.Prof. Gaj Vidmar, PhD. Detailed
instructions for authors are available online.

The journal subscription is a part of the membership
in the SIMIA. Information about the membership or
subscription to the journal is available from the
secretary of the SIMIA (Mrs. Mojca Paulin,
mojca.paulin@gmail.com).

O reviji

Informatica Medica  Slovenica  (IMS) je
interdisciplinarna  strokovna revija, ki objavlja
prispevke s podro¢ja medicinske informatike,
informatike v zdravstvu in zdravstveni negi, ter
bioinformatike. Revija objavlja strokovne prispevke,
znanstvene razprave, porocila o aplikacijah ter
uvajanju informatike na podrod¢jih medicine in
zdravstva, pregledne ¢lanke in porocila. Se posebej so
dobrodosli prispevki, ki obravnavajo nove in aktualne
teme iz nastetih podrocij.

IMS je revija Slovenskega drustva za medicinsko
informatiko (SDMI). Izhaja dvakrat letno v tiskani
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B |zvirni znanstveni Elanek

Julija Ocepek, Nika Goljar, Gaj Vidmar, Mojca Debeljak

Povezava med funkcijsko zmoznostjo in kategorijo
predpisanega invalidskega vozicka pri osebah po
mozganski kapi

Povzetek. Mozganska kap je ena izmed najpogostejsih zdravstvenih tezav, pri kateri so posledice zmanjsane
funkcijske zmoznosti, predvsem zmoznosti gibanja. Zato mnogo bolnikov po preboleli mozganski kapi za gibanje
potrebuje ustrezen invalidski vozicek. Izvedli smo retrospektivno analizo podatkov iz medicinske dokumentacije
bolnikov po mozganski kapi na Univerzitetnem rehabilitacijskemu institutu Republike Slovenije — Soca za leto
2017. Zanimala nas je morebitna povezava med oceno funkcijske zmoznosti bolnika po kapi z Lestvico funkcijske
neodvisnosti (FIM) in predpisano kategorijo invalidskega vozicka. Ugotovili smo, da povezava obstaja, vendar je
pti predpisu vozicka potrebno upostevati tudi druge dejavnike.

Association between Functional Ability and
Prescribed Wheelchair Category among People after
Stroke

Abstract. Stroke is one of the most common health issues, which results in limited functional abilities, mainly in
terms of mobility. An adequate wheelchair is therefore required for many patients after stroke to make them
mobile. We performed a retrospective analysis of medical records of patients after stroke at the University
Rehabilitation Institute in Ljubljana for the year 2017. The purpose of our study was to investigate the association
of functional ability of patients after stroke, as measured with the Functional Independence Measure (FIM), with
the prescribed wheelchairs category. We found out that an association exists, but other factors have to be taken
into account as well in wheelchair prescription practice.
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Uvod

Mozganska kap je najpogostejsi vzrok za zmanjsano
dejavnost in sodelovanje v druzbi,! saj kar 25 do 74
odstotkov bolnikov, ki prezivijo mozgansko kap, v
nadaljnjem Zivljenju potrebuje delno ali popolno
pomo¢ pri dnevnih aktivnostih.? Pogosta posledica
mozganske kapi so zmanjsane funkcijske zmoznosti
gibanja, kar vpliva na izvajanje vsakodnevnih
aktivnosti. Vse to vodi do dolgotrajnih telesnih,
custvenih, socialnih in finanénih posledic tako za
bolnika kot za njegove domace.? Okrevanje po
mozganski kapi je dolgotrajno in odvisno predvsem
od obseznosti in mesta mozganske okvare ter stopnje
okrevanja centralnega zivcevja.* Funkcijsko okrevanje
po mozganski kapi je odvisno od casa — telesna
kondicija bolnikov doseze vrh okoli pol leta po
mozganski kapi.>

Mnogo bolnikov po preboleli mozganski kapi za
gibanje potrebuje ustrezen invalidski vozicek.
Nekateri ga potrebujejo le v zgodnjem obdobju
okrevanja, ko Se niso sposobni samostojne in varne
hoje, drugi ga potrebujejo dolgotrajno.

Testiranje in predpisovanje zahtevnejsih invalidskih
vozickov v Sloveniji poteka na Univerzitethem
rehabilitacijskem institutu Republike Slovenije — Soca
(URI — Soca). Pri tem je potrebna timska obravnava,
kjer sodelujejo diplomirani delovni terapevt, tehnik s
posebnimi znanji o vozickih, diplomirani inzenir
ortotike in protetike, zdravnik specialist fizikalne in
rehabilitacijske medicine, bolnik in tudi bolnikovi
svojcl.0 Med testitanjem se oceni bolnikovo
funkcionalno stanje oziroma stopnjo gibalne
oviranosti, koliko potrebuje vozic¢ek (obcasno, le na
daljse razdalje, vedno) in oZje ter Sirse bivalno okolje.
Bolniki po mozganski kapi vozi¢ek na roc¢ni pogon
upravljajo oziroma poganjajo z znacilnim vzorcem, in
sicer z neprizadetim zgornjim in spodnjim udom.

V raziskavi smo Zeleli ugotoviti, ali obstaja povezava
med funkcijsko zmoznostjo bolnika, ocenjeno z
Lestvico funkcijske neodvisnosti (FIM), in kategorijo
predpisanega invalidskega vozicka.

Metode

Opravili smo retrospektivno analizo podatkov iz
medicinske dokumentacije (spol, starost, diagnoza,
ocena FIM, kategorija invalidskega vozicka) bolnikov
po mozganski kapi, ki so bili v letu 2017 obravnavani
na Oddelku za rehabilitacijo po mozganski kapi
URI — Soca in jim je bil predpisan invalidski vozicek.
Raziskavo je odobrila Komisija za medicinsko etiko
URI — Soca.

Lestvica funkcijske neodvisnosti

FIM (angl. Functional  Independence  Measure) je
standardiziran in najpogosteje uporabljen instrument
za ocenjevanje funkcijskega stanja bolnikov v
rehabilitacijski medicini.” Lestvica ocenjuje 18
aktivnosti v 6 kategorijah (skrb zase, nadzor sfinktrov,
transferji, mobilnost, sporazumevanje in socialni
stiki), ki so zdruzene v dve podro¢ji — motori¢no in
kognitivno. Vsako aktivnost ocenimo glede na
stopnjo pomodi, ki jo posameznik potrebuje za
izvedbo. Lestvica je 7-stopenjska (1 — popolna
pomo¢, 7 — samostojnost). Konéni sestevek je med 18
in 126 tockamis? Ce bolnik za izvedbo aktivnosti
potrebuje pripomocke, npr. vozicek ali berglo, lahko
dobi 6 tock in ne 7, ceprav je pri izvedbi samostojen.
Za izvedbo ocenjevanja je potrebno priblizno pol ure,
izvajajo ga lahko samo usposobljeni ocenjevalci.
Psihometri¢ne lastnosti FIM, kot sta zanesljivost in
veljavnost, so bile preverjene v Stevilnih $tudijah.10:11
V analizi smo uporabili klasifikacijo po Garrawayu'?
iz leta 1981, kjer so opisane stopnje invalidnosti po
kategorijah vrednosti FIM, in sicer blaga (FIM > 80),
zmerna (FIM 40-80) in tezka (FIM < 40).

Andaliza podatkov

Za demografske podatke smo izracunali opisne
statistike. Za oceno povezave med oceno FIM in
kategorijo invalidskega vozicka smo uporabili
Somersov koeficient D.13

Kategorije invalidskih vozickov

Kategorije invalidskih vozickov so opredeljene v
Sifrantu medicinskih pripomockov, ki ga pripravlja
Zavod za zdravstveno zavarovanje Slovenije
(Z2'2S).1* Vseh kategorij za odrasle je enajst, za naso
raziskavo pa jih je v postev prislo devet:S

1. Vozitek na rotni pogon — standardni predpisemo ga
bolnikom, ki le obcasno potrebujejo vozicek.
Bolnika izmerimo in doloc¢imo S$irino sedeza ter
visino od tal.

2. Vozicek na rolni pogon — aktivni predpiSemo
bolnikom, ki za gibanje potrebujejo vozicek.
Zaradi znacilnega vzorca poganjanja je pomembna
visina sedeZa od tal. Poleg tega je potrebno izmeriti
in dolociti $irino in globino sedeza, visino hrbtnega
naslona in visino ter dolZino naslonov za roki. Ce
je potrebno, se predpise tudi dodatke (mizica,
varovalna kolesa, petni trak, telesni trak in sedezna
blazina).

3. Elektritni skuter predpisemo bolnikom, ki ob
pomodi druge osebe ali z uporabo pripomocka
prehodijo manj kot 100 metrov in ne morejo
uporabljati vozicka na ro¢ni pogon. Bolniki

izdaja / published by SDMI B http://ims.mf.uni-lj.si/
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morajo imeti zadovoljive psihofizi¢ne, predvsem
kognitivne sposobnosti.

4. Vozicek na rocni pogon za srednjo gibalno oviranost
predpisemo bolnikom, ki za gibanje stalno
potrebujejo vozic¢ek in imajo dodatne zdravstvene
tezave (zacetne kontrakture v sklepih spodnjih
udov, manjsa izguba moci misic trupa ipd.).

5. Vozicek na rofni pogon za teko gibalno oviranost
predpisemo bolnikom, ki za gibanje stalno
potrebujejo vozicek. Bolniki imajo pridruzene
bolezni oziroma zdravstvena stanja (npr. motnje
ravnotezja, huda izguba moc¢i miSic trupa,
deformacije trupa, slabsi nadzor polozaja glave).

6. Vozitek na  elektromotorni  pogon  predpisemo
bolnikom, ki za gibanje stalno potrebujejo vozicek
in zaradi paralize ali izredno oslabele moci obeh
zgornjih udov ne zmorejo poganjati vozicka na
ro¢ni pogon.

7. Vozicek na elektromotorni pogon za tegko gibalno
oviranost predpisemo bolnikom, ki za gibanje stalno
potrebujejo  vozicek in pri katerih gre za
ohromelost spodnjih udov, za deformacije trupa,
za omejeno gibanje zgornjih udov ali pa hoteni
ciljani gibi zgornjih udov povzrocajo povezane
reakcije v drugih delih telesa in patoloske vzorce
drze.

8. Vogitek na elektromotorni pogon za elo tesko gibalno
oviranost predpiSemo bolnikom s prej opisanimi
zdravstvenimi stanji, dodatno pa gre za pasivno
sedenje in slabsi nadzor polozaja glave.

Za vse vozicke na elektromotorni pogon velja tako
kot za elektriéni skuter, da morajo bolniki imeti
zadovoljive ~kognitivhe sposobnosti  (pozornost,
nacrtovanje, vidno-prostorske sposobnosti).

9. Serijsko izdelan polivalnik je namenjen bolnikom z
mocno zmanj$ano zmoznostjo gibanja, ki so
trajno vezani na vozicek; ne zmorejo samostojnega
pomikanja in spreminjanja polozaja ter imajo ze
razvite deformacije in tezje nadzorujejo polozaj
trupa in glave. Taki bolniki ne morejo uporabljati
vozicka na ro¢ni pogon niti na elektromotorni

pogon.

Rezultati

Pregledali smo podatke 1341 bolnikov po mozganski
kapi. Med njimi je bil 231 bolnikom predpisan
invalidski vozicek, kar predstavlja vzorec raziskave;
127 je bilo moskih in 104 Zenske, povprecna starost je
bila 68 let (razpon od 22 do 97 let).

Za razvrstitev diagnoz smo uporabili Mednarodno
klasifikacijo bolezni.!> Bolniki so imeli razlicne
diagnoze (slika 1) — ve¢ kot polovica bolnikov je

utrpela mozganski infarkt, dobra petina mozgansko
krvavitev, redki subarahnoidno krvavitev, Sestina
bolnikov pa je utrpela mozgansko kap, ki ni
opredeljena kot krvavitev ali infarkt.

Diagnoza

moZganski infarkt
moZganska krvavitev
m. kap, ki ni krvav. ali infarkt

subarahnoidna krvavitev DeleZ bolnikov

0% 20% 40% 60%
Slika 1 Diagnoze bolnikov (IN=231).

Analiza ocen skupnega FIM je pokazala, da je bilo na
podlagi Kklasifikacije po Garrawayu v skupino s tezko
kapjo razvr$cenih 89 bolnikov, v skupino z zmerno
kapjo 108 bolnikov in 34 v skupino z blago kapjo
(slika 2).

Razvrstitev

tezka kap
zmerna kap

blaga kap .
Delez bolnikov

0% 20% 40%

Slika 2 Razvrstitev bolnikov na podlagi skupne ocene

FIM - Klasifikacija po Garrawayu (IN=231).

Kategorija

V. na roéni pogon — aktivni
Pogivalnik
V. na roéni pogon - standard.
V. na ro€.pog. za sr.gib.ovi.
V. na elektromot. pogon

V. na EM pogon za z.t.gib.ovi.

Elektriéni skuter
V. na ro¢. pog. za teZ.gib.ovi.

V. na EM pogon za teZ.gib.ovi.

Delez predpisov

I T
0% 20% 40%

Slika 3 Kategorije predpisanih vozi¢kov (N=231).
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Najve¢ predpisanih vozickov je bilo na ro¢ni pogon —
aktivnih; sledijo serijsko izdelan pocivalnik, vozicki na
ro¢ni pogon — standardni in vozicki na ro¢ni pogon
za srednjo gibalno oviranost; zelo malo pa je bilo
vozi¢kov na elektromotorni pogon (obi¢ajnih ali za
zelo tezko gibalno oviranost), elektricnih skuterjev,
vozi¢kov na elektromotorni pogon za tezko gibalno
oviranost in rocnih vozickov za tezko gibalno
oviranost.

Ugotovili smo precej mocno in visoko statisticno
znacilno povezavo med bolnikovo kategorijo FIM in
kategorijo  predpisanega  vozicka  (simetri¢na
povezava: D=0.57, p<0,001; kategorija vozicka,
predvidena na podlagi kategorije FIM: D=0.61,
$<0,001). Po drugi strani je povezava dale¢ od
popolne, saj razlike v kategorijah predpisanih
vozickov med zmerno in blago kapjo niso velike
(tabela 1).

Tabela 1 Povezanost bolnikove kategorije FIM in kategortije predpisanega invalidskega vozicka.

Kategorija predpisanega invalidskega vozicka

Bolnikova V. na roc¢niV. na roc¢niElektricni V. na ro¢ni V. na ro¢ni V. na
kategorija pogon pogon  skuter pogonza pogon za elektromot. pogon za pog.za z.t.

V.na EM V. na EM Pocivalnik ~ Skupaj
(% vseh)

FIM — standard. — aktivni st.gib.ovi. tez.gib.ovi. pogon tez.gib.ovi. gib Ovi.
Tezka 6 23 2 55
FIM=<40)____(6,7%) [@58%) | ( 22/)(34/>—<385/>
Zmerna 21 62 1 15 3 1 108
ﬁEI.MAQ.S@).-(JP__4_?@_—_(_0_ A LT A0 R — 3 _7_ Vo). (46,8 %)
Blaga 34
(FIM>80) _ (29 4 %) (2,9 %) (2,9 %) (14,7 %)
Skupaj 49 2 18 3 1 3 59 N=321
(% vseh) (21,2 %) (41,1 %) (0,9%) (78%) (04%)  (1,3%)  (04%) (1,3%) (25,5%) (100 %)

Opomba: odstotek znotraj vrstice je sorazmerno osencen s sivo.

Razprava

V nasem vzorcu je bilo ve¢ moskih kot zensk, kar
delno sovpada s statisticnimi podatki iz razvitih drzav,
ki kazejo, da do starosti 65 let dozivi mozgansko kap
vedji delez moskih, po 65. letu pa je med Zrtvami kapi
vec zensk. 16

Ve¢ kot polovica bolnikov je utrpela mozganski
infarkt, kar se sklada z incidenco v svetovnem metilu.
Literatura navaja, da je od 68 % do 85 % vseh
mozganskih kapi posledica mozganskega infarkta, kar
govori v prid reprezentativnosti nasega vzorca.l!”

Ocene FIM po Garraawayevi klasifikaciji so pokazale,
da je bila najbolj pogosta zmerna kap. Med
predpisanimi invalidskimi vozicki je bilo najvec
vozickov na ro¢ni pogon — aktivnih, saj z njim
pokrijemo ve¢ stopenj funkcijskih sposobnosti za
zmerno kap. Posledi¢no najve¢ vozi¢kov na roc¢ni
pogon — aktivnih dobijo ravno bolniki z zmerno

kapjo

Povezava med kategorijo vozickov in blago ali
zmerno kapjo po oceni FIM kljub velikemu vzorcu ni
bila izrazita, kar je razumljivo, ker smo celotni obseg
FIM (od 17 do 126 tock) razdelili le na tri kategorije.
V prihodnosti bi bilo smiselno upostevati dosezek na
posameznih postavkah FIM, saj menimo, da predpis
invalidskih vozickov velikokrat pogojujejo kognitivne

sposobnosti, ki jih ocenjuje pet postavk kognitivnega
dela FIM.

Pokazalo se je, da bi bilo smiselno stalno spremljati
podatke o predpisanih vozickih. Tako zbrane podatke
bi lahko uporabili tudi za dogovore z Zavodom za
zdravstveno zavarovanje Slovenije glede financiranja
medicinskih pripomockov.

Glede na skladnost podatkov iz naSe raziskave s
podatki iz tuje literature!8!19 smo imeli reprezentativen
vzorec, $e vedno pa je bilo v redkejsih kategorijah
vozickov tako malo predpisov, da posplositev na
celotno populacijo ni zanesljiva.

Zakljuéek

Funkcijske zmoznosti in posledi¢no tezave v gibanju
so pri vsakem bolniku po preboleli mozganski kapi
unikatne, zato testiranje in predpis ustreznega
invalidskega ~ vozicka  zahtevata  individualno
obravnavo in multidisciplinaren pristop. Pri tem
moramo poleg funkcijskih sposobnosti upostevati
tudi bolnikove zelje, cilje in vloge, domace in Sirse
bivalno oziroma delovno okolje ter finan¢ni vidik.20
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B |zvirni znanstveni &lanek

Larisa Stojanovic

Evropski dan boja proti melanomu - prvih deset let
v Sloveniji

Povzetek. Evropski dan boja prot mealnomu (Euromelanoma Day) je javnozdravstveni projekt, ki poteka od
leta 2000. V Sloveniji ga organiziramo od leta 2008. V sklopu tega projekta dermatologi klini¢no in dermatoskopsko
preventivno pregledujejo kozo obiskovalcev v dermatoloskih ambulantah v bolnisnicah in zdravstvenih domovih
ter zasebnih dermatolo$kih ambulantah v ve¢ mestih po Sloveniji. Obiskovalci dobijo pred pregledom v
izpolnjevanje anketni standardiziran vprasalnik, ki ga je pripravila Evropska akademija za dermatologijo in
venerologijo (EADV) za vse sodelujoce drzave. V primeru odkritega melanoma, karcinoma ali drugih potencialno
nevarnih sprememb obiskovalce napotijo v nadaljnjo obravnavo. Pri¢ujoci ¢lanek predstavlja in primerja podatke,
zbrane v letih 2016 in 2017, ter jih primerja s podatki, ki so bili zbrani in objavljeni leta 2008. Pokazalo se je, da
stevilo pregledov z leti postopoma upada, naras¢a pa delez obiskovalcev, ki so Ze bili preventivno pregledani v
preteklosti. Nekateri dejavniki tveganija so bili leta 2008 med obiskovalci precej pogostejsi, zlasti opekline v mladosti
in uporaba solatija. Multivariatni statisticni model z zdruzenimi podatki iz let 2016 in 2017 je kot potencialne
neodvisne napovedne dejavnike malignih sprememb na kozi izpostavil nedavno opazene spremembe na kozi,
predhodno diagnozo koznega raka, hude son¢ne opekline v preteklosti in neuporabo ali obéasno uporabo zas¢itnih
stedstev pri sonéenju. Ceprav osves¢enost prebivalstva o nevarnostih pretiranega izpostavljanja koZe
ultravijolicnim zarkom nara$¢a, bomo s projektom nadaljevali tudi v prihodnjih letih.

Euromelanoma Day - the First Ten Years in Slovenia

Abstract. Euromelanoma Day is a public health project that started in the year 2000. It has been held in Slovenia
since 2008. Within that project, dermatologists clinically and dermatoscopically preventively examine visitors in
dermatological outpatient clinics in hospitals and community health care centres, as well as in private
dermatological practices in several cities across Slovenia. Before the examination, the visitors are asked to fill in a
standardised questionnaire that has been prepared by the European Academy of Dermatology and Venereology
(EADV) for all the participating countries. If a melanoma, skin carcinoma or other potentially dangerous skin
change is discovered, the visitors are referred to further diagnostics and treatment. This paper presents and
compares the data gathered in 2016 and 2017 and compares them to the data gathered and published in 2008. It
has turned out that the number of visitors is gradually decreasing and the proportion of visitors who had previously
been examined is increasing. Some risk factors were much more common among the visitors in 2008, especially
severe sunburns during youth and use of solarium. A multivariate statistical model using combined data from the
years 2016 and 2017 highlighted recently noticed skin changes and severe sunburns as potential independent
prognostic factor for malignant skin changes. Though the public awareness of the dangers of excessive exposure
of the skin to ultraviolet radiation is increasing, we will continue the project in the forthcoming years.
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Uvod

Obolevanje za malignimi obolenji koze je v zadnjih
dveh desetletjth 20. stoletja mocno naraslo zaradi
sprememb v zivljenjskem slogu in tanjSanja ozonske
plasti. V 21. stoletju se je nato razsirilo znanstveno
razumevanje in javno zavedanje Skodljivega vpliva
soncevih ultravijolicnih (UV) Zarkov.! Pomen Sirjenja
in dostopnosti informacij v javnosti ilustrira dejstvo,
da so celo med Studenti zdravstvenih smeri
najpogostej$i vir informacij o skodljivih vplivih
soncenja mediji.?

V  okvit javnozdravstvenih  prizadevanj za
preprecevanje malignih obolenj koze sodi Evropski
dan boja proti melanomu (Euromelanoma Day), ki
poteka od leta 2000 na pobudo Evropske akademije
za dermatologijo in venerologijo (European Academy of
Dermatology and 1 enereology, EADV), v Sloveniji pa ga
organiziramo od leta 2008.3 V sklopu tega projekta
dermatologi  klinicno in  z  dermatoskopom
preventivno  pregledujejo  kozo obiskovalcev v
dermatoloskih ~ ambulantah v bolni$nicah  in
zdravstvenih domovih ter zasebnih dermatoloskih
ambulantah v ve¢ mestih po Sloveniji. Obiskovalci
dobijo pred pregledom v izpolnjevanje standardiziran
anketni vprasalnik, ki ga je pripravila EADV za vse
sodelujoce drzave. V primeru odkritega melanoma,
karcinoma ali drugih potencialno nevarnih sprememb
obiskovalce napotijo v nadaljnjo obravnavo.

Maligni melanom je rak, ki nastane iz melanocitov —
celic, ki proizvajajo pigment melanin. Lahko se pojavi
povsod, kjer se melanociti nahajajo (Sarenica,
mozganske ovojnice, prebavila, sluznica ustne votline
in spolovil), najpogosteje pa v kozi. Melanom v svetu
predstavlja le 5 % koznih rakov, vendar je vzrok
vecine smrti zaradi koznih rakov.* Nastanek
malignega melanoma je povezan z dejavniki tveganja,
ki so lahko dedni (mutacije genov CDKN2A, CDK4,
BAP1, TERT, MCIR, Sstevilna znamenja na kozi,
svetla koza) ali okoljski oziroma vedenjski
(izpostavljanje UV  Zarkom, nastanek opeklin).
Raziskave ugotavljajo, da je nastanck melanoma na
kozi, ki je zas¢itena pred soncem, povezan s
povecanim Stevilom znamenj na kozi (ve¢ kot 100) in
obcasnim izdatnim izpostavljanjem UV Zarkom,
melanom, ki nastane na soncu izpostavljeni kozi, pa je
povezan z manjsim Stevilom znamenj in kroni¢nim
izpostavljanjem UV zarkom.>® Primarni melanom na
kozi lahko nastane iz predhodnega melanocitnega
nevusa ali znamenja, v vecini primerov pa nastane v
zdravi kozi.

Clanek predstavlja in primerja podatke, zbrane v letih
2016 in 2017 (ko je projekt potekal pod geslom »Imas
samo eno kozo«), ter jih primerja s podatki, ki so bili
zbrani in objavljent leta 2008 (ko je bilo geslo projekta
»Pregledujte svojo kozo redno; odkrijte melanom
pravocasnox).?

Metode

Analizirali smo podatke, zbrane z anketnim
vprasalnikom in dermatoloskimi pregledi v letih 2016
in 2017, ter jih primerjali s podatki iz leta 2008.
Vprasanja v anketnem vprasalniku so razvidna iz
rezultatov.

Uporabili smo opisno statistiko, test y> za primerjavo
delezev (v izvedbi Monte-Carlo z 10000-kratnim
prevzorcenjem) in logisticno regresijo s Firthovim
popravkom.”8 Statisticne analize smo izvedli s
programskim paketom IBM SPSS Statistics 23 (IBM
Corp., Armonk, NY, 2014).

Rezultati
Primerjava med letoma 2016 in 2017

V letu 2016 je prislo na preventivni pregled 170 oseb,
v letu 2017 pa 132 oseb. Skupaj smo torej pregledali
302 osebi. Stevilo in deleze odgovorov na anketna
vprasanja skupaj z rezultati statisticnega testiranja
razlik med letoma prikazujeta tabeli 1 (za demografske
znacilnosti in razlog obiska) in 2 (za dejavnike
tveganja za koznega raka).

Povzamemo lahko, da sta se vzorca oseb med letoma
2016 in 2017 razlikovala predvsem glede

m starosti (leta 2016 je bilo povpredje 46 let in razpon
od 22 do 72 let, leta 2017 pa povprecje 52 let in
razpon od 13 do 83 let),

m izobrazbene strukture (ve¢ visoko izobrazenih je
bilo v letu 2017),

2017),

m odziva koze na poletno sonce (v letu 2016 je bilo
vec oseb z mocnejsimi odzivi),

m deleza oseb s hudimi sonc¢nimi opeklinami v

m uporabe sredstev za za$cito koze pri soncenju
(pogostejsa v letu 2017) in

m pogostosti uporabe solarija (nekoliko vecja v letu

2016).
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Tabela 1 Demografske znacilnosti udeleZencev in razlog obiska.

Anketno vprasanje, 2016 2017 Skupaj P
odgovor [N = 170] [N =132] [N =302
Spol 0,069
moski 68 (40,0 %) 39 (29,5%) 107 (35,4 %)
ek 102(600%) 93 (705%) 195 (646%)
Izobrazba [IN = 130] [IN = 300]
osnovna $ola 12 (7,1 %) 4 (3,1 %) 16 (5,3 %) 0,001
poklicna $ola 35(20,6 %)  15(11,5%) 50 (16,7 %)
stednja Sola 85 (50,0 %) 53 (40,8 %) 138 (46,0 %)
visokasolh 38(224%) 58 (446%) 96 (20%)
Razlog za udelezbo*
imam veliko znamenj 78 (45,9 %) 72 (54,5 %) 150 (49,7 %) 0,164
nedavna sprememba na kozi 34 (20,0 %) 24 (18,2%) 58 (19,2%) 0,769
predhodno diagnosticiran kozni rak 5(2,9 %) 7 (5,3 %) 12 (4,0 %) 0,377
 druzinski élan ali prijatel; ima koznega raka 18 (10,6 %) 11 (8,3%) 29 (9,6 %) 0,560
Zee kdaj prej opravil(a) pregled” 28 (16,5%) 36 (27,3%) 64 (21,2%) 0,253

Opombe: vsi obiskovalci so odgovorili na vsa vprasanja (IN = 302) razen glede izobrazbe v letu 2017 [kot je navedeno pri
vprasanju]; * mozno je bilo izbrati ve¢ odgovorov, zato so Stevilo in delez udelezencev, ki so ga izbrali, ter statisticni test
razlike med letoma podani za vsak odgovor posebej; # pri vprasanjih z odgovorom "da" ali "ne" sta navedena le $tevilo in
delez odgovorov "da".

Tabela 2 Odgovori na anketna vprasanja o dejavnikih tveganja za koznega raka.

Anketno vprasanje, 2016 2017 Skupaj P

odgovor [N =170] [IN = 132] [N = 302]
Opravlanje poklica na prostem? S QL8%) 20(152%)  57(189%) 0182
Kako koza reagira na poletno sonce <0,001

vedno jo opece 33 (19,4 %) 9 (6,8 %) 42 (13,9 %)

vedno jo opece, minimalno potjavi 46 (27,1 %) 12 9,1 %) 58 (19,2 %)

najprej jo opece, potem porjavi 72 (42,4 %) 63 (47,7 %) 135 (44,7 %)
_, opece jo le minimalno, hitro potjavi 1 A12%) 48 (304%) _67222%)
Ze imel(3) hude sonéne opekline” 19.(46,5 %)  44(333%) 123 (40,7 %) 0,025
Uporaba zas¢itnih izdelkov na prostem [N =118] [N=1288] 0,081

nikoli 35 (20,6 %) 32 (27,1%) 67 (23,3 %)

véasih 110 (64,7 %) 61 (51,7 %) 171 (59,4 %)
vedno 250147%)  25Q12%)  S0(TA%
Uporaba zascitnih izdelkov pri soncenju [N = 123] [N =293] <0,001

nikoli 9 (5,3 %) 0 (0,0 %) 9 (3,1 %)

véasih 74 (43,5%) 28 (22,8%) 102 (34,8 %)

vedno 55 (32,4 %) 74 (60,2 %) 129 (44,0 %)

senesondim 32(188%)  21ATLY)  S3A81%)
iivel(a) vec kot eno leto v drzavi, bolj izpostavljeni soncu 0,372

ne 163 (95,9 %) 129 (97,7 %) 292 (96,7 %)

da, pred 18. letom 5 (2,9 %) 1 (0,8 %) 6 (2,0 %)
CdupolSlew 202%)  2(5% _403%)
Izpostavljanje soncu v odrasli dobi na poletnih pocitnicah 0,025

ni¢ 15 (8,8 %) 15 (11,4 %) 30 (9,9 %)

do 2 tedna 115 (67,6 %) 69 (52,3 %) 184 (60,9 %)
vetkoteedna W0@35%)  AS(6AY)  BSQULY)
Uporaba solatija 0,012

ne 163 (95,9 %) 131 (99,2 %) 294 (97,4 %)

do 20 obiskov letno 7 (4,1 %) 0 (0,0 %) 7(2,3%

veé kot 20 obiskov letno 0 (0,0 %) 1 (0,8 %) 1 (0,3 %)

Opombe: vsi obiskovalci so odgovorili na vsa vprasanja razen glede uporabe zas¢itnih izdelkov v letu 2017 [kot je navedeno
pti vprasanjul; # pri vprasanjih z odgovorom "da" ali "ne" sta navedena le $tevilo in delez odgovorov "da".
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Med letoma ni bilo statisti¢cno znacilne razlike v delezu
oseb z odkritimi malignimi spremembami koze (8 %
leta 2016, 6 % leta 2017; p = 0,512). V letu 2016 smo
odkrili pri

1 osebi melanom,

5 osebah ploscatoceli¢ni karcinom,

8 osebah bazalnoceli¢ni karcinom in

11 osebah druge spremembe koze, zaradi katerih
smo jih napotili v nadaljnjo obravnavo.

V letu 2017 pa smo odkrili pri

m 5 osebah melanom,

m 4 osebah bazalnocelicni karcinom (enega poleg
melanoma in prti eni osebi dva) in

m 11 osebah druge spremembe koze, zaradi katerih
smo jih napotili v nadaljnjo obravnavo.

Napovedni model

Za boljse razumevanje dejavnikov tveganja smo
skudali analizirati njihovo povezanost z odkritimi
malignimi spremembami koze. V ta namen smo
zdruzili podatke iz let 2016 in 2017. Potencialne
napovedne dejavnike smo v napovedni model izbrali
na podlagi vsebinske pomembnosti in univariatne
povezanosti z napovedovanim izidom oziroma izlocili
zaradi visoke medsebojne povezanosti. Tako smo v
model za napoved malignih sprememb koze (v
zdruzenem vzorcu odkrite pri 22 osebah od 293; 9
oseb izlo¢enih iz analize zaradi manjkajocih
podatkov) vkljucili 7 dvojiskih spremenljivk (tabela 3).

Tabela 3 Povzetek logisti¢ne regresije s Firthovim popravkom za napoved malignih sprememb na koZi.

Napovedni dejavnik

b (SE) RO (95 % int. zaupanja) _p

Spol 1,010 2,75 0.081
(zenski vs. moski) (0,600) (0,89 —10,29) ’
Razlog za udelezbo: imam veliko znamenj 0,045 1,05 0.939
(da vs. ne) 0,577) (0,32 - 3,34 ’
Razlog za udelezbo: nedavna sprememba na kozi 1,781 5,94 0.002
(da vs. ne) 0,577) (1,92 -19,83) ’
Razlog za udelezbo: predhodno diagnosticiran kozni rak 2,056 7,81 0.032
(da vs. ne) (0,911) (1,21 — 44,66) ’
Imel(a) hude son¢ne opekline 1,302 3,68 0.010
(da vs. ne) (0,519) (1,36 — 11,38) ’
Uporaba zas¢itnih izdelkov pri soncenju 1,102 3,01 0.033
(nikoli ali v¢asih vs. vedno ali se ne son¢im) (0,521) (1,09 — 8,94) ’
Uporaba solarija 1,094 2,99 0253
(da vs. ne) (0,979) (0,44 — 18,97) ’

Oznake: b — regresijski koeficient; SE — standardna napaka ocene 4; RO — razmetje obetov.

Zaradi majhne pogostosti napovedovanega izida in
nekaterih napovednih dejavnikov ter njihovih
kombinacij smo uporabili logisticno regresijo s
Firthovim popravkom, ki odpravlja pristranost
obicajne logisticne regresije pri tovrstnih podatkih in
hkrati omogoca smiselne ocene parametrov tudi v
primeru popolne locitve (angl. complete separation) izida
glede na napovedni dejavnik.”8 Model kot celota je bil
statisticno znacilno ustreznej$i od nicCelnega (test
razmetja  vegjetij:  p < 0,001). Kot neodvisne
napovedne dejavnike za maligne spremembe koze je
izpostavil nedavno opazene spremembe na koZi,
predhodno diagnozo koznega raka, hude soncne
opekline v preteklosti in neuporabo ali obcasno
uporabo zascitnih sredstev pri soncenju (tabela 4).

Primerjava z letom 2008

Ker se je anketni vprasalnik skozi cas nekoliko
spremenil, se da z letom 2008 primerjati le del
podatkov iz obdobja 2016-2017. Demografska

struktura se je nekoliko spremenila, saj so bili
obiskovalci v letu 2008 nekoliko mlajsi (povprecno
starost lahko na podlagi podatkov o starostnih
razredih ocenimo na okrog 44 let, v novejsem
obdobju pa je bila 48 let) in delez zensk je bil Se
nekoliko visji (71 %; p = 0,098). Anketnega vprasanja
o0 izobrazbi leta 2008 ni bilo.?

Delez obiskovalcev z odkritim  koznim rakom
oziroma sumom nanj je bil leta 2008 podoben (5 % v
primerjavi s 7 %; p=0,335). Glede dejavnikov
tveganja podatki omogocajo naslednje kvantitativne
primerjave:’

m leta 2008 so bile nedavno opazene spremembe na
kozi pogosteje motiv za udelezbo (33 % v
primerjavi z 19 %; p < 0,001);

m delez obiskovalcev s predhodno diagnozo koznega
raka je bil enak (4 %; p = 0,923);

m sluzbo na prostem je leta 2008 opravljalo man;
obiskovalcev (5 % v primerjavi z 19 %; p < 0,001);
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m hude sonc¢ne opekline v mladosti je leta 2008 imelo
kar 62 % obiskovalcev (v primerjavi s 43 %;
P <0,001);

m leta 2008 je bila uporaba solarija mnogo pogostejsa
(31 % v primerjavi s 3 %; p < 0,001).

Poleg tega lahko ocenimo, da so bili odzivi koze
obiskovalcev na poletno sonce zelo podobne, saj je
leta 2008 60 % obiskovalcev sodilo v fototip III
(sonce jih redko opece in vedno porjavijo),?> v
novejsem obdobju pa je 67 % obiskovalcev navedlo,
da jih sonce najprej (ali samo minimalno) opece, nato
pa porjavijo. Izpostavljanja soncu med pocitnicami je
bilo med obiskovalci leta 2008 najbrz ve¢, saj je v
povpredju trajalo tri tedne, v novejSem obdobju pa je
le 29 % obiskovalcev navedlo, da se med pocitnicami
izpostavljajo soncu vec¢ kot dva tedna.

Razprava

Poleg izvedbe Evropskega dne boja proti melanomu
za splos$no javnost je pomembno tudi objavljanje
zbranih podatkov in pridobljenih izkuSenj za
strokovno javnost.>*12 7 javnozdravstvenega vidika
je pomembno tudi odkrivanje malignih sprememb v
¢im bolj zgodni fazi.

Zbrani podatki kazejo, da stevilo pregledov z leti
postopoma upada, hkrati pa naraséa delez
obiskovalcev, ki so ze bili preventivno pregledani v
preteklosti. Primetjava zdruzenih podatkov za leti
2016 in 2017 z letom 2008 je pokazala, da so bili ob
prvi izvedbi projekta dejavniki tveganja med
obiskovalci v splosnem pogostejsi. Vec je bilo
nedavno opazenih sprememb na kozi, hudih sonénih
opeklin v mladosti, uporabe solarija in izpostavljanja
soncu med pocitnicami. Kljub temu je bil delez
obiskovalcev, ki so jim leta 2008 na pregledu odkrili
maligne spremembe na kozi, prakticno enak oziroma
celo nekoliko nizji kot v letih 2016 in 2017.

Pri interpretaciji statisticnega napovednega modela za
maligne spremembe na koZi je potrebno upostevati,
da vzorec ne predstavlja splo$ne populacije, pac¢ pa
vecinoma osebe, ki imajo visje tveganje za nastanek
koznega raka in se tega zavedajo, zato so prisle na
preventivni pregled. Dejavniki tveganja, ki jih je
izpostavil model, so znani in pricakovani, pomembno
pa je, da so ocenjena razmetja obetov za maligne
spremembe na kozi pri vseh teh dejavnikih zelo visoka
(vse tockovne ocene so nad 3).

Zakljucek

Evropski dan boja proti melanomu je pomemben in
uspesen javnozdravstveni projekt. Podatki, ki jih

zbiramo z anketnimi vprasalniki in dermatoloskimi
pregledi, pomagajo informirati prebivalstvo o
nevarnostih prekomernega in nezascitenega soncenja.
Narascanje deleza obiskovalcev, ki so ze bili
preventivno  pregledani, kaze na osvescenost
populacije o tej problematiki. Rezultati statisticnih
analiz pottjujejo, da moramo biti za pravocasno
diagnozo koznega raka vseskozi pozorni na
spremembe na kozi, posebej previdne pa morajo biti
osebe, ki so za to boleznijo Ze zbolele v preteklosti.
Poleg tega so nase analize potrdile preventivni pomen
za$cite pri soncenju in veliko nevarnost za nastanek
koznega raka po sonc¢nih opeklinah. S projektom
bomo nadaljevali tudi v prihodnje.
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B [zvirni znanstveni &lanek

Branimir Leskosek

Statisticno ucenje za napovedovanje moznih
soucinkovanj med zdravili

Povzetelk. Strojno napovedovanje soucinkovanj (interakcij) med zdravili je relativno novo raziskovalno podroéje
na preseku farmakologije in ved o zivljenju ter racunske statistike. V prispevku obravnavamo in ovrednotimo
nekatere postopke statisticnega ucenja za napovedovanje moznih soucinkovanj med zdravili. Slednje smo
predstavili kot kompleksno omrezZje, v katerem se vozlis¢a nanasajo na zdravila, povezave med vozlis¢i pa na
mozna soucinkovanja med zdravili. Za napovedovanje potencialnih novih povezav smo uporabili metodologijo
napovedovanja povezav v kompleksnih omrezjih. Natancneje, proces napovedovanja povezav smo predstavili kot
nalogo uvrscanja na omrezjih moznih soucinkovanj. Ucinkovitost napovedovanja novih povezav smo ovrednotili
s serijo eksperimentov nad naslednjimi omrezji: DrugBank, KEGG, NDF-RT, SemMedDB in Twosides. Za
napovedovanje povezav smo uporabili nenadzorovane in nadzorovane postopke statisticnega ucenja, med drugim
klasifikacijsko drevo, &-najblizjih sosedov, metodo podpornih vektorjev in slucajne gozdove. Atribute smo
konstruirali na osnovi topoloskih in semanti¢nih mer podobnosti med vozlis¢i. Najboljsi napovedni model v smislu
ploscine pod ROC krivuljo (AUC) smo dosegli s slucajnimi gozdovi nad omrezjem Twosides (AUC = 0,93).
Predstavljena metodologija lahko sluZi kot primerno orodje za napovedovanje moznih sou¢inkovanj med zdravili,
tako na ravni teoreticnega raziskovanja kot tudi v klini¢ni praksi.

Statistical Learning for Predicting Potential Drug
Interactions

Abstract. Machine prediction of drug-drug interactions (DDIs) is relatively new research field at the intersection
of pharmacology as well as life sciences and computational statistics. In this paper, we deal with selected statistical
learning algorithms for predicting possible DDIs. We represent DDIs as a complex network in which nodes refer
to drugs and links refer to their potential interactions. We implemented the process of link prediction as a binary
classification task on networks of potential DDIs. We used link prediction techniques for predicting unknown
interactions between drugs in five large-scale DDIs databases, namely DrugBank, KEGG, NDF-RT, SemMedDB,
and Twosides. We estimated the performance of link prediction using a series of experiments on DDIs networks.
We performed link prediction using unsupervised and supervised approach including classification tree, #-nearest
neighbours, support vector machines, random forest, and gradient boosting machine classifiers based on
topological and semantic similarity features. Supervised approach clearly outperforms unsupervised approach. The
Twosides network gained the best prediction performance regarding the area under the precision-recall curve
(AUC = 0.93). The applied methodology can be used as a tool to help researchers to identify potential DDIs.
(koresponden¢nem avtorju).
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Uvod

Socasna uporaba vec zdravil hkrati
(polifarmakoterapija) je v sodobni klini¢ni praksi
cedalje bolj pogosta, zlasti pri statejsi populaciji
bolnikov,! kjer je pogosto hkrati prisotnih tudi ve¢
bolezni (polimorbidnost).? Odstotek populacije v
ZDA, ki uziva tri ali ve¢ zdravil hkrati, se je zvisal iz
12 % v letth 1988-1994 na 21 % v letih 2007-2010.3 V
takih pogojih lahko pride do soucinkovanj (interakcij)
med zdravili (DDI). DDI je dogodek, v katerem eno
zdravilo s farmakodinamicnega, farmakokineti¢nega
ali farmacevtskega vidika vpliva na farmakoloski
ucinek drugega zdravila, ko bolniku apliciramo obe
zdravili hkrati.

V klini¢nih $tudijah se ne identificirajo vsi nezeleni
ucinki zdravil (NUZ) in vse DDI. Liu* poroca, da
okoli 10 % vseh moznih parov zdravil lahko izzove
NUZ zaradi DDI. Sistemati¢en pregled zbirk DDI
(npr. DrugBank, Drugs.com) je pokazal, da so te
nepopolne oz. da vsebujejo veliko Stevilo klini¢no
nerelevantnih DDI.5

DDI lahko preprosto predstavimo kot omrezje, v
katerem se vozliS¢a nanasajo na zdravila, relacije med
vozlis¢i pa na njihova souc¢inkovanja.® Na podrocju
farmakologije so bile doslej Ze opravljene nekatere
raziskave, ki so uporabile metodologijo kompleksnih
omrezij, vklju¢no z napovedovanjem DDIL" 8 Prav
tako so bili za napovedovanje DDI v preteklosti
razviti razliéni statisti¢ni postopki. Obstojece pristope
k napovedovanju DDI lahko razvrstimo na: (1)
pristope, ki temeljijo na podobnosti med vozlisdi, (ii)
klasifikacijski pristope in (iii) pristope rudarjenja
besedil. Prvi pristop predpostavlja, da bodo podobna
zdravila soucinkovala s podobnimi zdravili; npr. dve
zdravili bosta soucinkovali, ¢e bosta imeli podobno
molekulsko  strukturo.  Klasifikacijski  pristopi
predstavijo napovedovanje DDI kot dvojisko nalogo
klasifikacije. Pari zdravil so predstavljeni kot vektortji
primerov; razred primera oznacCuje prisotnost oz.
odsotnost souc¢inkovanja. Pristopi rudatjenja besedil
temeljijo na uporabi metodologije procesiranja
naravnega jezika (npr. iz MEDLINE zapisov).

V  prispevku se ukvarjamo z napovedovanjem
povezav v smislu napovedovanja potencialnih DDI.
Glavna cilja prispevka sta: (i) predstaviti proces
odkrivanja  potencialnih  DDI kot  dvojiski
klasifikacijski izziv in (ii) ovrednotiti ucinkovitost
metod  strojnega  ucenja  za  napovedovanje
potencialnih DDI. Na$ prispevek je inovativen v §tirih
vidikih: (i) uporabimo veliko mnozico podatkovnih
zbirk vklju¢no z zbirkami DrugBank, KEGG, NDF-
RT, SemMedDB in Twosides, (i) poleg znacilk
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izpeljanih iz topologije omrezij uporabimo tudi
semanticne znacilke, kot so npr. MeSH termini in
ATC shema, (ili) poleg nenadzorovanega ucenja
uporabimo tudi nadzorovano ucenje in nenazadnje
(iv) rezultate statisticno ovrednotimo.

Metode

Omrezja soucinkovanij zdravil

Omrezja DDI smo konstruirali na osnovi petih
podatkovnih zbirk: DrugBank, KEGG, NDF-RT,
SemMedDB in Twosides. Podatkovne zbirke so na
kratko predstavljene v nadaljevanju razdelka.

DrugBank je spletno skladisce, ki zdruzuje relevantne
biokemijske in farmakoloske podatke o zdravilih.
Vecina informacije je kurirana iz znanstvene literature.
DrugBank trenutno vsebuje 10.376 vnosov zdravil in
577.712 usmerjenih DDI. V raziskavi smo uporabili
DrugBank razli¢ico 5.0, ki smo jo pridobili s spletne
strani https://www.drugbank.ca 1. 8. 2017.

KEGG (angl. Kyoto Encyclopedia of Genes and Genomes)
je eden od najbolj  popularnih = virov
presnovnih/signalnih poti za razliéne organizme. Del
KEGG je tudi zbitka KEGG DRUG, ki vsebuje
seznam, informacije o kemijski strukturi, tar¢nih
molekulah in terapevtskih kategorijah za zdravila,
registrirana v Evropi, ZDA in na Japonskem. Zbirko
smo prenesi s KEGG  FIP  streznika
(ftp://ftp.genome.jp/pub/kegg/medicus/drug/) 1. 8.
2017. KEGG DRUG vsebuje 10.340 entitet in
500.254 usmerjenih DDI. S preslikavo na DrugBank
smo pridobili 1.194 zdravil in 52.609 relacij.

NDF-RT (angl. National Drug File Reference Terminology)
je zbirka DDI, za katero jo do nedavnega skrbela
AmeriSka veteranska administracija. Najprej smo
pripravili seznam soucinkovanj s pomocjo storitve
NCBI SPARQL
(http://spargl.bioontology.org/spargl). Na ta naéin
smo pridobili 10.530 usmerjenih DDI. V naslednjem
koraku smo jih preslikali na DrugBank identifikatorje
z uporabo UMLS Metatezavra. Tako preslikana zbirka
je vsebovala 701 DrugBank identifikatorjev in 8.044
DDI.

SemMedDB je zbirka semanti¢nih predikatov (tj.
relacij subjekt-relacija-objekt), izluscenih iz zbirke
MEDLINE s pomoc¢jo orodja SemRep. V raziskavi
smo uporabili razlicico SemMedDB v.30. Kot vir
potencialnih DDI smo uporabili vse relacije tipa
»INTERACTS_WITH« Tako pripravljena zbirka je
vsebovala 1.447.792 usmerjenih DDI med UMLS
koncepti, ki se nanasajo na razlicna zdravila. Nato smo
s pomocjo UMLS Metatezavra preslikali UMLS
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koncepte v DrugBank identifikatorje; kon¢na zbirka
je vsebovala 1.688 zdravil in 37.287 DDI.

Twosides zbirka je na voljo v obliki tekstovne
datoteke na http://tatonettilab.org/. Za preslikavo
identifikatorjev Twosides na DrugBank identifikatorje
smo uporabili storitev PubChem
(https://pubchem.ncbi.nlm.nih.gov/). Konéna zbirka
je vsebovala 340 zdravil in 19.020 DDL.

Predstavitev podatkov

Denimo, da obravnavamo neusmerjeno in neutezeno
omrezje, ki ga predstavimo s preprostim grafom
G(V,E). Graf sestavljata mnozica vozlis¢ V, ki se
nanasa na zdravila, in mnozica povezav E, ki se nanasa
na DDI. Z U oznacimo mnozico, ki vsebuje vse
mozne relacije. U — E je potem mnozica neobstojecih
povezav oz. povezav, ki se pojavijo kasneje v casu.
Izziv napovedovanja povezav je napovedati te
manjkajoce relacije. Mnozico dejanskih povezav E
smo razbili na: uéno razbitje ET in testno razbitje EP,
tako da je ET UEP = E in ET N EP = @. Za delitev
smo uporabili razmetje 66/33 v prid uéni mnozici. Za
vse pare vozlis¢ v u¢ni mnozici smo izracunali mere
podobnosti, ki odrazajo verjetnost, da bo par vozli§¢
povezan v testni mnozici podatkov. V jeziku strojnega
ucenja vsak par vozlis¢ sluzi kot pozitivni oz.
negativni primer, odvisno od tega, ali par sestavlja
povezavo v testnem omrezju. Celotno omrezje smo
nato predstavili kot seznam relacij. Vsak element
seznama sestavljata podatkovni vektor in oznaka
relacije (slednja ima vrednost 1, ko je par vozli§¢
povezan, in 0 sicer). Podatkovni vektor sestavljata dve
podmnozici, kot je opisano v nadaljevanju prispevka.

Nasa glavna predpostavka je, da bodo topolosko bolj
podobna vozlisc¢a z vecjo verjetnostjo generirala DDI.
Za vsak neobstoje¢ par (X,y) v testni mnozici
podatkov  na§ algoritem izracuna podobnost
s(x,y) € U — ET, kije ocena vetjetnosti povezanosti
vozlis¢ x in y.

Podatkovni vektoriji

Priprava ustrezne mnozice podatkovnih vektorjev je
eden od kljuénih elementov statisticnega ucenja.
Vec¢ina obstojecih pristopov  k napovedovanju
povezav v DDI omrezjih uporablja zgolj topoloske
mere podobnosti. V nasi raziskavi smo ta nabor
raz$irili s S$tirimi  semanticnimi  merami. Bralca
opozarjamo, da zaradi pomanjkanja prostora
podrobnosti mer ne navajamo; podroben pregled in
opis bo nasel v razsirjenem clanku.?

Med topoloskimi merami smo uporabili naslednje
mere podobnosti: skupne sosede, Jaccardov

koeficient, Adamic/Adatjev koeficient, prednostno
povezovanje, alokacijo virov ter mero WIC, ki meri
podobnost med vozlis¢ema na osnovi gru¢ v omrezju.

Poleg nastetih smo uporabili $e $titi semanticne mere
podobnosti, in sicer: podobnost na osnovi ATC
razvrscanja zdravil, podobnost kemijske strukture,
podobnost MeSH deskriptorjev in podobnost na
osnovi NUZ.

Statisticno ucenje

Za ucenje smo uporabili nenadzorovan in nadzorovan
pristop. Za slednjega smo uporabili pet klasifikatorjev,
in sicer klasifikacijska drevesa, £-najblizjih sosedov,
metodo podpornih vektotjev, slucajne gozdove in
stohasti¢ni gradientni boosting. Za nenadzorovano
ucenje smo uporabili kombinirano mero podobnosti,
ki smo jo dobili s standardizacijo mer podobnosti in
njihovim povpreckom. Par vozlis¢ je povezan, ce je
vrednost mere nad izbrano prazno vrednostjo t.
Nizka prazna vrednost vrne vecje Stevilo potencialnih
DDI in obratno. V nasih nastavitvah smo kot prazno
vrednost uporabili 90. percentil.

Ovrednotenje ucenja

Natancnost algoritmov statisticnega ucenja smo
ovrednotili z uporabo standardne sheme uéna/testna
mnozica. Statisticne modele smo zgradili z uporabo
paketa caret v R. Za vzporedno procesiranje smo
uporabili paket doMC. Izbor ustreznega modela smo
opravili na osnovi 10-kratnega prec¢nega prevetjanja
na ucni mnozici podatkov; model z najvecjo
klasifikacijsko ~ to¢nostjo  smo  uporabili  za
napovedovanje DDI v testni mnozici podatkov.

Ucinkovitost ucenja smo predstavili s standardnimi
merami, ki se uporabljajo na podrodju statisticnega
ucenja; uporabili smo natancnost, priklic, F1 mero,
ploscino pod ROC krivuljo (AUROC) in plos¢ino
pod krivuljo natanc¢nost-priklic (AUPR). Slednjo
mero smo uporabili predvsem zaradi tega, ker klasicna
ROC krivulja kaze vrsto pomanjkljivosti pri uporabi
nad neuravnotezenimi podatkovii.!0

Programska orodja

Za pripravo podatkov smo uporabili skriptna jezika
AWK in Python. Mere podobnosti so bile
implementirane z uporabo knjiznice NetworkX v
Pythonu. Ostale rac¢unske operacije smo opravili s
programskim jezikom R. Celotna programska koda je
prosto dostopna na

https://github.com/akastrin/ddi-prediction.

naslovu
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Rezultati
Lastnosti omrezij

Povzetek topoloskih mer omreZij je prikazan v tabeli
1. Za vsa omrezja je znacilna kratka povprecna
dolzina poti; z drugimi besedami, med dvema
vozlis¢ema sta v povpredju le dobti dve povezavi.
Povpreéni koeficient zgo$canja znasa C = 0,46.
Povprecni premer omrezja znasa Sest povezav.

V naslednjem koraku smo pripravili povzetek skupnih
povezav med pari vozlis¢ v omrezjih (tabela 2). Delez
preseka je dolocen kot razmerje med prekrivajocimi
povezavami in manjSim Stevilom povezav v paru
omrezij. Rezultati kazejo, da ima vecina parov nizek
delez prekrivanja. To kaze na komplementarnost
uporabljenih omreZij.

Ucinkovitost u¢enja

V tem razdelku najprej predstavimo rezultate
nenadzorovanega ucenja, nato pa Se rezultate
nadzorovane klasifikacije.

Rezultati nenadzorovanega ucenja so povzeti v tabeli
3. Med vsemi podatkovnimi viri najbolj izstopa
omrezje Twosides, ki se ponasa z najvecjo
natancnostjo in hkrati z najmanjsim priklicem. Z
izjemo omrezij DrugBank in Twosides kaze
nenadzorovana  klasifikacija ~ vzorec  "majhna
natan¢nost — visok priklic". To pomeni, da obstaja
vedja verjetnost napacno pozitivnih zadetkov in
manjsa verjetnost pogreskov.

Rezultati nadzorovanega ucenja so predstavljeni v
tabeli 4. Najboljse rezultate na testnih podatkih
dosezemo z omrezjem Twosides, ki mu sledijo
omrezja DrugBank, KEGG, SemMedDB in NDF-
RT. Omrezji DrugBank in Twosides dosegata
najboljse rezultate tako pri natancénosti kot pri
priklicu, medtem ko je pri ostalih omrezjih vzorec
izrazenosti obraten.

S primerjavo skupin oznacenih vozlis¢ smo ugotovili,
da je povprecna podobnost pozitivno oznac¢enih DDI
parov vozlis¢ statisticno znacilno visja (p < 0,001)
kot povpre¢na podobnost negativno oznacenih DDI
parov v vseh petih omrezjih. Ta ugotovitev potrjuje
naso domnevo, da imajo podobne ucinkovine (kjer
podobnost merimo s topoloskimi in semanti¢nimi
merami nad omrezjem DDI) vecjo verjetnost za DDI.
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Razprava

V prispevku smo predstavili rac¢unski pristop k
identifikaciji ~ potencialnth  DDI  z  uporabo
metodologije napovedovanja povezav v kompleksnih
omrezjih. Napovedovanje povezav smo opravili na
petih izbranih kompleksnih omrezjih DDI. Nasi
rezultati  potrjujejo domnevo o  primernosti
nadzorovanega  napovedovanja  povezav ~ za
napovedovanje DDI. Napovedna mo¢ je visoka, ne
glede na izbrano omrezje.

V sodobni farmakologiji obstaja velik interes za
ucinkovito in zanesljivo identifikacijo DDI. Zaradi
visoke cene eksperimentalnih podatkov in posledi¢no
pomanjkanja  empiricne evidence je uporaba
racunskih pristopov za dolocevanje DDI zelo
dobrodosla. Pri tem je seveda potrebno poudariti, da
racunska analiza potencialnih DDI lahko pripelje do
pomembnih odkritij, ne more pa Se v popolnosti
nadomestiti farmakoloske introspekcije.

V prihodnje bi bilo v analizo smiselno vkljuciti tudi
genomske kovariate in prosto besedilo. Nasa analiza
je sicer zasnovana na vseh pomembnejsih zbirkah,
kljub temu pa smo izpustili nekatere, zlasti klini¢no
relevantne zbirke (npr. Drugs.com, Medscape Multi-
Drug Interaction Checker, RxList). Slednjih ni bilo
mo¢ vkljuciti, ker ne ponujajo prostodostopnega API
vmesnika.

Zakljucek

Napovedovanje povezav v omrezjih je ucinkovita
metodologija za s$tudij kompleksnih omrezij v
razlicnih  znanstvenih  disciplinah, vklju¢no s
farmakologijo. V prispevku smo prikazali pristop k
napovedovanju  potencialnih DDI na osnovi
metodologije napovedovanja povezav. Studirali smo
napovedno tocnost nenadzorovanega in
nadzorovanega ucenja na petih izbranih velikih
omrezjih DDI. Kljub temu, da obstaja mnogo
razlicnih pristopov k napovedovanju povezav, pa
zanesljivo napovedovanje Se zmeraj predstavlja velik
izziv. Racunski pristop, ki ga predstavljamo v
prispevku, omogoca raziskovalcem ucinkovito
napovedovanje potencialnih DDI.
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Tabela 1 Osnovne lastnosti DDI omrezi.

Omrezje ] [E] . D L C GC
DrugBank 2551 577712 45293 6 2,27 0,52 1,00
KEGG 1194  52.609 88,12 7 2,51 0,37 1,00
NDE-RT 701 8.044 22,95 8 3,30 0,16 0,99
SemMedDB 1.688 37287 44,18 6 2,58 0,44 1,00
Twosides 340 19.020 111,88 3 1,68 0,83 1,00

Oznake: |1/] —st. vozlis¢; | E| — $t. povezav; ¢ — povprecna stopnja; D — premer; L — povpre¢na dolzina poti; C — koeficient
zgoscanja; GC — velikost glavne komponente.

Tabela 2 Prekrivanje povezav med omreZji.

Omrezje DrugBank KEGG NDF-RTSemMedDB  Twosides

DrugBank  296.656 0,36 0,45 0,30 0,53
KEGG 11.961 33.474 0,14 0,04 0,04
NDF-RT 1.790 576 4.010 0,10 0,05
SemMedDB  8.603 1.077 390 28.924 0,08
Twosides 7.411 691 199 1396 17.219

Oznake: Vrednosti na glavni diagonali predstavljajo $t. neusmerjenih povezav v vsakem od omrezij. Vrednosti v spodnjem
trikotniku predstavljajo Stevilo prekrivanj med dvema omrezjema. Vrednosti v zgornjem trikotniku predstavljajo delez
prekrivanja med paroma omrezij.

Tabela 3 Ucinkovitost nenadzorovanega napovedovanja v testni mnozici.

Omrezje Prec Rec Fi  AUROC AUPR
DrugBank 0,63 0,68 0,65 0,93 0,70
KEGG 0,28 0,64 0,39 0,91 0,35
NDF-RT 0,08 0,56 0,14 0,84 0,11
SemMedDB 0,17 0,83 0,28 0.95 0,45
Twosides 0,96 0,30 0,45 0,89 0,82

Oznake: Prec — natan¢nost; Rec — priklic; Fy — mera Fi; AUROC — plosc¢ina pod ROC krivuljo; AUPR — ploscina pod krivuljo
natanc¢nost-priklic.
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Tabela 4 Ucinkovitost nadzorovanega napovedovanja v testni mnozici.

Omrezje Klasifikator Prec Rec F1 AUROC AUPR
DrugBank DT 0,83 0,55 0,66 0,84 0,63
NN 0,83 0,66 0,74 0,94 0,81

SVM 0,83 0,58 0,69 0,93 0,78

RF 0,83 0,55 0,66 0,98 0,92

GBM 0,83 0,65 0,73 0,96 0,82

KEGG DT 0,66 0,32 0,43 0,79 0,42
NN 0,68 0,35 0,46 0,88 0,51

SVM 0,72 0,21 0,33 0,80 0,47

RF 0,66 0,32 0,43 0,96 0,69

GBM 0,67 0,37 0,48 0,95 0,55

NDF-RT DT 0,60 0,12 0,20 0,70 0,20
NN 0,25 0,03 0,06 0,79 0,17

SVM 0,56 0,07 0,13 0,87 0,21

RF 0,60 0,12 0,20 0,91 0,36

GBM 0,63 0,15 0,24 0,90 0,27

SemMedDB DT 0,73 0,25 0,38 0,75 0,36
kNN 0,68 0,30 0,42 0,86 0,45

SVM 0,69 0,29 0,41 0,89 0,50

RF 0,73 0,25 0,38 0,96 0,55

GBM 0,68 0,31 0,43 0,96 0,53

Twosides DT 0,83 0,82 0,82 0,90 0,80
NN 0,85 0,77 0,81 0,93 0,90

SVM 0,86 0,80 0,83 0,95 0,92

RF 0,83 0,82 0,82 0,96 0,93

GBM 0,86 0,83 0,85 0,95 0,93

Oznake: Prec — natancnost; Rec — priklic; F1 — mera Fi; AUROC — ploscina pod ROC krivuljo; AUPR — ploséina
pod krivuljo natan¢nost-priklic.
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B Pregledni znanstveni &lanek

Uros Hudomalj, Franc Smole
Kvantna kriptografija

Povzetek. Zaradi mnoZi¢nega nadzora in trgovanja z informacijami ima zasebnost vedno veéji pomen. Za
zagotavljanje zasebnosti pri izmenjavi informacij se uporablja Sifriranje sporo¢il. V dobi informacijske tehnologije
uporaba Sifriranja vse bolj naras¢a. Ustrezni postopki sifriranja omogocajo elektronske storitve od spletnega
bancnistva do elektronskega glasovanja, med najbolj obcutljiva podrocja, ki zahtevajo uporabo sifriranja, pa sodi
tudi medicina. Clanek podaja pregled klasi¢nih nacinov §ifriranja, s poudarkom na njihovih slabostih. Te
pomanjkljivosti odpravljajo novi kriptografski postopki v sklopu post-kvantne in kvantne kriptografije, ki
predstavlja teoreticno nezlomljivo Sifriranje. Predstavljena so nacela delovanja kvantne kriptografije, in sicer na
podlagi prakticno najbolj razsirjenega algoritma kvantne izmenjave klju¢a BB84. Opisane so pomanjkljivosti
algoritma in predstavljeni mozni vdori, nakazane pa so tudi izboljsave, ki preprecijo vsakrsne zlorabe.

Quantum Cryptography

Abstract. In the era of mass surveillance and information trading, privacy is increasingly gaining importance.
Encryption of messages is used to provide privacy while exchanging information. Data encryption is becoming
widespread with the rise of information technology. Encryption enables various applications from online banking
to electronic voting. Another sensitive area that requires the use of encryption is medicine. The paper presents an
overview of the classic encryption methods, with an emphasis on their weaknesses. These are overcome using new
cryptographic methods, namely post-quantum and quantum cryptography. The latter represents theoretically
unbreakable encryption. The principles of quantum cryptography are presented based on the most widely used
algorithm for quantum key distribution, the BB84. Its weaknesses are described, together with potential threats
and improvements that prevent them.

B Infor Med Slov 2018; 23(1-2): 18-25

Institucije avtorjev | Authors' institutions: Fakulteta 3a elektrotehniko, Univerza v Ljubljani (UH, FS).
Kontakina oseba | Contact person: Uros Hudomalj, Preglov trg 13, 1000 Ljubljana, Slovensja. E-posta | E-mail: ub3370@student.uni-.si.
Prispelo | Received: 27. 6. 2018. Sprejeto | Accepted: 29. 6. 2018.

izdaja / published by SDMI B http://ims.mf.uni-lj.si/



Informatica Medica Slovenica; 2018; 23(1-2)

Uvod

Zaradi mnozi¢nega nadzora in trgovanja =z
informacijami ima zasebnost vedno ve¢ji pomen.! Za
zagotavljanje zasebnosti pti izmenjavi informacij se
uporablja sifriranje sporocil.>? Namen tega je prepreciti
nenaslovljeni osebi, da bi razbrala pomen sporocila,
cetudi ga prestreze, in prepreciti, da bi sporocilo
ponaredila.

V dobi informacijske tehnologije uporaba Sifriranja
vse bolj narasca. Ustrezni postopki Sifriranja
omogocajo  elektronske storitve od  spletnega
bancnistva do elektronskega glasovanja.! Med
obcutljiva podrodja, ki zahtevajo uporabo Sifriranja,
sodi tudi medicina. Primer rabe Sifriranja tam najdemo
v informacijskih sistemih za medicinsko oskrbo na
daljavo, ki omogocajo spremljanje pacientovega
zdravstvenega stanja od doma. S tem zagotavljajo
hitrejSo, sprotno in cenejSo obravnavo. Posebej
pomemben je hiter razvoj medomrezja stvari (angl.
Internet of Things, IoT) v medicinske namene,> kamor
sodijo npr. prirocni in nizkocenovni sistemi za
belezenje srénega utripa ali merjenje sladkorja v krvi.
Vse te podatke je potrebno varno prenesti od pacienta
do medicinskega centra. Pri tem moramo zagotoviti,
da lahko do teh podatkov dostopajo le pooblas¢ene
osebe, in onemogociti njihovo ponarejanje. To
zagotavlja ustrezna uporaba kriptografije.#> V sklopu
zagotavljanja ucinkovitega e-zdravja uvajajo tudi
elektronske kartoteke pacientov, ki omogocajo
celovitej$o obravnavo posameznika. Tudi tu mora biti
omogocen dostop do teh kartotek le dolocenim
osebam.® V bolni$nicah pa se Ze uporabljajo sistemi za
avtomatizirano dajanje zdravil in njihovih ustreznih
doz pacientom, kar zmanjsa ¢loveske napake. Da pri
tem ne pride do zlorab, je prav tako potrebno
ustrezno Sifriranje.” V nadaljevanju podajamo pregled
klasi¢nih nacinov Sifriranja, s poudarkom na njihovih
slabostih.  Te pomanjkljivosti odpravljajo novi
kriptografski postopki v sklopu post-kvantne in
kvantne kriptografije, ki predstavlja teoreticno
nezlomljivo Sifriranje. Zato so kasneje predstavljena
nacela delovanja kvantne kriptografije, njene
pomanjkljivosti in izboljsave.

Kriptogradfija

Sporocilo lahko varno prenesemo na dva nacina. Prvi
je, da izvirno sporocilo prenesemo preko zaupanja
vrednega medija. Tu tvegamo, da mediju prisluskujejo
oziroma nanj vplivajo nepovabljeni gostje. Primer
takega posiljanja sporocila je uporaba zaupanja
vrednega kurirja, ki mu fizi¢no izro¢imo sporocilo, ki
ga dostavi naslovniku. Naslovnik mora vedeti, da bo
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nase sporocilo prislo le preko tega kuritja, da s tem
zagotovimo avtenti¢nost sporocila. A Ze tu se vidi
pomanjkljivost tega nacina komuniciranja. Kurir je
lahko neposten ali pa ga na poti oropajo. Sodobnejsa
izvedba tak$nega nacina prenosa sporocil je izgradnja
namenske komunikacijske linije, npr. iz opti¢nih
vlaknen, neposredno od posiljatelja do naslovnika. A
tudi te niso povsem varne, saj je prakticno nemogoce
zagotoviti, da nihc¢e ne prisluskuje prenosnemu
mediju.!

Pogosteje se uporablja varnejsi nacin prenosa
sporocil, ki je uporaben tudi pri t. 1. nezavarovanem
kanalu, ki mu lahko prisluskujejo. Vsebino sporocila
zakrijemo pred prisluskovalci z uporabo raznih
Sifrirnih postopkov. Z razvojem teh postopkov se
ukvarja kriptografija. Sifrirni postopki lahko tudi
zagotovijo dokaz o avtenti¢nosti sporocila. S tem
prejemnik lahko preveri, ali je bilo sporocilo
ponarejeno in ne izhaja od pravega posiljatelja.

Seveda zagotavlja najvecjo varnost kombinacija obeh
opisanih postopkov. Toda prvi se zaradi velikega
financénega vlozka le redko uporablja v vsakdanji
praksi.

Osnovno nacelo $ifriranja je, da originalno sporocilo
posiljatelj spremeni v obliko, ki jo zna razbrati le
naslovnik. Da lahko naslovnik edini razbere sporocilo,
mora imeti dodatno informacijo, ki je ostali nimajo.
Ta se v kriptografiji imenuje £jué. Klju¢ se uporabi
tudi pri formiranju Sifriranega sporodila. Sifrirano
sporocilo naj bi bilo mozno razbrati (v omejenem
casu) le s pomocjo pravega kljuca in z vnaprej
dogovotjenim  Sifrirnim  algoritmom. Loc¢imo dva
nacina Sifriranja, in sicer simetritno in asimetricno. Vsak
nacin ima svoje prednosti in slabosti.

Simetriéna kriptografija

Simetri¢ni Sifrirni postopki uporabljajo isti klju¢ tako
za §ifriranje kot za desifriranje sporocila. Sifriranje in
desifriranje s simetricnimi postopki je veliko hitrejse
kot ptri uporabi asimetriénih, a imajo veliko
pomanjkljivost: posiljatelj in naslovnik morata poznati
kljuc. Prenos tega mora biti povsem varen, sicer je vsa
nadaljnja komunikacija ogrozena. Za zagotavljanje
dolgotrajne varne komunikacije je potrebno kljuce pri
simetricnemu Sifriranju dovolj pogosto menjati.!:8
Problem prenosa klju¢a pa odpravljajo asimetricni

postopki.
One-time pad

Oznaka one-time pad pomeni poseben simetricni sifrirni
postopek, ki zagotavlja popolno varnost posiljanja
sporocil. Taksno varnost lahko zagotovimo le, ce
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uporabimo povsem nakljucen klju¢, dolzine vecje ali
enake kot je poslano sporocilo. Klju¢ pa smemo
uporabiti le enkrat. Ce so ti pogoji izpolnjeni, je taksno
sporocilo nemogoce razbrati brez poznavanja kljuca.’
Najvedja slabost tega postopka je ravno generacija
povsem naklju¢nega klju¢a in njegov prenos do
naslovnika. To tezavo odpravlja kvanta kriptografija.

Asimetri¢na kriptografija

Asimetricno  kriptografijo  imenujemo tudi
kriptografija z javnim kljuem. Pri tem nacinu se za
varno komunikacijo uporabljata dva razlicna kljuca —
en zasebni in en javni. Javni klju¢ da uporabnik na
voljo vsem, zasebnega pa skrije. S pomocjo javnega
kljuca prejemnika lahko vsak Sifrira svoje sporocilo, ki
ga zeli poslati prejemniku. S svojim zasebnim klju¢em
pa lahko le prejemnik desifrira sporocilo, ki mu ga je
posiljatelj poslal z uporabo prejemnikovega javnega
kljuca.

Asimetricna kriptografija omogoca tudi avtentikacijo
sporocila. Posiljatel] se poleg poslanega sporocila
podpise, za kar uporabi svoj zasebni klju¢. Podpis
lahko prejemnik enostavno desifrira z javnim klju¢em
posiljatelja. Pri tem ugotovi, ali je sporocilo pristno (tj.
poslano od pravega posiljatelja).

Pri asimetricnih Sifrirnth  postopkih ni tezav s
posiljanjem kljucev. Toda tudi asimetri¢ni postopki
imajo svojo slabost, in sicer racunsko zahtevnost. Ker
so veliko pocasnejsi kot simetri¢ni algoritmi, niso
uporabni za dolga sporocila. Zato se v praksi
uporablja kombinacija obeh Sifrirnih postopkov. S
pomodjo asimetricnega postopka Sifriramo klju¢ za
simetricno Sifriranje, s katerim Sifriramo sporocilo. S
tem lahko hkrati varno in hitro posljemo naslovniku
tako klju¢ kot tudi sporocilo. Z asimetricnim
Sifriranjem dodamo sporocilu $e podpis, s cimer
zagotovimo avtentikacijo.n10

Asimetri¢ni $ifrirni postopki se samostojno ali v
kombinaciji s simetricnimi uporabljajo v ogromno
razli¢nih aplikacijah, ki segajo od $ifriranja elektronske
poste do povezav VPN (angl. virtual private network).\
Zaradi narave komunikacije v e-zdravstvu se tudi tu
mnozi¢no uporablja asimetri¢no Sifriranje.*>

Asimetricni  Sifrirni  postopki  temeljjjo  na
matemati¢nih problemih, za katere ne obstajajo hitri
racunalniski algoritmi. Eden takih problemov je
iskanje prastevil, na ¢imer temelji tudi eden izmed
najbolj razsirjenih asimetri¢nih Sifrirnih postopkov,
imenovan RSA. Pri postopku RSA se (poenostavljeno
reCeno) zasebni klju¢ sestavi iz dveh naklju¢no
izbranih prastevil, javni pa iz njunega produkta. Ce bi
javni klju¢ razbili nazaj na njegove prafaktorje, bi s
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tem razkrili zasebni klju¢. A slednje je v praksi malo
verjetno.  Tudi  najhitrej$i  algoritmi  iskanja
prafaktorjev imajo namre¢ eksponentno casovno
odvisnost (¢¥). To pomeni, da ¢e vzamemo za javni
klju¢ dovolj veliko $tevilo, prakti¢no ni vetjetno, da bi
nasli njegove prafaktorje. Za velikosti stevil iz 1024 ali
2048 bitov bi za izracun prafaktotjev potrebovali ve¢
Casa, kot je staro vesolje, cetudi bi hkrati uporabili vse
racunalnike na svetu.1.12

Kvantni racunalniki - nevarnost dosedaniji
kriptografiji

Kvantni rac¢unalniki predstavljajo groznjo
komunikaciji, ki uporablja Siroko razsirjene
asimetricne postopke, kot je RSA (poimenovan po
avtotjih Rivestu, Shamirju in Adlemanu). Sicer so Sele
v zacetnem razvoju, a napredujejo hitro in vztrajno.
Gonilo tega napredka so tudi nova dognanja na
podro¢ju kvantne mehanike, kjer sodelujejo tudi
slovenski  znanstveniki. Nedavno so  ravno
strokovnjaki z Instituta Jozef Stefan potrdili obstoj
posebnih kvazidelcev — anyonov, za katere je
pricakovati, da bodo zaradi svoje stabilnosti
pomembni za razvoj kvantnega ra¢unalnistva.!314

Kvanti racunalniki uporabljajo drugacne algoritme kot
klasi¢ni in za nekatere probleme so kvantni algoritmi
znatno hitrejsi. Eden izmed taksnih je Shorov kvantni
algoritem za iskanje prafaktorjev, ki ima polinomsko
casovno zahtevnost (x%) za razliko od eksponentne
casovne zahtevnosti klasicnih algoritmov.!>17

Sicer kvantni racunalniki $e niso dovolj obsezni, da bi
lahko tudi kljub znatno hitrejsim algoritmom strli
RSA in podobne asimetri¢ne Sifrirne algoritme, a v
prihodnjih 10 do 15 letih se bo to zelo vetjetno
zgodilo.1117 Tedaj bo ogrozena tudi vsa varnost in
zasebnost pti obstojecih komunikacijah v medicinske
namene. Zato ze danes iS¢ejo nove Sifrirne postopke,
ki bi bili odporni na napade s kvantnimi racunalniki.
Ponujata se dve resitvi. Prva resitev je uporaba t. i.
post-kvantne kriptografije, drugo resitev pa omogoca
ravno kvantna mehanika, ki je pripeljala do kvantnih
racunalnikov  in  ogrozila  varnost dosedanje
kriptografije.

Trenutno stanje Se ni kriticno. Google je nedavno
objavil, da so razvili racunalnik s 72 qubiti.!8 A
predvideva se, da bi bilo za zlom Sifriranja RSA z
dolzino klju¢a 2048 bitov v doglednem ¢asu potreben
kvantni racunalnik s 4000 qubiti in 100 milijoni vrat!”
oziroma po drugih predvidevanjith 10000 qubitni
racunalnik,!? za kar pa bo potrebnih e kar nekaj let.
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Post-kvantna kriptografija

Post-kvantna kriptografija se osredotoca na trazvoj
kriptografskih metod v ¢asu, ko bodo imeli kvantni
racunalniki dovolj racunske mod¢i, da zlomijo
obstojece asimetriéne nacine S$ifriranja podatkov.
Predvideva, da kvantni racunalniki ne bodo sposobni
razbiti vseh obstoje¢ih metod Sifriranja. Simetricne
Sifrirne algoritme naj bi bilo enostavno narediti
odporne proti napadom s kvantnimi racunalniki z
enostavnim  povecanjem  (podvojitvijo) dolzine
kljuca.l” A kot smo ze omenili, imajo ti slabost zaradi
potrebne razdelitve kljuéev preko varnega kanala.
Tudi nekateri nacini Sifriranja z uporabo javnih
kljucev naj bi bili sicer odporni na napade s kvantnimi
racunalniki. Primer taks$nih postopkov je Sifriranje, ki
temelji na enosmernih zgoscevalnih funkcijah, a te
imajo omejitev v Stevilu uporabe enega kompleta
klju¢ev za Sifriranje.?0 Obstajajo Se drugi nacini
Sifriranja, odporni na kvantne napade,’! vendar imajo
za enkrat Se vsak svojo pomanjkljivost (zelo dolgi
klju¢i, casovno zahtevni Sifrirni postopki, ne
omogocanje avtentikacije itd.?!), zato Se niso splosno
razsirjeni. Klju¢éna  prednost  post-kvantne
kriptografije pred ostalimi tehnikami, odpornimi na
napade s kvantnimi racunalniki, kot je uporaba
kvantne kriptografije, je njena preprostost in poceni
implementacija na obstojecih sistemih.?!

Glede razvoja kvantnih rac¢unalnikov je sicer $e veliko
vprasanj, predvsem glede kvantnih algoritmov.
Dejstvo je, da je to podrodje zelo novo v primetjavi z
razvojem klasi¢nih algoritmov. Tako obstaja moznost,
da bodo razvili tudi kvantne algoritme, ki bi lahko
razbili predlagane post-kvantne algoritme Sifriranja.
Na sre¢o se ponujajo Se drugi nacini Sifriranja,
odporni na napade s kvantnimi racunalniki, z uporabo
kvantne kriptografije.

Kvantna kriptogradfija

Kvantna kriptografija predstavlja drugi nacin Sifriranja
podatkov, ki bi bil odporen tudi na napade s
kvantnimi racunalniki. Se ve¢, kvantna kriptogratija
vsaj teoreticno omogoca nezlomljivo Sifriranje.

Kot smo Ze omenili, je za vsako varno komunikacijo
potrebno podatke Sifrirati s kljucem. Ta klju¢ mora
biti znan le naslovniku in posiljatelju. Najbolje je, da
je klju¢ povsem naklju¢no generiran, ker ga je tako
najtezje uganiti, a popolno nakljuc¢nost je tezko
zagotovitl. Primeri povsem nakljuénih pojavov so
kvantne narave. Te uporablja kvantna kriptografija in
z njimi odpravlja tezave na podrocju generiranja
nakljucnega kljuca.!
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Ko je klju¢ generiran, se ga lahko uporabi za
komunikacijo preko nezavarovanega kanala z znanimi
Sifrirnimi postopki. Ce se pri teh uporabi $ifriranje po
nacelu one-time pad, lahko zagotovimo povsem
nezlomljivo komunikacijo.17.2%24

Obstaja vec¢ protokolov za t. i. kvantno izmenjavo
kljuca (angl. guantum key distribution, QKD). Najbolj
razdirjena je uporaba protokola BB84 oziroma
njegovih izvedenk. Te protokole so ze uporabili za
Sifriranje  podatkov pri telemedicinski oskrbi na
daljavo.?> Protokol BB84 deluje na podlagi oddajanja
in sprejemanja posamicnega fotona. Ta protokol,
njegovo fizi¢no izvedbo in trenutne pomanjkljivosti
predstavljamo v nadaljevanju. Na voljo so $e drugi
protokoli, ki delujejo npr. na podlagi kvantne
prepletenosti, a so zaradi tezavne prakticne izvedbe le
eksperimentalno uporabni.??26-28

Delovanje

Kvantna kriptografija deluje po nacelu oddajanja in
sprejemanja  posamicnih  fotonov z razlicnimi
polarizacijami (slika 1).

Uporabimo dve polarizacijski bazi, in sicer
premocrtno in diagonalno. Pri premocdrtni bazi so
fotoni lahko polarizirani v vodoravni smeri (kot
polarizacije 0°) ali v navpi¢ni smerti (kot polarizacije
90°), pti diagonalni bazi pa je kot polarizacije 45° ali
135°. Pri tem po ena polarizacija fotona v vsaki bazi
predstavlja bit z vrednostjo 0 (na primer horizontalna
polarizacija s kotom 0° v premoértni bazi in
polarizacija s kotom 45° v diagonalni), druga
polarizacija pa bit z vrednostio 1 (navpicna
polarizacija in polarizacija s kotom 135°).

Bazi sta tako izbrani s posebnim namenom. Ce
namre¢ pri detekciji polarizacije fotona uporabimo
napacno bazo, je verjetnost 50 %, da zaznamo foton,
kot da bi bil polariziran s polarizacijo, ki predstavlja
bit z vrednostjo 0, verjetnost 50 % pa tudi, da ga
zaznamo kot foton, ki nosi bit z vrednostjo 1. Zato z
uporabo napa¢ne baze pri detekciji ne moremo
pravilno razbrati bitne vrednosti fotona.

Postopek generacije kljuca poteka tako, da posiljatel]
zaporedoma oddaja posamicne fotone. Pri vsakem
fotonu se naklju¢no odlo¢i za polarizacijsko bazo in
prav tako za njegovo vrednost. S tem naklju¢no izbere
polarizacijo fotona in njegovo bitno vrednost.
Prejemnik sprejema oddane fotone. Pri tem zeli
razbrati vrednost bita. Ker ne ve, s katero
polarizacijsko bazo je bil foton oddan, se naklju¢no
odlo¢i za eno od moznih. Tako razbere bitno
vrednost nekaterih fotonov pravilno, drugih napacno.
Ko posiljatelj neha oddajati, mu sprejemnik poslje
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njegovo zaporedje uporabljenih baz. Ta preveri, pri
katerih fotonih sta uporabila enako bazo (za oddajo in
sprejem), kar sporoci prejemniku. Nato ohranita le
tiste bite, pri katerih sta uporabila enako bazo, saj
imata pri teh oba pravilno razbrano vrednost. Ti
sprejeti biti predstavljajo klju¢. Ta je nakljucen, ker se

1 0

0
vAg¢ ¢ 4
‘1@5
lzwar fotonov

Nakljuéno krmiljen
polarizacijski filter

1

¢ .?E

Posamiéni polarizirani fotoni

in njihove bitne vrednosti
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je posiljatelj naklju¢no odlocal za posami¢no vrednost

bita. Za nadaljnjo komunikacijo preko
nezavarovanega kanala uporabita dobljeni kljuc, kjer
lahko uporabita klasicne simetricne postopke

Sifriranja.

|

Posiljatelj

Prenosni
medij Detektor fotonowv
Nakljuéno krmiljen
l, ‘ polarizacijski filter ]
Sprejemnik

Slikka 1 Poenostavljen shematski prikaz kvantne izmenjave kljuca.

Velika prednost takega nacina pridobitve kljuca je, da
tretja oseba, ki morda prisluskuje kanalu, ne more
ugotoviti kljuca, ne da jo pri tem odkrili. To izhaja iz
Heisenbergovega nacela nedolocenosti. Posledica
nacela nedolocCenosti je, da je nemogoce narediti
kopijo neznanega kvanta, ne da bi z njegovo meritvijo
spremenili njegove lastnosti.?>?

Tudi ¢e v predstavljenem primeru prisluskovalec
prisluskuje komunikaciji in prestreze vsak foton, ne
ve, v kateri bazi je bil foton oddan. Tako se mora tudi
on naklju¢no odloéiti. Ce slucajno izbere pravo bazo,
bo pravilno razbral tudi poslani bit. Ko pa se odloci
za napacno, lahko pravilno razbere bit ali ne. Toda pri
tem bo spremenil polarizacijo fotona v napa¢no bazo.
Ce pri sprejemu tega fotona sprejemnik uporabi
enako polarizacijsko bazo za sprejem fotona, kot jo je
posiljatelj pri oddajanju, je 50 % verjetnosti, da bo
kljub pravi bazi zaznal napacno vrednost bita. Zato po
koncu postopka doloc¢anja kljuca posiljatelj in
sprejemnik nakljuéno primerjata nekaj bitov, pri
katerih sta uporabila enako bazo. Zaradi enake baze
bi morala dobiti enako vrednost. Ce vrednosti
primerjanih bitov niso povsem enake, vesta, da je
nekdo prisluskoval kanalu in pri tem spremenil
vrednost bita. Zato &ifra ni varna. Ce pa se vsi
primerjani biti ujemajo, je velika verjetnost, da je bil
klju¢ varno generiran. Iz kon¢nega kljuca se izvzamejo
primerjani biti. Da se lahko dolo¢i prisotnost
prisluskovalca na kanalu z verjetnostjo 0,999999999,
je potrebno primerjati 72 bitov.

Zaradi povsem nakljuc¢ne izbire polarizacijske baze na
posiljateljevi in sprejemni strani ter nakljucne izbire
poslanih bitov lahko poteka koncno preverjanje bitov

in vmesno deljenje informacij o izbiri baz po
nezavarovanem kanalu. Tudi ce prisluskovalec te
informacije prestreze, mu nic ne koristijo. Primerjane
vrednosti dobljenih bitov se namre¢, kot receno, na
koncu izvzamejo. Podatki o izbiri baz pa so
prisluskovalcu prav tako nekoristni, ¢e je sam uporabil
napacne baze pri prestrezanju posamicnega fotona,
saj potem ne ve, ali je pri njih razbral pravo vrednost.

Izvedba kvantne kriptografije

Za kvantno izmenjavo kljuca potrebujemo ustrezno
opremo. Sestavljajo jo stirje deli: generator naklju¢nih
$tevil oziroma bitov, izvor fotonov, prenosni kanal in
detektor fotonov, ki so v nadaljevanju podrobneje
predstavljeni.

Generator nakljuénih stevil oziroma bitov

Izhod generatorja nakljucnih Stevil za kvantno
izmenjavo klju¢a mora biti povsem nakljucen, sicer je
ogrozena varna generacija kljuéa v primeru
prisluskovanju prenosnemu kanalu. Prisluskovalec bi
lahko tako ugotovil, kaksne vrednosti bitov oddaja
posiljatelj ali kak$ne polarizacijske baze uporabljata
posiljatelj in sprejemnik. Tako bi klju¢ lahko ugotovil
zelo hitro.

Programski generatotji psevdonaklju¢nih Stevil ne
delujejo povsem nakljuc¢no in se zato kljub nizki ceni
ne uporabljajo. Potrebno je uporabiti mnogo drazje
strojne generatorje nakljucnih stevil. Ti temeljijo na
nedeterministicnih fizikalnih pojavih, kot so termicni
in Zenerjev $um, radioaktivni razpad in prehod fotona
skozi polprepustno zrcalo.?+3!
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Izvor fotonov

Za idealno kvantno izmenjavo kljuca, ki je povsem
varna, bi potrebovali izvor posamicnih fotonov. V
praski se pogosto uporabljajo atenuirani lasetji, ki
sicer ne omogocajo izvora posamicnega fotona.
Nevarnost te neidealnosti lahko do neke mere
odpravimo z dopolnjenimi protokoli. Kljub temu te
nadgradnje niso povsem varne, zato se veliko
raziskuje na podrodju eno-fotonskih izvorov. Cilj je,
da delujejo pri valovnih dolzinah v infrardecem
spektru, ki se najmanj absorbirajo v opti¢nih vlaknih,
ki so najbolj pogost medij prenosa pri kvantni
izmenjavi kljuc¢a 22243233

Prenosni kanal

Najbolj pogosto je izveden kot opti¢no vlakno. Po
njih se dosegajo najvedje hitrosti izmenjave kvantnega
klju¢a. Nedavno so dosegli 13,7 Mbit/s na razdalji
10 km,? na daljsih razdaljah pa 1 Mbit/s na 50 km3*
oziroma 12,7 kbit/s na 307 km (slika 2).22 Vedno bolj
se razvijajo tudi nacini izmenjave kvantnega kljuca
preko satelitov.?+27

10M ET T 1 — T
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10k |
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Fibre Distance (km)

Slika 2 Primer izmetjene odvisnosti hitrosti prenosa
kvantnega kljuc¢a od dolZine opti¢nega vlakna.3¢

Detektor fotonov

Za detekcijo fotonov se pogosto uporabljajo diode s
plazovno ionizacijo, kot so InGaAs diode. Te delujejo
pti valovnih dolzinah v infrardecem spektru, kakrsni
so pogosto tudi viri fotonov pri kvantni izmenjavi
klju¢a.?>37 Veliko pa se raziskuje tudi na eno-fotonskih
detektorjih, narejenih npr. iz superprevodnih
nanocevk.?

Trenutne pomanjkljivosti
kvantne kriptografije

Ceprav naj bi kvantna kriptografija zagotavljala
popolnoma varno komunikacijo, je trenutno $e ne.
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Elementi, uporabljeni za izgradnjo sistema za kvantno
izmenjavo kljuca, niso idealni. Neidealnosti v izvirih
in detektotjih fotonov lahko izrabijo napadalci.?2-2428
Da se izognemo tak$nim napadom, je potrebno
nadgraditi protokole kvantne izmenjave kljuca. Kot
smo ze omenili, potekajo raziskave eno-fotonskih
izvorov in detektorjev, ki bi odpravili te
pomanjkljivosti.?

Nezmoznost oddaje posamicnega fotona

Prakticno uporabljeni fotonski izvori ne proizvedejo
le enega fotona, ampak lahko vec, ki vsebujejo enako
informacijo. To neidealnost lahko izkoriscajo
prisluskovalci tako, da detektirajo le en poslani foton.
Ker je bilo teh ve¢, lahko sprejemnik Se vedno
pravilno zazna foton in informacijo. Zato je potrebno
predstavljen protokol BB84 nadgraditi. Najbolj
razdirjena je nadgradnja z vabami (angl. decoy-state
QOKD). Pri tem posiljatelj naklju¢no poslje vabo —
namensko drugacno stevilo fotonov, ki ne vsebujejo
sporocila. Prisluskovalec ne ve, kdaj je poslana vaba in
kdaj ne. Ce prestreze vabo, potem do sprejemnika
prispe napa¢no stevilo fotonov. Na koncu
komunikacije posiljatelj sporoci sprejemniku, kdaj je
poslal vabo. Ce je takrat ta zaznal nepravilna $tevila
zaznanih ~ fotonov, sta  odkrila  prisotnost
prisluskovalca.?8:30,37-39

Trojanski konj

Napad s trojanskim konjem v kvantni kriptografiji
poteka tako, da napadalec z moc¢nim svetlobnim
snopom obsveti sprejemnik. Iz odbite svetlobe lahko
napadalec pravilno sklepa o uporabljeni polarizacijski
bazi sprejemnika, s ¢imer enostavno zlomi Sifriranje.
Kot wustrezna zascita proti tak$nim napadom se
uporabljajo opticni izolatotji in filtri.??

Napad na kalibracijski postopek

Napadalci lahko izrabijo tudi neidealnosti v
detektorjih fotonov. V procesu Kkalibracije pred
zaCetkom dejanske komunikacije lahko prestrezejo
kalibracijski proces in vsilijo svojega. Z njim lahko
vsilijo oziroma spremenijo polarizacijsko bazo
detektorja. S tem lahko napadalec kasneje med
izmenjavo kljuca prestreze ve¢ fotonov, ne da bi ga
odkrili. To pomanjkljivost naj bi v prihodnosti
odpravili s samo-preizkuSevalnimi metodami za
detektotje fotonov v sistemu, kar pa naj bi dodatno
dvignilo njthovo ceno.?328

Drugi mozni vdori in zlorabe

Kot pri drugih varnostnih sistemih, je tudi tu
potrebno prepreciti fizicni dostop napadalcev do
komunikacijskega sistema. Zagotoviti je potrebno
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tudi povsem naklju¢ne generatorje stevil. Ce ta pogoja
nista izpolnjena, je verjetnost uspesnega vloma v
sistem bistveno vedja.

Trenutna pomanjkljivost kvantne kriptografije je tudi
avtentikacija posiljatelja in sprejemnika. Z njo
ugotovimo oziroma potrdimo identiteto sogovorca.
Doslej se niso razvili kvantnih metod avtentikacije,
zato se uporabljajo klasi¢ne. Ce se napadalcu uspe
izdajati za zaupanja vrednega sogovornika, je varna
komunikacija zlomljena.

Poleg tega je pri kvantni kriptografiji potrebno imeti
vzpostavljen neprekinjen kanal med posiljateljem in
sprejemnikom. Napadalec lahko enostavno prekine ta
kanal in tako izvede napad zavrnitve storitve (angl.
Denial of Service, DoS). Komunikacijski kanali so
trenutno $e tudi zelo omejeni glede dolzine, na kateri
je mogoce zagotovitl prenos uporabne hitrosti. Da bi
jo povecali, raziskujejo v smeri satelitske kvantne
izmenjave kljuca in razvoja omrezij za kvantno
izmenjavo klju¢a. Slednja bi tudi povecala zahtevnost
izvedbe napada DoS, saj bi lahko komunikacija
potekala preko razlicnih kanalov. Toda za zdaj $e niso
uspeli izdelati kvantnega usmerjevalnika, ki bi bil v
takih omrezjih potreben. Moral bi namre¢ za nekaj
Casa shraniti foton, ga pti tem ne spremeniti, in poslati
naprej, Cesar pa za zdaj Se ne znamo.17.222427

Zakljucek

Trenutno $e ni razloga za preplah zaradi mogocega
padca klasi¢ne kriptografije in kaosa, ki bi temu sledil
— zloma financ¢nih sistemov, kraje osebnih identitet in
zdravstvenih kartotek, manipulacije 2z osebnimi
podatki itd. Kvantni racunalniki, ki predstavljajo
najvedjo groznjo tradicionalni kriptografiji, Se niso
dovolj razviti. To naj bi se po nekaterih ocenah
spremenilo v roku 10 do 15 let. V sklopu post-kvantne
kriptografije in kvantne kriptografije se ze pojavljajo
nacini Sifriranja, ki so odporni tudi na napade s
kvantnimi racunalniki.

Obe tehnologiji sta novi in Se ne povsem uporabni v
praksi. Post-kvantna kriptografija predstavlja cenejso
resitev, saj naj bi le nadgradili kriptografske postopke,
ki so sedaj v uporabi. Zanjo ni potrebna nobena nova
strojna oprema. A tudi ta se bo mogoce izkazala za
zlomljivo, saj je razvoj kvantnih racunalnikov in
kvantnih algoritmov $ele v povojih. Tako se bo morda
kljub visji ceni in potrebni novi strojni opremi izkazala
kvantna kriptografija za boljso resitev, saj je teoreticno
nezlomljiva. Za zdaj pa ima Se kar nekaj
pomanijkljivosti, predvsem zaradi prakticnih omejitev
izvorov in detektorjev fotonov.

Hudomalj et al.: Kvantna kriptografija
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B Pregledni znanstveni &lanek

Samanta Mikuleti¢, Brigita Skela Savic

Informacijska varnostna kultura v zdravstvu -
sistematicni pregled literature

Povzetek. Kriitve na podrodju varovanja podatkov najveckrat izhajajo iz kraje ali izgube podatkov,
nepooblascenih dostopov, razkritja in vdiranja. Zaradi strahu pred razkritjem lahko pacient ne poda natan¢ne
anamneze, saj bi razkritje podatkov lahko povzrocilo socialno stigmo in diskriminacijo. Mocna informacijska
varnostna kultura pripomore k ucinkovitejSemu soocanju z varnostmi tveganji. Gre za niz znacilnosti varovanja
informacij in eno od vrednot organizacije, ki jo razvijejo zaposleni. Preko informacijske varnostne kulture se
razvijejo norme, stalis¢a in vedenja. Izvedli smo sistematicen pregled literature na to temo. Uporabili smo naslednje
kljucne besede: informacijska varnostna kultura, informacijska varnost, varovanje podatkov, zdravstveni
podatki/pacientovi podatki in zdravstvo/zdravstveni delavei. V podatkovnih zbirkah DiKul, COBIB.SI,
CINAHL, MEDLINE in ProQuestDissertations & Theses Global smo iskali slovenske in angleske znanstvene
raziskave, objavljene od leta 2008 do leta 2018. Iskalni nabor je dal 1457 zadetkov. V kon¢no analizo je bilo
vklju¢enith 6 raziskav. Identificirali smo 40 kod in 4 glavne kategorije: varnostna praksa,
znanje/usposabljanje/izkusnje, zavedanje/odnos/stalisc¢e in dejavniki tveganja/zaupanje. Pregled je pokazal, da
obstaja vrzel v odnosu in stalis¢ih in da imajo razlicne poklicne skupine zdravstvenih delavcev razlicen pristop do
varovanja informacij. Organizacije razmeroma malo ali skoraj ni¢ ne vlagajo v izobrazevanje zaposlenih in tako
posledi¢no ne razvijajo potrebne informacijske varnostne kulture.

Information Security Culture in Health Care - a
Systematic Review

Abstract. Data protection violations mostly result from theft or loss of data, unauthorized data access, disclosure
and security breaches. Due to the fear of disclosure, the patient may not give a detailed anamnesis, as the disclosure
of the data could lead to social stigma and discrimination. A strong information security culture contributes to
more effective management of security risks. It is reflected in information security characteristics and represents
one of the organisational values developed by the employees. In order to achieve good information security, norms,
positions and knowledge should be developed. A literature review and thematic synthesis were performed on this
topic. We used the following keywords: information security culture, information security, data protection/data
secutity, health data/patient data, and healthcare/healthcare professionals. The COBIB.SI, CINAHL, MEDLINE,
ProQuest Dissertations & Theses Global, and DiKul databases were searched for scientific publications in Slovene
and English from 2008 to 2018. Among the 1457 hits, six studies were included in the final analysis. We identified
40 codes and 4 main categories: security practice; knowledge, training, experience; awareness, behaviour and risk
factors, trust. The review showed that there are differences in attitudes of different professional groups and that
different health professional have a different approach to protecting information. Health organizations do not
invest enough into education of their employees, and do not develop a good information security culture.

® Infor Med Slov 2018; 23(1-2): 26-33
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Uvod

Informacijska varnostna kultura je »dusa« organizacije
in jo razumemo kot predpostavko o tem, kaj v zvezi z
informacijsko varnostjo je spremenljivo in kaj ni.
Pojem informacijske varnosti je povezan @z
preprecevanjem nepooblascenega ali nezelenega
unicenja, spreminjanja, nakljucne ali namerne uporabe
informacijskih virov. Informacijska varnostna kultura
zajema socialne, kulturne in eticne ukrepe za
izboljSanje varnostnega ravnanja zaposlenih in velja za
subkulturo organizacijske kulture. Vzpostavitev
kulture varnosti informacij je nujna za ucinkovito
informacijsko varnost.!

Razvoj informacijske varnosti

Razvoj informacijske varnosti je potekal v ve¢ valovih
— doslej v $tirih in trenutno se nahajamo v petem. Prvi
ali tehnicni val se je zacel v osemdesetih letih 20. stoletja
in je zajemal predvsem tehnicna vprasanja
informacijske varnosti. Z razvojem interneta je
nastopil drugi ali mwenedgerski val. Organizacije so se
zacele zavedati pretec¢ih se nevarnosti in dale vedji
pomen varnosti. Zacele so oblikovati varnostne
politike in postopke. Tretji, znstitucionalni val se je zacel
v devetdesetih letih 20. stoletja. Nakazal je potrebe po
dolocenih oblikah standardizacije, metjenja in
nadzora informacijske varnosti. Takrat se je zacel
razvoj informacijske varnostne kulture. Cetrti ali
upravljavski val se je zacel leta 2000 s poudarkom na
podrocju upravljanja informacijske varnosti. V petem
valu ali kibernetskemr wvaln se nahajamo danes.
Osredotoca se na zascito racunalnikov in racunalniske
opreme pred nepooblas¢enim dostopom.23#

Tehni¢ni in ne-tehniéni vidik zagotavljanja
varovanja informacij

Pri zagotavljanju varnosti informacijskih virov so
tehnoloske metode (pozarni zidovi in gesla) varovanja
informacij ucinkovite do dolocene mere. Ne-tehni¢na
vprasanja so enako pomembna kakor tehni¢na.
Tehni¢ni varnostni nadzor je potrebno natancno
doloditi, oblikovati, razviti, implementirati,
konfigurirati in vzdrzevati, za kar je v prvi vrstl
pomemben clovek.>

Merjenje informacijske varnostne kulture

Orehek® je z meta-analizo ugotavljala obstoj in
kakovost merskih instrumentov za merjenje
informacijske  varnostne  kulture. Kakovostnih
vprasalnikov, veljavnih in zanesljivih, ki naj bi merili
ta koncept, ni, obstaja pa ve¢ merskih instrumentov,
ki merijo sorodne koncepte. Pri tem navaja, da se z
anketnim merjenjem informacijske varnostne kulture
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ukvarja le pescica raziskovalcev iz Juzne Afrike,
Avstralije in Azije, ter da je v evropskem prostoru
cutiti primanjkljaj.6

Faktorii, ki vplivajo na informacijsko
varnostno kulturo za podroéje zdravstva

Krsitve varnosti zdravstvenih informacij imajo
pomemben vpliv na paciente in na zdravstvene
organizacije. Noor in Zuraini’ sta razvila konceptualni
model faktorjev, ki vplivajo na informacijsko
varnostno kulturo za podrodje zdravstva. Izpostavila
sta jih Sest: vedenje zaposlenih, upravljanje
sprememb, informacijsko varnostno zavedanje,
varnostna priporocila, organizacijski sistem in znanje.”

Zlorabe zdravstvenih podatkov

V ZDA je o zlorabah podatkov porocalo 43 %
zdravstvenih organizacij. Preucevanje incidentov kaze
na  pomembnost cloveskega  dejavnika  pri
zagotavljanju  varovanja informacij. Zdravstveni
sektor je izpostavljen kot najranljivejsi glede stroskov
razkritih zapisov.8 Od leta 2009 do 2013 je $tevilo
zabelezenih krsitev v ZDA doseglo 27 milijonov.
Oddelek za zdravstvo in drzavljanske storitve (US
Department of Health and Human Services) na
spletnem portalu redno objavlja krsitve, povezane z
varovanje zdravstvenih informacij. Viri razkritja so
racunalniski sistemi in omreZja, osebni racunalniki,
prenosni racunalniki, podatki na papitju, elektronska
posta, elektronski zdravstveni zapisi in prenosne
naprave (CD-ji, USB-ji, rentgenske slike).” V Sloveniji
tovrstne analize izvaja skupina SI-CERT, ki deluje v
okvitu akademske raziskovalne mreze Arnes.
Porodilo o omrezni varnosti kaze, da se vsak dan v
letu v Sloveniji v povpredju prijavi 11 incidentov.
Arnes veliko prizadevanj vlaga v ozave$canje javnosti
preko projektov, kot sta »Varni na internetu« in
»Safe.si«.10

Posebnost  zdravstvenega sektorja je zasebnost
obravnav ter nacelo odnosa med pacientom in
zdravstvenim osebjem. Zaradi strahu pred razkritjem
podatkov lahko pacient ne poda natan¢ne anamneze
(dusevne bolezni, HIV ipd.), saj bi razkritje teh
podatkov lahko povzroc¢ilo socialno stigmo in
diskriminacijo.!!

Namen in cilj

Namen raziskave je bil s sistematicnim pregledom
literature preuciti koncept informacijske varnostne
kulture v zdravstvu in mozne metodoloske pristope,
ki so bili uporabljeni pri raziskovanju tega koncepta.
Cilj pregleda je bil opredeliti komponente koncepta
ter iz obstojecih raziskave povzeti, kaj so razlogi za
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neupostevanje informacijske varnosti in koliko je le-ta
poznana med zdravstvenim osebjem.

Metode

Najprej smo razvili Protokol sistematicnega pristopa k
pregledn literature, povzet po Booth in sod.'? Analizo
podatkov  smo izvedli po metodi tematske
integrativne analize. Gre za kvalitativho vsebinsko
analizo rezultatov dveh ali ve¢ primarnih kvalitativnih
in kvantitativnih raziskav, pri kateri se lahko uporabi
dve ali ve¢ iskalnih strategij. Tovrstna analiza je
ustvarjalna, a kriticna, in je kljucna za prepoznavanje
in primerjanje pomembnih vzorcev in tem. Uporablja
najsirso vrsto raziskovalnih metod, ki omogocajo
vkljucitev eksperimentalnih in neeksperimentalnih
raziskav, vse z namenom, da bi bolje razumeli
raziskovalni problem.!?

Metode pregleda literature

S pomocjo odgovorov na vprasanja PICO smo tvorili
klju¢ne besede: informacijska varnostna kultura (angl.
information security culture), informacijska varnost (angl.
information security), varovanje podatkov (angl. data
protection | data  security), zdravstveni podatki /
pacientovi podatki (angl. health data | patient data) in
zdravstvo / zdravstveni delavci (angl. helatheare /|
helatheare professionals). Kljuéne besede smo z uporabo
Boolovimih operatorjev  AND, OR in NOT
zdruzevali v iskalne nize v razlicnih elektronskih
bibliografskih podatkovnih zbirkah. Iskali smo v
zbitkah COBIB.SI, DiKul, CINAHL in ProQuest.
Zadetke smo zozili z omejitvenimi kritetiji: obdobje
objave (od 2010 do 2018), angleski in slovenski jezik,
znanstvene revije, doktorske disertacije in magistrska
dela dostopna v obliki PDF. V pregled smo vkljucili
randomizirane in nerandomizirane kvantitativne in
kvalitativne raziskave.

Potek pregleda

Skupno smo v podatkovnih zbirkah identificirali 1457
zadetkov (slika 1). Izbranih zadetkov za pregled v
polnem besedilu in morebitno vkljucitev v rezultate je
bilo 35. V konéni pregled literature smo vkljucili 6
raziskav. Uporabili smo metodo PRISMA -
mednarodni standard za prikaz rezultatov pregleda
literature.

Ocena kakovosti pregleda

Izbor literature je temeljil na aktualnosti, vsebinski
ustreznosti in dostopnosti virov. Oceno kakovosti
pregleda smo podali na podlagi hierarhije dokazov v
znanstveno raziskovalnem delu.!3 Izbrane raziskave

za smo analizirali v skladu s smernicami STROBE in
COREQ.

Identifikacija iskanja v bazah podatkov
CINAHL, DiKul, COBISS i ProQuest
= 1457

][ \dentifikacija ]

St virov v polnem besedilu in hitri pregled
naslovov in izvietkov n = 529
CINAHL (n = 260)

DiKul (a = 68)

COBISS (n = 5)

ProQuest (a = 196)

Filtriranje

) |

Ponovni pregled in moZna vkljulitey
v podrobni pregled n =35
CINAHL (a = 10)

DiKul (n = 18)

COBISS (n=5)

ProQuest (a = 2)

Primernost

.................................
y Izkljuéenth (n = 29) zaradt
+ vsedinske neustreznostt alt nl z2a

) (

St virov vkljulenih v kondno analizo
(a=6)

VidjuZeni

-

Slika 1 Diagram PRISMA (potek iskanja, pregleda in
vkljucenosti virov).

Obdelava podatkov iz pregleda literature

Uporabili smo deskriptivno metodo in metodo
tabeliranja. Podatke smo obdelali s tematsko
integrativno analizo. Kvalitativno sintezo smo naredili
na podlagi znanstvenih vsebin, ki smo jih kodirali in
kasneje zdruzili po kategorijah. Pred analizo vsebine
izbranih raziskav smo zbrali podatke o znacilnosti
vsake posamezne raziskave (avtorji, drzava,
raziskovalni nacrt, vzorcenje, raziskovalni instrument,
preucevane spremenljivke, kljucne ugotovitve).

Rezultati

V konéni pregled literature smo vkljucili est raziskav,
ki se navezujejo na obravnavano tematiko (tabeli 1 in
2).

Tabela 1 Raziskave, vkljuéene v konéni pregled.

Leto

Avtotji . Drzava
objave
Gebrasilase in Lessal4 2011 Etiopija
Kwon in Johnson!> 2013 ZDA
Agaku, Ayo-Yusuf in Connoly!® 2014 ZDA
He in Johnson!” 2017 Kitajska
Noor idr.!8 2017 Malezija
Bozi¢!? 2016 Slovenija

Skupno smo identificirali 40 kod, ki smo jih glede na
lastnosti in medsebojno povezanost zdruzili v Stiri
vsebinske kategorije (tabela 3).

izdaja / published by SDMI B http://ims.mf.uni-lj.si/



/sl unvjurswi//:diyy m |WQs elepz! / Aq paysijgnd

“e[1S91527 BUQNSISO]

‘[praoyur ), € BSOUAIZPO erdnmu vuopaszy “[prwIogur o vaz

*2[12eWI0JUT 9UIO[OP O[e[OUWeZ
WODAR[OP WIUIAISABIPZ AOYI[STOd

oaefuowzr ur oqesodn (Gauns spual] jpuoyy TUDAJSABIPZ ¢
YIuISOUTeA IpEJEZ of ASDURINAYUL 0, 7] . ruroq vfudoig ‘nsod (Gaing spuas [, pruoiioN b P ] 102
. : : : woluesqz peu Jozpeu . o VA7 Prearqaid uoypHLOfU] qyraL])  9I1SeZ UL elurAOTEA Ajouuo))
OuZI[qIFJ "OSUONYI[D Ie esyey oxa1d o od uesod yruesesd A SR . R
s : {[peWIouI 1I50UqISEZ 2 I[SLIPO — A0IUIPUOdSaT 6G6¢ 193ue yrusfjaouod nfporpod eu yq7Z 29 Jnsnx
Aojuownyop nluelrsod 13d wasapard - " "eIOYUL BUANEIUDZoFdoT : o > :
] RSO ur 3sourea ‘aodorn g yrms po oaxd ez A UI[SEIPO 2(uopor  -0AY ‘esIpy
A0Y1epOd IUSAISABIPZ NSOUILA QAIISTY : PUTEUOIEN] o : : o
‘ . > yrmpsez oslueaeuzey : 210) "earysIzes pupasard  ur ofurwolop N nyedy
1peez A01Uapu0odsar 1soual[qiysey/ SRR . ; : C SR
. : 1IDBU TUATIEINUEBAS]
“(Sumroasnp)
: "221USTU[Oq
"qaso yrhomn nsourea elueljaerdn  ourdnys A eluesoznipz R "eINITISUOY NSOUAE([OA
S L : : : "qeorusIujoq A soxpepod $0 [6398q0 D930ZA TUBIIZI[edT ; :
UT A TWR$A0D § Bluel[arsdn of1ziaox olpowod s syeid USAISATIDZ 150UITA ol TD ‘03T OIuSIuIod of nasndzr ur BsoAl[souez P
roel B o . - - FRsoan . -
‘eluesorea oxaxd osyerd omsourea yruasousea 1sefpod R 3  UP 0T IURINIOq O 1T : rua(roa01d ‘ezipeue vazad Q%QN
: ; : UT ISOUQaSEZ BZ [[9QIYS  BIJOZA ZI OS HSOUpPata olesuews . o YIUDAISACIPZ A €102
0S 9[1Z910UALI() 98y eid QUDIUYD BU AOUEBISN YIUIAISABIPZ : ] : C o BUIUBUTWLISIP ‘BZI[eut : )
7 x : os 1 ‘rwuarsodez 1peserz (113913 msourea o ; soxpepod yraojuared uosuyo|
orewofords os ourdnys 9s A ‘msoupepys elesIyIsery| o o b BYSIOIEJ 1$9-) UOPIAZ] : :
: ; - - : Pow 0193 UL OYSUOJO[)  TUAB[S ‘T IFOINIIP ‘AON[PPPO 1] 1SOUFEA NIPNII] 29 UOMI]
osyexd ouqopod oppur os iy ‘ourdnys  1sidpaxd s ofisoupepys : T : “BABYSIZET BUANBINUBAY| e
S : o : s Mesiqz os 9xyepo  aeljaeidn) ‘ogeso ous od ez : o
17} A T[ISIAZES OS IDIUSIU[OQ ()¢ UT IDJOZA PIW [SOUPO UT T T : : CUBIIZIWOPUEY

syexd YruIsourea 19J0Z A 08 QIR0 0S¢ PO EsA 21

‘nluef[qesodsn
BU B[Iq U oYU yrussodez

‘(dlir0] exyruyel) eluogioza
BUIA ‘TISOuTeA oysloewroyur ofueleazr - . :

"ESSBEMEBE [DTUSTU[O(

. ‘oJM[Ny OWISOUTLA ©3oUDN([YEU LSOUALISOUD
©Z A9)SPars ofeward ‘OAISPOA BITAO *0JIDI[ZEF OYSIBYWE L "AOJUSWNIOP A OFMI[NY OUISOUFEA
‘ : oys(ewroyur BYIUY2) OJBU D2JOZA UBIDYNILIS prefdong
oYye[ NSOUIR$IALZ() ‘elukl[qesodsn - : A uapasaxd [iq of : T ezireue /paydard ur oys(pewIoyul Bu S
‘ 7 o 7 1Z0AZ A TO9[sodez 17 foxdleN] c(mpepod ruruoalsaeIpz : : S : 1102
nsSow0spo eaIpafsod osfoulalroaley i . o ‘ormny oyspewroyur : T aofnfaraur yrusfjqofsod  ofearda py ‘osruaefop .
: j SO olalnznysod yif s - - ‘ z 3ns A oleleyud i ‘ruorsodez Co R . BSSIT 29
[ NSOUY$2ALZO ISOUIOSP() MR - 0U220 ¥z Yueserda . s 993U BQPIAZ] "JIPTU DEIPYHUIPT U
i o i ‘idoryn ‘ofueprrdord S 180Ip U7 1F01ENSTUTPE ‘DUIPNIS * SN T 9seIseIqan)
‘nsourea oysloewroyul ofueleazr ¢ L A poloisqo os miqezodny 7 L T pl C B TUTBAOYSTZES TUBSOT  [1Dvwirojur eluesosea :
: - S soupo fueuy 1 + DAQDBWIFE] ‘DULIOE] DRSS : e - L
ut o[ueAOP ©Z BAISpOA d3¥0dpod ur : : P osyexd neslfoqzy
o ) : YSUIPIW ‘DIUABIPZ) J0UD $,9G TR
nsouezoaez dfueyluewod ‘Twruorsodez T i
pow nsaaez ofuey(uewod oueuzey
oyarffuowoxds
2A17A0108N 2UIN([] omgousem JUDWINTISUT TU[EAOYSIZEY e[U2930ZA BPOIOW UJ 29F0Z A 1IDBU TUTEAONSIZEY OABNSIZEI USWIEN]  BABYSIZEY

"AOIEINZIT IIZAO € D[ICD L

62 AN- :mm /8 Q¢ PDIUSAOC|S PDIPSIN DOHPDULIO|



/sl unpwrswi//:duy mWAs Ag paystjgnd / plopzi

‘[oqas pawr 1op ¥[sas

0/, 9¢ ‘9598 yrurzes ofewaid eljqerodn
PUIPIA TIUIPIOUL NWSUISOUILA

eanrd opiq 27 of yil v, g *oxrod
omsourea ofeuzod oqefs ruarsodey
‘qexodn apn(p os avxday ‘oxfrsod
1ofexd 1q ep ‘opexruez of [pezIUESIO

% L 2qznys-1 1 2¥ox A posud ol o 11

el

s ox[01Ep eEFdpo
eloezIuesso vuao[op
of fepy ‘ouprazes ofiq o
o378y 7T ‘elUrBIMUOPIAd
EYNIEUE BUBIIZNEWOIAL

“OIUAR[IP
woxaez paxd rueljqnlT
A TAOUEIST [UDAISARIPZ A
ouarsodez ez yuuwsvid /|

(eyRnlpy
aqezodn ejonuoy—
welezuesio woydn{py

‘TAOUBIST TUDAISABIPZ A Yrud[sodez

€Gg pouavjap u1 Yupsvid |
‘111893 mysuoao[sa[upazso
A (307395 TUDUERQ

UT TUSAISARIPZ ‘TuAel) (1oezIuesso
UR{IPA 2upass Ut yiew 9g enqzr

“e[ULI$IALZO JTUAL[IP
01 U Surmuazur
TUIqZNIP UIPIAZT
‘elueSon) ezIEUY 1IDEU

‘NSOUTEA
aysfoewroyur
elueaorea nfuefeazr
ur nfueljaeisodza
17d yruarsodez

(1eHuaA0[g
9102 9120

A 97 ‘oniqerodn o[y of [oeziuesso Buriuaur maqEid wruesod .
1ord oM 9% vl KIISIL 100G C] dS[] Wil CURNI[ U Fusiiuaur wmagEni(| TU[BAOYSIZES TUBSIN  elueDsaarzo uswod
0/ 06 “VTULLUREUT VIIUIGEIAP DGPoaE]  TISOUTEA OYS[IDPWIOJUI DU JOZPYU) Uausituszul ). R : e N
oo R : " : s *ahsfpod UT JOUTIN NTABISPIIJ
‘lioeziuesso A [ewroyur eluedoAl A2ITUDD0 DIAUIGENLY DPAE] N : AT
S o : : : OUTEAOIIAS OUD D/HvFan] vEYVUL
wa(ULAOTEA Z YTULZIA0d ‘A0ITIPIOUT wluvsag vEyvu” ~Ngs wolporo :
02120[0d 10Y D94 ¥Z U2FOAOFPO 7 vluvsag vZyout”
ol Yruaelop {$eAOR lurira vXyvuE,”
“TOAR[OP TWTUIAISABIPZ
PAE[IP T P gT vqezodn
pow olnyrqo nsourea oyslewroyur MAISARIPZ
s R : Uy 039] OUD [esA HezIUESIO
BININY 98 BP ‘BAISPOA ESOUAE[S “ADDUBININUE ‘sepy walporo ‘ e ‘efnfazour A oypewroyur nfjoyo
. : TUIAISALIPZ A AdIN[sodez o d : C g1 BIIZoTe ]y
vZaAeZ eyosia uqaniod of oyruaefop  270408p0 sualjqopud  z rualein 11q os rpepod 14 TS OlDIS A ASIUSZEBDN eSouermynnsod A oImNy OWISOUILA -
111 91 BY7 "MSOuFeA oyslewroyur oyniny vu opo[3 [r08a1ey  Tual[qopir ‘yrueserda Hom.Mﬂ vz W.W ).:Houwhmamhbwm eqpaazr ‘doisud oyslewIoyur 1 uM WON
olelreaisn o ‘ryruaefop 1slouquowodfeu  ynsleueap elpeygnuopy UBIININIS[O] 97! MH UM\MUWEQ .J.Bmwm TUADRIEAY UOPaAZ] U ofearda oxyef Iy PHIOON
ol os ofuopoa omsousea Ul ofueuz Uik ) 3 € ‘oxruaefop Nepafsarg
- e C YI{SUDIPIW G ‘AONIUALIPZ /. R
OUISOUJIEA ‘ISOUIEA O ISOUIDSIAS() ST :
*AOJUSPIOUT YI[EISEU 21 elueuz
e C "AOJUSWNIOP BZI[EUE
sluearqoprrd vz BUREY BSOUBIININNAS “alewroyur :
ot ; : - : "Z0 1parsaxd ur rinfazoyur
eowWI 1U Blpezuedi() Puemuawnsop  aueiaod ur ynuopour ‘nfaznur 1] ez Aoye(UAOYONS G UT (91SIS T wesmmanasiod “[pewroyur exsley
Oqe[s 9[Iq OS [[e J[Iq OSIU NUIPPUI 0 elueuz dfueaiqopd uernsnnsjod YSUIDIPIUW 4 UT AOY[UABIPZ 1 08 1ot PM .EWS YIuoAIsaLIpz nsoures ! A A 2
z nfuruA®I qO NSOUOIPOJ “([UI$NYZI  {AOIUIPIDUT YIISOUILA ‘Hueserda ) ADDAL[IP YIUIAISALIPZ 9 08 TuopeAZ] 2[UdSIy AOIUIPIOUT ] L10c
: : R T tl : TUJEIDI) BU 2[1DBZIUeSIO0 o L uosuyo|
yo1 z1 elueuz ofuearqoprd aprepnod nfuermuoprad TWIysjeIsowop 01 yrueiqzr ofiq of asoueasn - USAISATIPZ 9U> z1 eluapn iqesodn 5
[uew uT ‘O3IPIA SUDIUYD] BU S[IDOJOPIISO *z0o Aoxpepod z yrupeserd A SUIMISABIPZ JUI DAMOZA N s @ﬁuac 1xd ‘o31r0 MENSIZEY ®°H
9s os psousas ofudols oz nfuernqz o eluesesd \ HA BIPIRT
: ‘ . o o TU[BAOYSTZE] TUATIEI[EAS
Z AOJUSPIOUT YIUISOUILA QABUALI]() ‘ ST
oyarffuowords
9A31A0303N SUDN(TY] umw>wu58m JUDWINTISUT TU[EAOYSIZEY e[U2930ZA BPOIOW UJ 29F0Z A 1IDBU TUTBAONSIZEY OABNSIZEI USWIEN]  BABYSIZEY
ainjoiell| pajbeid 1UROWAISIS - NAISADIPZ A DINEN3 DUSOUIDA DYSIIDDWIOU| [0 Jo RUS|NY{IN 0g



Informatica Medica Slovenica; 2018; 23(1-2)

Tabela 2 Prikaz rezultatov po kodah in kategorijah.

Kategorija: varnostna praksa!>!7.18

Varovanje — revizija — upravljanje s cloveskimi viri —
upravljanje varnosti tretjih oseb — preverjanje ozadja pred
zaposlovanjem — prednost sprejemanju tehni¢nih resitev
pred postopki upravljanja varnosti — obravnave varnostnih
incidentov z nizko stopnjo resnosti se osredotocajo na
tehni¢ne vidike — podrobnosti o ravnanju z incidenti so le
delno ali sploh niso dokumentirane — obcutljivost teme —
izvajanje varnostne politike — potrebno je izboljsanje
informacijske varnosti — zaposleni bi morali sodelovati pri
izbolj$anju informacijske varnosti — za dobro informacijsko
varnost je potrebno sodelovanje — potrebna visoka zaveza
glavnega vodstva, da se kultura informacijske varnosti
razvije med zdravstvenimi delavci.

Kategorija: Znanje, usposabljanje, izkusnje!4!8

Odsotnost usposabljanja vpliva na ozavescenost —
usposabljanje ovira vodstvo — ni zadosti stedstev za
izvedbo izobrazevanj in usposabljanj — vecina zaposlenih
nikoli ni prejela usposabljanja — zaposleni ne vedo, kaj je
informacijska varnost — nepoznavanje organizacijske
politike o informaciji varnosti — raven varnostnega znanja
zaposlenih je nizka — potrebno motiviranje zaposlenih, da
upostevajo varnostne politike in postopke — izvajanje
izobrazevanja zaposlenih na podrocju varovanja informacij
je na nizki stopnji — zaposleni razmeroma slabo poznajo
varnostne politike — so price varnostnemu incidentu —
zlorabe gesel za dostop med zaposlenimi in Studenti —
uhajanje obcutljivih podatkov novinarjem.

Kategorija: Zavedanje, odnos, stalisce 141819

Pomanjkanje zavesti med zaposlenimi — odsotnost
ozavesCenosti je najverjetneje posledica odsotnosti
usposabljanja v bolnisnici — zaposleni Zelijo vec

izobrazevanj in usposabljanj v zvezi z varnostjo informacij
— stopnja zavedanja/ozavesenosti je med zdravstvenimi
delavei Se vedno na srednji ravni — razlicne skupine
zaposlenih imajo razlicen pristop do informacijske varnosti
— zanikanje organizacije, da so uporabili nepoznano
napravo za shranjevanje podatkov.

Kategorija: Dejavniki tveganja, zaupanje 141617
Pomanjkanje zavezanosti in podpore vodstva — zaposleni
ne vedo, kaj je informacijska varnost — zaposleni ne

poznajo vprasanj o varnosti informacij, povezanih z
njihovim delovnim mestom — zaskrbljenost pacientov
zaradi krditve varnosti zdravstvenih podatkov — zaradi
varnostnih pomislekov pacienti zdravstvenim delavcem
zamolcijo dolocene informacije — cloveski dejavnik je
odgovoren za vec¢ kot polovico incidentov — nepravilna
uporaba nepoznanih nosilcev podatkov — premalo razliénih
gesel — zaposlenih svoja gesla delijo med sebo;.

Razprava

Otrganizacije razmeroma malo ali skoraj ni¢ ne vlagajo
v izobrazevanja svojih zaposlenih s podrodja
informacijske varnosti in tako posledi¢no tudi ne
razvijajo dobre informacijske varnostne kulture, ki je
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pomembna za vsakodnevno delovaje organizacije.
Varnostna praksa organizacij ni na visokem nivoju, saj
organizacije dajejo prednost sprejemanju tehni¢nih
resitev za zascito in ne postopkom upravljanja
varnosti, cloveski dejavnik pa je vzrok za vecino
varnostnih tveganj ali krsitev.

Bolnisnice se raje posluzujejo preverjanja preteklosti
pred zaposlovanjem kot pa organiziranju ali izvedbi
izobrazevanj. Ob varnostnih incidentih organizacije
preidejo v resevanje tehni¢nih tezav, pozabljajo pa na
pozitivne strani pridobivanja znanja in ozavescenosti,
ki bi jih lahko bili delezni zaposleni.!” Znanje,
usposabljanje in izkusnje so pomembni dejavniki pri
razvijanju dobre informacijske varnostne kulture v
organizaciji, saj so zaposleni, pogosto zaradi
pomanjkanja znanja, najvecja groznja varnosti
informacij.?

S pregledom smo ugotovili, da vecina zdravstvenih
delavcev nikoli ni bila delezna izobrazevanj ali
usposabljanj, kar se je pokazalo tudi v tem, da jih
vecina ni poznala varnostne politike. V veliki meri je
bilo za taksno stanje odgovorno vodstvo, ker ni
vlagalo zanimanja ali sredstev. Odnos, prepricanje in
ravnanje zaposlenih do informacij morajo biti
sprejemljivi in morajo biti del vsakdanjega »Zivljenja«
organizacije.  Ocenjevanje odnosa in  znanja
zaposlenih do informacijske varnosti lahko pomaga
organizaciji razumeti vedenja in prepoznati probleme.
Ugotovili smo, da obstaja vtzel v odnosu oziroma
stali§¢ih in da imajo razlicne poklicne skupine razlicen
pristop do varovanja informacij, je pa stopnja
zavedanja Se vedno na srednji ravni. Iz raziskav, ki so
bile opravljene na podrocju zdravstvene nege v tujini,
je jasno, da je problematika informacijske varnosti
slabo oziroma premalo obravnavana. Albarrak?' v
svoji raziskavi opozatja, da se medicinske sestre
zavedajo problematike informacijske varnosti, a kljub
temu njihove navade predstavljajo resno groznjo za
varnost in zaupnost pacientovih podatkov.?! Niimi in
Ota?? sta ugotovila, da nekatere bolnisnice sledijo
razlicnim varnostnim ukrepom, veliko medicinskih
sester pa ni prepoznalo varnostnih vzdrzevalnih
ukrepov.22 V Sloveniji je bila v letu 2016 izvedena
serija desetih delavnic ozavesc¢anja za zaposlene v eni
od zdravstvenih ustanov. Pred delavnicami je bila
izvedena anketa z namenom pridobiti splosen
vpogled v trenutno stanje ozavescenosti. Zaposleni so
slabo poznali varnostne politike; Cetrtina anketirancev
jih je ze bila pri¢a varnostnemu incidentu (od zlorabe
gesel za dostop med zaposlenimi in $tudenti do
uhajanja obcutljivih podatkov novinarjem). Vecina
zaposlenih uporablja premalo razlicnih gesel (gesla
enaka za vec sistemov); 36 % pa jih svoja gesla deli
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med seboj, kar pomeni, da jih je ravno toliko bilo v
prekrsku glede varnostne politike uporabe gesel.!?

Nove tehnologije lahko dodatno povecajo ranljivost
zasebnih informacij, vkljuéno z zdravstvenimi. Se
vedjl problem je, da je mozno te naprave izgubiti ali
ukrasti in hranijo veliko pomembnih informacij. Skrb
vzbuja to, da so respondenti v raziskavi (odrasli
prebivalci ZDA) zaradi varnostnih pomislekov
zdravstvenim  delavcem  zamolcali  dolocene
pomembne informacije.' Pojem informacijske
varnostne kulture za podrocje zdravstva opisuje le ena
raziskava,'* ostale opisujejo podobne oziroma
sorodne koncepte,!>1? kot je varnost informacij ali
informacijska varnost. Med zadetki je bilo zaslediti
veliko dobrih raziskav na omenjeno temo, vendar za
podrocje zdravstva malo. Spremenljivke, ki so bile
znanstveno preucCevane, so bile predvsem znanje,
odnos, prepricanje o informacijski varnosti, vzorci
varnostnih praks, skladnost s predpisi ter zaséitni
ukrepi za zavarovanje zdravstvenih podatkov.

Omejitve

V raziskavi smo se osredotocili na pregled aktualnih
raziskav, starih do 8 let, in sicer znanstvenih
prispevkov, objavljenih v angleskem in slovenskem
jeziku. Izbor jezika lahko povzroci pristranskost, zato
bi bilo smiselno nadaljnje raziskovanje usmeriti v
iskanje relevantnih prispevkov v drugih jezikih in iz
drugih zbirk podatkov. Iskanje, pregled in izbor
raziskav je opravil samo en raziskovalec. V bodoce bi
lahko ve¢ raziskovalcev skupaj razvilo raziskovalno
strategijo, jo uporabilo v razlicnih podatkovnih
zbirkah in bi loCeno izbirali relevantne raziskave,
cemur bi v primeru neskladja sledilo iskanje konsenza.
Analizirane raziskave so se glede na raven dokazov'?
vse razen ene uvrstile nizko.

Zakljucek

Za podrocje zdravstva je koncept informacijske
varnostne kulture slabo raziskan, tako v Sloveniji kot
v tujini. Informacije, ne glede na obliko, zahtevajo
ustrezno za$citno, njihovi uporabniki pa so kljucni
potencialni predstavniki grozenj. KirSitve varnosti
zdravstvenih informacij imajo pomemben vpliv ne le
na paciente, ampak tudi na zdravstvene ustanove.
Glede na vecanje pogostosti zlorab podatkov, je tema
aktualna in pomembna, vzpostavitev informacijske
varnostne kulture pa nujna.

Sistemati¢ni pregled obstojec¢ih dokazov je dal
vpogled v trenutno situacijo. V kon¢no analizo je bilo
vkljucenih Sest raziskav (eno magistrsko delo in pet
drugih znanstvenih prispevkov). V prihodnje bi bilo

potrebno bolj celostno raziskati stanje v slovenskih
zdravstvenih ustanovah in za ta namen razviti
kakovosten merski instrument, ki bi meril celoten
koncept informacijske varnostne kulture. Za
zaposlene v zdravstvenih organizacijah je potrebno
organizirati kontinuirana izobrazevanja in delavnice,
prav tako poudariti pomembnost organiziranja
izobrazevanj pri vodstvu. Kako uspesne so bile
izvedene delavnice, bi lahko preverili z izvedbo
kvazieksperimenta.

Konflikt interesov

Del rezultatov je bil predstavljen na 11. Mednarodni
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B Strokovni ¢lanek

Barbara Smrke, Darja Podsedensek

Izkusnje z naprednim informacijskim sistemom na
Oddelku za intenzivno interno medicino Splosne
bolnisnice Celje

Povzetek. Dokumentiranje je pomemben del v procesu zdravljenja in izvajanja zdravstvene nege. Biti mora
varno, zanesljivo in dcitljivo. Na oddelku za intenzivno interno medicino v Celju smo izvedli kratko anketo z
odprtim tipom vprasanj na temo uporabnosti elektronskega temperaturnega lista. Anketni vzorec sicer ni
reprezentativen, a vseeno predstavlja posnetek uporabnikove izkusnje z elektronskim temperaturnim listom. Veseli
nas dejstvo, da so uporabniki sistema prepoznali delovno orodje kot uporabno. Najve¢ prednosti elektronskega
temperaturnega lista predstavlja opomnik za delo (20 %), najvecja slabost po je mnenju anketiranih nepreglednost
izvidov (19 %) ter slaba zmogljivost racunalnikov in odzivnost racunalniskega programa (12 %). Elektronski
temperaturni list predstavlja za delo v intenzivni enoti popolno brezpapirno dokumentiranje s svojimi prednostmi
in slabostmi.

Experience with an Advanced Information System at
the Intensive Internal Medicine Department of the
Celje General Hospital

Abstract. Documentation is an important part of the treatment process in nursing care. It must be safe, reliable
and legible. At the Intensive Internal Medicine Department in Celje, a short survey with an open-ended
questionnaire on the applicability of the electronic temperature sheet was conducted. Although the survey sample
is not representative, it is a snapshot of the users' experience. We were glad to observe that the users recognised
the tool as useful. According to the respondents, the electronic temperature sheet is a good reminder for work
(20 %). Its main drawbacks are lack of transparency (19 %) and poor performance and responsiveness of the
software (12 %). The electronic temperature sheet represents completely paper-free documenting, with its
advantages and disadvantages.
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Uvod

Dokumentacija v zdravstveni negi (ZN) je
komunikacijska metoda, ki vse zdravstvene delavce
stalno informira o tem, kaksno ZN in oskrbo pacient
potrebuje, kaksno ZN in oskrbo je prejel ter jasno
opredeli vse pomembne in potrebne informacije o
pacientu. Namen dokumentiranja je tudi doseganje
zakonskih in profesionalnih standardov. Kakovostno
izvedeno dokumentiranje je izjemno pomembno tako
za kakovost ZN, kot tudi za razvoj stroke ZN in tudi
kot zaupanje znotraj ZN.! Namen dokumentacije ZN
je zagotoviti sploSen pregled nad planirano in
izvedeno ZN ter zagotavljanje kakovostne in
kontinuirane ZN med zdravstveno obravnavo
posameznika.? Dokumentacija ZN ni je sestavni del
dela medicinskih sester (MS) in jo razumemo kot
pomembno orodje, ki ga MS uporabljajo za
zagotavljanje visoke kakovosti zdravstvene oskrbe
pacienta.’

Dobra dokumentacija je lahko v pomo¢ MS pri
morebitnih odskodninskih zahtevkih oziroma tozbah
zaradi malomarnosti ter v disciplinskih ukrepih in
spotih, ki izhajajo iz eti¢nih dilem. Verodostojnost je
bistvenega pomena v zdravstvenem popisu pacienta,
kajti vsi izvajalci zdravstvenega varstva, ki skrbijo za
dolocenega pacienta, se pri odlocanju o zdravljenju
sklicujejo na zapise. Torej so potrebne pri
dokumentiranju dejanske, konkretne, opisne in
resni¢ne navedbe.* Dokumentacija ZN je kontinuiran
zapis o izvedbi vseh faz procesa ZN glede na
strokovna dognanja, smernice, protokole in standarde
ZN. Z dokumentiranjem v ZN tako zagotavljamo
zapis o vseh bistvenih spremembah pacientovega
stanja in odstopanja glede na predviden nacrt ZN ter
ucinkovitost izvedenih aktivnosti.®

Digitalizacija temperaturnega lista v bolnisnici je eden
izmed izzivov medicinske informatike. Uvedba
prinasa transparentnost medicinske oskrbe in s tem
vecdjo varnost za paciente, visjo ucinkovitost dela v
bolnisnici, lazje ter preglednejse vodenje podatkov v
procesih zdravljenja in oskrbe ter znizanje skupnih
stroskov.®  Elektronski temperaturni list (ETL)
predstavlja korak v razvoju sodobne medicine v
povezavi z napredkom informacijske tehnologije.
Elektronski negovalni list naj bi postal delovno orodje
medicinske sestre v prihodnosti, ki bo omogocal
medicinski sestri dostop do raznih informacij, ki bodo
pomembne za njeno delo in obravnavo pacienta,
hkrati pa bo povezoval dokument zdravstvene nege z
drugimi dokumenti, ki se ti¢ejo obravnave pacienta.!

Razvoj informacijsko-komunikacijske tehnologije je
pripeljal do informatizacije v zdravstvu, s cimer
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klasicno  papirnato  dokumentiranje  zamenjuje
elektronsko  zasnovana dokumentacija. Razvoj
elektronskega temperaturnega lista v patronaznem
varstvu predstavlja hitrejSo komunikacijo s pacienti in
z zdravniki ter hitrejse odkrivanje zapletov;” hkrati naj
bi prislo do vecdjega pretoka informacij med
posameznimi profili delavcev znotraj zdravstvenega
tima, vedjega nadzora nad opravljenim delom in
visoke razpolozljivosti statisticnih porocil.® Pri teh
novitetah pa prihaja tudi do slabosti, ki se kazejo
predvsem kot depersonalizacija zdravstvene nege in
neizpolnjevanje etiénih norm. Razlog za to je
predvsem neznanje MS pri rokovanju z elektronsko
dokumentacijo.” Kelc in Dinevski menita, da bo ETL
v svet zdravstva prinesel "transparentnost medicinske
osktbe in s tem vedjo varnost za pacienta, visjo
ucinkovitost dela v bolnisnici, lazje ter preglednejse
vodenje podatkov v procesih zdravljenja in oskrbe ter
ne nazadnje tudi znizanje skupnih stroskov".6
Kovaci¢ dodaja, da se bodo pozitivne posledice ETL
kazale kot "hitrejSe zbiranje podatkov, lazje
shranjevanje podatkov, hitrejsa in  natancnejsa
obdelava podatkov, hitrejsa in natancnej$a obdelava
povratnih informacij, manjsa poraba cloveske
energije, prihranek materiala (npr. papirja), prihranek
Casa, lazji in hitrejsi dostop do dolocenih informacij,
lazje razumevanje obdelanih podatkov in boljsa
kakovost".? Vsaka novost, $e posebej ¢e je v fazi
razvoja, ima zraven pozitivnih lastnosti tudi nekatere
negativne lastnosti ali omejitve, katete je potrebno
izboljsati.  Z  elektronskim  dokumentiranjem
zdravstvene nege tako obstaja bojazen, da se bo delo
preselilo od pacienta k racunalniku. Purkart
izpostavlja problem pomanjkanja prenosnih naprav,
zato je belezenje podatkov ob pacientu omejeno.
Kovaci¢? pa izpostavlja pomanjkljivosti ra¢unalniske
dokumentacije, odsotnost povratne informacije,
individualizem, izklju¢enost iz informacijske mreze in
racunalnisko nepismenost ter problem izpada
elektricne energije, ki lahko privede do zrusenja
racunalniskega sistema.

Uvajanje novosti na vseh delovnih podrodjih
predstavlja izzive pri zaposlenih. Prihaja tudi do
odpora, saj novosti vedno spremenijo rutino dela.
Studija iz ZDA1 poroca, da so ovire pti vpeljevanju
elektronskega dokumentiranja pomanjkanje financ za
nakup ustrezne opreme, stroski vzdrzevanja, odpor
zdravnikov, nejasen donos nalozb ter pomankanje
kadra z ustrezno izobrazbo s podroéja informacijske
tehnologije. Komunikacija pomeni osnovo dobrega
sodelovanja znotraj zdravstvenega tima in predstavlja
pomembno komponento, ki vpliva na izid zdravljenja
pacienta. Elektronska dokumentacija je
komunikacijski kanal med razlicnimi profili znotraj
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zdravstvenega tima in tako pomembno neposredno
varnost pacienta.!’ Informatizacija zdravstva in
zdravstvene nege je neizogibna. V sodobnem casu,
kjer je ¢as dragocena dobrina, postaja ucinkovit nacin
dokumentiranja zelo pomemben. Splo$no znano je,
da so medicinske sestre znotraj zdravstvene
obravnave najpogosteje v stiku s pacientom.
Dokumentiranje predstavlja pomembno delo, za kar
medicinske sestre porabijo tudi do tretjino svojega
delovnega casa.’? Z  ucinkovitim  sistemom
elektronskega dokumentiranja bi se ta cas lahko
zmanj$al, medicinske sestre pa bi se lahko Se bolj
posvetile pacientom, kar bi nedvomno
pozitivne ucinke na izide zdravljenja.

imelo

V letu 2017 smo na Oddelku za intenzivno interno
medicino nadgradili in prilagodili desetletje star
informacijski sistem, kar nam je omogocilo, da ne
uporabljamo nobenih papirnatih dokumentov v
procesu zdravljenja in zdravstvene nege. Papirne
oblike obrazcev uporabimo le v primeru, ko
potrebujemo medicinsko-tehni¢no podporo izven

Patient Care Current Care Review Fluid Therapy Medication Examinations
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oddelka. Informacijski sistem omogoca
samodejno belezenje  vitalnih parametrov,
kontinuirano spremljanje infuzije zdravil in tekocin,
nadzor nad vstavki in katetri pri pacientih, nadzor
krvnega sladkorja in posebnih varovalnih ukrepov ter
nacrtovanje in natan¢no dokumentiranje ZN, skratka
vse, kar potrebujemo za kakovostno in natanéno delo
v intenzivni enoti. ETL uporabljamo MS, zdravniki in
fizioterapevti, ki so zaposleni na naSem oddelku (slika
1). Obstojeci program smo nadgradili in prilagodili
nasi uporabi.

nam

Za nadgradnjo sistema je zasluzen asist. Miha Meznar,
ki je pri projektu uposteval nase Zelje in ga prilagodil
uporabi na nasem oddelku. Pri uvajanju smo nekaj
casa vodili papirno in elektronsko  obliko
dokumentacije, zaradi velikega $tevila podatkov pa se
to ni izSlo in smo po dobrem tednu dvojno
dokumentiranje opustili. Zelo koristen je bil uvajalni
seminar, nato pa smo si iz izmene v izmeno predajali
novosti, jih zapisovali in tako postali rac¢unalnisko
pismeni.
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Metode

Za izvedbo raziskave smo uporabili strukturiran
instrument v obliki kratkega anketnega vprasalnika, ki
smo ga oblikovali na podlagi pregledane literature.
Vsa vprasanja so bila odprtega tipa. V anketo smo
vkljucili medicinske sestre, zaposlene na oddelku za
intenzivno interno medicino. Udelezba v anketi je bila
prostovoljna. Anketo smo izvedli avgusta 2018.

Rezultati

Za preverjanje enoletne uporabniske izkusnje z ETL
smo anketirali 14 sodelavcev, ¢clanov tima zdravstvene
nege. Prosili smo jih, da navedejo, katere prednosti in
slabosti lahko izpostavijo pri uporabi ETL. Prav tako
smo jih prosili, da navedejo predloge za morebitne
spremembe ETL v prihodnje.

V anketi so sodelovale medicinske sestre z delovno

dobo

od 1 do 10 let — 25 % anketiranih,
od 11 do 20 let — 18 % anketiranih,
od 21 do 30 let — 50 % anketiranih,
30 let in ve¢ — 7 % anketiranih.

Od vseh anketiranih je bilo 13 diplomiranih in ena
srednja medicinska sestra. V starostni strukturi
anketirancev prevladujejo diplomirane medicinske
sestre z delovno dobo do 7 let.

Pri  navajanju prednosti ETL so anketiranci
izpostavili:

citljivost (23 %),

opomniki (20 %),

preglednost (14 %),

hitrost (9 %),

avtomatsko racunanje bilance tekocin (9 %),
varovanje podatkov (9 %),

sledljivost (7 %) in

natancnost (7 %).

Navedene slabosti ETL so:

nepreglednost izvidov (19 %),

slaba zmogljivost racunalniske opreme (12 %),
nepotrebna vidnost ukinjene terapije (12 %),
zamuda s prijavo v sistem (10 %),

postavitev monitotja za pacienta (7 %),

zastarel uporabniski vmesnik; nepreglednost
vitalnih  parametrov  zaradi velike kolic¢ine
podatkov;  nepovezanost z  bolni$ni¢nim
informacijskim sistemom; ni vpisovanja razjed
zaradi pritiska; ni vpisanih vseh zdravil; vizita izven
bolniske sobe (vse po enkrat, tj. 7 %).
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Od 14 anketiranih jih je le Sest opredelilo zeljo po
spremembah oziroma dopolnitvah ETL. Najbolj si
zelijo spremembe lokacije monitorja (38 %), ki naj bo
namesc¢en ob bolniku. Zelijo ekran na dotik, saj
olajSuje  vnose  podatkov.  Opozatjanje na
nedokoncana opravila, hitrejSe prijavljanje v sistem in
vedja avtomatizacijo predstavljajo enak delez (12 %)
med predlogi za spremembe in dopolnitve sistema.

Razprava

Anketni vzorec sicer ni reprezentativen, a vseeno
predstavlja posnetek uporabnikove izkusnje z ETL.
Veseli nas dejstvo, da so uporabniki sistema
prepoznali delovno orodje kot uporabno, hitro,
zanesljivo, predvsem pa varno, tako za paciente kot za
medicinsko osebje. Kljub temu, da smo z
uporabniskim vmesnikom, ki je v angleskem jeziku,
od zacCetka imeli kar nekaj tezav, pa anketiranci
anglesc¢ine niso navajali kot komunikacijski problem.
Citljivost predpisane terapije je ena od bistvenih
pridobitev — pti papirnati verziji temperaturnega lista
je bila velikokrat problemati¢en, morda tudi
varnostno  sporen  dejavnik.  Personalizirana
identifikacija uporabnikov sicer predstavlja bistven
napredek v sledljivosti vnosov podatkov v ETL,
hkrati pa upocasnjuje dostop do sistema in predstavlja
mote¢ dejavnik za anketirance. Potrebno bi bilo
spremeniti nac¢in identifikacije uporabnika v sistem.
Moznost identifikacije z brezkontaktnim kljuckom,
ID kartico ali prstnim odtisom bi skrajsala postopek
vpisa v sistem, predvsem pa bolj uc¢inkovito preprecila
vnose v sistem pod napacnimi uporabniskimi podatki.
Lokacija monitorja moti kar 38 % anketiranih
uporabnikov. Kljub temu, da se mnogo meritev
vitalnih funkcij avtomatsko prenasa v ETL in da nas
sistem opozarja o potrebnih nadaljnjih korakih
predpisane parenteralne terapije, pa je za medicinsko
osebje $e vedno neobhodno potreben neposreden stik
s pacientom pri izvajanju procesnih korakov v ETL.
Monitor na dotik bi zagotovo olajsal vnos
posameznih parametrov in s tem pospesil postopke
rokovanja z ETL. Nasa strojna oprema sistema ETL
je ze zastarela (iz leta 2007), zato predstavlja
varnostno tveganje pri  izvajanju diagnosti¢no
terapevtskih postopkov, ki so opredeljeni za enoto
intenzivne terapije I11. Kljub temu, da je zagotovljena
redundantnost sistema, zastarela oprema povecuje
tveganje za nenacrtovane izpade delovanja. Kar nekaj
anketirancev opozatja na posamezne pomanjkljivosti
uporabniskega vmesnika, predvsem v smislu njegove
funkcionalnosti in prilagodljivosti. Pred na¢rtovanjem
posodobitve sistema ETL bi bilo potrebno preveriti
uporabniske izkusnje tudi na drugih medicinskih
oddelkih po Sloveniji in v tujini, ki so ze
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implementirali ali pa so v fazi implementacije sistema
ETL. S primerjalno analizo sistemov bi tako lazje in
bolj objektivno opredelili pomanjkljivosti  in
optimizirali postopke ter funkcionalnosti
uporabniskega vmesnika ETL.

Zakljuéek

Pri uvajanju sistema glede sodelovanja osebja ni bilo
vecjih tezav, je pa to obdobje predstavljalo dodatno
obremenitev, a smo jo s pozitivno energijo premostili
in po dobrem letu Se vedno uspe$no uporabljamo
brezpapirno dokumentacijo.
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30 let izkusenj v podporo digitalizaciji zdravstva:
porocilo s srecanja Sekcije za informatiko v
zdravstveni negi 2018

Tradicionalno srecanje ¢lanov Sekcije za informatiko
v zdravstveni negi (SIZN), ki deluje pri Slovenskem
drustvu za medicinsko informatiko (SDMI), je
potekalo v Zrec¢ah 16. novembra 2018. SDMI je z
organizacijo kongresa MI'2018 2z mednarodno
udelezbo obelezilo jubilej — 30 let delovanja.
Programski sklop SIZN je bil tudi tokrat namenjen
strokovni rasti, izobrazevanju in druzenju clanov.

V nadaljevanju so predstavljeni povzetki predstavitev
v zaporedju, kot so si sledili po programu.

Klemen Cvirn, Vesna Prijatelj: Vloga
medicinske sestre kot promotorke uporabe
mobilnih aplikacij za podporo zdravju

Pri uporabi mobilnih aplikacij je zelo pomembna
varnost osebnih podatkov, saj aplikacije za svoje
delovanje od uporabnika zahtevajo vnos in dostop do
vrste osebnih podatkov. Namen nase raziskave je
pridobiti podatke o ozavescenosti uporabnikov
mobilnih aplikacij za podporo zdravju glede varnosti
in zasebnosti podatkov ter identificirati pricakovanja
uporabnikov mobilnih aplikacij, kar je temelj za
nadaljnje aktivnosti zdravstvene nege na podrocju
ozavescanja pacientov. Pri raziskavi je bil uporabljen
kvantitativni raziskovalni pristop. Podatki so bili
zbrani preko odprtokodne aplikacije za spletno
anketiranje 1KA in tudi obdelani v njej, dodatno pa se
s programom Excel. Med 143 vprasanimi jih 98 %
navaja, da mobilne aplikacije uporabljajo, in sicer
povprec¢no vsak vprasani uporablja vsaj tri razlicne
aplikacije; 45 % anketiranih Ze uporablja mobilne
aplikacije za podporo zdravju. Rezultati raziskave
kazejo, da je splet v 38 % glavni vir informacij o
aplikacijah za podporo zdravju, zgolj 6 % jih je za te
aplikacije izvedelo od zdravstvenega osebja. Polovica
vprasanih se ne more opredeliti o varnosti mobilnih
aplikacij z vidika varnosti osebnih podatkov, 35 % pa
jih meni, da so varne. Sklenemo lahko, da je uporaba
aplikacij za podporo zdravju je v slovenskem prostoru
sicer prisotna, vendar nezadostno promovirana.
Rezultati kazejo, da o moznosti uporabe teh aplikacij
anketirani zgolj malo informacij dobijo s strani

zdravstvenega osebja, bi si jih pa Zeleli veliko vec.
Vloga medicinske sestre kot promotorke uporabe
mobilnih aplikacij za podporo zdravju se bo z
nadaljnjim  razvojem e-zdravja v  slovenskem
zdravstvenem sistemu morala Se okrepiti, posebno
pozornost pa bo potrebno nameniti varnosti osebnih
podatkov.

Rok Drnovsek, Marija Milavec Kapun: Izzivi
in priloznosti informatike v zdravstveni negi

Informatika v zdravstveni negi postaja relevantno
specialno podrodje zdravstvene nege, ki se osredotoca
na vkljucevanje sodobne informacijsko
komunikacijske tehnologije v delovne procese
zdravstvenih organizacij. Digitalizacija vpliva na nacin
dela in procesiranja podatkov in s tem spreminja vloge
zdravstvenih  delavcev  ter pacientov. Zaradi
nara$¢ajo¢e pomembnosti lahko pricakujemo, da bo
informatika v zdravstveni  negi  postala
komplementarno podrocje v zdravstvu, cetudi njena
vloga v klinicnem okolju Se ni popolnoma jasna.
Predstaviti zelimo objavljene izsledke mednarodne
raziskave o trendih informatike v zdravstveni negi, ki
jo je izvedla raziskovalna skupina Mednarodnega
zdruzenja za medicinsko informatiko, sekcije za
zdravstveno nego — Studenti in profesionalni delavci
v razvoju. V anketi so sodelovali strokovnjaki, aktivni
na podrodju informatike v zdravstveni negi iz drzav
Azije, Evrope, celotne Amerike in Avstralije. V
rezultatth so zbrana mnenja informatikov v
zdravstveni negi, ki opozarjasjo na aktualne in
potencialne izzive tega podroc¢ja. Po mnenju
anketirancev je informatika v zdravstveni negi
razvijajoCe se podrodje z velikim potencialom in
moznostjo  vsestranske uporabnosti v stroki.
Prioritetno je uporabna kot orodje za raziskovalno
dejavnost, implementacijo standardiziranih jezikov,
izobrazevanje in podporo pri odlo¢anju v klinichem
okolju. Kot glavne izzive so v raziskavi izpostavili
nezadovoljstvo nad financiranjem informatike v
zdravstveni negi in neustrezno zasnovo programske
opreme za dokumentiranje zdravstvene nege. Razvoj
informacijskih ~ reSitev. = mora  temeljiti = na
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neprekinjenem sodelovanju med njihovimi snovalci in
medicinskimi sestrami, kar omogoc¢a razvoj in
uspesno  implementacijo  programske  opreme,
prilagojene potrebam stroke. Izsledki raziskave imajo
lahko uporabno vrednost za slovensko strokovno
javnost, saj ponujajo referencni okvir in izhodis¢a za
raziskovalno, razvojno in izobrazevalno dejavnost ter
za spodbujanje interdisciplinarnega sodelovanja pri
razvoju in implementaciji trajnostnih informacijskih
resitev.

Alja Mikec, Samo Kotnik: Model ocene
vedenja za sréno-zilno zdravije pri starejsih

Sténo-zilne bolezni so vrsta obolenj, ki prizadenejo
obtocila ter predstavljajo vodilni vzrok prezgodnje
smrti starejSe populacije v EU. Z vse vedjim delezem
populacije nad 65 let, ki naj bi leta 2050 obsegala
35 %, predstavlja najvedji izziv zagotoviti zdravo in
kvalitetno staranje. Pri spremljanju pacientov bi nam
koristil model, s katerim bi medicinska sestra v
referen¢ni ambulanti ali patronazna medicinska sestra
na domu ocenila vedenje v povezavi s sréno-zilnim
zdravjem in tako vplivala na boljse zdravstvene izide.
Predmet odlocitvenega modela je stopnja tveganega
vedenja za sr¢no-zilne bolezni pri starejsi populaciji.
Za utemeljitev  raziskovalnega problema smo
uporabili deskriptivno metodo dela. S pomocjo
vecparametrskega modela, izdelanega s programom
DEXi, zelimo oceniti vedenje posameznika, ki je
lahko nizko, srednje ali visoko tvegano za sr¢no-zilne
bolezni. S pomocjo teh znanj bi nudili ustrezno
zdravstveno vzgojo ter pomo¢ pti spreminjanju
zivljenjskega sloga v okviru primarnega zdravstvenega
varstva. S pomoc¢jo modela bi lahko izboljsali
zdravstvene izide, preprecili zaplete sr¢no-zilnih
bolezni in starej$im omogocili kakovostno staranje.
Osnovna zamisel je torej, da lahko zdravstveni delavci
s pomocjo postavljenih kriterijev za oceno stopnje
tveganega vedenja starostnikov v povezavi s sréno-
zilnimi obolenji le-ta ocenijo glede na ponujene
moznosti odgovorov v modelu. Ugotovili smo, da nas
model pripomore k ugotavljanju stopnje tveganega
vedenja in ogrozenosti ter pomaga pri dolocanju
tistth, ki bi s strani zdravstvenih delavcev najbolj
potrebovali pomo¢ oziroma zdravstveno vzgojo.

Lara Menhart, Nika RoZmanec, Draga
Stromaier, Vladislav Rajkovié: Model za
pomoc pri izbiri naprave za izvajanje testov
koagulacije

Stevilo pacientov, ki potrebujejo antikoagulantno
zdravljenje, naraséa. Ocenjuje se, da je prizadetih
0,5 % ljudi, starih od 50 do 59 let, in priblizno 8 %
ljudi, starih nad 65 let. To pomeni vse vecjo
zasedenost antikoagulacijskih ambulant in vse ve¢

opravljanj meritev testov koagulacije. Namen
prispevka  je  predstaviti model za  izbiro
najprimernejSe naprave POCT za merjenje casa
strjevanja krvi na pacientovem domu. Uporabljena je
bila deskriptivna metoda pregleda literature in
nacrtovanje odlocitvenega modela s pomocjo metode
DEX in programskega orodja DEXi. Najbolj ustrezna
naprava POCT je bila izbrana na podlagi treh
osnovnih parametrov (ekonomski vidik,
funkcionalnost, kakovost). Najve¢jo tezo pri
odloc¢anju so imele funkcije naprave, sledila je cena
testnih listicev in kakovost. Vse ocenjevane naprave
so dosegale vsaj minimalne standarde kakovosti.

Vesna Rugelj: Implementacija
informatiziranih zdravstvenih procesov -
zakaj nam ne gre?

Se nedolgo tega so bili informacijski sistemi v
zdravstvu namenjeni le za potrebe obracuna
opravljenih zdravstvenih storitev ter vodstvom
bolni$nic za potrebe analiz in spremljanja stroskov
poslovanja. V zadnjem desetletju se v bolni$ni¢ne
informacijske sisteme uvaja vedno ve¢ modulov za
evidentiranje in spremljanje strokovnih podatkov.
Informacijske hise imajo razlicne pristope pri
informatizaciji procesov in dejavnosti, vodstva
zdravstvenih zavodov pa za to namenjajo vedno vec
denarja. Uvedeni moduli niso zgolj digitalizirani
obstojeci papirni obrazci, temve¢ uporabnika vodijo
skozi proces dela, preko vkljucenih navodil, opozoril
in kontrol vnosa podatkov jim nudijo podporo pti
odloc¢anju. Pricakovati bi bilo povecano Stevilo
elektronsko nastalih in arhiviranih dokumentov in
posledi¢no zmanjSevanje papirne dokumentacije.
Kljub temu pa je uporaba strokovnih modulov,
vkljucenih v informacijski sistem zavoda, redka. Z
analiziranjem deleza uporabe razlicnih modulov za
spremljanje strokovnih podatkov in aplikacij eZdravija
ter pogovori z uporabniki informacijskega sistema
Hipokrat smo ugotavljali vzroke za (pre)pocasno
implementacijo novih modulov v redno delo.
Uporabniki najpogosteje uporabljajo aplikacije, ki so
jih sami predlagali in/ali so sodelovali pti njithovem
nastanku. Velik motivator za uporabo je tudi vzgled
starej$ih sodelavcev in nadrejenih. Samo deklarativno
recena ali napisana obveznost jih ne preprica, uporaba
aplikacij pa se moc¢no poveca, ko v informacijski
sistem vkljucene kontrole preprecujejo nadaljnje
aktivnosti (npr. tiskanje izvidov). Kot negativno
motivacijo omenjajo do uporabnika neprijazne
informacijske sisteme, preobsezno dokumentiranje,
preslabo in nezadostno strojno opremo, premalo
izobrazevanj, nobenih nagrad za tiste, ki module
uporabljajo, in nobene kazni za tiste, ki jih ne.
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Tina Kamensek, §pe|a Plesec, Tina Gogova,
Marija Milavec Kapun: E-dokumentiranje in
prihranek ¢asa v zdravstveni negi

Dokumentiranje zajema vedno vedji obseg delovnega
¢asa medicinskih sester. Zahtevnost dokumentiranja
naras¢a z narascanjem kompleksnosti delovnih
procesov, zato medicinskim sestram primanjkuje ¢asa
za delo z in ob pacientu. E-dokumentiranje je pogosto
predstavljeno kot ucinkovita reSitev omenjenega
problema. Namen prispevka je s pregledom literature
ugotoviti, ali z informacijsko tehnologijo podprto
dokumentiranje v zdravstveni negi prispeva k
prihranku casa zaposlenih. Opravili smo pregled
literature v podatkovnih  bazah ~ CHINAL,
MEDLINE in ERIC. Za iskanje smo uporabili
klju¢ne besede oziroma besedne zveze: time ¢fficiency,
time documentation, time saving, nurse, nursing, healthcare
professional, electronic health records, electronic medical records,
EMR in EHR. VKkljucitveni kriteriji so bili dostopnost
clanka v celotnem obsegu besedila, angleski jezik, da
objava ni bila starejsa od 10 let in da je obravnavala
dokumentiranje medicinskih sester. Z raziskovanjem
se je ugotovilo, da se je cas dokumentiranja
medicinskih sester po vpeljavi e-dokumentiranja
povecal iz 9% na 23% tedenske delovne
obremenitve. Razlogi za to so predvsem uvajanje
novega pristopa, ki je ¢asovno zamudno, dvojno
dokumentiranje v prehodnem obdobju, premalo
usmetjenih usposabljanj in izobrazevanj uporabnikov,
vedno bolj obsezna vsebina ter osebne izkusnje in
odnos zaposlenih do novosti v delovnem procesu.
Uporabniki po uvedbi e-dokumentiranja navajajo
tezave z dostopnostjo in zastarelostjo opreme ter
napake v tehni¢nem delovanju, kar moti potek dela.
Dokumentiranje v zdravstveni negi, podprto z
informacijsko tehnologijo, torej ne prispeva k
prihranku ¢asa medicinskih sester. Glede na analizo
glavnih razlogov podajamo predloge za izboljsavo.
Slednje vidimo predvsem v postopnem uvajanju e-
dokumentacije, organiziranem izobrazevanju in
usposabljanju medicinskih sester, pregledu obsega in
prilagoditvi dokumentiranja z izlo¢anjem podvojenih
in nepotrebnih vsebin. Dolgoro¢no se pricakuje
prilagoditev na nov nacin dokumentiranja, ¢asovni
prihranek in lazjo obdelavo podatkov.

Janja Lorber, Nino Fija¢ko, Mateja Lorber,
Gregor Stiglic: Zadovoljstvo obravnavanih
oseb s spletno aplikacijo za vizualizacijo
tveganja pri zgodnjem odkrivanju
sladkorne bolezni tipa 2

V referencnih ambulantah je zgodnje prepoznavanje
oseb, ki so izpostavljene tveganju za razvoj sladkorne
bolezni tipa 2, ena izmed pomembnih nalog
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diplomirane medicinske sestre oz. diplomiranega
zdravstvenika. V tem povzetku predstavljamo
rezultate preliminarne Studije uvajanja napovednih
modelov za zgodnje odkrivanje nediagnosticiranega
prediabetesa in sladkorne bolezni tipa 2, ki temeljita
na podatkih iz elektronskih zdravstvenih zapisov iz
petih slovenskih zdravstvenih domov. Poleg trenutne
ocene tveganja omogoca razvita aplikacija tudi prikaz
tveganja v prihodnjith 10 letih, kar omogoca
uporabniku bolj u¢inkovito zdravstveno-vzgojno delo
v referenc¢ni ambulanti. V okviru Studije smo uporabili
prilagojen in preverjen vprasalnik za oceno
zadovoljstva obravnavanih oseb (n = 53) v obliki
spletne aplikacije. Po prikazu delovanja spletne
aplikacije so posamezniki odgovorili na vprasanja, ki
so se nanasala na kazalnike kakovosti in uporabnosti
spletne aplikacije SLORISK. Podatki so bili zbrani v
referen¢ni ambulanti na podrocju severovzhodne
Slovenije v obdobju od oktobra 2017 do aprila 2018.
Uporabniki so na lestvici od 1 do 5 najvisjo oceno
pripisali razumljivosti aplikacije (povprecje 4,8),
sledila pa je koristnost aplikacije (povprecje 4,7).
Splosna ocena zadovoljstva uporabnikov z aplikacijo
je na lestvici od 1 do 10 znasala 8,5. Rezultati Studije
kazejo na dobro sprejetost aplikacije pri obravnavanih
osebah, saj omogoca vizualizacijo tveganja za
nastanek oz. prisotnost nediagnosticirane sladkorne
bolezni tipa 2, lazje svetovanje in podajanje
zdravstvenih  priporocil  glede  zmanjSevanja
dejavnikov tveganja za razvoj sladkorne bolezni 2.
Potrebne bodo dodatne $tudije za oceno zadovoljstva
z aplikacijo pri diplomiranih medicinskih sestrah
oziroma diplomiranih zdravstvenikih.

Rok Drnovsek, Marija Milavec Kapun,
Vladislav Rajkovi¢, Sasa Sajn Lekse, Brigita
Jeretina, Uros Rajkovi¢: Analiza kakovosti
nacrtov zdravstvene nege - primerjava
uporabnosti dveh aplikacij za
dokumentiranje v zdravstveni negi

Elektronsko belezenje, hranjenje in upravljanje
podatkov  pripomore k vec¢ji uspesnosti in
ucinkovitosti organizacij, zato se tudi v zdravstveni
dejavnosti  pojavljajo  informacijske  resitve z
namenom izbolj$anja delovnih procesov in kakovosti
oskrbe. Zdravstvena nega temelji na neprekinjenem
zbiranju in analizi velike koli¢ine podatkov, kar
zahteva uporabo ustreznih pristopov za elektronsko
dokumentiranje zdravstvene nege. V raziskavi smo
primerjali uporabnost dveh aplikacij za izdelavo
nacrta zdravstvene nege: E dokumentacija v
patronazni zdravstveni negi in Think!Med Clinical™.
Analizirali smo nacrte zdravstvene nege, ki so jih
izdelali dodiplomski $tudenti rednega studijskega
programa Zdravstvena nega. Vsak sodelujoci student
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je v okviru raziskave uporabljal eno izmed aplikacij.
Triclanska strokovna komisija je vrednotila pravilnost
nacrtov  zdravstvene nege ter naredila analizo
prednosti, slabosti, priloznosti in nevarnosti uporabe
posamezne  aplikacije.  Aplikacija ~ ThinkIMed
Clinical™ je hitra in preprosta za uporabo, vendar
uporabnika usmerja v nacrtovanje generi¢nih naértov
zdravstvene nege, ki niso individualno prilagojeni
pacientovim potrebam. Aplikacija E-dokumentacija v
patronazni zdravstveni negi je zamudna in zahtevna
za uporabo, vendar uporabnika usmerja k kriticnemu
razmiSljanju in nacrtovanju pacientovim potrebam
individualno prilagojenih nacrtov zdravstvene nege.
Aplikacija Think!Med Clinical™ v primetjavi z
aplikacijo E dokumentacija v patronazni zdravstveni
negi manj dosledno sledi procesu zdravstvene nege,
kar se kaze v pomanjkljivi strukturi izdelanih nacrtov
zdravstvene nege. Aplikacije za dokumentiranje
zdravstvene nege morajo uporabnika spodbujati h
kritichemu razmisljanju, procesni metodi dela in
celostni obravnavi pacienta, saj tako pripomorejo k
dvigu kakovosti oskrbe. Medicinske sestre morajo
aktivno vkljucevati svoje strokovno znanje pri
snovanju, implementaciji in kritichem testiranju
aplikacij za dokumentiranje v zdravstveni negi.

Zakljucek

Ob zakljucku rednega letnega srecanja je potekal
sestanek clanov SIZN; kjer je predsednica sekcije doc.

dr. Ema Dornik podala porocilo o delu SIZN za leto
2018. Poleg tega je Sckcija opredelila nacrte in
usmeritve za nadaljnje delo. Clani smo srecanje
zakljucili z naslednjimi sklepi:

Se naprej moramo skrbeti za vedjo prepoznavnost
informatike v zdravstveni negi z bolj aktivno vlogo
clanov  SIZN. V SIZN bomo vztrajali pri
prizadevanjih za aktivno delo sekcije drustva.

Treba je krepiti aktivnosti na podrocju raziskav in
razvoja dokumentiranja v ZN in pridobivanju
financnih sredstev za te naloge.

Sodelovati je potrebno na podrocju informacijske
varnosti z upo$tevanjem smernic iz mednarodne
raziskave, ki je bila predstavljena na kongresu.

Celotne prispevke in povzetke prispevkov clanov
SIZN in ostalih sodelujoc¢ih na kongresu MI'2018
lahko preberete v jubilejnem zborniku.

Zahvala

Zahvaljujemo se SDMI, ki je omogocilo nase srecanje.
Hvala tudi c¢lanom SIZN, ki sodelujejo v nasih
aktivnostih, ter avtorjem za sodelovanje na srecanju.
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