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DOKTRINI KIBERNETSKEGA
VOJSKOVANJA RUSIJE IN UKRAJINE**

Povzetek. Kibernetsko vojskovanje je v sodobne konflikte uvedlo novo
dimenzijo, pri cemer so nevarnosti velje kot kdaj prej, saj postajajo cilji
kriticna infrastruktura, financni sistemi in osebni podatki. Meje med di-
gitalnim in fizicnim svetom se brisejo, kar povecuje potrebo po ucinkoviti
kibernetski obrambi. Namen tega Clanka je preuciti vpliv kibernetskega
vojskovanja v rusko-ukrajinski vojni. Razumevanje doktrin in taktik pri-
pomore k boljsi nacionalni varnosti, zas¢iti civilistov in stabilnosti global-
ne digitalne infrastrukture, kar omogoca razvoj strategij za zmanjsanje
tveganj v prihodnjih konfliktih.
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Kibernetsko vojskovanje je v rusko-ukrajinski vojni odprlo novo fronto bo-
jevanja, ki je kljuénega pomena za strokovnjake. Ce gledamo ta konflikt zgolj z
obrambnega vidika, je analiza uporabljenih taktik in doktrin v konfliktu dra-
gocena lekcija za druge drzave, ki bi rade okrepile svojo kibernetsko obrambo.
Drzave, predvsem c¢lanice NATA, so zacele zaradi tega konflikta namenjati ve¢jo
pozornost svojim kibernetskim zmogljivostim (Willet 2022, 7-11).

Internet je spremenil na$ pogled na svet in interakcijo z njim na veliko naci-
nov, na zalost ta sprememba ni omejena le na mirnodobne dejavnosti. Ta razvoj
vpliva tudi na nacin bojevanja v vojnah. Zdaj ko je vsaka drzava povezana in
odvisna od interneta za novice, volitve in komuniciranje s svojimi drzavljani,
je pomembno razumeti, kako kibernetsko vojskovanje deluje. Vojna v Ukrajini
je idealen primer za analizo kibernetskega vojskovanja. V vojni med Rusijo in
Ukrajino je imelo kibernetsko vojskovanje ve¢ razli¢nih pomenov (za sodobne
spopade). Kibernetski napadi niso le nova dimenzija vojskovanja, ampak so tu-
di dopolnili tradicionalne vojaske taktike, merijo lahko na digitalno in tudi na
fizi¢no infrastrukturo. Pred in med vojno so se ti napadi pogosto uporabljali za
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ustvarjanje zmede, oslabili so poveljevanje in tudi moralo vojakov ali civilistov.
Ce ga primerjamo s konvencionalnim bojevanjem, je kibernetsko vojskovanje s
finan¢nega in gospodarskega vidika enako unicujoce. Kibernetski napadi lahko
destabilizirajo celotno gospodarstvo drzave in povzrodijo dolgotrajne tezave.

V ¢lanku bo analizirana doktrina kibernetskega vojskovanja Ukrajine in Ru-
sije. Casovni okvir zajema obdobje pred invazijo in traja vse do leta 2024. Ra-
zlozeni bodo posamezni nacini delovanja kibernetskega vojskovanja v okviru
doktrin. Raziskovalno vprasanje je: »Kako se ruska vojaska doktrina razlikuje
od ukrajinske glede na ofenzivne in defenzivne strategije?«

Ta konflikt je za mednarodno skupnost jasen primer, zakaj je nujna potreba
po moc¢ni kibernetski obrambi in zavarovani infrastrukturi. S tem se zmanjsuje-
jo tveganja tak$nih napadov. Posledice kibernetskih napadov niso omejene le na
regijo, saj zahtevajo globalni odziv (Singer in Friedman 2022; Rid 2020).

OPREDELITEV KONCEPTOV KIBERNETSKEGA VOSKOVANJA

Kibernetsko vojskovanje je opredeljeno kot kibernetski napad ali niz napadov
na drzavo, ki povzrocajo opusto$enje infrastrukture in motijo delovanje kritic-
nih sistemov. Razprave med strokovnjaki o tem, kaj pomeni kibernetska vojna,
$e vedno potekajo.

Ameri$ko obrambno ministrstvo priznava, da internet pomeni tveganje za
nacionalno varnost, kibernetske vojne pa natan¢neje ne opredeljuje. Leta 2010 je
nekdanji ameriski nacionalni koordinator za varnost, zasc¢ito infrastrukture in
boj proti terorizmu Richard A. Clarke opredelil kibernetsko vojno kot »dejanja
drzave za vdor v ra¢unalnike ali omrezja druge drzave z namenom povzrocitve
$kode ali motenj«. Obicajno kibernetsko vojskovanje izvaja ena drzava proti dru-
gi, v¢asih pa tudi teroristi¢ne organizacije ali nedrzavni akterji, ki zelijo ogroziti
cilje nasprotne drzave. Kljub temu do zdaj Se ni univerzalne formalne opredelit-
ve kibernetskega napada kot vojaskega dejanja (Clarke 2010).

V Talinskem priro¢niku (ang. Tallinn Manual), ki obravnava uporabo med-
narodnega prava v kibernetskem prostoru, se izraz kibernetsko vojskovanje (ang.
cyber warfare) uporablja za opisovanje sovraznih dejanj v kibernetskem prosto-
ru, ki so primerljiva z oborozenimi napadi (Schmitt 2017).

V slovens$¢ini Se ni univerzalno sprejete definicije; uporabljajo se razli¢ni iz-
razi, kot so informacijsko bojevanje, informacijsko vojskovanje in kibernetsko
vojskovanje. Poudarek je na tem, da informacijsko bojevanje ne zajema le voja-
$kih operacij, ampak tudi vohunske, psiholoske in gospodarske dejavnosti, ki jih
izvajajo drzave, organizacije ali celo posamezniki. Kibernetsko vojskovanje se v
tem kontekstu pogosto uporablja kot del informacijskega bojevanja, zlasti kadar
gre za napade v digitalnem prostoru, vendar jasna razmejitev med izrazi Se ni
ustaljena (Bernik & Prislan 2011).

V tem ¢lanku bosta uporabljena naslednja termina:
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Kibernetsko vojskovanje (ang. cyber warfare) oznacuje $irsi koncept
uporabe kibernetskih operacij kot sredstva vojskovanja med drzavami ali
oborozenimi akterji. Vklju¢uje tako ofenzivne kot defenzivne strategije,
kot so napadi na kriti¢no infrastrukturo, vohunjenje, sabotaze in
dezinformacije. To je strateski in politi¢ni vidik kibernetskega konflikta.

Kibernetsko bojevanje (ang. cyber combat ali cyber operations in combat)
pa se nanasa na konkretne operacije v okviru kibernetskega vojskovanja.
Gre za dejanske napade in obrambo v kibernetskem prostoru, ki se izvajajo
v okviru oborozenih spopadov ali drugih sovraznih aktivnosti. Ta izraz se
pogosteje uporablja v vojaskem in operativnem kontekstu.

Najpogostejse vrste kibernetskih napadov
Za razumevanje kibernetskega vojskovanja je treba najprej razumeti najpo-
gostejse kibernetske napade.

o Zlonamerna programska oprema je virus, ki napada informacijske sisteme
(Malware, Ransomware, Wiper). Primeri zlonamerne programske opreme so
izsiljevalni, vohunski in trojanski programi. Odvisno od vrste zlonamerne
kode lahko hekerji zlonamerno programsko opremo uporabijo za krajo ali za
skrito kopiranje obcutljivih podatkov, blokirajo dostop do datotek, povzroca-
jo motnje delovanja sistema ali onemogocijo delovanje sistemov (Pratt 2024).

o Phishing je vrsta kibernetskega napada, pri katerem se napadalci predstav-
ljajo kot legitimni subjekti, da bi posameznike prevarali in dosegli, da jim
posredujejo obcutljive podatke, kot so uporabniska imena, gesla in $tevilke
kreditnih kartic. Ti podatki se nato uporabijo za skodljive namene, kot sta
kraja identitete ali finan¢na goljufija (CISA 2024).

o SMiShing, imenovan tudi SMS phishing ali smishing, je razvoj metodolo-
gije laznega predstavljanja prek besedila (storitev kratkih sporocil ali SMS).
Hekerji posiljajo (druzbeno) oblikovana besedila, ki prenasajo zlonamerno
programsko opremo, ko prejemniki kliknejo nanje. Te vrste napadov so zelo
pogoste v ukrajinski vojni, saj vojaki z obeh strani prejemajo propagandna
sporocila na svoje mobilne telefone (Pratt 2024).

o DDoS (distributed denial-of-service) se zgodi, ko hekerji bombardirajo stre-
znike organizacije z velikimi koli¢cinami podatkovnih zahtev hkrati, zaradi
Cesar strezniki ne morejo obravnavati nobenih legitimnih zahtev. Ti napadi
so prevladovali v zacetnih dneh vojne v Ukrajini (Pratt 2024).

o »Tuneliranje« sistema domenskih imen (ang. Domain name system — DNS)
je sofisticiran napad, pri katerem napadalci vzpostavijo in nato uporabljajo
stalno razpolozljiv dostop ali predor/tunel v sisteme, na katere merijo (Pratt
2024).
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Taktika kibernetskega bojevanja

Taktika se osredini na kratkoroc¢ne ukrepe in konkretne bojne operacije,
medtem ko strategija doloc¢a dolgoro¢ne cilje in splo$no usmeritev vojne ali kam-
panje. Taktika obravnava, »kako« izvesti spopad, strategija pa »kaj« je njegov
kon¢ni cilj in kako ga doseci (Clausewitz 1984).

Dezinformacije in propaganda — ruske dezinformacijske kampanje temeljijo
na druzbenih omrezjih. Glavni cilj je $iriti nezaupanje v druzbene in
tradicionalne medije ter omajati zaupanje v postenost volitev prek botnet
sistemov.

Kibernetsko vohunjenje — to ni vojskovanje kot tako, ampak stalna
dejavnost drzav, da ugotovijo prednosti in slabosti ne samo sovraznikov,
ampak tudi drugih drzav, prijateljskih ali neopredeljenih. Obstaja veliko
dokumentiranih primerov kibernetskega vohunjenja organizacij, ki jih

je sponzorirala drzava. Drzava je lahko osumljena ali razkrita, da je
nadzorovala druge drzave za namene kibernetskega vohunjenja. Ameriska
agencija za nacionalno varnost je na primer posnela skoraj vsak pogovor z
mobilnim telefonom na Bahamih, ne da bi bahamska vlada to dovolila.

Kibernetski terorizem — to je uporaba nedrzavnih akterjev, ki jih financira
drzavni akter za izvajanje kibernetskih napadov. Cilji so: povzro¢iti fizi¢no,
politi¢no, psihi¢no, ekonomsko ali drugo skodo; ustvariti strah, nezaupanje;
destabilizirati ali degradirati vlado ali politi¢no pomembne dejavnosti in
infrastrukturo.

Kibernetska sabotaza — gre za kibernetsko operacijo, pri kateri nastane
fizi¢na $koda, oz. za sabotazo. To pomeni namerno uniciti, poskodovati
ali ovirati delovanje infrastrukture znotraj drzave, zlasti zaradi politicne
ali vojaske koristi. Med sabotaze spada kiberneti¢ni napad na Viasat, pri
katerem je bila povzro¢ena ogromna skoda (A10 2022)

RUSKA DOKTRINA KIBERNETSKEGA VOJSKOVANJA

Rusija na kibernetiko oziroma kibernetsko vojskovanje gleda zelo drugace
kot zahodne drzave. Ruski teoretiki opredeljujejo kibernetsko vojskovanje glede
na to, kako Kremelj uporablja svoje kibernetske zmogljivosti. Clanek izpostav-
lja znacilnosti ruske doktrine kibernetskih napadov ter kako je bila ta doktrina
uporabljena v vojni z Ukrajino (Connel in Volger 2017, 1-2).

Rusko vojasko poveljstvo je prepricano, da je drzava »zaklenjena« v neneh-
nem, eksistencialnem boju z notranjimi in zunanjimi silami, ki Zelijo ogroziti
varnost na informacijskem podro¢ju. Internet in prost pretok informacij, ki jih
ustvarja, se pri tem obravnavata kot groznja in tudi kot priloznost.
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Ruska definicija kibernetskih napadov

Rusi na splo$no ne uporabljajo izrazov, kot je kibernetsko vojskovanje (rus.
kibervoyna), razen ko se sklicujejo na zahodne ali druge tuje zapise o tej temi.
Namesto tega se nagibajo k uporabi besede informatizacija. To pomeni, da kon-
ceptualizirajo kibernetske operacije znotraj Sirse kategorije informacijske vojne.
Izraz, kot ga uporabljajo ruski vojaski teoretiki, je celosten koncept, ki vkljucuje
delovanje racunalniskih omrezij, elektronsko bojevanje, psiholoske operacije in
informacijske operacije. Z drugimi besedami, kibernetsko vojskovanje je treba
razumeti kot mehanizem, ki drzavi omogoca prevlado v informacijski pokrajini,
ki velja za samostojno podrocje novodobnega vojskovanja. Idealno bi moral biti
ta koncept kibernetskega bojevanja del celotnega vladnega prizadevanja, skupaj z
drugimi, bolj tradicionalnimi metodami. Ze vse od ¢asov sovjetske vojaske dok-
trine se drzava ukvarja z dezinformacijskimi operacijami oz. tako imenovanimi
PsyOps, vohunjenjem in politicno subverzijo. Razvejanost tega pojmovnega raz-
likovanja je velika. Po navedbah Vojaske doktrine Ruske federacije iz leta 2010
je ena od znadilnosti sodobnih vojaskih konfliktov predhodna izvedba operacij
informacijskega bojevanja — z namenom dose¢i politi¢ne cilje brez uporabe voja-
Ske sile in nato v interesu oblikovanja ugodnega odziva mednarodne skupnosti.
Tako informacijska vojna in posledi¢no kibernetska vojna postaneta legitimno
orodje drzave v miru in tudi v vojnem casu (Connel in Volger 2017, 3-6).

General Valerij Gerasimov, nacelnik generalstaba Ruske federacije, je v svo-
jem zdaj slavnem ¢lanku »Vrednost znanosti pri napovedovanju« bolj splosno
namigoval na mirnodobno uporabo informacijskih operacij; zapisal je, da se v
21. stoletju brisejo meje med stanjem vojne in miru. Vojne niso ve¢ napovedane.
Izkusnje vojaskih spopadov, vklju¢no s tistimi, ki so povezani s tako imenova-
no barvno revolucijo v severni Afriki in na Bliznjem vzhodu, so potrdile, da se
lahko popolnoma uspes$na drzava v nekaj mesecih oz. tednih spremeni v areno
hudih oborozenih spopadov. Drzave postanejo Zrtev tuje intervencije in se po-
topijo v mrezo kaosa, humanitarnih katastrof in drzavljanskih vojn (Connel in
Volger 2017, 7-8).

Ruska doktrina med kibernetskimi in informacijskimi operacijami ne razli-
kuje tako kot zahodna. Namesto tega ruski koncept prepleta fizi¢ne in psiholoske
znacilnosti meddrzavnega konflikta, ki je zdaj mo¢no posredovan s tehnologijo
v celotnem informacijskem prostoru. Dokument iz leta 2011, ki ga je objavilo
rusko obrambno ministrstvo, je informacijsko vojno opredelil kot:

Konflikt med dvema ali ve¢ drZavami v informacijskem prostoru s ciljem
povzrocitve skode informacijskim sistemom, procesom in virom ter kriticno
pomembnim strukturam in drugim strukturam; spodkopavanje politicnih,
gospodarskih in druzbenih sistemov; izvajanje mnoZicnih psiholoskih
kampanj proti prebivalstvu drZave, da bi destabilizirali druzbo in viado; pa
tudi prisiliti drzavo, da sprejema odlocitve v interesu svojih nasprotnikov.
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Ta definicija je veliko $ir$a od tistega, kar ameriski analitiki imenujejo »ki-
bernetska vojna«. Pomaga tudi pri razlagi krepitve politicnih ciljev drzave in
potrebe po propagandi v ruskih operacijah. Posebnost »informacijske vojne« v
Rusiji je povezanost njenih akterjev. Kdo je organizator teh akcij? Proti komu so
v resnici uperjene? Ta dvoumnost, ne glede na akterje, sluzi tako kot zascita za
drzavo in moznost zanikanja informacijske vojne (Connel in Volger 2017, 7-10).

Rusija ne izvaja informacijske vojne le v tujih drzavah, ampak tudi nad svo-
jim prebivalstvom. Ta zasnova tudi briSe meje med tujimi in domacdimi groznja-
mi, pri ¢emer se opira na leninisticne teme nenehnega politi¢nega boja. Na to
nakazujejo kibernetsko podprta orodja spletnega nadzora in cenzure znotraj ru-
skih meja ter prizadevanja za izolacijo Rusije od svetovnega interneta. Zunanje-
politi¢ne bitke Kremlja pogosto ni mogoce lociti od njegovega boja za stabilnost
domacega rezima (Connel in Volger 2017, 10-12).

Glavni pomen bojevanja v informacijskem soocenju izhaja iz ruskega kon-
cepta »strateskega odvracanja«. Temelji na razumevanju, da jedrsko orozje ne
odvraca dovolj oz. celotnega spektra sodobnih varnostnih grozenj. Torej strate-
$ko odvracanje ne vkljucuje le jedrske in konvencionalne vojaske moci, temvec
tudi vrsto nevojaskih orodij, kot so ideoloski, politi¢ni, diplomatski, gospodarski
in osrednji informacijski in digitalni ukrepi. Zato je pomembno razumeti, da pri
strateSkem odvracanju, kljub njegovemu imenu, ne gre le za odvracanje v zaho-
dnem razumevanju tega izraza, temvec za celovit pristop k doseganju strateskih
ciljev. Ruska vojska je priznala, da se poskusajo razvijati na tem podrocju, saj se
hocejo izogniti usodi Sovjetske zveze in gospodarski stagnaciji sodobne Rusije
(Hakala in Melnychuk 2021, 10-19).

Znacilnosti ruske doktrine

Ruska doktrina kibernetskega vojskovanja zajema vrsto strategij in taktik za
doseganje in uresnicitev ciljev v vojni. Ta doktrina vklju¢uje tako ofenzivne kot
defenzivne kibernetske zmogljivosti, zanjo pa je pogosto znacilna uporaba ki-
bernetskih orodij za vohunjenje, sabotazo in informacijsko bojevanje (Bateman

2022, 33; Willett 2022, 22-23).

o Informacijsko vojskovanje in psiholosko delovanje: Rusija daje velik pouda-
rek uporabi kibernetskih orodij za informacijsko vojno, katere cilj je obliko-
vati javno mnenje in vplivati na politi¢ne rezultate. To vkljucuje Sirjenje dez-
informacij, propagande in manipulacijo druzbenih medijev za ustvarjanje
razdora in nezaupanja v ciljnih druzbah (Wilde 2022; Bateman 2022, 34-39).

o Vohunjenje in zbiranje obves§¢evalnih podatkov: ruske kibernetske operacije
se pogosto osredotocajo na zbiranje obvescevalnih podatkov iz vladnih, vo-
jaskih in zasebnih omrezij. To dosegajo s prefinjenimi kibernetskimi vohun-
skimi kampanjami, ki izkori$¢ajo ranljivosti ciljnih sistemov za odliv ob¢u-
tljivih podatkov (Wilde 2022; Bateman 2022, 34-39).

o Napadi na klju¢no infrastrukturo: Rusija je dokazala, da je sposobna in da
namerava napadati klju¢no infrastrukturo, vklju¢no z energetskimi omrezji,
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finan¢nimi sistemi in prometnimi omrezji. Eden od primerov tak$nega napa-
da je NotPetya. Ta napad je bil usmerjen na ukrajinsko elektricno omrezje in
je povzrocil obsezne motnje ter gospodarsko $kodo. Glavni cilj napada je bil
povzroditi prekinitev delovanja in $kodo v omrezju. (Wilde 2022; Bateman
2022, 34-39).

o Kibernetska sabotaza: cilj ruskih kibernetskih napadov je tudi uniciti ali blo-
kirati dostop do storitev. Zlonamerna programska oprema se namerno upo-
rablja za oviranje ali unic¢enje delovanja drzavnih institucij, vlade ali vojske.
Najpogostejse metode so okuzbe z zlonamerno programsko opremo, pogosto
so to napadi DDoS. Cilj je ohromiti infrastrukturo, povzrociti finan¢no iz-
gubo ali ukrasti obcutljive informacije (Wilde 2022; Bateman 2022, 34-39).

« Usklajevanje z vojaskimi operacijami: ruske kibernetske zmogljivosti so tre-
nutno vkljucene v konvencionalne vojaske operacije. S tem se poveca splo$na
ucinkovitost vojaskih kampanj. Kibernetske operacije se lahko uporabljajo
za zbiranje obve$c¢evalnih podatkov, motenje sovraznikovih komunikacij in
podporo tradicionalnih vojaskih operacij na bojis¢u. Vojska si s kibernetski-
mi operacijami zagotovi stratesko boljse ciljanje, obves¢evalne podatke in
lazjo okupacijo obmocja (Bartles 2016, 30-37; Bateman 2022, 34-39).

Informacijsko bojevanje in psiholosko delovanje

Informacijsko bojevanje in psiholoske operacije so osrednje sestavine ruske
doktrine kibernetskega bojevanja. Cilj te strategije je vplivati na nasprotnika,
ga ovirati in spodkopati njegovo politi¢no, druzbeno in gospodarsko stabilnost.
VKkljucuje uporabo razli¢nih tehnik za manipuliranje z javnim mnenjem, irjenje
dezinformacij in ustvarjanje druzbenega razdora.

Glavni cilj ruske informacijske vojne je ustvariti politicne razmere, ki ustre-
zajo njihovim ciljem. To se naredi v treh fazah. Najprej je treba pridobiti celotno
sliko situacije. Ugotoviti, kako ciljno prebivalstvo dojema realnost, zatem usmer-
jati politicne in druzbene danosti v korist Rusije. Druga faza je spodkopavanje
zaupanja ljudstva v drzavne institucije, medije in demokrati¢ne procese v drzavi.
Tretja in zadnja faza je sejati zme$njavo — ustvarjanje kaosa v nasprotni drzavi,
da bi oslabili enotnost in ustvarili ugodnej$e okolje za ruske interese. Informacij-
sko bojevanje tudi pripomore k lazji okupaciji obmoc¢ja, ki ga je okupirala ruska
stran (Atlantic Council 2024; Treyger in drugi 2022, 10-15).

Vohunjenje in zbiranje obvescevalnih podatkov

Zgodovinsko gledano sta bila vohunjenje in zbiranje obvescevalnih podat-
kov klju¢na vidika vojskovanja, prav tako tudi za kibernetsko vojskovanje. Gre
za zbiranje obcutljivih informacij vladnih, vojaskih in zasebnih virov. Tovrstne
operacije so namenjene zagotavljanju strateskih prednosti, pri ¢emer lahko stra-
tegi potem informirano sprejemajo odlo¢itve (Stiftung Wissenschaft und Politik
2023; Watts 2023).
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Glavni cilji ruskega kibernetskega vohunjenja so pridobiti strateske infor-
macije, spodkopavati sile nasprotnikov in podpirati vojaske in diplomatske cilje
svoje drzave. Torej je glavni in najpogostejsi cilj teh napadov pridobiti dragocene
podatke, povezane z nacionalno varnostjo, vojaskimi zmogljivostmi, gospodar-
skimi strategijami in tehnoloskimi inovacijami. Z natan¢nimi obves¢evalnimi
podatki si drzava priskrbi povecanje uc¢inkovitosti vojaskih operacij in diplo-
matskih pogajanj. S tem drzava tudi slabi zmogljivosti in moralo konkuren¢nih
drzav z razkrivanjem ranljivosti in izkori$§¢anjem ukradenih informacij za pro-
pagando ali izsiljevanje (Stiftung Wissenschaft und Politik 2023; Watts 2023).

Socialni inzeniring je znana taktika ruskega kibernetskega vojskovanja. To
je manipulacijska taktika, ki se uporablja za pridobitev nadzora nad ra¢unalni-
$kim sistemom ali krajo osebnih in finan¢nih podatkov. Napadalci uporabljajo
psiholosko manipulacijo, da zavajajo uporabnike in jih napeljejo k napakam ali
razkritju obcutljivih informacij. Napadi socialnega inzeniringa se izvajajo v ve¢
korakih, pri ¢emer napadalec najprej razisce svojo zrtev in zbere potrebne in-
formacije za izvedbo napada. Nato uporabi razli¢ne taktike, kot je pridobivanje
zaupanja Zrtve, da jo prepric¢a k nepremisljenim dejanjem, ki ogrozijo varnostne
prakse, na primer razkritje obcutljivih informacij ali odobritev dostopa do po-
membnih virov (Watts 2023).

Kibernetske sabotaze in bojevanje proti klju¢ni infrastrukturi

Kibernetski napadi na vladna omrezja in infrastrukturo lahko vplivajo na
kulturo in javno mnenje, Se posebej pred politicnimi volitvami. Taks$ni napadi,
ki vkljucujejo kibernetsko vohunjenje in dezinformacijske kampanje, lahko vpli-
vajo na volivce in trajno poslabsajo demokrati¢ne procese. Hekerji, opremljeni
s kibernetskim orodjem, kradejo denar, podatke in $irijo lazi, kar vpliva na za-
upanje v vlado (legitimnost) in moti komunikacije. Nekateri rezimi uporabljajo
kibernetske operacije za vplivanje na notranje zadeve drugih drzav in povzro-
¢anje politi¢nih in druzbenih nemirov. Zas¢ita agencij za nacionalno varnost in
vladnih omreZij je zato nujna. Za boj proti kibernetskim groznjam sta potrebna
mocna kibernetska varnost in mednarodno usklajevanje med zavezniki, saj ima-
ta lahko kibernetska vojna in vohunjenje resne posledice za mednarodne odnose
in nacionalno varnost. Kibernetski napadi, kot so napadi na kreditna omrezja in
placilne sisteme, lahko povzrocijo veliko gospodarsko $kodo in ovirajo gospo-
darstvo v primeru motenj v energetskih sistemih in industrijskih dejavnostih.
Obramba pred tak$nimi napadi predstavlja operativne izzive. Poleg tega kiber-
netsko vohunjenje ogroza gospodarstva, saj lahko napadalci ukradejo obcutljive
podatke ali intelektualno lastnino, kar jim daje poslovne prednosti. Stroski, po-
vezani s kibernetskimi napadi, vklju¢ujejo odzivanje na incidente in izdatke za
varnost racunalniskih sistemov. Poleg tega lahko napadi povzrodijo dolgoro¢ne
stroske, kot sta okrnjen ugled blagovne znamke in izguba zaupanja strank, kar
lahko privede do izgub za podjetje. Vdori v vojaske sisteme lahko geopoliti¢no
vplivajo tudi na svetovne trge (Slonopas 2024).
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Usklajevanje kibernetskega bojevanja z vojaskimi operacijami

Potem ko je februarja leta 2022 izvedla invazijo na Ukrajino, je Rusija - tako
kot v vojni z Gruzijo - dopolnila tradicionalno vojskovanje s kibernetskim. Ru-
siji je uspelo tudi povecati uc¢inkovitosti tradicionalnih vojaskih sil z motenjem
sovraznikovih komunikacij, logistike in sistemov poveljevanja in nadzora. Stro-
kovnjaki ugotavljajo, da so kibernetske operacije v vojni uporabne tudi za napa-
danje logisti¢nih sistemov, saj so ti pogosto civilni in manj zavarovani kot voja-
$ki. Kljub temu mnogi ugotavljajo, da kibernetske zmogljivosti najbolje sluzijo
obvescevalnim in izvidniskim funkcijam ter ne nadomes¢ajo konvencionalnega
orozja. V mnogih primerih je hitreje, enostavneje in tudi ceneje nevtralizirati
cilj z letalskimi napadi ali artilerijskim ognjem kot pa s kibernetsko operacijo
(Schulze in Kerttunen 2023; Kerr 2023).

Kibernetsko bojevanje se dandanes ne obravnava ve¢ kot samostojna zmog-
ljivost, ampak kot dodatek h konvencionalnim zmogljivostim. Kibernetske ope-
racije lahko delujejo zelo uc¢inkovito, ¢e se uporabljajo na kombiniran nacin.
Omogocajo pridobitev strateske prednosti z boljsim pridobivanjem informacij
in motenjem sovraznikovih. Primer za to je zlonamerna programska oprema
X-Agent, ki se infiltrira v opremo za ciljanje artilerije in posreduje geolokacijo
artilerijskih polozajev sovraznim silam, ki nato usmerjajo ogenj. Ta konceptua-
lizacija kibernetskih zmogljivosti se odli¢no ujema z idejo manevrskega bojeva-
nja in ohromitve sovraznika s kirur§ko natanénimi udarci. S tem se oslabi na-
sprotnikovo obrambo in infrastrukturo, s ¢imer se pripravi pot za u¢inkovitejse
konvencionalne napade. Konstantno se tudi spodkopava sovraznikovo moralo
in zaupanje civilistov z ustvarjanjem zmede in kaosa, kar vpliva na zmanjsevanje
odpora do prihodnjih vojaskih ukrepov (Schulze in Kerttunen 2023; Kerr 2023).

UKRAJINSKA KIBERNETSKA DOKTRINA
Ukrajinska kibernetska doktrina je usmerjena k krepitvi kibernetskih zmog-
ljivosti za obrambo kibernetske varnosti; s tem se odziva na vse vecje kibernetske
groznje, zlasti s strani drzavnih akterjev. Doktrina, ki temelji na nacelih nacio-
nalne varnosti, daje prednost zas¢iti kriticne infrastrukture, vladnih sistemov
in omrezij zasebnega sektorja pred kibernetskimi napadi. Glede na geopoliti¢ne
razmere v Ukrajini, ki se sooca s trajno kibernetsko agresijo, vklju¢no z zloglas-
nim napadom NotPetya leta 2017, doktrina poudarja pomen proaktivnega in so-
delovalnega pristopa h kibernetski varnosti.
Strategija kibernetske varnosti temelji na treh nacelih drzavne politike na
podrodju nacionalne varnosti:
o odvracanje — razvoj varnostnih in obrambnih zmogljivosti za odvracanje
oborozene agresije na Ukrajino;
o odpornost — sposobnost druzbe in drzave, da se hitro prilagodita spremem-
bam v varnostnem okolju in ohranita trajnostno delovanje, zlasti z zmanjse-
vanjem zunanje in notranje ranljivosti;

- let. 62,1/2025 E



= Patrik REBRICA, Vladimir PREBILIC

o interakcija — razvoj strateskih odnosov s klju¢nimi tujimi partnerji, pred-
vsem z Evropsko unijo in Natom ter njunimi drzavami ¢lanicami, Zdruze-
nimi drzavami Amerike, in pragmati¢no sodelovanje z drugimi drzavami in
mednarodnimi organizacijami; to temelji na nacionalnih interesih Ukrajine.

Osrednje nacelo doktrine je spodbujanje sodelovanja med vladnimi organi,
zasebnimi podjetji in mednarodnimi zavezniki, da bi ustvarili skladen sistem
kibernetske obrambe. Poudarja krepitev zmogljivosti z usposabljanjem, raziska-
vami in razvojem domacih resitev na podrocju kibernetske varnosti. Doktrina
spodbuja tudi ozavescanje javnosti o tveganjih za kibernetsko varnost ter od-
govornost posameznikov pri vzdrzevanju primernih digitalnih sledi. Cilj tega
strateSkega pristopa ni le zas¢ita ukrajinske digitalne suverenosti, temve¢ tudi
prispevek h kolektivni varnosti svetovnega digitalnega ekosistema (Atkins 2022;
Spinu 2020, 6-10).

Priznavanje kibernetskega prostora kot operativhe domene

Strategija kibernetske varnosti Ukrajine, ki je bila sprejeta z odlokom pred-
sednika leta 2016, opredeljuje groznje kibernetski varnosti in ustrezne prednost-
ne naloge za zagotavljanje kibernetske varnosti v Ukrajini. Ta dokument temelji
na doloc¢bah Konvencije Sveta Evrope o kibernetski kriminaliteti in je namenjen
ustvarjanju razmer za varno delovanje kibernetskega prostora in njegovo upo-
rabo v interesu posameznika, druzbe in drzave. Strategija kibernetske varnosti
Ukrajine (2016) je bila prvi uradni dokument na podrocju kibernetske varnosti.
Opisuje glavne groznje na podrocju kibernetske varnosti in priznava »kibernet-
ski prostor« kot lo¢eno podrocje sovraznosti, v katerem so vse bolj dejavne ki-
bernetske enote drugih oborozenih sil vodilnih drzav. Dokument opisuje tudi
nacionalni sistem kibernetske varnosti in dolo¢a odgovornosti za glavne subjek-
te kibernetske varnosti. Druga razlicica Strategije nacionalne varnosti Ukrajine,
ki je bila potrjena leta 2020, je postala podlaga za stevilne nove strategije na ve¢
podro¢jih. Varnost in razvoj kibernetskega prostora, uvedba e-uprave, zagotav-
ljanje varnosti in trajnostnega delovanja elektronskih komunikacij in nacional-
nih elektronskih informacijskih virov morajo biti sestavni vidiki drzavne politi-
ke razvoja informacijskega prostora in razvoja informacijske druzbe v Ukrajini
(Atkins 2022; Spinu 2020, 5).

Kolektivna obramba in medsebojna pomo¢

Doktrina Nata poudarja kolektivho obrambo, pri ¢emer se napad na eno
¢lanico $teje za napad na vse. Ukrajina, ki se sooca z nenehnimi kibernetski-
mi groznjami, zlasti s strani akterjev, ki jih podpirajo tuje drzave, poudarja po-
men mehanizmov kolektivne obrambe in mednarodnega sodelovanja. Ukrajina
aktivno sodeluje z Natom in drugimi mednarodnimi partnerji, da bi okrepila
svoje zmogljivosti kibernetske obrambe, ter si prizadeva za vzajemno pomoc¢
in podporo. Ukrajinska strategija vkljuCuje tudi partnerstva in sodelovanje z
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mednarodnimi organi, da bi okrepila svojo kibernetsko obrambo (Atkins 2022;
Spinu 2020, 7-11).

K uspehu ukrajinske kibernetske obrambe je verjetno prispevalo ve¢ dejav-
nikov, med njimi pa so najpomembnejsa partnerstva z drugimi drzavami. Ce-
prav partnerstva na podrocju kibernetske varnosti niso novost, je uspeh pogosto
izmuzljiv in omejen. V ukrajinskem primeru je Kijev na operativni ravni (kjer
poteka vecina kibernetske obrambe) uc¢inkovito sodeloval s §tevilnimi sposobni-
mi subjekti na mednarodni, industrijski in vladni ravni. Zato je Ukrajina lahko
uporabila mreZo operativnega partnerstva, ki omogoc¢a dinami¢no usklajevanje
razli¢cnih tehni¢nih zmogljivosti, strokovnega znanja in pristojnosti za skupno
prepoznavanje grozenj in obrambno ukrepanje. Lo¢eno so bile pred invazijo na-
potene ekipe, sestavljene iz ameriskih vojakov iz kibernetskega poveljstva ZDA
in civilistov iz ameriskih podjetij, ki so pomagali pri pripravi ukrajinske obram-
be. Vzpostavili so delovne odnose z ukrajinskimi upravljavci infrastrukture, kar
je pomagalo prepreciti napade na najpomembnejse sisteme, kot so Zelezniska
infrastruktura in omrezja za nadzor meje. V ve¢ primerih so izkoristili odnose
z zasebnimi podjetji za kibernetsko varnost in drugimi vladnimi subjekti, da
bi zagotovili obrambne resitve, prilagojene groznjam (Atkins 2022; Spinu 2020,
10-11).

Skupine za hitro odzivanje na kibernetske groznje in odzivanje

na incidente

Ekipe Nata za hitro odzivanje na kibernetske incidente (ang. Cyber Rapid Re-
action Teams - CRRT) so namenjene zagotavljanju takoj$nje podpore med ve-
¢jimi kibernetskimi incidenti. Ukrajina je razvila podobne mehanizme hitrega
odzivanja za takoj$nje odzivanje na kibernetske groznje. To vkljucuje vzpostavi-
tev specializiranih enot v njenem varnostnem aparatu za hitro obravnavo kiber-
netskih incidentov in ublazitev njihovih posledic (Spinu 2020, 9-10).

Javno-zasebna partnerstva

Ukrajina je Ze imela doloceni okvir za javno-zasebna partnerstva, ki so pove-
zana s podro¢jem kibernetske varnosti, vendar pa so vse bolj zahtevni izzivi zah-
tevali hitro in celovito revizijo ter izbolj$anje tehni¢nih in operativnih vidikov
kibernetske varnosti. V prvi strategiji kibernetske varnosti je leta 2016 ustvarila
razmere za varno delovanje kibernetskega prostora v korist posameznika, druz-
be in drzave. Trenutno posodobljena razli¢ica je namenjena obravnavi in izbolj-
$anju vprasanj komunikacije in usklajevanja med vladnimi agencijami. Ukrajina
ne premore finan¢nih spodbud, s katerimi bi pritegnila najboljse strokovnjake k
delu za vlado. Zato je toliko bolj pomembno povecati sodelovanje med javnim
in zasebnim sektorjem, ki je klju¢no za uspeh na podroéju kibernetske varnosti.
Velik del krepitve ukrajinske kibernetske obrambe ne bi bil mogo¢, ¢e zahodni
partnerji ne bi finan¢no pomagali ter usposabljali strokovnjake. Da bi Ukrajina
v drzavi dosegla moc¢no kibernetsko varnost, bi morala zagotoviti enak obseg
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razvoja med zasebnim sektorjem in kibernetsko infrastrukturo. Podrocje jav-
no-zasebnega partnerstva je Se v zgodnji fazi razvoja, vendar ze ima kljucen po-
men (Spinu 2020, 10-12; Koyanagi 2022).

Razvoj pravnih in normativnih okvirov

Zakon »O osnovnih nacelih kibernetske varnosti Ukrajine« opredeljuje prav-
no in organizacijsko podlago za zas¢ito vitalnih interesov drzave v kibernetskem
prostoru. Namen zakona je zagotoviti varnost ¢loveka, druzbe in drzave ter za-
§¢ititi nacionalne interese. Zakon doloca cilje, usmeritve in nacela drzavne poli-
tike na podrocju kibernetske varnosti ter pooblastila organov, podjetij, institucij,
organizacij, posameznikov in drzavljanov na tem podroc¢ju (Atkins 2022; Spinu
2020).

GLAVNE RAZLIKE MED DOKTRINAMI - PREGLED IN PRIMERJAVA

Primer ruske doktrine na napadu »WhisperGate«

Napad WhisperGate se je zacel 14. januarja 2022, v ukrajinskih medijih pa
so o njem porocali dan kasneje. Napad je vkljuceval tri komponente: zlonamerni
nalagalnik, program za prenos datotek in brisalec datotek. Programska oprema
je bila zasnovana tako, da je unicevala podatke okuzenih sistemov, pri ¢emer se
je prikazovala kot izsiljevalska programska oprema, ¢eprav ni omogocala ob-
novitve podatkov. Napad je poskodoval glavni zagonski zapis (MBR), s ¢imer je
onemogocil delovanje sistemov, nato pa je prepisal datoteke z lazno zahtevo po
odkupnini (Microsoft 2022; Crowdstrike 2022).

Napad je povzro¢il hude motnje v klju¢ni infrastrukturi, potekal pa je sin-
hronizirano z napadi DDoS na ukrajinske spletne strani. Cilj je bil ustvariti kaos,
zmanjsati zaupanje v vlado in demoralizirati prebivalstvo pred invazijo Rusije.
Usklajenost napada z invazijo nakazuje, da je bil del Sirse strategije kibernetske-
ga bojevanja za destabilizacijo drzave (Crowdstrike 2022; Lyons 2022).

Primer ukrajinske doktrine na napadu »Industroyer2«

Izbruh konflikta v vzhodni Ukrajini leta 2014 je sprozil $tevilne kibernetske
napade, predvsem na ukrajinsko elektri¢no infrastrukturo. Industroyer2 je nad-
gradnja zlonamerne programske opreme Industroyer, namenjena motenju indu-
strijskih nadzornih sistemov v elektri¢nih postajah. Uporabljena je bila v napadu
na ukrajinsko elektri¢no omrezje leta 2016, kar je povzrocilo izpad elektrike v
Kijevu (HeadMind Partners 2022).

Ukrajina je na napad Industroyer2 uspesno odgovorila, saj je od leta 2016 zelo
izboljsala kibernetsko varnost. Sodelovanje z ESET in CERT-UA je omogocilo
zgodnje odkrivanje napada in hitro izolacijo okuzenih sistemov, s ¢imer so pre-
precili hujse posledice (ESET 2022).

Krepitev kibernetske obrambe, nadzor industrijskih sistemov ter sodelova-
nje z mednarodnimi agencijami so bili klju¢ni za uspesno obrambo. Ta odziv
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jasno odraza ukrajinsko doktrino kibernetskega vojskovanja, ki je primarno de-
fenzivno usmerjena. Njena strategija temelji na odpornosti, hitrem odzivu ter
sodelovanju s partnerji, kot so tehnoloska podjetja in Nato. Namesto izvajanja
agresivnih kibernetskih napadov Ukrajina krepi svojo obrambno infrastruktu-
ro, kar je klju¢no za zas¢ito pred prihodnjimi groznjami (ESET 2022; HeadMind

Partners 2022).

Tabela 1: PRIMERJALNA TABELA DOKTRIN

Doktrina Ruska doktrina Ukrajinska doktrina

Osnovna Ofenzivna - usmerjena v napad in Defenzivna - usmerjena v zas¢ito in

usmeritev destabilizacijo odpornost

Glavni cilji Destabilizacija nasprotnikov, Zascita kriti¢ne infrastrukture,
vpliv na politi¢éne procese, Sirjenje zagotavljanje nacionalne varnosti
dezinformacij

Uporaba Vkljucuje informacijsko vojno, Poudarek na obrambi pred napadi,

kibernetskih vohunjenje, sabotaZe in psiholoske izboljsanje kibernetske varnosti in

operacij operacije odpornosti

Glavna taktika

Kibernetsko vohunjenje,
dezinformacije, napadi na
infrastrukturo, Sirjenje propagande

Hitra odzivnost na incidente, kibernetska
odpornost, javno-zasebna partnerstva.
Uporaba specializiranih enot za hitro
odzivanje kibernetskim groznjam

Sodelovanje s
tujimi akterji

Povezava z drzavnim nadzorom in
vojaskimi enotami, pogosto uporaba
prikritih akterjev

Mocno sodelovanje z Natom, EU,
zasebnimi podjetji in organizacijami za
kibernetsko varnost

Primeri napadov

Napad NotPetya, napadi DDoS,
sabotaze ukrajinske infrastrukture

Obramba pred napadi na elektri¢no
omrezje, financne institucije, zeleznisko
infrastrukturo

Povezava s
konvencionalnim
vojskovanjem

Kibernetske operacije podpirajo
vojaske akcije in destabilizacijo
nasprotnikov

Kibernetske operacije kot dodatek
h konvencionalni obrambi in zasc¢iti
prebivalstva

Glavna slabost

Mocna ofenziva, a tezave pri
prikrivanju sledi in mednarodni odziv

Odvisnost od zunanje podpore in omejeni
lastni viri

Vir: Povzeto po Connel in Volger (2017), Bateman (2022), Wilde (2022), Spinu (2020).

SKLEP

Na zastavljeno raziskovalno vprasanje »Kako se ruska vojaska doktrina raz-

likuje od ukrajinske glede na ofenzivne in defenzivne strategije?« je mogoce od-
govoriti. Doktrini kibernetskega vojskovanja Rusije in Ukrajine sta nesimetri¢ni.
Ruska doktrina se zana$a na ofenzivo, medtem ko se ukrajinska na defenzivo.
Ruska strategija je izrazito ofenzivna, z mo¢no osredotocenostjo na informacij-
sko vojskovanje, vohunjenje in sabotaze, medtem ko je ukrajinska doktrina pri-
marno defenzivna, s poudarkom na zas¢iti kriticne infrastrukture in sodelovanju
z mednarodnimi partnerji. Poleg tega ima Rusija zaradi moc¢nejsih virov in bolj
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razvite infrastrukture vec¢jo sposobnost izvajanja kibernetskih napadov, medtem
ko je Ukrajina okrepila svojo odpornost predvsem z zavezni$tvi z zahodnimi
drzavami in zasebnimi tehnoloskimi podjetji. Ruska doktrina je zasnovana tako,
da povzrodi ¢im vedji kaos ter $kodo, finan¢no in ¢lovesko. Posledi¢no je tovrst-
no hibridno bojevanje v nasprotju z mednarodnim humanitarnim pravom, saj
je usmerjeno na civilno infrastrukturo, bistveno za prezivetje, kot so elektri¢na
omreZja in zdravstveni sistemi. Humanitarno pravo zahteva razlikovanje med
civilnimi in vojaskimi cilji ter prepoveduje napade, ki povzrocajo nesorazmerno
$kodo civilistom. Kibernetski napadi, ki motijo oskrbo z elektri¢no energijo ali
vodo, krsijo ta nacela, ogrozajo zivljenja in zaostrujejo humanitarne krize. Teza-
ve z identifikacijo kibernetskih napadov zamegljujejo odgovornost in opozarjajo
na pomanjkljivosti pri uporabi mednarodnega humanitarnega prava v digitalni
vojni. Te krsitve poudarjajo, da je treba humanitarno pravo nujno prilagoditi za
ucinkovito obravnavo kibernetskih vplivov na civiliste. Medtem pa je ukrajinska
doktrina druga¢na od ruske. Ukrajinska doktrina si prizadeva za hiter odziv na
nove groznje in minimiziranje $kode napadov, vendar se mo¢no zanasa na zuna-
njo pomo¢, kar bi lahko v prihodnosti predstavljalo $ibkost.

o Mednarodno pravo se bo seveda moralo prilagoditi novim oblikam vojaskih
konfliktov, saj se vojskovanje vse bolj premika v novo digitalno sfero ter zdru-
zuje razlicne metode, kot sta kibernetsko in hibridno vojskovanje. Obstojeca
pravila, kot so Zenevske konvencije, so bila zasnovana za tradicionalne kon-
flikte, zato je nujno oblikovati jasnej$e smernice o tem, kdaj kibernetski na-
pad Steje za oborozen napad in kaksne so njegove pravne posledice. Prav tako
bo treba urediti odgovornost drzav in posameznikov za $kodo, povzroéeno
s kibernetskimi operacijami, ter dolo¢iti, kdaj se drzava pred njimi brani. V
prihodnosti bo mednarodna skupnost morala vzpostaviti jasnejsa pravila
glede uporabe kibernetskih napadov in umetne inteligence v vojaske name-
ne. Eden od izzivov bo preprecevanje eskalacije konfliktov zaradi napacnega
pripisovanja napadov.

o Talinski priro¢nik je orodje za razumevanje kibernetskega prava, saj pred-
stavlja temeljito $tudijo o uporabi obstoje¢ega mednarodnega prava v ki-
bernetskih konfliktih. Nastal je pod okriljem Natovega centra odli¢nosti za
kibernetsko obrambo (CCDCOE), pripravila ga je skupina mednarodnih
strokovnjakov. Priro¢nik preucuje, kako se pravila, kot sta jus ad bellum
(pravica do vojne) in mednarodno humanitarno pravo, uporabljajo v kiber-
netskih operacijah. Ceprav ni pravno zavezujo¢, sluzi kot pomembna refe-
renca za razumevanje mednarodnega prava v kibernetskem prostoru. Ker se
kibernetske groznje nenehno razvijajo, si mednarodna skupnost prizadeva
prilagoditi pravne okvire tako, da uravnotezijo varnostne interese drzav ter
za$éito pravic posameznikov v digitalnem okolju. Drzave morajo spo$tovati
digitalno infrastrukturo drugih drzav in se vzdrzati vmesavanja v njihove
notranje zadeve. Kibernetski napadi, ki povzrocijo znatno $kodo, primerljivo
s fiziénimi napadi, se lahko po Ustanovni listini ZN $tejejo za uporabo sile,
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kar lahko upravi¢i samoobrambo. V oborozenih konfliktih morajo kibernet-
ske operacije jasno lo¢evati med vojaskimi in civilnimi cilji ter se izogibati
pretirani $kodi. Poleg tega lahko vlade odgovarjajo za kibernetske napade, ki
izvirajo z njihovega ozemlja, tudi ¢e jih izvajajo nedrzavni akterji. Kibernet-
ske operacije tudi ne smejo krsiti temeljnih ¢lovekovih pravic, kot sta pravica
do zasebnosti in svoboda izrazanja (Schmitt 2017).

o Eden pomembnejsih eti¢nih izzivov pri uporabi kibernetskih operacij v vojni
je razmerje med ucinkovitostjo in ¢loveskimi pravicami. Kibernetsko orozje
je ve¢inoma uporabljeno za hibridno vojskovanje in lahko povzroci veliko
$kodo civilni infrastrukturi, kot so bolnisnice, elektricna omrezja ali vodo-
vodni sistemi, kar pomeni neposredno ogrozanje Zivljenj. Poleg tega je tezko
dolo¢iti odgovornost za kibernetske napade, saj jih lahko izvajajo tako drzave
kot nedrzavni akterji. Vse to zastavlja vprasanja o pravi¢nosti in odgovorno-
sti v sodobnem vojskovanju.

o Ukrajinska kibernetska doktrina se osredini na obrambne ukrepe, medna-
rodno sodelovanje in usklajevanje s standardi kibernetske varnosti Nata in
EU. Podpira nacela suverenosti, nevmesavanja in zas¢ite kriti¢ne infrastruk-
ture, pri cemer je v veliki meri v skladu z mednarodnimi normami, vklju¢no
s Talinskim priro¢nikom. Ukrajina prav tako poudarja boj proti dezinfor-
macijam in kibernetskim groznjam iz Rusije. Ruska kibernetska doktrina
pa zavzema bolj agresivno drzo in poudarja »informacijsko suverenost« in
ofenzivne kibernetske zmogljivosti. Kibernetske operacije vklju¢uje kot del
hibridnega vojskovanja, pri ¢emer pogosto krsi mednarodne norme. V pri-
merjavi z mednarodnim pravom si Ukrajina v veliki meri prizadeva za skla-
dnost, medtem ko Rusija pogosto izpodbija uveljavljene pravne okvire in
uporablja kibernetska orodja za razsiritev drzavne moci. Ta kontrast spodbu-
ja nenehne geopoliti¢ne kibernetske napetosti.

o Prihodnost kibernetskega vojskovanja bo zaznamovala vecja povezanost ki-
bernetskih napadov s konvencionalnimi oz. tradicionalnimi nacini vojsko-
vanja. Z napredovanjem tehnologije bodo drzave (in tudi nedrzavni akterji)
razvile $e bolj zapletene vrste napadov, ki bodo lahko povzroc¢ili ogromno
$kode, predvsem z orodji UI (ang. AI). Meje med kibernetskim in kinetic-
nim bojevanjem se bodo zabrisale. Kibernetska orodja se v vojni uporabljajo
kot artilerija, da se omehca teren in pripravi obmocja za tradicionalni kine-
ticni napad. Kibernetsko vojskovanje je predvsem pomembno za predvojno
nadrtovanje, propagando in demoralizacijo, stratesko ciljanje klju¢ne infra-
strukture in drugih tar¢ in nadziranje okupiranega obmocja. V zvezi s kiber-
netskim vojskovanjem je treba izpostaviti, da sodi v okvir hibridnega vojsko-
vanja, saj poleg vojaskih tar¢ meri predvsem na civiliste. Najverjetneje bodo
tudi prihodnje vojne Se vedno temeljile na hibridnem vojskovanju. (Duguin
in Pavlova 2023, 14-15).
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THE CYBER WARFARE DOCTRINES OF RUSSIA AND UKRAINE

Abstract. Cyber warfare has introduced a new dimension to modern conflicts
whereby the risks are greater than ever before as critical infrastructure, financial
systems, and personal data become targets. The boundaries between the digital
and physical worlds are becoming blurred, adding to the need for effective cyber-
security. The purpose of the work is to examine the impact of cyber warfare in
the Russo-Ukrainian war. Understanding doctrines and tactics helps enhance na-
tional security, protect civilians, and maintain the stability of global digital in-
frastructure, and permits the development of strategies to mitigate risks in future
conflicts.

Keywords: Cybernetics, warfare, war, doctrine, defence.
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