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Povzetek. Pri integraciji informacijskih sistemov z uporabo spletnih storitev je treba ustrezno nasloviti podrocje
varnosti. Prispevek proucuje povezljivost spletnih storitev v okviru standarda WSS (Web Services Security). Gre za
specifikacije, ki so namenjene varovanju spletnih storitev. V prispevku smo analizirali podporo za razvoj varnih
spletnih storitev na platformi Java in ogrodju .NET, proucili njihovo povezljivost ter implementirali varno storitev,
izdelano v okolju Microsoft .NET in njenega odjemalca v okolju Java. Identificirali in analizirali smo probleme, ki

so nastali pri njunem povezovanju.
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Influence of security mechanisms on web services interoperability

Extended abstract. By integration of information
systems using web services, special focus has to be put
on security. This article studies security mechanisms for
web services. We describe use of cryptography, such as
digital signature and encryption in WSS (Web Services
Security) specification. We study support for secure
web services development on Java platform and .NET
framework, analyze interoperability, and implement a
secure web service in Microsoft .NET and its client in
Java. We identify and analyze the problems related to
interoperability.

When we talk about security in web services, we
have to think about many things. Because web services
connect many nodes in a network, we have to secure
every single node with limited access, identity
management, password administration, authorization,
etc. But special care must also be taken of securing
messages that are sent between web services. They are
called SOAP messages and they are constructed from
XML (eXtensible Markup Language).

WSS standard dictates how to use security
mechanisms in a SOAP message (figure 1). It does not
say which security mechanisms to include; it just says
how to include them. Because of that, the safety of a
message depends on application’s security requests and
the proper use of WSS standard. There are several main
security mechanisms that can be included in a SOAP
message: security tokens, encrypted data, digital
signatures and time stamps.

Security tokens are used for authentication and
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authorization. There are many security tokens defined
and also the introduction of new ones is allowed in
WSS. Three main types of security tokens are known:
username tokens, binary tokens and XML security
tokens.

Username security tokens are identified with
<UsernameToken> tag. They are designed for including
username and password information into a SOAP
message header. Password can be visible or hidden.
Username tokens are popular mainly because of their
simplicity. Binary security tokens are identified with
<BinarySecurityToken>. They can contain binary data
such as digital certificates used for authentication. XML
tokens do not have common identification tag as binary
and username tokens do. Instead of that every XML
token has its own tag.

Encryption in SOAP messages is based on XML
encryption standard. It is possible to encrypt all of the
content in the message or just parts of the message.

Digital signature in WSS is XML digital signature. It
has two important roles. First one is to verify the
validity of security tokens. For instance certificates in
binary security tokens can be wused for user’s
authentication. Because just owning a certificate and
include it in a message is not enough proof of sender’s
identity, he must sign the certificate with his personal
key. The second role of digital signature in WSS is to
check and proof the integrity of the message.

With time stamps we can import time information in
messages. They tell us when a message was created,
when it was received and when it expires. We must take
in consideration that time stamp refers to the time on the
system the message was created on.
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Our thesis was that all security mechanisms
mentioned above should not influence over
interoperability of web services. Having that in mind,
we designed an application composed of two
components: a web service in .NET and its client in
Java. With the application, bank account holders can use
the functionality that the bank offers to them (figure 2).
All the messages, sent between the service and the
client, are secured with digital signature, encryption,
authentication information and a time stamp.

As we discovered, WSS standard has some influence
on interoperability, but all the problems were
successfully solved. The main problems were default
algorithms used for encryption and key generation on
both platforms. Especially on Java platform, the
problem was JCE (Java Cryptography Extension)
package which is an algorithm framework used for
encryption. The package is a part of Java SDK
(Software Development Kit) and has limited support for
some algorithms that are illegal in some countries (table
1). In spite of all that WSS standard itself does not
interfere with web service interoperability.

Keywords: Web Services, Integration, WS-Security,
Java, NET.

1. Uvod

Prispevek obravnava podro¢je integracije informacijskih
sistemov s pomocjo spletnih storitev. Osredoto¢i se na
varnostne mehanizme v spletnih storitvah in probleme,
ki nastanejo pri njihovem povezovanju. Za razumevanje
Clanka je =zazeleno predhodno poznavanje osnov

kriptografije.
Organizacije se pogosto znajdejo v polozaju, ko je
treba integrirati obstojeCe informacijske sisteme.

Informacije so danes zelo pomembne in njihova hitra
izmenjava med razli¢nimi aplikacijami je nujna. Spletne
storitve so tehnologija za integracijo informacijskih
virov v organizacijah in med njimi [1]. V naslednjem
poglavju bomo tako pregledali, s katerimi tehnologijami
so spletne storitve tesno povezane.

V tretjem poglavju bomo predstavili teoreti¢no
ozadje varnih spletnih storitev. Opisali bomo standard
WSS [2]. Pomembna lastnost spletnih storitev je njihova
medsebojna povezljivost. Uporaba spletne storitve mora
biti neodvisna od okolja, v katerem ta tece. In varne
spletne storitve niso izjema, zato bomo proucili vpliv
standarda WSS na njihovo povezljivost. Tako cetrto
poglavje opisuje izdelavo varne spletne storitve v okolju
NET in njenega odjemalca v okolju Java. Obravnavani
so problemi, na katere smo naleteli pri njunem
povezovanju. Peto poglavje vsebuje sklepno misel.

2. Spletne storitve

Spletne storitve komunicirajo s pomocjo sporo¢il XML
(eXtensible Markup Language), ki jih posiljajo po
internetu. Za njihov prenos se uporablja protokol SOAP,
ki si ga lahko predstavljamo kot pisemsko ovojnico, v
katero shranimo sporoCilo XML pred posiljanjem.
Celotno sporocilo SOAP se nato lahko prenasa po
razliénih protokolih. Tako aplikacijam ni treba skrbeti,
po katerem transportnem protokolu bo sporocilo
poslano. Najpogosteje uporabljen protokol je protokol
HTTP (Hypertext Transport Protocol). V specifikacijah
SOAP do verzije 1.2 je kratica SOAP pomenila Simple
Object Access Protocol. Organizacija WC3 (World
Wide Web Consortium) je v tej verziji sklenila, da
beseda ni ve¢ akronim, ampak le ime [3]. Vmesnik
spletnih storitev je opisan z jezikom WSDL (Web
Services Description Language), ki je prav tako posebna
oblika jezika XML. Opisovalni jezik WSDL opise
spletno storitev kot mnozico operacij, ki so sestavljene
iz vhodnih in izhodnih sporo¢il. Kot imenik vmesnikov
za spletne storitve se uporablja tehnologija UDDI
(Universal Description, Discovery, and Integration) [1].

Ker spletne storitve uporabljajo internet kot prenosni
medij, povezujejo zelo heterogene sisteme. Aplikacije
velikokrat teCejo na razlicnih operacijskih sistemih,
razvite so z razliénimi programskimi jeziki in orodji, a
kljub temu se morajo sporazumeti s pomocjo nekih
skupnih procedur poslovne logike in prek istega
protokola. Ce jim to uspe, pravimo, da so aplikacije
dobro povezljive. In ravno to je lastnost spletnih
storitev.

3. Varovanje spletnih storitev

Varovanje spletnih storitev je tezka naloga, saj gre za
razli¢ne sisteme, ki se medsebojno povezujejo. Tako ne
gre le za varovanje enega sistema, ampak ve¢ vozlis¢ v
omrezju. Na vsakem sistemu je treba poskrbeti za
omejitev dostopa, upravljanje identitet, upravljanje
gesel, avtorizacijo itd.

Vendar varovanje posameznih sistemov ni dovolj.
Treba je poskrbeti tudi za varovanje povezav med
sistemi. Ker spletne storitve komunicirajo s sporocili, je
treba poskrbeti tudi za varnost le-teh. Sporocila morajo
ostati nedotaknjena oziroma nespremenjena, ko potujejo
med posiljateljem in prejemnikom. Prav tako mora
prejemnik ob prejetju sporoCila poznati identiteto
posiljatelja. Posiljatelju sporoCila pa mora biti
omogocéeno, da dolo¢i pravico branja, saj mora biti
nezelenim osebam vpogled v vsebino sporocila
onemogoc¢en. Obstajati morajo tudi mehanizmi, ki
posiljatelju prepre¢ijo zanikanje poslanega sporodila.
Dodatno je treba poskrbeti Se za varnost hranjenih
sporo¢il. Ce vsebujejo pomembne informacije (npr.:
Stevilka kreditne kartice, razne poslovne pogodbe itd.),
je pomembno, da so te dobro zascitene tudi takrat, ko se
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ne posiljajo. In to¢no varovanje sporocil SOAP, ne
glede na to, kje se nahajajo, je naloga standarda WSS.

3.1 Standard WSS

Standard WSS je temeljni standard v okviru varovanja
spletnih storitev. Temelji na specifikacijah SOAP in na
standardih za digitalno podpisovanje in enkripcijo
sporo¢il XML [5], [6]. Z upoStevanjem smernic v
standardu WSS lahko sporocilo SOAP zascitimo z
naslednjimi mehanizmi:

=  skrivanje informacij s prikrivanjem oziroma

enkripcijo,
= doseganje verodostojnosti sporoéila, preprecitev
posiljateljevega  zanikanja in  preverjanje

celovitosti sporocila z digitalnim podpisom,
= dodajanje casovnih informacij v sporocilo s
pomocjo ¢asovnih znack.

Pred drugimi nacini za$cite (npr. protokol Secure
Sockets Layer oziroma SSL) ima standard WSS
dolocene prednosti. Predvsem je pomembna njegova
lastnost, da zasCitimo sama sporoCila. Omenjeni
protokol SSL varuje povezavo med posiljateljem in
prejemnikom, kar pomeni, da je sporocilo varno le med
prenosom. Standard WSS pa zasciti sporocilo ne glede
na to, kje se nahaja in kako dolgo obstaja. Poleg tega
nam specifikacije WSS omogocajo veliko fleksibilnosti:
za§c¢itimo lahko le dele sporocil ali le vhodna sporocila,
medtem ko so izhodna nezaséitena ipd. Vsako sporocilo
ima svojo strategijo zaScite. Glavna pomanjkljivost
standarda WSS je njegova kompleksnost, saj je odvisen
od veliko drugih standardov, kot so npr. specifikacije za
digitalno podpisovanje in enkripcijo sporo¢il XML.

Slika 1 prikazuje primer varnega sporocila SOAP.
Element <Security> v zaglavju pove, da ima sporo¢ilo
vkljucene varnostne elemente. Element <Signature>
vsebuje digitalni podpis, s pomocjo elementa
<ReferenceList> se sklicujemo na Sifrirane podatke, ki
pa jih vsebuje element <EncryptedData>.

Ta primer predstavlja zelo poenostavljeno uporabo
standarda WSS. Izpostavljeni so le najpomembnejsi
elementi, ki jih lahko vsebuje sporocilo. Pomembno je
poudariti, da standard WSS ne narekuje katere elemente
moramo vkljuéiti v sporoCilo. Pove nam le, kako
elemente, ki jih zelimo vkljuciti, vstavimo v sporocilo.
Varnost posameznega sporoéila je tako odvisna od
zahtev aplikacije in pravilne uporabe specifikacij WSS
ter standardov, ki so z povezani z njimi.

<Envelope>
<Header>
<Security>
<!-- Varnostni Zeton -->
<UsernameToken>. .</UsernameToken>
<!-- XML podpis -->
<Signature>
<Reference URI="#Telo"/>
</Signature>
<!-- Reference prikrivanja v XML -->
<Referencelist>
<DataReference URI="#Telo"/>
</ReferencelList>
</Security>
</Header>
<Body>
<!-- XML prikrito telo -->

<EncryptedData Id="Telo">

</EncryptedData>
</Body>
</Envelope>
Slika 1. Primer varnega sporocila SOAP
Figure 1. A secure SOAP message sample

3.2 Varnostni Zetoni

Varnostni Zetoni so dodatni varnostni elementi v okviru
sporoc¢il SOAP, ki so namenjeni predvsem avtentikaciji
ali avtorizaciji. Definiranih je veliko varnostnih
zetonov, WSS pa omogoca tudi uvedbo novih.

Poznamo tri glavne tipe varnostnih Zetonov: Zetoni,
ki vsebujejo uporabnisko ime in geslo, zetoni, ki
vsebujejo binarne podatke, in zetoni XML.

Zeton z uporabniskim imenom in geslom je
identificiran z elementom <UsernameToken>. Omogoca
preprosto vkljucitev uporabniskega imena in gesla v
zaglavje sporocila SOAP. Geslo lahko vklju¢imo na dva
nacina: prikrito ali neprikrito. Uporaba Zetona z
uporabni$kim imenom in geslom je privla¢na predvsem
zato, ker je zelo preprosta za uporabnika, saj je geslo
najbolj razsirjena oblika avtentikacije. Ce nad geslom
uporabimo Se zgo$cevalni algoritem, je takSna oblika
tudi varna. Problem je pa seveda ta, da morata streznik
in odjemalec poznati isto geslo.

Varnostni zeton, ki vsebuje binarne podatke, je
oznacen z elementom <BinarySecurityToken>. Z njim
lahko npr. v zaglavje sporocila vklju¢imo digitalno
potrdilo, potrebno za avtentikacijo.

V okviru zetonov XML pa poznamo vec tipov.
Vsem je skupno, da nimajo splosnega elementa, ki jih
identificira (kot imajo npr. binarni Zetoni element
<BinarySecurityToken>), ampak ima vsak tip Zetona
XML svoj element [1].

3.3  Uporaba prikrivanja v sporo¢ilu SOAP

Prikrivanje v XML nam pomaga Sifrirati vsebino
oziroma dele sporocil SOAP. Elementi <Envelope>,
<Header> ter <Body> se ne prikrivajo, saj so potrebni
za delovanje protokola SOAP. Prikriti podatki so znotraj
elementov <EncryptedData>, na njih pa se sklicujemo
iz zaglavja sporodila s pomocjo elementa
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<ReferenceList>. Za prikrivanje lahko uporabljamo
simetricne ali asimetri¢ne algoritme, velikokrat pa se
uporablja koncept digitalne ovojnice, saj se prenasajo
velike koli¢ine podatkov.

3.4  Uporaba digitalnega podpisa v sporoc¢ilu
SOAP

Digitalni podpis ima v WSS dve glavni nalogi [1]. Prva
je preverjanje varnostnih zetonov. Kot primer opiSimo
podpisovanje digitalnih certifikatov. Spomnimo se, da je
v WSS mogoca avtentikacija s pomocjo binarnih
varnostnih  Zetonov v obliki certifikatov. A sam
certifikat ni dovolj za avtentikacijo uporabnika, saj so ti
javno dostopni in tako lahko vsak vkljuc¢i poljuben
certifikat v sporocilo SOAP. Zato lastnik s svojim
zasebnim kljucem podpiSe certifikat, prejemnik
sporocila pa uporabi javni kljuc iz certifikata, da preveri
podpis. Ce je postopek uspesen, je posiljatelj dokazal,
da certifikat resni¢no pripada njemu, saj ima le on
dostop do zasebnega kljuca.

Druga naloga digitalnega podpisa v WSS je
dokazovanje celovitosti samega sporo¢ila SOAP. Ce
posiljatelj podpise telo ali katere druge dele sporodila,
prejemniku omogo¢i, da preveri, ali je bilo sporo¢ilo po
podpisu spremenjeno.

Ker se vsebina sporoila SOAP na poti med
posiljateljem in prejemnikom velikokrat spremeni, je
edini tip podpisa, ki ga je smiselno uporabiti, t.i. lo¢en
podpis. To pomeni, da bo podpis v zaglavju sporocila,
od koder se bo skliceval na podpisane podatke. Zaglavje
sporocila SOAP lahko vsebuje tudi ve¢ podpisov. Tako
lahko npr. dokument potuje med razli¢énimi osebami, ki
imajo moznost podpisovati razlicne dele dokumenta.

3.5 Casovna znacka

Casovna znacka (angl. Time Stamp) je mehanizem, ki
ga definira WSS in omogoca uvedbo casovnih
informacij v sporocilo SOAP (slika 2). Tako je mogoce
razbrati podatke (kdaj je sporocilo nastalo, kdaj je bilo
prejeto in kdaj potece njegova veljavnost) kar iz samega
sporo¢ila. Casovna znatka se nahaja v zaglavju
sporoCila. Zavedati se moramo, da se ¢as nanasa na uro
sistema, na katerem je sporocilo nastalo, in lahko pride
do odstopanja med posiljateljem in prejemnikom.

<Timestamp>
<Created>
2002-08 19T16:15:31Z
</Created>
<Expires>
2002-08-19T16:20:31%
</Expires>
</Timestamp>
Slika 2: Primer ¢asovne znacke v sporo¢ilu SOAP
Figure 2: A time stamp sample

4. Analiza povezljivosti varnih spletnih
storitev

Kot smo povedali, mora biti uporaba spletne storitve
neodvisna od okolja, v katerem ta teCe. V ta namen smo
se odlocili, da bomo preucili povezljivost med dvema
zelo razsirjenima razvojnima okoljema: okoljem .NET
in okoljem Java v okviru standarda WSS. Zamislili smo
si aplikacijo, ki jo ponudi banka svojim komitentom in
je sestavljena iz dveh komponent: spletne storitve ter
odjemalca (slika 3).
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Slika 3. Diagram primerov uporabe za aplikacijo
Figure 3. Use case diagram for the application

Komitenti lahko tako spremljajo stanje na svojem
raCunu, spreminjajo svoje osebne podatke ter si
medsebojno nakazujejo denarna sredstva. Informacije,
ki se pri tem posiljajo, so zelo obcutljive, zato je
scenarij primeren za demonstracijo zasCite sporocil
SOAP s standardom WSS.
Posamezni koraki povezovanja odjemalca s spletno
storitvijo so naslednji:
= odjemalec zasCiti sporoCilo s koraki, ki so
opisani nize,
= odjemalec poslje zasciteno sporocilo,
= gpletna storitev prejme sporocilo in preveri
njegovo veljavnost,
= e je sporoéilo veljavno,
pripravi odgovor,
= gpletna storitev za$¢iti odgovor in ga poslje
odjemalcu,
=  odjemalec sprejme odgovor in preveri njegovo
veljavnost.

spletna storitev

Varnostne zahteve za vhodna sporocila spletne storitve
so naslednje:
= za avtentikacijo uporabljajo varnostni Zeton
tipa  UsernameToken z  geslom  ter
uporabni$kim imenom komitenta (geslo je v
zgosceni obliki),
= vsebovati morajo ¢asovno znacko sporocila,
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= 7z zasebnim delom digitalnega potrdila C1
morajo biti podpisani varnostni zeton tipa
UsernameToken, ¢asovna znacka in telo,

= vsebovati morajo javni del digitalnega potrdila
C1 v binarnem varnostnem Zetonu,

= 7z javnim delom digitalnega potrdila C2 mora
biti prikrito telo sporocila.

Za izhodna sporocila pa mora veljati:

= vsebovati morajo ¢asovno znacko sporocila,

= 7z zasebnim delom digitalnega potrdila C2
morata biti podpisana ¢asovna znacka in telo,

= vsebovati morajo javni del digitalnega potrdila
C2 v binarnem varnostnem Zetonu,

= 7 javnim delom digitalnega potrdila C1 mora
biti prikrito telo sporocila.

Slika 4 prikazuje diagram zaporedja za primer izvedbe
nakazila. Pomembna metoda na strani odjemalca je
metoda zascitiSporocilo(), ki jo klicemo nad primerkom
razreda KOdrezek. Razred KOdrezek je kontrolni
odrezek (Stub) v arhitekturi porazdeljenih objektov.

Metoda zascitiSporocilo() poskrbi za  vkljucitev
varnostnih  mehanizmov v zahtevo s pomocjo

programskega vmesnika v Javi. Spletna storitev preveri
veljavnost te zahteve v okviru definirane varnostne
politike v okolju .NET in poslje odgovor. Odjemalec
preveri njegovo veljavnost in obvesti uporabnika o
uspesnosti izvedbe nakazila.

X

: Komitent

: Storitev

‘ : Odjemalec

‘ : KOdrezek

1: Prijava v sistem,
podatki o nakazil

2: izvediNakazilo()

3: zaiitiSporocilo() ‘ ‘

pm—]

: izvediNakazilo(

ﬁ: izvediNakaziIo%)
6: Podatki o nakazil

7: Informacije o

izvedbi nakazila

Slika 4: Diagram zaporedja za nakazilo denarja
Figure 4: Sequence diagram for a money order
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4.1  Opis tehni¢nih lastnosti resitve

Za razvoj varnih spletnih storitev v okolju .NET nam
podjetje Microsoft ponuja izdelek WSE (Web Services
Enhancements) [7]. Zadnja verzija izdelka je 3.0. Gre za
knjiznico razredov, ki omogocajo gradnjo spletnih
storitev z dodatnimi moZnostmi, kot je implementacija

standarda WSS v ogrodj .NET s pomocjo orodja Visual
Studio 2005.

Za razvoj odjemalca smo uporabili Java 5.0 SDK
(Software Developer Kit) in razvojno orodje Eclipse z
ustreznimi vstavki, med katerimi je najpomembnejsi SD
(Systinet Developer) 6.0 [8], [9]. Dodatek SD omogoca
razvoj varnih spletnih storitev v okolju Java, podobno
kot izdelek WSE v okolju .NET.

4.2  Testiranje in analiza povezljivosti

Po implementaciji obeh komponent resitve smo s
posiljanjem testnih sporocil analizirali povezljivost in
medsebojno delovanje odjemalca in spletne storitve.
Najprej smo testirali aplikacijo brez vklju¢ene podpore
standardu WSS in ugotovili, da deluje brez tezav. Nato
smo vkljuéili podporo standardu WSS in pred uspesnim
delovanjem aplikacije smo naleteli na nekaj problemov,
ki pa smo jih uspesno odpravili. Vir vseh tezav so bili
razliéni privzeti algoritmi v obeh okoljih.

Ker se pri povezovanju spletnih storitev ponavadi
posiljajo velike koli¢ine podatkov, se pogosto uporablja
koncept digitalne ovojnice [10]. To pomeni, da se za
prikrivanje podatkov uporabi simetri¢ni klju¢, katerega
nato prikrijemo z asimetricnim kljuéem. Ker so
simetri¢ni  klju¢i kratki, se tako izognemo S$ifriranju
dolgih sporocil. Problem je bil, da izdelek WSE 3.0
privzeto uporablja drugaCen algoritem za prikrivanje
simetrinega klju¢a kot dodatek SD 6.0. Oba sicer
uporabljata algoritem RSA (Rivest Shamir Adleman),
vendar razli¢ne variacije. MogoCi sta dve reSitvi
problema: ali na strani spletne storitve spremenimo
algoritem, ki naj ga pricakuje, ali na strani odjemalca
spremenimo algoritem, ki naj ga uporabi za Sifriranje.
Odlo¢ili smo se za prvo moznost.

Po odpravi teZave smo nadaljevali testiranje. Tokrat
je spletna storitev uspe$no desifrirala sporo€ilo in
preverila digitalni podpis, vendar se je zalomilo pri
desifriranju njenega odgovora na strani odjemalca.
Razlog je bil v uporabljenem algoritmu za izracun t.i.
identifikatorja kljuca. Identifikator klju¢a je dolocena
vrednost, s pomoc¢jo katere identificiramo varnostni
zeton in s pomocjo katere se lahko nanj tudi sklicujemo.
Natanc¢na oblika vrednosti in algoritem, ki se uporabi za
njen izratun, sta odvisna od posameznega tipa
varnostnega Zetona. Izkazalo se je, da sta WSE in SD
spet uporabljala razli¢na privzeta algoritma, kar je na
strani odjemalca povzro€ilo, da algoritma ni nasel.

Ko smo odpravili to neskladje, je odjemalec znal
desifrirati prikriti simetri¢ni klju¢, Se vedno pa z njim ni
mogel desifrirati prikritih podatkov. Napaka, ki jo je
prozil, je bila v nepravilni velikosti kljuéa za
desifriranje. Preverili smo sporocilo in ugotovili, da je
spletna storitev uporabila algoritem AES (Advanced
Encryption Standard) s klju¢em velikosti 256 bitov za
enkripcijo podatkov. Za odjemalca je bil ta klju¢ ocitno
prevelik. Kot smo ugotovili, je bil razlog v paketih JCE
(Java Cryptography Extension), ki so ogrodje in
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implementacija algoritmov za prikrivanje v Javi [11]. Ti
paketi so namesceni skupaj z orodjem Java SDK in
ponujajo omejeno podporo algoritmom za prikrivanje.
Razlog je njihov nadzor uvoza v nekaterih drzavah.
Zato smo jih morali nadgraditi z neomejeno verzijo, da
smo omogoc¢ili podporo algoritmom, ki uporabljajo
kljuce, veéje od 128 bitov.

Tabela 1 prikazuje algoritme za prikrivanje, ki smo
jih stestirali pred nagraditvijo paketa JCE.

Tabela 1: Privzeta podpora algoritmom v paketu JCE
Table 1: Default supported algorithms in JCE package

Algoritem Velikost klju¢a | Podpora
AES128 128 bitov Da

AES 256 256 bitov Ne
AES192 192 bitov Ne
Triple-DES (Data 168 oziroma Ne
Encryption Standard) 192 bitov

Po tej zadnji spremembi, smo kon¢no dosegli uspesno
delovanje spletne storitve in njenega odjemalca v okviru
standarda WSS.

5. Sklep

V prispevku smo obravnavali varnost spletnih storitev.
Te pomenijo tehnologijo, ki omogoca uéinkovito
integracijo sistemov v organizacijah ali med njimi.

V prvem delu prispevka smo si ogledali, kaj spletne
storitve sploh so in katere tehnologije so povezane z
njimi. Nato smo spoznali standard WSS, naloga
katerega je definirati uporabo digitalnega podpisa in
prikrivanja pri zas¢iti sporo¢il SOAP. Seznanili smo se
tudi s pojmi, kot sta varnostni zeton in ¢asovna znacka,
ki dodatno pripomorejo k varnosti.

Drugi del prispevka je bil namenjen analizi
povezljivosti varnih spletnih storitev. Izdelali smo
spletno storitev v okolju .NET in odjemalca v okolju
Java ter v obeh komponentah omogocili podporo
standardu WSS. Pri njunem povezovanju smo ugotovili,
da specifikacije WSS bistveno ne vplivajo na
povezljivost, saj smo dosegli uspesno delovanje obeh
komponent iz razlicnih okolij. Vendar smo pri tem
naleteli na nekaj manj$ih tezav, ki smo jih morali
odpraviti.

Najvecji problem so bili privzeti algoritmi, ki so se
na obeh sistemih razlikovali. Tako smo ugotovili, da
Ceprav standard WSS ponuja podporo, same platforme
privzeto ne podpirajo vseh algoritmov. Zato je
pomembno, da se v fazi nacrtovanja varnih spletnih
storitev osredoto¢imo tudi na proucitev teh algoritmov
in njihovo podporo v razvojnih okoljih. To je
pomembno tudi zato, ker se varnost algoritmov, ki se
uporabljajo za Sifriranje in podpisovanje, z veanjem
racunske moci strojne opreme manj$a, kar pomeni, da
moramo  spletne storitve  prilagajati  aktualnim
varnostnim mehanizmom. V nasprotnem primeru se

lahko zgodi, da neko¢ varna in zanesljiva spletna
storitev postane neza$citena.
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