PREOLER

List za mlade matematlke, fizike, astronome in racunalnikarje

ISSN 0351-6652
Letnik 22 (1994/1995)
Stevilka 5

Strani 257-263

Marija Vencelj:

TO IN ONO O TAJNOPISIH

Kljuéne besede: matematika, kriptologija, kriptografija, kriptoana-
liza.

Elektronska verzija: http://www.presek.si/22/1232-Vencelj.pdf

© 1995 Drustvo matematikov, fizikov in astronomov Slovenije
© 2010 DMFA - zaloZniStvo

Vse pravice pridrzane. RazmnozZevanje ali reproduciranje celote ali
posameznih delov brez poprejSnjega dovoljenja zaloznika ni dovo-
ljeno.



MATEMRTIRA

TO IN ONO O TAIJNOPISIH

V prejénji Etevilki Preseka smo na ugankarski strani objavili $ifrirano pisemce,
katerega namen je bila bolj vaja iz koordinatnih sistemov kot pa njegovo
deifriranje. Razvozlati ga ni bilo prav ni¥ tezko, saj je bila priloZena tudi
mreZa - klju za degifriranje. Brez kljuZa pa bi bila ta drobcena naloga kar
lep kriptoloZki problem. Zakaj, bomo razloZili nekoliko kasneje.

Kriptologijo, vedo o tajnih pisavah, sestavljata dve veji. Kriptografija
uti, kako lahko sporoéila bolj ali manj dobro Zifriramo, kriptanaliza pa se
ukvarja s prav nasprotnim: Kako razvozlati prestreZeno sporotilo, €e kljuta
ne poznamo; drugafe povedano, kako “zlomiti" kodo sporotila.

Obe vedi imata od nekdaj pomembno vlogo na diplomatskem in vojaskem
podrogju. lz zgodovine je znan primer, ko je med 3pansko-francosko vojno
leta 1589 francoski matematik Vieta po narofilu svojega kralja razvozlal klju&
tajne pisave, ki so jo Spanci uporabljali v vojnih naértih. Pisava je bila za
takratne razmere tako zamotana, da so se Spanci potutili povsem varne.
Njena analiza bi z raZunalnikom najbrZ ne bila prehud problem, tedaj pa so
bili Spanci zaradi njenega odkritja tako pretreseni, da so se celo pritoZili pri
papeZu, &e¥ da si Francija v vojni pomaga s €arovnijo.

V ra€unalniki dobi se je vloga kriptografije $e poveala zaradi potrebe
po varnem shranjevanju poslovnih in osebnih podatkov. Tajno kodiranje
uporabljajo tudi pri igrah na srefo, da se izognejo goljufijam s ponaredki.

V tem prispevku si bomo ogledali nekaj preprostih na&inov Sifriranja, ki so
jih uporabljali v preteklosti, v prihodnji $tevilki Preseka pa ilustrirali moderno
metodo, imenovano Sifriranje z javnim kljufem. Pri tem se bomo omejili le
na razlago osnovnih idej, ob strani bomo pustili njihovo ra€unalnitko izvedbo.

Cezarjeva metoda

Najpreprostej3i tajnopisi temelje na permutaciji érk v abecedi jezika, v katerem
Jje sporofilo napisano. To pomeni, da zamenjamo, v skladu z nekim pravilom,
posamezno Erko abecede z natanko doloeno drugo ¥rko abecede. Eno takih
metod je uporabljal tudi Julij Cezar. Njegova sporoéila so $ifrirali tako, da so
posamezno &rko nadomestili s ko, ki stoji tri mesta za njo v abecedi, zadnje
tri ke abecede pa so nadomestili s prvimi tremi. V sloven3&ini predstavlja
kljuZ za Cezarjev na&in Sifriranja naslednja tabela:
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A B CCDETFGHI J KL M
C DEF GHI J KLMNGOTP
N OPRS S TUV Z 1?7
RS §8 TUV Z Z ABC

Sporodilo .
TAKOLE JE SIFRIRAL CEZAR
se Eifrirano glasi:

ZENSOHMHVLITLTCOEHBCT.

Presledki med besedami so namerno izpu$&€eni, da bi morebiina nepoklicana
oseba sporofilo teZje razvozlala. Pri tem smo sevcda predpostavili, da bo
pravemu naslovniku besedilo TAKOLEJESIFRIRALCEZAR dovolj domate, da
bo znal postaviti presledke na prava mesta.

Tri seveda ni nobeno magiZno ¥ifrirno %tevilo. Crke abecede bi lahko
premaknili za poljubno 3tevilo mest. Pri tem bi ofitno vse bistveno razline
natine dobili s premiki za manj kot 25 mest.

Postopek lahko opifemo tudi z matemati€nim izrazom, e &rke nado-
mestimo s %tevili, ki pomenijo njihova mesta v abecedi, pri Zemer zanemo
Stevil&iti z 0:

A B C ¢ DEF G H 1 J KL M
0 1 2 3 4 5 6 7 8 9 10 11 12 13
N OP R S § T UV Z 12
14 15 16 17 18 19 20 21 22 23 24

Ce ozna&imo z x ¥tevilo, ki pripada &ki sporotila, in z y Stevilo, ki
pripada njeni 3ifri, lahko opifemo Cezarjevo metodo s formulo

y = x + 3(meod 25),
Sifriranje s premikom za d mest pa z
y = x + d(mod 25). (1)

Sifri prirejeno Ztevilo y je torej ostanek, ki ga dobimo, & x + d delimo s 25.
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Kljug, s katerim lahko ta tip tajnopisa razvozlamo, je seveda naravno
Stevilo d < 24. Od &tevila, ki v zgornji tabeli pripada 3ifri, oditejemo d
in, v primeru, da je rezultat negativen, pristejemo %e 25. Nato poi€emo v
tabeli Erko, ki pripada dobljenemu 3tevilu. Postopek deSifriranja torej opisuje
formula

x = y — d(mod 25),

kjer je x najmanjZe nenegativno Stevilo, ki ji pri danih y in d ustreza.

Opisani naéin Zifriranja (tudi za splodni d mu bomo rekli kar Cezarjev
nagin) je za uporabnike zelo preprost, a ga je tudi zelo lahko zlomiti. S
pogosto menjavo kljua d lahko doseZemo sicer nekoliko ve&jo varnost, vendar
si s tem nakopljemo skrb za varen prenos klju€a do naslovnika. MoZni so
seveda vnaprej$nji dogovori. Ena takih moZnosti je, da na posamezni dan
velja kljug, ki je enak vsoti Stevk tistega dela tekoZega datuma, ki oznauje
dneve. Ce bi ob takem domenku, denimo, 14. februarja (na valentinovo)
dobili sporotilo SNZRNSSEAJ, bi vedeli, da se moramo za vsako &rko besedila
vrniti v abecedi za d = 1+ 4 = 5 &k nazaj. Prva &rka sporo€ila tako ustreza
Stevilu 18 — 5 =13 in je M, vse sporotilo pa se glasi MISLIM NATE.

Seveda lahko nepoklicani ugotovi, da uporabljamo Cezarjev naéin Zifrira-
nja. Potem zlahka odkrije tudi vsakokratno vrednost klju€a d. Za d preprosto
vstavi zapored vseh 24 moZnosti in zelo verjetno bo desifrirano sporoéilo
smiselno le pri eni vrednosti premika d.

U&inkovitej$i je zlom kode na naéin, ki temelji na pogostosti posameznih
&rk v besedah jezika, za katerega domnevamo, da je v njem tajno sporotilo
napisano. Naslednja tabela, dobljena seveda statisti€no, prikazuje v promilah
izraZeno pogostost posameznih &rk v slovens€ini.

E A I ON IRS L J TV D K
108 102 89 88 69 53 52 47 45 45 40 36 35

M P U Z B G ¢ H 8§ C Z F
33 31 22 21 18 15 15 11 10 7 7 1

Oglejmo si tak na&n kriptanalize kar na primeru. Denimo, da smo pre-
stregli sporotilo VKSZPSPACLSSRCJCGRUVZPAG, za katero domnevamo,
da je napisano v sloven¥&ini in Eifrirano na Cezarjev na&in z neznanim pre-
mikom d. V sporoéilu najvetkrat nastopa znak P, zato najprej poskusimo,
e je to morda Zifra za €rko E, ki je najpogostejga &rka v slovenskem jeziku.
lzragunamo d = 16 — 5 = 11, vendar je s takim d deSifrirano sporofilo
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KAGMEHENPBGHFRZPUFJKLENU nesmiselno, kar odkrijemo Ze po nekaj
prvih &rkah. Podobno propade poskus s &rko A, za |, tretjo najbolj pogosto
Erko v sloven¥&ini, pa dobimo d = 7, ki nas vodi (potem, ko smo smiselno
vstavili presledke) do sporotila ODKRILI STE KLJUC TAJNOPISA.

Modificirana Cezarjeva metoda

Sifriranje po Cezarjevo torej ni hudo varen nafin pisanja tajnih sporo€il.
Je p

Obstajajo razli¢ne modifikacije Cezarjeve metode, ki izbolj$ajo varnost tajno-
pisov. Tako lahko namesto (1) uporabimo kaksno drugo Zifrirno funkcijo, na
primer

y = ax + b(mod 25). (2)

Vse moZnosti, ki jih daje formula (2), dobimo, ko a in b pretefeta vsa
nenegativna Stevila manj%a od 25. Pri tem smemo a izbirati le med &tevili, ki
so tuja s 25, sicer sporotila ne bo mo¥ degifrirati (zakaj?).

V daljgih sporoéilih je seveda nujna tudi uporaba lo&il in presledkov.
Obigajno jih dodamo na koncu abecede in jim, podobno kot &rkam, priredi-
mo nadaljnja zaporedna Ztevila. Ce ima tako raz¥irjena abeceda n znakov,
preideta formuli (1) in (2) v

y=x+d(mod n) in y=ax+ b(mod n),

Stevilo 2 pa mora biti tuje z n.

Pa se povrnimo k formuli (2). Pogiljateljin prejemnik sporo€ila se morata
na neki naéin dogovoriti glede izbire 3tevil a in b, ki tokrat predstavljata klju&
Sifre, ali pa bo treba klju& prenesti. Samo Zifriranje in deZifriranje poteka
najenostavneje s tabelo, katere pripravo si oglejmo kar na primeruza a =7 in
b=4. 1z y=7x+4(mod 25) sledi, da je Zifra za A(x = 0) znak D(y = 4),
Sifre nadaljnih &k abecede pa dobimo tako, da pri ciklitnem sprehodu skozi
abecedo izpisujemo vsako sedmo &rko, za&eni z D. S tako dobljeno tabelo

A B CCDETFGHI J KL M
D KSAGNUTCIJRZFMT
N OPRSS TUV Z Z
Cl1 PZEL S BHOUV

hitro preberemo, da sporotilo KITKCRCDPDGIKSZNJ pomeni BOMBNI NA-
PAD OB TREH.
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To sporotilo bi povzro&ilo nekaj ve¥ sivih las vsiljiveu, ki bi se polotil
njegove analize. Ceprav bi vedel, da je Zifrirano s formulo (2), bi moral
pravilno uganiti vsaj dve &rki, da bi lahko izratunal kljuZ a = 7, b = 4.
Uporaba tabele za pogostost &rk bi mu bolj malo koristila, saj je B, ki v
sporotilu nastopa najvetkrat, v tabeli Zele na osemnajstem mestu. Ce pa
bi domneval, da govori sporofilo o bombardiranju, bi morda uganil, da je
K(y = 11) 8ifra za B(x = 1) in I(y = 9) 3ifra za O(x = 15). Z vstavljanjem
vrednosti za x in y v (2) bi sledilo, da a in b ustrezata sistemu kongruenc

a+ b= 11(mod 25)
15a + b = 9(mod 25).

Sistem lahko hitro reSimo s standardnimi metodami, podobnimi metodam
za refevanje linearnih sistemov. Ce pa nam to ni po volji, lahko %e vedno
preverimo, pri katerem izmed 500 moZnih parov (a, b) (ne pozabimo, da
mora biti a tuj s 25) dobimo smiselno sporoéilo.

Druge zamenjalne metode

Naslednji korak k ve&ji zapletenosti 3ifre je uporaba poljubne permutacije
(razZirjene) abecede. V takem primeru predstavlja kljug tajnopisa tabela, s
katero je vsaki &rki abecede prirejena natanko dolofena druga &rka abecede.
Najve&ji problem te metode je varen prenos kljuZa, saj se ga ne da nadomestiti
s tako preprostim opisom, kot je bil opis enega ali dveh 3tevil pri prejsnjih
metodah. Zgled takega primera tajnopisa je tudi Urskino Sifrirano pisemce
iz prejénje Etevilke Preseka, Eeprav so bile tam (zaradi vaje iz koordinatnih
sistemov), namesto &rk, izbrane nekoliko bolj nerodne oznake za Sifre.

Prav gotovo je nafin Zifriranja na osnovi permutacije varnej3i od metod,
opisanih v prej3njih dveh razdelkih, seveda ob predpostavki, da nepoklicani
ni prestregel kljua. Vendar se da tudi tak tajnopis dokaj hitro razvozlati z
metodo pogostosti &rk, tako da ne moremo za Zifriranje stalno uporabljati
iste permutacije. O kriptanalizi na osnovi pogostosti &rk obstajajo namreé
za posamezne jezike cele Studije. Razlog je preprost. Ze pri nagih primerih
kriptanalize smo opazili, da se vrstni red pogostosti znakov v opazovanih
besedilih ne ujema povsem z vrstnim redom v tabeli, ki kaZe pogostost
znakov v sloven&Zini. Cim krajge je besedilo, tem manj verjetno se to zgodi.
Zato v kriptanalizi dodatno upo3tevajo, katere &rke najpogosteje nastopajo
na zafetku, katere na koncu besed, nadalje pogostost parov zaporednih &rk,

itd.
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V vsakem primeru pa velja, da je sporofilo tem laZe razvozlati, &m
dalje je. V daljEih besedilih pridejo namreé statisti€ne znaé&ilnosti jezika bolj
do izraza. Zato morajo biti tajna sporofila kratka, kljuZ je treba pogosto
menjati.

Predlagam vam, da poskusite na osnovi pogostosti &rk razvozlati Urskino
pisemce, ne da bi pri tem kukali v priloZeni kljuZ za desifriranje. Ceprav
besedilo ni najkrajge, boste videli, da je kar trd oreh.

Oglejmo si Ze nafin Sifriranja, ki mu z metodo na osnovi pogostosti
&rk vsiljivec ne more biti kos. Osrednja ideja je, da vsako &rko sporoéila
zamenjamo s &rko, ki stoji v abecedi d mest dalje, pri €&emer premik d
spreminjamo, v skladu z nekim pravilom, od &rke do &rke, natan€neje od
mesta do mesta, na katerem &rka v sporo&ilu stoji. Pravilo obi&ajno uvaja neka
dogovorjena beseda, ki je kljuZ Zifre. Kljuéno besedo ponavljaje se zapifemo
pod sporotilo, &rko pod &rko, in nato vsako &rko sporotila premaknemo za
Stevilo, ki pripada podpisani €rki klju€ne besede.

Oglejmo si metodo spet kar na primeru. Denimo, da je dogovorjena
kljuZna beseda BOGASTVO in da Zelimo Zifrirati sporo&ilo TAKOJ PRODAJ
LIRE. Takole gre:

TAKOJPRODAIJULI RE
B GGG ASTVOB OGASITY
UOS OCKNEEORLTCLC

Sifrirano sporoZilo se torej glasi UOSOCKNEEORLCLC. Crko P(x = 16)
smo na primer premaknili cikligno za dvajset mest, ker je 20 zaporedno
Stevilo podpisane &rke T, in zanjo dobili Zifro K(y = 11). To ustreza raunu
16 + 20 = 11(mod 25). Koristno si je pripraviti tabelo 25 x 25 &rk, ki pri-
padajo na opisani nagin parom érk v abecedi. Tako stolpce kot vrstice oz-
na&imo s &rkami od A do Z. Na krifi¥¢u stolpca P in vrstice T stoji v tej
tabeli po zgornjem raunu &rka K.

Tabela je seveda uporabna pri poljubni kljuéni besedi, ki pa jo je pri-
poroéljivo pogosto menjati. Lahko se, recimo, domenimo, da na posamezni
dan velja kljuZna beseda, ki jo sestavlja prvih osem &rk s tretje strani en dan
starega €asopisa Delo.
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Sifriranje zaporednih parov &rk

Obstaja Ze veliko Zifrirnih metod. Vsem je cilj &imbol]j oteZiti kriptanalizo. Kot
zadnjo v tem sestavku si oglejmo metodo, s katero namesto posameznih Erk
Sifriramo zaporedne pare &rk v sporoilu. Eden od natinov, kako to napravimo,
je, da si izberemo Etiri $tevila a, b, ¢, d in za Sifriranje uporabimo sistem

y1 = axy + bxa(mod 25)
y2 = cxg + dxp(mod 25).

Zaa=1 b=3 ¢ =17in d = 12 preide par &k ET z zaporednima
teviloma x3 = 5 in xp = 20 v &ifro OA, ker je

y1 =1:5+3-20 =65 = 15(mod 25)

y2 =7-5+412-20 = 275 = 0(mod 25),

kar sta 3tevili, ki pripadata &rkama O in A. Tako par za parom zaporednih &rk
gifriramo vse sporoéilo.

Za degifriranje moramo pri danih yq in yo razrefiti zgornji sistem na x;
in x2. To gre v primeru, &e je Stevilo ad — bc tuje s 25.

Kriptanaliza takega tajnopisa bi seveda potekala z uporabo tabel o
pogostosti parov zaporednih Erk v jeziku sporo€ila.

Ra&unalnikarji med bralci Preseka boste morda za kakSnega od obravna-
vanih na&inov izdelali program za Zifriranje in deSifriranje. TakZen je dandanes
tudi na&in dela v kriptografiji in kriptanalizi. Svoj€as pa je bilo to tudi za pre-
prostejSe sisteme 3Zifriranja hudo zamudno in teZaZko delo, pri katerem so
si pomagali tudi s posebnimi Zifrirnimi stroji. Eden najbolj znanih 3ifrirnih
strojev je bila Enigma, ki so jo uporabljali Nemci med drugo svetovno vojno.
Skupina anglegkih kriptanalitikov, ki jo je vodil matematik Alan Turing, je
razvila metodo in stroj za degifriranje prestreZenih sporoéil, kar je igralo ve-
liko vlogo v zmagi zavezniZkih sil. Nemci so bili namre€ trdno prepri¢ani, da
je Sifriranje z Enigmo brez kljuga nezlomljivo, tako da je bil ta vir informacij
zaveznikom na voljo ves €as vojne.

Marija Vencelj





