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Povzetek. Sistem Intervencije.net je namenjen zbiranju in posredovanju informacij o nesre¢ah reSevalnim sluzbam.
Ze dalj Gasa obstaja potreba po samodejnem zbiranju in posredovanju tovrstnih informacij ter u¢inkovitej$em ob-
ves¢anju Elanov resevalnih skupin. Sistem Intervencije.net smo zato nadgradili z novim komunikacijskim kanalom,
ki temelji na internetnem omreZju in aplikacijskem protokolu za zanesljivo izmenjavo ¢asovno kriti¢nih informacij
med avtonomnimi napravami in jedrnim delom omrezja. Protokol, ki smo ga poimenovali IntP (Intervencije.net
Protocol), smo v ¢lanku opisali po posameznih elementih specifikacije protokolov. Protokol IntP je trenutno v
postopku preizkusanja v stvarnem okolju, pri ¢emer smo se najprej osredotocCili na gasilska druStva. Trenutno po
protokolu komunicira 50 avtonomnih odjemalcev in dva streznika. Skupaj delujejo Ze ve¢ kot 250 tiso¢ ur, v tem

¢asu pa nismo zaznali nepravilnosti v njihovem delovanju.

Kljuéne besede: protokol, alarm, reSevanje, intervencija, internet

A protocol for a reliable transmission of alarm messages
over the Internet

The Intervention.net system is intended for the collection and
dissemination of information on accidents to emergency servi-
ces. For a long time, there has been a need to automatically col-
lect and provide this kind of information and to inform the
members of the rescue teams more effectively. The paper pre-
sents the Intervention.net system upgraded with a new commu-
nication channel based on the Internet network and application
protocol for a reliable exchange of critical information between
autonomous devices and the core part of the network. The In-
tervention.net Protocol (IntP) is described by its individual spe-
cification elements. Currently, IntP is being tested in a real-
world environment with the focus on firefighting brigades. 50
autonomous clients and two servers have been communicating
using the presented protocol for over 250,000 hours without de-
tecting any operational anomalies.

Keywords: protocol, alarm, intervention, Internet

1 UvoD

Uporaba sodobnih informacijsko-komunikacijskih teh-
nologij lahko pomembno vpliva na u¢inkovitost re§eval-
nih sluzb. S hitrim posredovanjem natan¢nih informacij
o nesreci lahko namre¢ moc¢no skrajSamo odzivni Cas re-
Sevalne sluzbe. UspeSen primer uporabe informacijsko-
komunikacijskih tehnologij na podro¢ju reSevanja je
sistem eCall, ki v primeru prometne nesrece pristojnim
sluzbam samodejno sporo¢i mesto nesrece [1]. Poleg
skrajSanja odzivnega ¢asa uporaba sodobnih sistemov za
obves¢anje omogoca Se u¢inkovitej$o organizacijo inter-
vencije, saj lahko s pomocjo teh sistemov posredujemo
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tudi informacije o tem, kdo se je na intervencijo odzval
in kak$no opremo ima na voljo.

Da so hitre in natan¢ne informacije klju¢ne za uspesno
organizacijo reSevalnih dejavnosti, prica mnozica aktual-
nih projektov, med katerimi se ve¢ina osredotoda na
organizacijo in vodenje intervencij na nacionalni ravni.
Primera sta projekt NEXES [2], ki se ukvarja predvsem
z geografskim usmerjanjem klicev v regijske centre za
obvescanje, in 6InAction [3], ki je namenjen vzpostavitvi
intervencijskega prenosnega omreZzja v primeru obseznih
naravnih in drugih nesrec.

V Sloveniji od leta 2010 sicer uporabljamo sistem In-
tervencije.net [4], v katerega so vklju€ene razli¢ne sluzbe
s podrocja zaséite in reSevanja, kot so gasilska drustva,
bolnisnice, zdravstveni domovi, nujna medicinska po-
mo¢, gorska in jamarska reSevalna sluzba, kinoloska
zveza, zasebne reSevalne sluzbe nekaterih podjetij in
druge. Danes tako v sistemu Intervencije.net deluje ze
vec kot 940 resevalnih sluzb z vec kot 36 tiso¢ resevalci.

Sistem Intervencije.net ima pred preostalimi omenje-
nimi sistemi pomembno prednost. Gre namre¢ za sistem,
ki je v Sloveniji ze dobro preizkusen v lokalnih okoljih.
Poleg tega pa, ¢eprav je namenjen predvsem podpori lo-
kalnih resevalnih skupin, omogoca tudi integracijo s
sistemi za vodenje intervencij na nacionalni ravni, saj
lahko zanje zbira podatke iz lokalnih okolij.

Sistem Intervencije.net zbira informacije o nesre¢ah
prek razli¢nih kanalov, ki vklju¢ujejo (slika 1):

o spletne storitve, prek katerih so v sistem posredo-
vani alarmi iz pozarnih central in sporocila, ki jih
regijski centri za obvescanje sicer poSiljajo reSe-
valcem prek njihovih pozivnikov;
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e spletno stran, prek katere lahko ¢lan intervencij-
ske skupine ali dispecer obvesti preostale Clane;

o [klic na predpisano telefonsko stevilko, pri ¢emer
kombinacija kli¢oée in klicane Stevilke doloca in-
tervencijsko enoto, ki bo aktivirana;

e samodejno javljanje alarmov nadzornim centrom
z uporabo protokola ContactID [5], ki ga uporab-
ljajo alarmne naprave;

e SMS-sporocila, ki jih posiljajo uporabniki sistema
ali naprave z vgrajenim modulom GSM.

izhodni komunikacijski kanali
(pos;dovanje informacij intervencijskim skupinam)
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Slika 1: VVhodni in izhodni kanali v sistemu Intervencije.net.

Sistem informacije o nesrecah posreduje udelezencem
intervencij prek SMS-sporo¢il, elektronske poste ali prek
naprav interneta stvari (slika 1). Uporabnik se lahko na
sporoCilo o intervenciji odzove s klicem na predpisano
telefonsko stevilko ali z uporabo namenske mobilne apli-
kacije. Sistem omogoca vodji intervencije tudi pregled
odzivov na intervencijo prek spletne strani.

Ceprav je obvesanje s pomocjo sistema Interven-
cije.net preizkuSeno v praksi, ima sistem se vedno nekaj
omejitev, zaradi katerih je potrebna njegova nadgradnja:

¢ Sistem lahko uporabnikom posreduje le informa-
cije 0 nesrecah, o katerih je nekdo ze obvestil cen-
ter za obve$¢anje. Samodejno obveséanje v veliki
vecini primerov ni mogoce.

e Obvescanje osebja resevalnih sluzb, ki ne uporab-
ljajo sistema tihega alarmiranja z uporabo pozivni-
kov, je mogoce le prek spletne aplikacije oziroma
s posiljanjem SMS-sporocila ali prek klica na
predpisano telefonsko Stevilko. Veliko lazje bi
bilo, ¢e bi o intervenciji osebje obvestili s priti-
skom na gumb.

e Pojavila se je potreba po avtomatizaciji nekaterih
postopkov ob pozivu na intervencijo. Primer je sa-
modejno obveSCanje Clanov intervencijske sku-
pine, ki imajo opravljen izpit iz prve pomoéi, ko je
zaznana uporaba samodejnega zunanjega defibri-
latorja (AED). Gasilska drustva Zelijo tudi samo-
dejno odpiranje garaznih vrat gasilskega doma in

opozarjanje ljudi v okolici s svetlobnimi in zvog-
nimi signali v primeru intervencije.

Poleg omenjenih zahtev mora biti nadgradnja sistema
dosegljiva ¢im SirSemu krogu uporabnikov in zato ce-
novno sprejemljiva ter enostavna za uporabo.

Da bi izpolnili postavljene zahteve, smo se odloéili za
nadgradnjo obstojecega sistema Intervencije.net z vho-
dno-izhodnim komunikacijskim kanalom, prek katerega
avtonomne naprave jedrnemu delu posredujejo informa-
cije o zaznanih izrednih dogodkih (npr. poZaru), hkrati pa
se odzivajo na ukaze jedrnega dela sistema (npr. za odpi-
ranje vrat). Komunikacija med odjemalci in jedrnim de-
lom temelji na obstoje¢em internetnem omreZzju, nadgra-
jenim z aplikacijskim protokolom za podporo prenosu
¢asovno kriti¢nih informacij (slika 1, prekinjena ¢rta), ki
smo ga poimenovali IntP (Intervencije.net Protocol).

2 ProTOKOL INTP

Zaradi asimetri¢ne strukture omrezja Intervencije.net (S
centraliziranim jedrnim delom se povezuje vedje Stevilo
prostorsko razprsenih odjemalcev) ima tudi protokol IntP
asimetricno zasnovo. Prostorsko razprsene avtonomne
naprave imajo tako vlogo odjemalcev, ki se povezujejo s
partnerskim protokolnim osebkom v vlogi streznika v je-
drnem delu sistema.

Komunikacijski protokol v razslojeni protokolni arhi-
tekturi opredeljujejo stiri sestavine, in sicer

e nabor storitev, ki jih protokol ponuja uporabniku,

o specifikacija (navideznega) kanala, ki ga protokol

potrebuje za zagotavljanje svojih storitev,
e nabor in format protokolnih sporo¢il, ter
e protokolna pravila.

Posamezne sestavine protokola IntP so opisane v na-
daljevanju.

2.1 Storitve protokola IntP

Protokol IntP je povezavno naravnan protokol, ki svo-
jemu uporabniku nudi:
e zanesljiv prenos uporabniskih sporocil s ¢asovno
kriti¢no vsebino,
e overjanje odjemalcev,
e Sifriranje in deSifriranje sporocil, ter
o odkrivanje izpada komunikacijske poti.

Uporabniski proces mora vnaprej poznati nabor stori-
tev, ki mu jih ponuja protokol za komunikacijo z odda-
ljenim partnerjem, vkljuéno z na¢inom, kako te storitve
zahteva in pridobi rezultat njihovega izvajanja. Interak-
cijo med protokolnim osebkom in njegovim uporabni-
kom v teoriji protokolov opi§emo s t. i. primitivi [6]. V
izvedbi protokolnega osebka so primitivi za uporabo nje-
govih storitev pogosto udejanjeni v obliki klicev predpi-
sanih funkcij programskega vmesnika protokolnega
osebka, primitivi za obves§canje uporabnika pa kot asin-
hroni povratni klici predpisanih uporabnikovih funkcij
protokolnega osebka. Primitivi protokola IntP so pred-
stavljeni v tabelah 1 in 2.
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Tabela 1: Primitivi za uporabo storitev protokola IntP.

DEZMAN, TOMAZIC, JAKUS

Protokol IntP je znakovno naravnan protokol, kar po-

primitiv.__ parametri __ opis meni, da morajo biti binarna zaporedja v posameznih po-
oddaja id odjemalca, ~ posiljanje uporabniskega sporocila z ljih tolmacena po eni izmed kodnih tabel, pri éemer IntP
sporodila sporocilo uporabo protokola IntP uporablja 8-bitno ASCII-tabelo
sprejem id odjemalca, sprejem odjemalca, o katerem proto-
odjemalca  Sifrirni klju¢  Kolni osebek predhodno obvesti upo- I bi
rabnika s primitivom »nov odjemalec« glava vseoina P rep
- - - S TYPE SN uporabnisko CRLF
odjava id odjemalca, zahteva, da se komunikacijski kanal (2 znaka) (4 znaki) sporogilo (2 znaka)
odjemalca  razlog med streinilsom m odjevma.lce.n'l zapre vrsta zaporedna §t. sporocila  |alidruga  |znaka za ko-
Ler se sprostijo vsi zasezeni virl sporo¢ila (razen pri CHAP in HB) |vsebina  |nec sporogila

Tabela 2: Primitivi za obves$€anje uporabnika protokola IntP

primitiv parametri opis

nov id odjemalca v streznik se je povezal nov odjemalec
odjemalec

prijava id odjemalca  novi odjemalec se je uspesno overil
odjemalca

napaka v id odjemalca, komunikacija z odjemalcem ni mogoca
komunikaciji razlog iz navedenega razloga

novo id odjemalca, obvestilo 0 novem sporo¢ilu partnerja
sporocilo sporocilo

2.2 Kanal, ki ga potrebuje protokol IntP

Protokol IntP se za zagotavljanje zanesljivosti prenosa
zanaSa na protokol transportnega sloja, ki mora poskrbeti
za ohranjanje vrstnega reda sporo¢il, odkrivanje in od-
pravljanje napak v sporocilih, odkrivanje in nadomesca-
nje izgubljenih sporo¢il ter odkrivanje in izlo¢anje pod-
vojenih sporo¢il. Najprimernejsi kandidat za transportni
protokol je tako protokol TCP (Transmission Control
Protocol).

Protokol IntP je sporo¢ilno naravnan protokol (vsako
uporabni$ko sporo¢ilo prenasa v lastnem protokolnem
sporo¢ilu), TCP pa je tokovno naravnan (¢aka, da se na-
bere toliko podatkov, da napolni celotno protokolno spo-
ro¢ilo). V primeru prenosa alarmnih sporo¢il tak$no ¢a-
kanje ni zazeleno, zato lahko v ta namen protokol TCP
prilagodimo tako, da izkljuéimo Naglov algoritem [7].

2.3 Nabor in formati sporocil

Protokol IntP vsebuje 11 vrst sporocil. Ta so namenjena
overjanju odjemalcev, prenosu uporabniske informacije,
upravljanju streznika in odjemalcev ter nadzoru razpolo-
zljivosti transportnega kanala. Formati sporo¢il se razli-
kujejo glede na vrsto sporocila, vsa pa vsebujejo glavo in
rep (slika 2, tabela 3).

V glavah vseh sporo¢il je polje za oznacbo vrste spo-
ro¢ila (TYPE), ki obsega dva znaka, nekatera sporocila
pa vsebujejo tudi polje z zaporedno Stevilko sporocila
(SN). Rep sporotil sestavlja zaporedje znakov za prehod
na zaCetek nove vrstice (t. i. CR LF, angl. Carriage Re-
turn, Line Feed), ki oznacuje konec sporoéila. Polje  z
vsebino je prisotno le v sporocilih CHAP, DATA in
PAR, ki so podrobneje predstavljena v razdelkih, ki sle-
dijo.

Slika 2: Splosni format sporocil protokola IntP. Razmejilni
znak med posameznimi polji je znak '|.

Tabela 3: Nabor sporo¢il v protokolu IntP.
vsebina polje polje

vrsta in opis sporotila v TYPE SN  vsebina
CHAPO — Identifikacija odjemalca strezniku CO0 NE DA
CHAP1 — Streznik posreduje izziv za overjanje  Cl1 NE DA
CHAP2 — Odgovor odjemalca na izziviz CHAP1 C2 NE DA
CHAP3 — Rezultat overjanja C3 NE DA
DATA — Prenos uporabniske informacije DA DA DA
ACK - Potrditev predaje sporoc¢ila uporabniku ~ AY DA NE

IV\!ACK — Negativna pot_rdlte\_/ — predaja sporo- AN DA NE
¢ila lokalnemu uporabniku ni uspela
HEARTBEAT — Nadzor razpoloZljivosti
transportnega kanala

PING — Meritve odzivov protokolnih osebkov PO DA NE

HB NE NE

PONG - Odgovor na PING P1 DA NE
PAR — Prenos parametrov povezave PA NE DA
2.3.1  Sporocila CHAP

Sporocila CHAP so namenjena overjanju uporabnika po
postopku izziv in odgovor, ki je predstavljen v razdelku
2.4.1. Struktura vsebine sporoc¢ila CHAPO je predstav-
ljena v tabeli 4, slika 3 pa prikazuje primer vsebine spo-
rocila. Struktura sporo¢il CHAP1, CHAP2 in CHAP3 je
preprostejsa od strukture sporocila CHAPO, saj vsebina
teh sporo¢il ni strukturirana (tabela 5).

Tabela 4: Format vsebine sporo¢ila CHAPO

polje §t. znakov opis

CLI_ID 7 ..11 enoli¢na oznaka odjemalca

CLI_TYPE 1 vrsta strojne opreme za komunikacijo z okolico
PV 1..5 razliica protokola IntP

FW 1..10 razli¢ica programske opreme odjemalca

(e} 0 .. 255 druge poljubne informacije

C3CB41_19—E—2—1.0.1—COMPANY='ALDIA, D. 0. O.'
o
PV

CLI_ID CLI_TYPE Fw o

Slika 3: Primer vsebine sporoéila CHAPO. Razmejilni znak med
polji v sporo¢ilu je znak '-'.

Tabela 5: Vsebina sporo¢il CHAP1, CHAP2 in CHAP3
vrsta vsebina

izziv za odjemalca, sestavljen iz globalnega enoznacnega
CHAPY jgentifikatorja (GUID), identifikacije odjemalca v decimalni
obliki in treh naklju¢nih znakov
CHAP2 rezultat zgoséevalne funkcije SHA-1
CHAP3 rezultat primerjave izvle¢kov: 'OK" ali 'ERR, wrong HASH'
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2.3.2  Sporocilo DATA

Sporocila DATA so namenjena prenosu uporabniske in-
formacije med odjemalcem in streznikom. Ta lahko
vklju¢uje ukaze, alarme in meritve. Z ukazi streznik od
odjemalca zahteva vklop ali izklop doloéenega digital-
nega izhoda oziroma releja ali druga¢e nadzoruje odje-
malca. Alarmi vsebujejo informacije o izrednih dogod-
kih, ki jih odjemalec zazna v svoji okolici prek digitalnih
in analognih vhodov ter o njih obvesti streznik. Meritve
vsebujejo vrednosti fizikalnih veli¢in, na primer tempe-
rature ali vlage, ki jih odjemalec meri s pomocjo nanj pri-
kljuéenih senzorjev. Primeri vsebine ukaza, alarma in
meritve so prikazani v tabeli 6.

Tabela 6: Primeri vsebine sporo¢ila DATA.

vsebina opis
OUTx=ON vklop digitalnega izhoda z oznako x

_,. ukaz za nadzor odjemalca (ponovni zagon, javlja-
COMMAND=U " e stanja vhodno-izhodnih prikljuckov itd.)
INXx=ON aktiviran alarm z oznako x
MEx=y vrednost y, izmerjena na senzorju z oznako x
2.3.3  Sporocilo PAR

S sporocili vrste PAR streznik odjemalcem posreduje pa-
rametre protokola IntP (tabela 7), kot sta perioda posilja-
nja sporocil HB in odlozni ¢as T, katerega pomen je opi-
san v poglavju 2.4.6.

Tabela 7: Parametri protokola IntP.
parameter  opis

THB
T. odlozni ¢as

nabor vrednosti

perioda posiljanja sporo¢il HB 0..120's
0.30s

2.4 Protokolni mehanizmi in pravila

Vzpostavitev povezave med odjemalcem in streznikom v
protokolu IntP vkljucuje identifikacijo in overjanje odje-
malca, ¢emur sledi izmenjava uporabniske vsebine (alar-
mov, ukazov, parametrov in meritev). Vsi omenjeni po-
stopki zahtevajo Sifiiranje vsebine sporogil in potrjeva-
nje njihovega prejema.

Zaradi redke narave prometa (alarmov, ukazov) je
vecino ¢asa kanal neizkoris¢en, zato protokolni osebek
ne more vedeti, ali je prehoden, saj v tem ¢asu ne prejema
potrditev prejema od svojega partnerja. A ker mora biti,
ko se zgodi izredni dogodek in je treba strezniku poslati
sporo¢ilo, kanal prehoden, je treba morebitno nepreho-
dnost kanala odkriti in razresiti takoj, ko se ta pojavi. V
ta namen vsak odjemalec periodi¢no izvaja nadzor raz-
polozljivosti transportnega kanala.

Navedeni mehanizmi protokola IntP so v neformalni
obliki podrobneje predstavljeni v nadaljevanju.

2.4.1 Identifikacija in overjanje odjemalca

Zanesljiv prenos sporo¢il zahteva povezavno naravnan
protokol, za kar pa je potrebna zacetna uskladitev med
odjemalcem in streznikom, ki ji pravimo vzpostavitev

povezave. Pri protokolu IntP je njen namen predvsem
overjanje odjemalcev (slika 4).

m

primitiv ,nov odjemalec”
preverjanje

CHAPO identitete primitiv ,sprejem
N o odjemalca” ali ,odjava
o ”f, odjemalca”
3 priprava
zavrni izziva
777777 NACK------ odjemalca
7777777777 posiljanje
CHAP1 izziva
preverjanje
CHAP2 odgovora
&
<
7777777777 posiljanje
CHAP3 e
o
=~
zavrni
777777 NACK------ odjemalca
primitiv
s i iemalca”
7777777777 posiljanje  «Prijava odjema
CHAP3 o

Izmenjava sporocil:
DATA, ACK, NACK,
PING, PONG, HB

Slika 4: Overjanje odjemalca po postopku izziv in odgovor.

Overjanje poteka po razlicici postopka izziv in odgo-
vor (angl. Challenge and Response Protocol) [8]. Po tem
postopku se odjemalec po vzpostavitvi TCP-povezave
predstavi strezniku s sporo¢ilom CHAPO, v katerem se
identificira s poljem CLI_ID (slika 3).

Streznik odgovori odjemalcu s sporocilom CHAPI1
(tabela 5), v katero doda naklju¢no besedilo. Odjemalec
izracuna izvleéek prejetega besedila z zgos¢evalno funk-
cijo SHA-1 in klju¢em, ki odjemalcu pripada. Rezultat
nato poslje strezniku v sporocilu CHAP2.

Streznik primerja prejeti izvlecek z izvleCkom, ki ga
izraGuna sam, ter o rezultatu obvesti odjemalca s sporo-
¢ilom CHAP3 (tabela 5). Ce se izvletka ujemata, obvesti
tudi svoj uporabniski proces s primitivom »nov odjema-
lec«, v nasprotnem primeru pa sprosti povezavo.

2.4.2  lzmenjava uporabniskih sporocil

Uspelemu overjanju sledi izmenjava uporabniskih sporo-
¢il. Ko streznik prejme tak$no sporoc¢ilo od odjemalca,
najprej preveri, ali je ta ze overjen. Neoverjenega odje-
malca streznik zavrne z negativno potrditvijo (NACK), v
nasprotnem primeru pa desifrira odjemal¢evo sporoéilo
in preveri skladnost njegove strukture. Nato preda sporo-
¢ilo s primitivom »novo sporoéilo« lokalnemu uporabni-
Skemu procesu, ¢emur sledi posiljanje sporo¢ila ACK od-
jemalcu.

Sporoc¢ila, namenjena odjemalcu, izro¢i strezniski
uporabniski proces protokolnemu osebku IntP s primiti-
vom »oddaja sporoéila« (slika 5). Ta najprej preveri, ali
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je prejemnik prijavljen v streznik, nato pa sporoéilo §i-
frira in poslje odjemalcu. Ce odjemalec $e ni prijavljen,
sporocilo zavrze in o tem obvesti uporabniski proces.

———————————— obdelava zbirke izhodnih sporo¢il
—_— (programska zanka)

Ali je p\'eseienori
najvedje stevilo|
posiljanj?

{Alije 7ivijenjska dqba
/isporotila potekla?|

NE primitiv ,napaka v
DA komunikaciji’
(.presezena zivljenjska

doba sporocila“)

primitiv ,napaka v komunikaciji”
(.presezeno najvecje Stevilo posiljan;j”)

NE [Ali je odjemalec
DA |prijavljen v streznik?

ifriraj sporoilo in ga
poslji odjemalcu

TAllje prejet k2 SPrejemni proces
DA odstrani sporoéilo iz .

zbirke izhodnih
sporogil

Slika 5: Posiljanje sporo¢ila DATA odjemalcu.

2.4.3  Potrjevanje sporocil

Streznik in odjemalec morata prejeta sporocila potrjevati
s pozitivnimi (ACK) ali negativnimi potrditvami
(NACK). Sporocilo ACK potrjuje, da je sprejemni ose-
bek sporocilo, na katero se potrditev nanasa, uspe$no de-
Sifriral in predal svojemu uporabniSkemu procesu. Ta
lahko namre¢ v primeru neustrezne vsebine sporocila ali
napake pri njegovi obdelavi sporoéilo tudi zavrne. V ta-
kem primeru (pa tudi v primeru neuspelega desifriranja)
osebek odgovori s sporo¢ilom NACK, ki posredno pred-
stavlja zahtevo za ponovno posiljanje sporo¢ila, na katero
se negativna potrditev nanasa. Primer posiljanja potrdi-
tvenih sporo¢il je prikazan na spodnjem delu slike 5.

2.4.4  Sifriranje podatkov in transparentni prenos

Protokol IntP zahteva Sifriranje vsebine sporoc¢il DATA
s simetri¢nim $ifrirnim postopkom AES (Advanced En-
cryption Standard) [9], ki je dovolj enostaven tudi za
manj zmogljive mikrokrmilnike.

V nasprotju s istopisom, ki po kodni tabeli ASCII
vsebuje le znake z vrednostmi od 32 do 127, lahko v Si-
fropisu najdemo katerikoli znak iz omenjene tabele (z
vrednostmi med 0 in 255). V tem razponu sta problema-
ticna predvsem znaka za zacetek nove vrstice z vre-
dnostma 13 in 10 (CR in LF), ki v protokolu IntP ozna-
Cujeta konec sporoéila (slika 2). Da protokolni osebek ta-
kega zaporedja ne bi napacno tolmacil kot konec sporo-
¢ila, pretvorimo Sifropis v Sestnajstiski zapis, pri ¢emer
vsako $tevko zapiSemo z znaki iz tabele ASCII. S tem
omejimo uporabljene znake na Stevke med 0 in 9 ter ¢rke
med A in F, ki pa so po tabeli ASCII zapisane z vre-
dnostmi med 48 in 57 ter med 97 in 102. Okteta z deci-
malnima vrednostma 13 in 10 se tako pretvorita v zapo-
redje znakov '0', 'D' oziroma '0', 'A'.
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24.5

Ker v protokolnem skladu TCP/IP ni primernega meha-
nizma za nadzor razpolozljivosti transportnega kanala,
tega v protokolu IntP zagotavljamo s sporoc¢ilom HB
(angl. HeartBeat, slov. sréni utrip). Komunicirajoca
osebka si sporocilo posiljata, ko nimata na voljo drugih
sporoc¢il. Prejem sporocila HB (ali kateregakoli drugega
sporocila) osebku namre¢ pove, da je pot do partnerja
prehodna, pri ¢emer mora ponastaviti ¢asovnik razpolo-
zljivosti kanala. V primeru izteka ¢asovnika osebek pred-
videva, da je kanal do partnerja neprehoden in o tem s
primitivom »napaka v komunikaciji« obvesti svojega
uporabnika.

Sporocilo HB nima vsebine in ne zahteva potrditve
prejema in obves¢anja uporabnika o njegovem prejemu,
ampak se zavrze. Interval posiljanja sporoéila je nastav-
ljiv s sporo¢ilom PAR.

Sporoéili PING in PONG sta namenjeni merjenju od-
zivnosti partnerja. Ko osebek prejme sporocilo PING,
mora odgovoriti s sporo¢ilom PONG. Streznik lahko tako
izraCuna hitrost odziva posameznega odjemalca in temu
prilagaja ¢asovnik za ponovno posiljanje sporocil.

Nadzor razpoloZijivosti kanala

2.4.6

Ob izpadu streznika ali transportnega kanala se poveza-
nim odjemalcem kmalu izteCe ¢asovnik razpolozljivosti
kanala. V tem primeru bodo vsi prej s streZznikom pove-
zani odjemalci poskusali ponovno vzpostaviti povezavo.
To lahko povzro¢i preobremenitev streznika, saj je lahko
Stevilo odjemalcev, ki so bili povezani z nekim strezni-
kom, zelo veliko. Da bi prepreéili preobremenitev strez-
nika, mora vsak odjemalec pred vsakim ponovnim po-
skusom vzpostavitve povezave pocéakati odlozni ¢as T.

Streznik lahko s sporo¢ilom PAR prilagaja odlozni ¢as
Stevilu vzpostavljenih povezav ali potencialnih odjemal-
cev. Ce odjemalec od streznika $e ni prejel podatka o od-
loznem c¢asu, uporabi shranjeno privzeto vrednost (30 s).
Ta je dolocena tako, da obstaja le minimalna verjetnost
preobremenitve streznika, po drugi strani pa se odjemalci
vanj prijavljajo pocasneje, kot bi se lahko, ¢e bi od strez-
nika prejeli odlozni ¢as, ki odraza dejansko Stanje v
omrezju in zmogljivosti streznika.

Ponovna vzpostavitev povezave

247  Casovniki

Namen ¢asovnikov v nekem protokolu je zagotoviti peri-
odi¢nost dogodkov ali prepreciti ¢akanje na neki dogo-
dek (npr. prejem pri¢akovanega sporocila), ki pa se nikoli
ne zgodi. Protokol IntP ima tri ¢asovnike:

e Casovnik utripa zagotavlja periodi¢no posiljanje
sporo¢il HB, s pomocjo katerih lahko partner pre-
verja razpoloZljivost kanala.

e Casovnik razpolozljivosti kanala dolo¢a najdaljsi
¢as ¢akanja na sporoGilo partnerja. Ce se ¢asovnik
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iztee, je uporabniski proces obveséen S primiti-
vom »napaka v komunikaciji«.

e Casovnik za ponovno posiljanje sporocil se sprozi
ob oddaji sporocila, ustavi pa ga prejeta potrditev
ACK za to sporo¢ilo. Ce se Casovnik iztede, je
treba sporocilo ponovno poslati. Ponovno posilja-
nje sporoéila se ob ponavljajoem se iztekanju ¢a-
sovnika izvaja, vse dokler sporo¢ilu na potece Ziv-
ljenjska doba (TTL, angl. Time to Live) oziroma je
dosezeno najvecje Stevilo posiljanj. V tem primeru
protokolni osebek obvesti uporabniski proces s
primitivom »napaka v komunikaciji«.

3 1zVEDBA IN PREIZKUSANJE PROTOKOLA

Protokolne osebke, ki delujejo kot IntP-odjemalci, smo
izdelali v obliki mikrokrmilniskih programov, streznik pa
kot storitev v okviru operacijskega sistema Windows.

3.1 Odjemalec

Odjemalec IntP je udejanjen kot proces na avtonomni na-
pravi, ki posilja v sistem Intervencije.net informacije o
dogodkih in vrednostih, kot so pritisnjen gumb na na-
pravi, sklenjene vhodne prikljuéne sponke, izmerjena
vrednost na analognem vhodu ali podatki, ki jih prejme
iz komunikacijskih vodil, kot sta 12C (Inter-Integrated
Circuit) in UART (Universal Asynchronous Receiver-
Transmitter), prek katerih komunicira z drugimi napra-
vami in senzorji.

Poleg tega lahko odjemalec alarme in ukaze s strez-
nika tudi sprejema ter jih posreduje svojemu uporabni-
Skemu procesu in priklju¢enim napravam prek digitalnih
izhodov ali komunikacijskih vodil.

Nacelna shema odjemalca IntP in njegova izvedba sta
prikazani na sliki 6. Odjemalce smo izdelali na osnovi
modula WEMOS D1 mini [10], ki med drugim vsebuje
mikrokrmilnik ESP8266 z vgrajeno komunikacijo za ko-
munikacijo prek brezzi¢nih omreZij in protokolnega
sklada TCP/IP, napetostni stabilizator, 11 vhodno-izho-
dnih povezav, analogno-digitalni pretvornik ter pove-
zavo USB.

A A Ll 1 ®0e see

10U
aupoyz - oupoyp

Slika 6: Shema in izvedba odjemalca IntP.
3.2 Streznik

Streznik IntP je proces, Ki se izvaja v jedru sistema Inter-
vencije.net (slika 1). Njegova naloga je odziv na sporo-
¢ila in zahteve odjemalcev ter posredovanje informacij
drugim komponentam sistema.

Streznik smo razvili z uporabo Microsoftovih tehno-
logij .Net Framework (aplikacijski del) in SQL Server
(podatkovni del) ter se izvaja kot storitev na operacij-
skem sistemu Windows. Zaradi boljse preglednosti in
preprostej$ega vzdrzevanja smo streznik razdelili na od-
jemalsko, poslovno in podatkovno plast. Medtem ko prva
predstavlja izvedbo protokola IntP na strezniku, je po-
slovna plast neposredni uporabnik protokola IntP in kot
taka izvaja vsebinsko komunikacijo z odjemalci. Njene
naloge vkljucujejo

e vodenje zbirke aktivnih odjemalcev,

e sprejem sporoéil z odjemalske plasti ter njihovo

posredovanje podatkovni plasti in v obratni smeri,

e 0dziv na izredne dogodke, kot je neprehodna po-

vezava do nekega odjemalca.

Naloga podatkovne plasti je zagotoviti dostop do po-
datkov v podatkovni zbirki sistema Intervencije.net.

3.3 Namestitev in preizkus

Protokol IntP je trenutno v postopku preizkusanja v stvar-
nem okolju, pri éemer smo se najprej osredotodili na ga-
silska drustva (slika 7). Posebno natan¢no smo testirali
stabilnost delovanja odjemalcev in zanesljivost mehani-
zmov za preverjanje razpolozljivosti kanala ter ponovno
vzpostavitev povezave s streznikom, ki sta najbolj kri-

ti¢na elementa protokola.

"8 l
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Slika 7: Naprava IntP v elektri¢ni omarici in tipka pred garazo
gasilskega doma.

Trenutno sistem sestavljajo dva streznika in 50 odje-
malcev (21 v gasilskih drustvih po celotni Sloveniji, 29
pa je pripravljenih za preizkuse). Skupaj delujejo vec kot
250 tiso€ ur, v tem ¢asu pa nismo zaznali nepravilnosti v
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njihovem delovanju, razen v primeru izpada transport-
nega kanala, katerega razlog je bil pokvarjen usmerjeval-
nik gasilskega drustva.

Mehanizem ponovne vzpostavitve streznika smo testi-
rali s periodo signala HB Twg =5 s in odloZznim ¢asom Tg
=10s. Vsi odjemalci so se povezovali z istim streznikom.
V okviru preizkusa smo streznik zaustavili za 30 s, da so
vsi odjemalci z gotovostjo zaznali, da streznik ni ve¢ do-
segljiv. Sledil je ponoven vklop streznika. Ko je bil strez-
nik pripravljen sprejemati zahteve odjemalcev za vzpo-
stavitev povezave, smo te zaceli beleziti. Opisan preizkus
smo ponovili desetkrat.

V vseh izvedenih poskusih je vseh 50 odjemalcev
uspesno vzpostavilo povezavo s streznikom v najve¢ 11
sekundah. Najvegje $tevilo zahtevkov v intervalu ene se-
kunde je bilo 13. Povpreéno $tevilo zahtevkov je bilo 4,5
na sekundo.

Slika 8 prikazuje rezultat ene izmed meritev, slika 9
pa povprecje vseh desetih meritev, ki je blizu optimalne
razporeditve. Zazeleno je namre¢, da se odjemalci ¢im
bolj enakomerno razporedijo v casovnem intervalu, ki ga
streznik dolo¢i z odloznim ¢asom Te.

Testiranje smo ponavljali z razli¢nimi vrednostmi pa-
rametrov. V primeru T, = 100 ms in Tyg = 5 s se je na
primer vseh 50 odjemalcev povezalo v le 140 ms, kar pa
ni zazeleno, saj je streznik v tem kratkem casu zelo obre-

menjen.
2 3 4 5 6 7 8 9 10 11

Cas v sekundah

{povprecje 101

1

Slika 8: Primer razporeditev zahtevanih povezav na streznik
(Casovni intervali so razdeljeni na 1 sekundo).

1 2 3 L 5 [ 7 8 9 10 11

Cas vsekundah

6,0

0,0

Slika 9: Povpre¢na razporeditev zahtevanih povezav na streznik
vseh desetih meritev (asovni intervali so razdeljeni na 1 se-
kundo).
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4 ZAKLJUCEK

V okviru dosedanjega preizkusanja nismo odkrili ve¢jih
pomanjkljivosti protokola IntP, kljub temu pa namera-
vamo protokol v prihodnosti preizkusiti $e pri zelo veli-
kem stevilu odjemalcev (ve¢ kot 1.000) in vecjem Stevilu
streznikov. V primeru slednjega bomo mehanizem pove-
zovanja s strezniki nadgradili tako, da se bodo zahteve za
vzpostavitev povezave ¢im bolj enakomerno razporedile
med razpolozljive streznike.

V prihodnosti nameravamo nadgraditi tudi sam sistem
Intervencije.net. V okviru naértovanih nadgradenj name-
ravamo predvsem dodati rezervni komunikacijski kanal
v obliki SMS-sporo¢il za primere, &e pride do prekinitve
internetne povezave.
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