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NADRACUNALNISTVO
IN VARNO POSLOVANJE:

Niko Schlamberger

Poslovni sistemi se danes resno ukvarjajo z vpras-
anjem, kako zagotoviti varno elektronsko poslovan-
je. Odprte komunikacije, Internet in omrezeni
racunalniki na Ze skoraj vsakem delovhem mestu
so skrb za zaScito podatkoy, ki se je Se pred nekaj
leti zdela kar pretirana, opravic¢ile. Medtem so nas
virusi, ki se razsirjajo po racunalniSkih mrezah,
spametovali in previdnezi izpred desetletja so danes
videti skorajda lahkomiselni. Pregrade, kombinac-
ije naprav in programov, ki naj bi onemogocile pris-
top do rac¢unalniskih virov, so danes obvezen del
vsakega komunikacijskega sistema. Skoraj never-
jetno se zdi, da je bil v Zdruzenih drzavah Amerike
ze pred vec kot desetletjem sprejet standard za
zascito podatkov (Data Encryption Standard, DES),
ki je v primerjavi s kasneje razvitimi nacini razmero-
ma enostaven, je pa pomemben prvi korak. Eden
od optimalnih algoritmov za kodiranje podatkov je
RSAZ?, ki omogoé¢a razmeroma dobro zaséito pri
dokaj enostavni uporabi. V Zdruzenih drzavah
Amerike (kje pa drugje) napisani program PGP? daje
prav to: Se kar dobro zascito in s tem domnevno
tudi varno poslovanje. Zas¢ita je celo tako dobra,
da ga je ameriska vlada oznacila za strateski ma-
terial in omejila njegovo distribucijo.

Varno poslovanje je tako poslovanje, pri katerem ne
more priti do zlorab v nobeni fazi opravljanja poslovne
transakcije. Ali je klasi¢no poslovanje, torej tako, kjer
funkcije, procesi in postopki niso informatizirani, var-
no? Seveda ne. O tem nas vsak dan znova poudijo ¢rne
kronike javnih obéil. Pri informatiziranem poslovnem
procesu je nezaupanje do varnosti poslovanja e vedje,
ker je ves proces izijemno hiter in poleg tega za vecino
neinformatikov tudi nepregleden. Da ta obcutek ni zgolj
preganjavica, nas prepricujejo vesti o zlorabah pri
kupovanju na daljavo. To je verjetno tudi eden od
moénih zadrzkov, da se trgovalna sredis¢a (“Trade
Point”) le tezko uveljavljajo, ceprav je pospesevanje

poslovanja na daljavo njihovo glavno poslanstvo. Ali je
informatizirano poslovanije lahko varno?

Obstaja mnenje, da je sintagma “varnost v Internetu”
oksimoron, Zascita, zanesljivost in nadzor pristopa do
podatkov naj bi bili tehnolodko nezdruzljivi z javnimi
omreZjem, katerega velikost in zapletenost narascéata z
eksplozivno hitrostjo. Vendar so strokovnjaki, katerih
podroéje dela je prav to: varnost v Internetu. Eden iz-
med njih je Dan Farmer, kralj omrezne zascite, ki za
svetovalni dan ra¢una tudi 5.000 dolarjev in ki ga ame-
riski senat uposteva kot izvedenca pri razvijanju zascite
zveznih racunalniskih sistemov* . Sodeloval je pri razvoju
programa SATAN, katerega del je podatkovna baza o
programskih napakah v sistemih zascite ra¢unalniskih
vozli¢. Z njeno pomocjo SATAN sistematicno preizku-
$a vozliséa v omrezju, ali v njih obstajajo take luknje.
Zarazliko od drugih programov® , ki preiskujejo domada
omreZja, lahko SATAN brska po kateremkoli Inter-
netovem racunalniku. Farmer ima nekoliko nenavadne
prijeme: nedavno tega je brez dovoljenja preiskal 1.700
Internetovih vozlis¢ v bankah, kreditnih druzbah, ca-
sopisih, zveznih ustanovah in 3e kje. V poro¢ilu, ki ga je
objavil, je povedal, da sta okoli dve tretjini lokacij oprem-
ljeni s programi, ki vsebujejo napake in so doti¢ni
racunalniki enostaven cilj za zlorabe. Kar 68 odstotkov
lokacij v bankah in 70 odstotkov lokacij, ki jih vadrzujejo
Casopisi, je ranljivih, kar je presenecenje za povprecnega
obiskovalca Interneta, za Farmerja pa niti ne. Meni, da
bi utegnil biti odstotek nezaséitenih vozlis¢ celo vedji.
Seznama lokacij seveda ni objavil. Tudi sam se strinja z
mnenji nekaterih, da je njegova metoda nekonvenciona-
Ina in nekaksno sivo podrodje racunalniskega zanese-
njastva.

Zamislimo si, da bi Zelel nekdo desifrirati sporocilo,
zakodirano s pomodjo na algoritmu RSA zgrajenega
programa RC5 podjetja Data Security. Tako zakodirano
sporocilo naj bi bilo varno, saj bi bilo treba preizkusiti

Prispevek povzema clanek World Wide Widgets, Scientific American, maj 1997. Povezava s poslovanjem je dodana. Beseda

1
“nadraéunalnistvo” je prevod ameriSkega izraza “metacomputing”.
2 Naziv algoritma so zacetnice priimkov avtorjev, ki so ga razvili: Rivest, Shamir, Adelman.
3 Pretty Good Privacy
4 Scientific American, april 1997.
5 Eden od prvih takih je COPS D. Farmerja.
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kar 281 trilijonov mogo¢ih kljuéev, da bi nasli pravega.
Ameriska drZavna agencija za varnost (National Secu-
rity Agency, NSA) razpolaga z dovolj mo¢nimi ra¢unal-
niki, da bi razbila kodo v sprejemljivem éasu, veéina
drugih pa ne. Najhitrejsi danasnji osebni ra¢unalnik bi
to nalogo opravil priblizno v dveh letih. Vendar pa bi
bilo mogoce z RC5 zakodirano sporodilo dekodirati
bistveno prej in sicer tako, da bi se zbralo dovolj veliko
Stevilo interesentoy, na primer vec tisod, ki bi si redevanje
naloge razdelili. Zamisel je presenetljivo preprosta: pos-
topek iskanja kljuca bi si razdelili in ga resevali istocas-
no. Vsak izmed njih bi dobil programcek (“widget”), ki
preizkusa zaporedje kljucev tacas, ko je njegov rac¢unal-
nik prost. Ko bi preizkusanje koncal, bi vsak udelezenec
rezultat poslal nekemu centralnemu racunalniku in od
njega prejel nadaljnje kljuce, ki naj jih preizkusi. V ¢asu
reSevanja problema bi ra¢unalniki delovali kot zmogljiv
moderen superracunalnik. To se Se ni zgodilo, vendar
ni re¢eno, da se tudi ne bo.

Zamisel je presenetljivo preprosta in sicer v reSevanije
nekega problema vpreci v mrezo povezane racunalnike,
ki so trenutno dovolj prosti. Pri nekaj deset rac¢unalni-
kih je taka ideja utopic¢na, pri nekaj tiso¢ je vredna raz-
misleka, pri sto tiso¢ pa je vredno tudi Ze kaj narediti.
Internet s sto tisoci racunalniskih vozlis¢ je danes za kaj
takega tako reko¢ naravna moznost. Ze leta 1992 je bil
ta koncept opisan in zdel se je tako izvedljiv, da je dobil
tudi ime: metaracunalnistvo. Prvi poizkusi, da bi mocéne
ra¢unalnike povezali v nadracunalnik, so propadli in
zanimanje je upadlo. Zanesenjaki metaracunalnistva pa
so se spet oglasili. V Internet je povezanih neprimerno
vec racunalnikov kakor pred petimi leti in Java omogoca
pisanje programov, ki se lahko izvajajo na prej
nezdruzljivih strojih. Niz nedavnih poizkusov navaja na
misel, da nadracunalniki niso ve¢ dale¢. Svetovno
omrezje (World Wide Web) bi lahko delovalo tudi kot
racunalnisko omreZje, na katero se lahko priklju¢imo
tako enostavno, kakor bi prikljudili elektri¢cno napravo
v vti¢nico. Seveda je Se kar nekaj nereSenih tehni¢nih
problemov. Na primer: podatki bi morali biti zapisani
na nacin, ki bi ga razumeli vsi udelezeni racunalniki;
naloga bi morala biti razdeljena tako, da bi jo racunalniki
reSevali paralelno. So tudi ekonomske omejitve kot na
primer ta, da je verjetno ceneje in hitreje racunati na
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enem mestu kakor razposiljati podatke sem in tja. Po-
tem gre tudi za zaupanje med sodelujoéimi: ali bi VISA
ali IBM verjela, da udelezeni ra¢unalniki ne bodo skilili
v podatke, ki jih obdelujejo? Ali imajo znanstveniki, ki
distribuirajo reSevanje problema, zagotovilo, da bo re-
zultat znan samo njim?

Nekateri od metaracunalniskih projektov so vsaj
deloma na postavljena vprasanja ze odgovorili. Na
kalifornijski univerzi v Berkeleyu je v teku projekt We-
bOS, pri katerem vdelajo URL-je (imena datotek, ki jih
uporabljajo mrezni brkljalniki) v datoteke omrezne
delovne postaje tako, da so dostopne prek omrezja. Na
kalifornijski univerzi v Santa Barbari razvijajo program
Javelin, ki je programski mesetar (“broker”) za posre-
dovanje med ponudniki procesorske moéi in povpra-
Sevalci po njej. Kopije poslov, ki jih dobi me3etar v ob-
liki programov Java, razposlje naprej trenutno prostim
racunalnikom. Tezava je le, da zaradi Jave taki progra-
mi ne morejo uporabiti diskovnega pomnilnika udele-
Zenega stroja, kar resevanje problema omeji na proce-
sorski pomnilnik. Ohrabrujoc je rezultat projekta Char-
lotte z univerze v New Yorku. Model magnetne interak-
cije, katerega re3evanje je bilo razdeljeno med 10
racunalnikov, je bil izracunan devetkrat hitreje, kakor bi
bil sicer. Se ve, rezultat je bil pravilen tudi tedai, ko je
bilo nekaj ratunalnikov namenoma ustavljenih.

Metaracunalnistvo postaja realnost. Domacih oseb-
nih ra¢unalnikov ne bo izpodrinilo takoj, tisti, ki znajo
in zmorejo, pa bodo lahko Internetova vozlis¢a pove-
zali v izjemno mocan racunalnik. Ali je elektronsko
poslovanje potem sploh lahko varno? Varnega poslovan-
ja ni. Analogno stalis¢u Evropske komisije o racunal-
niskem kriminalu (“Kar je prepovedano off-line, je pre-
povedano tudi on-line”) bi lahko rekli: “Kar ni varno off-
line, tudi ni varno on-line”. Vendar pa ni bistveno to,
ali je poslovanje varno ali ni, temvec to, ali je zas¢iteno.
Kakor klasi¢no poslovanje pa je tudi elektronsko lahko
in mora biti zavarovano. Poleg tega mora biti vrednost
transakcije v razumnem razmerju s stro3ki, ki bi jih nek-
do imel z vdiranjem v sistem. In kon¢no, vsaj trenutno
vecina tistih, ki bi jih to zanimalo, ne razpolaga z dovolj
mocnim orodjem.
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