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1	 UVOD
V	zdravstvu	vse	pogosteje	uporabljajo	mobilne	naprave,	saj	
ponujajo	nove	priloænosti	za	njegovo	izboljπanje	in	optimiza-
cijo	(HIMSS	Analytics,	2014).	Izboljπana	mobilnost,	komuni-
kacija	in	koordinacija	zdravstvenih	delavcev,	manjπa	redun-
danca	zdravstvenih	podatkov,	laæja	dostopnost	zdravstvenih	
delavcev	 ter	 izboljπanje	 odzivanja	 ob	 kriznih	 dogodkih	 so	
samo	nekatere	izmed	koristi,	ki	lahko	bistveno	pripomorejo	
tako	k	dostopnosti	in	kakovosti	zdravstvenih	storitev	kot	tudi	
k	 zadovoljstvu	 z	 delom	 zdravstvenih	 delavcev	 in	 niæanjem	
stroπkov	 zdravstva	 (HIMSS	 Analytics,	 2014;	 Ren,	 Smith	 &	
Christensen,	2015;	Slovensko	druπtvo	za	medicinsko	 infor-
matiko,	2014;	Storbrauck,	2015).	V	Sloveniji	na	posameznih	
zdravstvenih	 ustanovah,	 med	 katere	 πtejemo	 bolniπnice	 in	
zdravstvene	domove,	 æe	uvajamo	uporabo	mobilnih	naprav.	
Toda	to	niso	prvi	zametki	uporabe	mobilnih	naprav	v	zdrav-

stvu	pri	nas,	saj	lahko	zdravstveni	delavci	pri	delu	uporablja-
jo	svoje	lastne	mobilne	naprave,	npr.	za	dostop	do	sluæbene	
elektronske	poπte.	V	svetu	to	pravzaprav	celo	vse	bolj	spod-
bujajo	in	izkoriπËajo	za	niæanje	stroπkov	zdravstvenih	ustanov	
(Bitglass,	2014;	Martínez-Pérez,	de	 la	Torre-Díez	&	López-
-Coronado,	2015).

Toda uporaba mobilnih naprav v zdravstvu ima 
poleg potencialnih koristi tudi nekatere pasti. V 
zdravstvu namreË delamo z obËutljivimi zdravstve-
nimi podatki bolnikov, zato ima varnost teh podat-
kov izjemno visoko prioriteto. Kljub temu raziskave 
kaæejo, da se kar 44 odstotkov vseh zlorab podat-
kov zgodi ravno v zdravstvu, predvsem zaradi pri-
vlaËnosti medicinskih podatkov za kriminalce, saj 
na Ërnem trgu ti podatki dosegajo relativno visoko 
vrednost (Bitglass, 2014). Velik deleæ zlorab v zdrav-
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stvu je neposredna posledica uporabe mobilnih na-
prav, predvsem zaradi kraj in izgub (Bitglass, 2014; 
McDavid, 2013; Storbrauck, 2015). Dodatno teæavo 
pri tem povzroËa dejstvo, da zdravstvene ustanove 
z ukrepi za varovanje zdravstvenih podatkov ne sle-
dijo dovolj hitro hitremu tempu uvajanja mobilnih 
naprav (Martínez-Pérez idr., 2015).

KljuËne πibke toËke upravljanja varnosti obËut-
ljivih zdravstvenih podatkov so uporaba nevarnih 
mobilnih aplikacij in naprav, pomanjkljivo upravlja-
nje varnosti v zdravstvenih ustanovah in nezadost-
na pouËenost zdravstvenih delavcev o tehniËnih ter 
organizacijskih vidikih zagotavljanja varnosti zdrav-
stvenih podatkov (Martínez-Pérez idr., 2015; Stor-
brauck, 2015; The Office of the National Coordinator 
for Health Information Technology, 2015; Whipple, 
Allgood, & Larue, 2012). Pregleda nad stanjem for-
malne in neformalne uporabe mobilnih naprav v slo-
venskem zdravstvu ni mogoËe zaslediti. Dejstvo je, 
da v slovenskem zdravstvu æe uporabljajo mobilne 
naprave in da jih bodo uporabljali vedno bolj. Toda 
konkretnih podatkov o tem, kako razπirjena in pred-
vsem kako varna je uporaba mobilnih naprav v slo-
venskem zdravstvu, trenutno ni.

Z namenom dviga zavesti o pomembnosti varne 
uporabe mobilnih naprav v slovenskih zdravstvenih 
ustanovah so v nadaljevanju predstavljeni uporaba 
mobilnih naprav v zdravstvu, kljuËni varnostni izzi-
vi in temelji za upravljanje varnosti.

2	 MOBILNE	NAPRAVE	V	ZDRAVSTVU
Mobilne naprave, med katere πtejemo pametne tele-
fone in tabliËne raËunalnike, so v zadnjih letih postale 
del naπega vsakdana, hkrati pa jih vse pogosteje upo-
rabljamo tudi v poslovne namene. Pri tem ni izjema 
niti zdravstvo, saj npr. v ZDA mobilne naprave upo-
rabljajo v dobri Ëetrtini bolniπnic (HIMSS Analytics, 
2014; Martínez-Pérez idr., 2015; Storbrauck, 2015). 
Vse pogosteje zdravstvenim delavcem dovoljujejo 
oz. jih celo spodbujajo k uporabi lastnih mobilnih na-
prav pri delu (angl. bring your own device ‡ BYOD), 
saj je to priroËno za uporabnike in pomeni priloænost 
za prihranke pri stroπkih organizacij (Bitglass, 2014; 
Martínez-Pérez idr., 2015). V ZDA na ta naËin mo-
bilne naprave pri svojem delu uporablja veË kot de-
vetdeset odstotkov zdravstvenih delavcev za dostop 
do elektronskih zdravstvenih zapisov (Bitglass, 2014; 
Martínez-Pérez idr., 2015). Mobilne naprave so torej 
v razvitih dræavah vseprisotne (Whipple idr., 2012), 

podoben trend pa lahko priËakujemo tudi v Sloveni-
ji, kjer v posameznih bolniπnicah æe uvajajo mobilne 
naprave, zdravstveni delavci pa lahko pri svojem 
delu uporabljajo svoje mobilne naprave, npr. za do-
stop do sluæbene elektronske poπte.

Uporaba mobilnih naprav ima veliko potencialnih 
koristi za zdravstvo. Trenutno mobilne naprave naj-
bolj uporabljajo kot alternativo delovnim postajam 
(osebnim oz. prenosnim raËunalnikom) za dostop do 
informacij (HIMSS Analytics, 2014). Z njimi je mogoËe 
dostopati do obËutljivih zdravstvenih informacij, kot 
so npr. zdravstveni zapisi, zgodovina zdravljenja 
ali naËrti zdravljenja, in jih shranjevati, ne glede na 
to, kje se nahajajo zdravstveni delavci, v bolniπniËni 
sobi, na sestanku, na obisku na domu ali kje drugje 
(Storbrauck, 2015). Uporaba mobilnih naprav pripo-
more tudi k uËinkovitosti in kakovosti v zdravstvu, 
saj odpravlja redundanco podatkov in izboljπuje ko-
munikacijo ter koordinacijo med razliËnimi deleæniki 
znotraj zdravstvenih ustanov in med njimi (HIMSS 
Analytics, 2014; Slovensko druπtvo za medicinsko 
informatiko, 2014; Storbrauck, 2015). Poleg tega upo-
raba mobilnih naprav zaradi svoje priroËnosti pozi-
tivno vpliva tudi na zadovoljstvo zdravstvenih de-
lavcev z delom (HIMSS Analytics, 2014). K uporabi 
mobilnih naprav v zdrav stvu se nagibajo tudi bolni-
ki, ki vedno bolj stremijo k elektronski komunikaciji 
z zdravstvenimi delavci prek elektronske poπte ali s 
kratkimi sporoËili (The Office of the National Coor-
dinator for Health Information Technology, 2015).

Mobilne naprave poleg obstojeËih koristi za 
zdravstvo ponujajo πe nove priloænosti, ki bi lahko 
v bliænji prihodnosti povzroËile bistvene spremem-
be v zdravstvu (Safavi & Shukur, 2014). Æe danes je 
mogoËe v uradnih trgovinah mobilnih aplikacij (npr. 
Apple App Store, Google Play) najti veË deset tisoË 
mobilnih aplikacij, povezanih z medicino in zdrav-
stvom (Martínez-Pérez idr., 2015). Mobilne napra-
ve je namreË mogoËe povezati z merilniki srËnega 
utripa, krvnega sladkorja idr., ki podatke zbirajo in 
prenaπajo na svetovni splet v realnem Ëasu (Bitglass, 
2014). Proizvajalci poleg tega proizvajajo mobilne 
naprave, ki imajo æe vgrajene zmoænosti za zajem in 
prenos podatkov (npr. Google Glasses), pred kratkim 
pa so predstavili tudi ustrezne aplikacije, npr. Apple 
HealthKit, Google Fit in Samsung S Health (Safavi & 
Shukur, 2014).

Poleg navedenih koristi je mogoËe mobilne na-
prave smiselno uporabiti tudi za podporo zdravstva 
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med kriznimi dogodki in po njih ‡ od obseænejπih 
kriz zaradi naravnih nesreË ali epidemij do izolira-
nih in omejenih primerov. Mobilne naprave imajo 
potencial, da v to vkljuËijo in poveæejo veËje πtevilo 
deleænikov, npr. civilne uporabnike je mogoËe prek 
operativnih centrov povezati z oddaljenimi zdrav-
stvenimi delavci (Ren idr., 2015).

3	 VARNOSTNI	IZZIVI	UPORABE	MOBILNIH	
NAPRAV	V	ZDRAVSTVU

3.1	 Pregled	varnostnih	izzivov
Problem hitre πiritve uporabe mobilnih naprav v 
zdravstvu je v tem, da se hkrati poveËuje tudi tvega-
nje za zlorabo podatkov (Storbrauck, 2015). Uporab-
niki namreË hitreje adoptirajo mobilne tehnologije, 
kot lahko zdravstvene ustanove zagotavljajo ustrez-
ne pogoje za varovanje obËutljivih zdravstvenih po-
datkov (Martínez-Pérez idr., 2015). Podobne teæave 
imajo tudi zakonodajalci, ki teæko sledijo raz voju 
novih tehnologij (Martínez-Pérez idr., 2015). Kako 
velik problem je zloraba podatkov v zdravstvu v 
primerjavi z drugimi panogami, nazorno pove infor-
macija, da ta pomeni kar 44 odstotkov vseh zlorab 
podatkov (Bitglass, 2014). Teæava pri tako velikem 
deleæu zlorab je tudi zaupanje bolnikov v zagotavlja-
nje zasebnosti in toËnosti elektronskih zdravstvenih 
zapisov (The Office of the National Coordinator for 
Health Information Technology, 2015). Pri bolnikih 
se tako pojavljajo razliËne oblike odpora do razkri-
vanja obËutljivih informacij zdravstvenim delavcem 
(The Office of the National Coordinator for Health 
Information Technology, 2015). Z namenom vraËanja 
zaupanja bolnikov v zdravstvene ustanove in moti-
viranja zdravstvenih ustanov za zagotavljanje varno-
sti obËutljivih informacij so npr. v ZDA postavili por-
tal z javno dostopnimi podatki o zlorabah obËutljivih 
podatkov v zdravstvenih ustanovah, t. i. The Wall of 
Shame, dostopen na spletnem naslovu www.hhs.gov 
(Bitglass, 2014).

Razlogi za zlorabo obËutljivih medicinskih po-
datkov so raznoliki. Kibernetski kriminalci lahko 
poskuπajo pridobiti neposredne finanËne koristi, 
izvesti elektronsko prevaro, ukrasti identiteto ali 
izsiljevati ærtve (Storbrauck, 2015). Poleg tega se do 
podatkov neupraviËeno dostopa tudi manj zlona-
merno, npr. za zadovoljevanje radovednosti zdra-
vstvenih delavcev. Tudi pri teh primerih gre za grob 
poseg v zasebnost posameznikov. V primerih, ko 

gre za vpogled v obËutljive zdravstvene podatke 
visokih dræavnih funkcionarjev, je lahko ogroæena 
tudi nacionalna varnost. V tujini je vse pogostejπa 
kraja medicinske identitete, pri kateri se kriminalec 
zdrav stveni ustanovi predstavlja kot ærtev in izrab-
lja zdravstvene storitve ali dostop do prepovedanih 
substanc v njenem imenu (Bitglass, 2014; McDavid, 
2013). Za kibernetske kriminalce je kraja medicinske 
identitete zelo mamljiva, saj je zdravstvenim delav-
cem relativno preprosto ukrasti mobilno napravo 
(Bitglass, 2014). Poleg finanËnih posledic ima lahko 
kraja medicinske identitete tudi hujπe, medicinske 
posledice. V zdravstvene kartoteke ærtve kriminalci 
z uporabo zdravstvenih storitev dodajajo neresniËne 
zdravstvene podatke, kar lahko privede do zmede 
pri diagnosticiranju, resne medicinske πkode ali celo 
smrti (Bitglass, 2014; McDavid, 2013).

Kibernetski kriminalci najveËkrat napadejo mo-
bilne naprave prek elektronske poπte in zlonamer-
ne programske opreme (Storbrauck, 2015), vendar 
to πe zdaleË ni najveËja teæava, saj je velika veËina ‡ 
veË kot dve tretjini ‡ zlorab v zdravstvu povezanih 
z izgubo ali krajo mobilnih naprav (Bitglass, 2014; 
McDavid, 2013; Storbrauck, 2015). Pri odzivanju na 
nujne primere se lahko hitro zgodi, da zdravstveni 
delavec nehote pusti mobilno napravo za krajπi Ëas 
nenadzorovano, kar ponuja priloænost za njeno ne-
avtorizirano uporabo ali krajo (Storbrauck, 2015). Æe 
uporaba uveljavljenih varnostnih mehanizmov, kot 
so zaklenitev mobilne naprave, uporaba gesla za nje-
no odklepanje in πifriranje podatkovnih nosilcev, bi 
tatovom prepreËila zlorabo informacij (Storbrauck, 
2015). Skrb vzbuja podatek, da veËina zdravstvenih 
delavcev svoje mobilne naprave ne zaklene nikoli 
(Whipple idr., 2012). Poleg tega se veËina uporab-
nikov mobilnih naprav ne zaveda ali ni seznanjena 
z vidiki varnosti in zasebnosti pri uporabi mobil-
nih naprav (Martínez-Pérez idr., 2015; Storbrauck, 
2015; Whipple idr., 2012). V zdravstvenih ustanovah 
tako pogosto naletimo na neuporabo gesel, uporabo 
πibkih gesel (npr. abcd) in skupna gesla (Storbrauck, 
2015). Zagotavljanje varnosti in zasebnosti je deljena 
odgovornost, Ëesar se v veËini zdravstvenih ustanov 
premalo zavedajo, saj jih le 38 odstotkov opredeljuje 
formalno politiko dela z mobilnimi napravami (Mar-
tínez-Pérez idr., 2015; Storbrauck, 2015; The Office of 
the National Coordinator for Health Information Te-
chnology, 2015).

Za mobilne aplikacije je znaËilno, da se razvijajo 
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izjemno hitro. Hkrati ni zaslediti standardnih me-
tod za zagotavljanje razvoja varnih mobilnih apli-
kacij, ki bi jih lahko pri razvoju uporabljali razvijalci 
(Martínez-Pérez idr., 2015). Razvite aplikacije zaradi 
tega pogosto ne zagotavljajo ustrezne varnosti. »e 
zdravstveni delavci uporabljajo mobilne aplikacije, 
ki jih ne razvijejo zdravstvene ustanove oz. njihovi 
podizvajalci, je varnost uporabe teh mobilnih apli-
kacij zelo vpraπljiva. Dostopni in pogosto obËutljivi 
podatki so pri tem izjemno izpostavljeni. Niso pa 
le mobilne aplikacije tiste, ki vzbujajo dvom v var-
no uporabo mobilnih naprav. Tudi mobilne naprave 
same bi morale omogoËati varen dostop do obËutlji-
vih podatkov (HIMSS Analytics, 2014). Toda nekate-
re najsodobnejπe naprave so pomanjkljive in varnega 
dostopa sploh ne omogoËajo, zaradi Ëesar je potrebna 
previdnost pri njihovi izbiri (Safavi & Shukur, 2014).

V Sloveniji v posameznih bolniπnicah æe uvajajo 
mobilne naprave, npr. na PediatriËni kliniki UKC 
Ljubljana. Poleg tega zdravstveni delavci pri svojem 
delu tudi æe uporabljajo svoje mobilne naprave, npr. 
za dostop do sluæbene elektronske poπte, kar pomeni, 
da z njimi lahko dostopajo do obËutljivih zdravstve-
nih podatkov bolnikov. Celovitega pregleda nad tre-
nutnim stanjem in trendi adopcije mobilnih naprav v 
slovenskem zdravstvu ni. Ravno tako ni podatkov o 
tem, koliko so zdravstvene ustanove sploh priprav-
ljene na adopcijo mobilnih naprav in kako dobro so 
zdravstveni delavci, ki sicer pri svojem delu æe upo-
rabljajo mobilne naprave, seznanjeni z vidiki varno-
sti in zasebnosti pri njihovi uporabi. Tudi razvojna 
strategija zdravstvenega varstva ne vkljuËuje razvoja 
na podroËju zagotavljanja varnosti in zasebnosti pri 
uporabi mobilnih naprav v zdravstvu (Ministrstvo 
za zdravje, 2015). To je problematiËno, saj trendi iz 
tujine kaæejo, da se bodo v zdravstvu uporabljale 
mobilne naprave, in sicer vedno bolj. Brez celovite-
ga pregleda nad stanjem v slovenskem zdravstvu ni 
mogoËa priprava uËinkovitih ukrepov na nacionalni 
ravni. Ti ukrepi so nujni, Ëe bi æeleli v slovenskem 
zdravstvu izkoristiti koristi mobilnih naprav, saj si-
cer tvegamo bistveno zniæanje varnosti obËutljivih 
zdravstvenih podatkov v zdravstvenih ustanovah.

3.2	 SooËanje	z	varnostnimi	izzivi
Temelj upravljanja varnosti obËutljivih zdravstvenih 
podatkov pri delu z mobilnimi napravami je vzpo-
stavitev sistema za upravljanje kibernetske varnosti 
v zdravstvenih ustanovah. Najprej je treba opredeliti 

administrativne ukrepe, politike in procedure za pre-
preËevanje, ugotavljanje in popravljanje varnostnih 
krπitev (Storbrauck, 2015; The Office of the Natio-
nal Coordinator for Health Information Technology, 
2015). Administrativni ukrepi temeljijo na analizi 
varnostnih tveganj, v okviru katere najprej identifici-
ramo in analiziramo tveganja, nato pa implementira-
mo varnostne ukrepe za njihovo zmanjπevanje (The 
Office of the National Coordinator for Health Infor-
mation Technology, 2015). V tujini so se zaradi po-
membnosti varovanja podatkov zaËele pojavljati tudi 
nove vloge, npr. pooblaπËenec za zasebnost (angl. 
privacy officer), ki imajo odgovornost in avtoriteto 
za zagotavljanje varovanja obËutljivih podatkov v 
zdravstvenih ustanovah (McDavid, 2013).

Administrativni ukrepi ne morejo biti uspeπni, Ëe 
za njihovo implementacijo v praksi ustrezno ne iz-
obrazimo zdravstvenih delavcev (Storbrauck, 2015). 
Zaradi razπirjenosti uporabe mobilnih naprav med 
πtudenti medicine je mogoËe in potrebno s sploπnim 
izobraæevanjem o varnosti uporabe mobilnih naprav 
zaËeti æe med πtudijem, saj se æe πtudenti sreËujejo 
z obËutljivimi zdravstvenimi podatki (Whipple idr., 
2012). V zdravstvenih ustanovah je treba vzdræevati 
pregled nad znanjem in poznavanjem varnostnih 
tematik zdravstvenih delavcev (McDavid, 2013). 
Izobraæevanje zdravstvenih delavcev je sicer zah-
tevna naloga za vodstva zdravstvenih ustanov, saj 
so vsi zdravstveni delavci tipiËno zelo obremenjeni 
z vsakdanjim delom, vse t. i. podrobnosti, med ka-
tere πtejejo predvsem informacijsko tehnologijo in 
zagotavljanje kibernetske varnosti, pa so zanje se-
kundarnega pomena. Zaradi tega je pomembno, da 
med zdravstvenimi delavci prek vodstev zdravstve-
nih ustanov in programov opismenjevanja dvigne-
mo zavest o pomembnosti zasebnosti in varnosti 
obËutljivih zdravstvenih informacij ter posledicah 
izgube ali kraje mobilnih naprav. Æe s preprostimi 
ukrepi, kot so πifriranje zdravstvenih podatkov, za-
klepanje mobilnih naprav in uporaba gesel za nji-
hovo odklepanje, lahko kriminalcem prepreËimo 
krajo medicinskih identitet tudi v primerih, ko ukra-
dejo mobilno napravo (McDavid, 2013; Storbrauck, 
2015). Izobraæevanje je treba prilagoditi razliËnim 
zdravstvenim delavcem (zdravnikom, medicinskim 
sestram idr.) in njihovim naËinom dela. Tako dobijo 
zdravstveni delavci na voljo predvsem tiste kljuËne 
informacije o varni uporabi mobilnih naprav, ki jih 
vsakodnevno potrebujejo pri svojem delu.
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Drugi temelj so fiziËni ukrepi, ki so namenjeni va-
rovanju celotnega informacijskega sistema in z njim 
povezanih prostorov ter naprav (The Office of the 
National Coordinator for Health Information Tech-
nology, 2015). Glede na to, da je veË kot dve tretjini 
zlorab podatkov v zdravstvu povezanih z izgubo ali 
krajo mobilnih naprav, gre za pomembne ukrepe, ki 
lahko ublaæijo velik del verjetnosti zlorab podatkov 
(Bitglass, 2014; McDavid, 2013; Storbrauck, 2015). Fi-
ziËni ukrepi obsegajo tako tehnoloπke reπitve kot tudi 
varnostno politiko in procedure za njihovo uporabo 
(The Office of the National Coordinator for Health 
Information Technology, 2015). Tudi o fiziËnih ukre-
pih je treba seznaniti zdravstvene delavce in prido-
biti njihovo podporo, saj brez njihovega sodelovanja 
fiziËni ukrepi ne morejo biti uËinkoviti.

Tretji temelj se nanaπa na organizacije, ki na kakrπen 
koli naËin izmenjujejo obËutljive zdravstvene podatke 
z zdravstvenimi ustanovami (The Office of the Nati-
onal Coordinator for Health Information Technology, 
2015). Mobilne naprave s πtevilnimi mobilnimi apli-
kacijami omogoËajo laæje povezovanje z razliËnimi 
organizacijami in za razliËne namene. Bistveno pri 
tem je, da obËutljive podatke izmenjujemo samo z 
organizacijami, ki so pogodbeno vezane k varovanju 
obËutljivih podatkov in ki so tega tudi sposobne, kar je 
priporoËljivo tudi preverjati (McDavid, 2013; The Of-
fice of the National Coordinator for Health Informati-
on Technology, 2015). Kljub temu je priËakovanje, da 
lahko pogodbeni partnerji sami zagotavljajo varnost 
podatkov, nekoliko utopiËno. Na primer ponudniki 
elek tronske poπte lahko na svojih streænikih zelo do-
bro zagotavljajo njeno varnost, vendar nimajo nobe-
nega nadzora, kaj se dogaja z elektronsko poπto, ko jih 
zapusti ‡ npr. kaj se zgodi s prejeto poπto na zdravni-
kovi mobilni napravi (Bitglass, 2014).

»etrti temelj se nanaπa na periodiËno prilagajanje in 
vzdræevanje vseh varnostnih ukrepov glede na spre-
membe v okolju ali organizacijske spremembe, ki ka-
kor koli vplivajo na varnost obËutljivih zdravstvenih 
podatkov (McDavid, 2013; The Office of the National 
Coordinator for Health Information Technology, 2015).

4	 SKLEP
V prispevku smo predstavili uporabo mobilnih na-
prav v zdravstvu, varnostne izzive, ki se pojavljajo 
pri tem, in temelje za upravljanje varnosti. Medtem 
ko se v svetu uporaba mobilnih naprav v zdravstvu 
izjemno hitro πiri, v Sloveniji mobilne naprave πele 
zaËenjamo uporabljati. Podoben trend lahko v krat-
kem priËakujemo tudi pri nas, saj prinaπajo mobilne 
naprave veliko koristi tako zdravstvenim delavcem 
kot zdravstvenim ustanovam. Zdravstvene ustanove 
bodo tako sooËene z izzivom, kako se ustrezno pri-
praviti na to in zagotavljati zadovoljivo raven varno-
sti in zasebnosti obËutljivih zdravstvenih podatkov.
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